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WYROK
z dnia 14 listopada 2016 r.

Krajowa Izba Odwotawcza - w skiadzie:

Przewodniczacy: Renata Tubisz

Protokolant: tukasz Listkiewicz

po rozpoznaniu na rozprawie w dniu 8 listopada 2016 r. w Warszawie odwotania
wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 24 pazdziernika 2016 r. przez
odwotujacego: Integrated Solutions Sp. z o0.0. ul. Skierniewicka 10a; 01-230 Warszawa
postepowaniu prowadzonym przez zamawiajacego: Ministerstwo Finanséw ul.

Swietokrzyska 12; 00-916 Warszawa

z udzialem przystepujagcego po stronie zamawiajgcego: Dimension Data Polska Sp. z
0.0. ul. Sienna 73; 00-833 Warszawa

orzeka
1. uwzglednia odwotanie i nakazuje zamawiajgcemu uniewaznienie czynnosci wyboru
oferty najkorzystniejszej, odrzucenie oferty wykonawcy wybranego, dokonanie
ponownego badania, oceny ofert i wyboru oferty najkorzystniejsze;.
2. kosztami postepowania obcigza Dimension Data Polska Sp. z 0.0. ul. Sienna 73; 00-
833 Warszawa

2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15.000 zt 00 gr
(stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez Integrated Solutions
Sp. z 0.0. ul. Skierniewicka 10a; 01-230 Warszawa tytutem wpisu od odwotania,

2.2. zasgdza od Dimension Data Polska Sp. z 0.0. ul. Sienna 73; 00-833 Warszawa
kwote 15.000 zt 00 gr (stownie: pietnascie tysiecy ztotych zero groszy) na rzecz
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Integrated Solutions Sp. z o0.0. ul. Skierniewicka 10a; 01-230 Warszawa stanowigca
koszty postepowania odwotawczego poniesione z tytutu wpisu od odwotania.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien
publicznych (t.j. Dz. U. z 2015 r. poz. 2164 ze zm.) na niniejszy wyrok - w terminie 7 dni od
dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej lzby
Odwotawczej do Sgdu Okregowego w Warszawie

Przewodniczacy:  ...............
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Uzasadnienie

W dniu 24.10.2016 r. do Prezesa Krajowej Izby Odwotawczej ul. Postepu 17 a 02-676
Warszawa wniesione zostato odwotanie w postepowaniu prowadzonym przez
Zamawiajgcego: Ministerstwo Finanséw ul. Swietokrzyska 12; 00-916 Warszawa zwane
dalej ,zamawiajacy”.

Odwotanie zostato wniesione przez oferenta Integrated Solutions Sp. z o. o. ul
Skierniewicka 10a; 01-230 Warszawa zwanego dalej ,,odwotujgcym”.

Ogtoszenie o zaméwieniu opublikowane zostato w Dzienniku Urzedowym Unii Europejskiej
w dniu 20.04.2016 r. pod numerem 2016/S 077-136424.

Postepowanie o udzielenie zaméwienia publicznego prowadzone przez zamawiajagcego w
trybie przetargu nieograniczonego dotyczy ,Zakupu i wdrozenia systeméw bezpieczenstwa
dla Infrastruktury Teleinformatycznej Ministerstwa Finanséw” oznaczone nr sprawy
R/151/15/DS/B/579.

Odwotanie dotyczy czesci Il przedmiotu zaméwienia.

Wpis od odwotania w wysokosci 15.000 zt zostat wniesiony na rachunek UZP dnia
20.10.2016 roku.

Odwotanie wniesiono na zaniechanie dokonania czynnosci, do ktérej zamawiajacy byt
zobowigzany na podstawie ustawy Pzp to jest zaniechania odrzucenia oferty ztozonej przez
Dimension Data Polska Sp. z 0. o. zwanej w toku postepowania odwotawczego
Jprzystepujgcym po stronie zamawiajgcego” lub "wykonawcg wybranym” lub ,zgtaszajgcym
sprzeciw”.

Naruszenie pzp nastgpito w postepowaniu o udzielenie zamowienia publicznego na ,Zakup i
wdrozenie systeméw bezpieczenstwa dla Infrastruktury Teleinformatycznej Ministerstwa
Finanséw”.

Podstawe wniesienia odwotania stanowit art. 180 ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych, zwanej dalej ,ustawg Pzp” lub ,pzp”.

Odwotujgcy posiada interes w uzyskaniu zamdwienia, poniewaz na czesé Il zamdwienia
ztozone zostaly dwie oferty w tym oferta odwotujgcego oraz wykonawcy
wybranego/przystepujgcego w sprawie.
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W zwigzku powyzszym jest podmiotem uprawnionym do ztozenia $rodka ochrony prawnej w
rozumieniu art. 179 ust. 1 pzp.

Zarzuty odniesione do art. 89 ust. 1 pkt 2) pzp - poprzez zaniechanie odrzucenia oferty
zlozonej przez wykonawce wybranego, pomimo tego, iz tres¢ jego oferty nie odpowiada
tresci specyfikacji istotnych warunkéw zamowienia (SIWZ). Zarzut odwotujgcy precyzuje do
nie spetnienia wymagan opisanych w SIWZ w odniesieniu do systemu kontrolowanego
dostepu do zasobow sieciowych (SKD).

W zwigzku z przedstawionymi zarzutami odwotujgcy zgda: uniewaznienia wyboru oferty
najkorzystniejszej, odrzucenia oferty ztozonej przez wykonawce wybranego, dokonania
ponownej czynnosci badania i oceny ofert, dokonania ponownej czynnosci wyboru oferty
najkorzystniejszej.

O wyborze najkorzystniejszej oferty zamawiajgcy powiadomit wykonawcéw w dniu
14.10.2016 r. Wobec czego termin na wniesienie odwotania, o ktérym mowa w art. 182 ust. 1
pkt 1) pzp odwotujacy dochowat wnoszac odwotanie w dniu 24 pazdziernika 2016 roku. W
tym samym dniu kopie odwotania przestat zamawiajgcemu. Odwotanie nie podlega
odrzuceniu w mysl art.189 ust.2 pzp

Przedstawiajgc uzasadnienie faktyczne przywotano zatgcznik nr 7 do umowy - Opis
srodowiska zamawiajgcego Systemu kontrolowanego dostepu do zasobow sieciowych - w
tabeli 2 - Lista urzadzen zamawiajgcego, wskazat liste urzadzen, z ktérymi bedzie
wspétpracowat oferowany system SKD (System kontrolowanego dostepu do zasobow
sieciowych), przy czym dla urzadzeh koncowych (klienckich) zamawiajacy wskazat, iz
system bedzie dziatat z nastepujgcymi urzgdzeniami:1) komputery PC pracujace pod
kontrolg systemu Windows 7/8/10 w liczbie 2300 sztuk,2) Drukarki sieciowe w liczbie 250
sztuk,

3)Telefony VolP AASTRA 67571 IP Phone w liczbie 50 sztuk, 4) Tablety z systemem
operacyjnym Windows 8/10, Android, iOS w liczbie 400 sztuk ,

5)Smartfony/telefony GSM z systemem operacyjnym Windows Phone/10, Android, iOS w
liczbie 400 sztuk, co wskazuje na sumaryczng liczbe urzadzen koncowych systemu SKD
wynoszaca 3400 sztuk

Jednoczesnie Zamawiajacy w zatgczniku nr 3 Zatgcznika E do SIWZ Wzory uméw dla
Czesci Il - Szczegotowy opis wymagan dla Systemu kontrolowanego dostepu do zasobdéw
sieciowych (SKD)” w tabeli 1, wierszu 18, str. 57, wymaga by system SKD zapewnit obstuge
minimum 3500 sztuk sprzetéw jednoczesnie wigczonych do sieci LAN MF bez opdznien z
punktu widzenia uzytkownika koricowego.



Sygn. akt KIO 2021/16

Jednoczesnie Zamawiajgcy w zatgczniku "D" do SIWZ (wykaz cech oferowanych produktéw)
w pkt Il - System kontrolowanego dostepu do zasobéw sieciowych (SKD) - w wierszu Ip. 9 -
wskazat jednoznacznie, iz system, cyt: "SKD dynamicznie i automatycznie musi
rozpoznawa¢ rodzaj oraz producenta sprzetu i na tej podstawie przydziela¢ do
odpowiedniego profilu zdefiniowanego wczesniej w SKD, w szczegdlnosci musi zapewniajgc
co najmniej: dynamiczng klasyfikacje kazdego sprzetu, ktoéry jest podtgczany so sieci LAN
MF ", po czym zamawiajgcy wymienia wraz ze szczeg6towym opisem realizacji celu
wszystkie funkcjonalnosci jakie ma realizowa¢ SKD.Odwotujgcy we wniesionym odwotaniu
na szczeg6lng uwage zwrécit na pierwsze z wymagan w brzmieniu cyt: "dynamiczng
klasyfikacje kazdego sprzetu, ktéry jest podtgczany do sieci LAN MF (automatyczne
rozpoznawanie sprzetu, wg. "sygnatur" - SKD musi wykrywac i klasyfikowacé sprzet, ktory

taczy sie z siecig LAN MF)," oraz "identyfikowanie i klasyfikacja rodzaju i typu sprzetu
niezaleznie od tozsamosci uzytkownika", a takze pozostate wymagania wskazane w Ip. 9
ww. zatgcznika.

Wedtug twierdzen odwotujgcego dla realizacji tych wymagan niezbedne jest wyposazenie
systemu SKD w dodatkowg licencje/subskrypcje Cisco ISE Endpoint Plus Subscription
License, zwang dalej ,Plus", w liczbie odpowiadajgcej maksymalnej liczbie przytgczanych
urzadzen do sieci zamawiajgcego, ktéra wedtug zamawiajgcego wynosi nie mniej niz 3400
sztuk. Realizacja ww. funkcjonalnosci przez system SKD z wykorzystaniem wytgcznie
podstawowych licencji typu ,Base” (L-ISE-BSE-3500 Cisco Identity Services Engine 3500
EndPoint Base License) w liczbie 3500 sztuk, ktére zaoferowat wykonawca wybrany -
stanowigcg czes¢ sktadowg oferty tego Wykonawcy, tabela, Ip. 13 - nie jest mozliwa do
zrealizowania, tj. nie spetnia opisanych wymagan zamawiajgcego.

Zdaniem odwotujgcego powyzsze wskazuje, ze tres¢ oferty zlozonej przez wykonawce
wybranego nie odpowiada tresci SIWZ.

Odwotujacy zwrécit uwage, ze wykonawca wybrany zaoferowat zaledwie 250 licencji ,Plus”
(L-ISE-PLS-S-250) - Szczegdtowa specyfikacja oferowanego systemu SKD stanowigca
czesc sktadowg oferty tegoz Wykonawcy, tabela, Ip. 14 - przy jednoczesnym zaoferowaniu
3500 licencji ,Base" Ip. 13. Odwotujgcy uwaza, ze tak skonfigurowany system nie bedzie w
stanie realizowa¢ opisanych wyzej wymagan zamawiajgcego, dla wiecej niz 250
jednoczesnie podtgczonych do niego urzadzen (tj. zaledwie nieco ponad 7% z ogdinej liczby
jakg planuje podtgczy¢ zamawiajgcy w swojej sieci LAN nadzorowanej przez SKD.

Dla realizacji wszystkich opisanych wyzej wymagan SIWZ wymagane jest zastosowanie dla
nich licencji typu ,Plus", dzieki ktéorym system SKD prawidtowo "rozpozna" dzieki
wbudowanym w system Cisco ISE zaawansowanym technikom analizy ruchu sieciowego z

jakimi urzadzeniami "nie inteligentnymi" w rodzaju drukarek, kamer IP, czytnikéw koddéw
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kreskowych itp. system ma do czynienia, a po ich zidentyfikowaniu bedzie mozliwe
przypisanie odpowiadajgcych im, zdefiniowanych polityk bezpieczenstwa. Reasumujgc
odwotujgcy stwierdza, Zzeby zrealizowaé wszystkie opisane wyzej wymagania
zamawiajgcego, w szczegolnosci ,dynamiczng klasyfikacje kazdego sprzetu, ktory jest
podtgczany do sieci LAN MF (automatyczne rozpoznawanie sprzetu, wg. "sygnatur" - SKD
musi wykrywac i klasyfikowac sprzet, ktory taczy sie z siecig LAN MF)," oraz ,identyfikowanie
i klasyfikacja rodzaju i typu sprzetu niezaleznie od tozsamosci uzytkownika” - wymagane jest
zapewnienie licencji ,Plus" dla wszystkich urzgdzen jakie beda podpiete do sieci
zamawiajgcego tj. co najmniej 3400 licencji w modelu subskrypcyjnym, co wynika z liczby
urzadzen jaka posiada zamawiajacy i planuje wtaczy¢ do sieci kontrolowanej przez system
SKD (zatacznik nr 7, tabela nr 2), czyli nawet 3500 sztuk na co wskazuje Zamawiajgcy
(zatgcznik ,D” do SIWZ (wykaz cech oferowanych produktow) w pkt. Il System
kontrolowanego dostepu do zasobdéw sieciowych (SKD) w wierszu Ip. 18 - wycigg z tabeli

3. Tres¢ oferty ztozonej przez wykonawce wybranego - niezaleznie od jej niezgodnosci z
SIWZ opisanej w pkt 2 powyzej - nie odpowiada tresci SIWZ jeszcze z innego powodu.

Otoz, oferta ta nie spetnia wymagan stawianych przez Zamawiajacego w odniesieniu do
systemu SKD umozliwiajacych jego wdrozenie i realizacje okreslonych przez Zamawiajgcego
zadan. Zamawiajacy w SIWZ (zatacznik nr 3 Zatgcznika E do SIWZ Wzory umoéw dla Czesci
Il - Szczeg6towy opis wymagan dla Systemu kontrolowanego dostepu do zasobdw
sieciowych (SKD)” w tabeli 1, wierszu 23, str. 58 oraz zatacznik ,D” - wykaz cech
oferowanych produktéw dla Il System kontrolowanego dostepu do zasobdéw (SKD)) wskazuje
na wymoég dostarczenia wraz z urzadzeniami SKD dwdch (2) sztuk kart liniowych z
interfejsami do dwéch przetacznikéw Cisco WS-C6513-E stawiajgc okreslone i jednoznaczne
wymogi - zob. wyciggi z tabeli, Ip. 23 obu w.w dokumentéw.

Wyzej wymienione karty liniowe bedg stuzyty do poditgczenia oferowanych urzadzen systemu
SKD (Cisco ISE) i w zwigzku z tym muszg wspiera¢ wszystkie funkcjonalnosci jakie przed
systemem SKD postawit Zamawiajgcy - zob. Wyciag z tabeli ,Opis sposobu spetnienia
wymagan, w tym kryteriow rownowaznosci dla oferowanego Systemu kontrolowanego
dostepu do zasobdw sieciowych.” zatgcznika ,D”, Ip. 28 :

Wykonawca, w ramach SKD, musi dostarczy¢, zaprojektowac¢ i wdrozy¢ funkcjonalnosc
zapewniajgcg segmentacje sieci LAN, ktdéra musi spetnia¢ tgcznie wszystkie nastepujace
wymagania;

a)musi ciggle, na biezaco i automatycznie segmentowac¢ sie¢ na grupy uzytkownikéw i
pojedynczych uzytkownikéw,

b)zarzadzanie segmentacjg musi odbywac sie z poziomu interfejsu graficznego.



Sygn. akt KIO 2021/16

Tymczasem Wykonawca DDP zaoferowat karty liniowe WS-C6848-TX-2T C6k-48-port
10/100/1000 GE Mod: fabric enabled RJ-45 DFC4 - zob. Szczegétowg specyfikacje
oferowanego systemu SKD stanowigcg czes$¢ sktadowg oferty tego Wykonawcy, tabela, Ip.
16

Zaoferowane przez Wykonawce DDP Kkarty nie pozwalajg realizowa¢ funkcjonalnosci
systemu SKD opisanych przez Zamawiajgcego w zatgczniku ,D” w tabeli ,Opis sposobu
spetnienia wymagan, w tym kryteribw réwnowaznosci dla oferowanego Systemu
kontrolowanego dostepu do zasobdw sieciowych.” Ip 28 zamieszczonych ponizej - wyciag z
zatgcznika D: [uwaga - wskazane wymagania sg wynikiem modyfikacji SIWZ z dnia
22.06.2016 r.]

Warunkiem realizacji funkcjonalnosci TrustSec Security Group Tag (SGT) jest wsparcie dla
niej przez oferowane rozwigzanie SKD oraz urzgdzenia sieciowe (przetgczniki). Wedtug
Zamawiajgcego urzadzenia sieciowe, ktére posiada wspierajg mechanizmy TrustSec
Security Group Tag (SGT). Zamawiajgcy wymaga by system SKD zostat dostarczony w
postaci fizycznych appliances (dedykowane urzgdzenia) -zob. Zatgcznik nr 3 do Umowy i
odpowiadajgcy mu fragment dotyczgcy SKD w zat. ,D” do SIWZ - Wykaz cech oferowanych
produktéw - w tabeli wiersz 22, str. 52, ktére zostang podtgczone do 2 sztuk centralnych
przetagcznikéw sieciowych Zamawiajgcego z rodziny Cisco Catalyst 6513-E. Warunkiem
podtgczenia systemu SKD jest wyposazenie ww. przetacznikbw w karty linowe bedace
przedmiotem dostawy w tym postepowaniu - zob. Zatgcznik nr 3 do Umowy i odpowiadajacy
mu fragment dotyczacy SKD w zat. ,D” do SIWZ - Wykaz cech oferowanych produktéw - w
tabeli wiersz 23, str. 52. Jednak by system SKD mogt zrealizowa¢ stawiane mu wymogi w
zakresie TrustSec Security Group Tag (SGT) musi zosta¢ podtaczony do urzadzen
wspierajgcych mechanizmy TrustSec Security Group Tag (SGT) poprzez karty liniowe
rowniez wspierajgce tg technologie. W przypadku jesli system SKD zostanie podtgczony do
urzadzen wspierajgcych mechanizm TrustSec Security Group Tag (SGT) przez karty liniowe
zainstalowane w tych urzadzeniach lecz nie wspierajgce mechanizméw TrustSec Security
Group Tag (SGT) nie bedzie mozna skorzysta¢ na systemie SKD z tych funkcjonalnosci w
zakresie TrustSec Security Group Tag (SGT). Karta liniowa nie wspierajaca mechanizmow
SGT uniemozliwi komunikacje i zastosowanie mechanizméw SGT pomiedzy urzgdzeniami
systemu SKD a przetgcznikami sieciowymi wspierajgcymi mechanizmy SGT. Oznacza to, ze
zaréwno modularny przetgcznik sieciowy jak i jego karta liniowa oraz podtgczony poprzez nig
system SKD (Cisco ISE) musi wspierac¢ architekture SGT by mozna byto zrealizowaé wymogi
zamawiajgcego.

Tymczasem wykonawca wybrany zaoferowat do kazdego z przetgcznikow Cisco Catalyst
6513-E wyposazonego w modut zarzadzajacy w wersji SUP-2T karte liniowg WS-X6848-TX-
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2T (C6k-48-port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4) - zob. wiersz 16 (ostatni)
Il System kontrolowanego dostepu do zasobdéw sieciowych (SKD) z oferty DDP, nie
wspierajgcg mechanizméw TrustSec Security Group Tag (SGT), co oznacza iz system SKD
nie bedzie w stanie zrealizowa¢ zadan jakie postawit mu zamawiajacy. Oznacza to, ze tresé
oferty ztozonej przez Wykonawce DDP nie odpowiada tresci SIWZ.

4. Majac na wzgledzie powyzsze odwotujgcy wnosi o uwzglednienie odwotania.

W dniu 7 listopada 2016 r. przystepujacy ztozyt pismo procesowe, w ktorym wnidst o
oddalenie odwotania w cato$ci uznajgc zarzuty odwotujgcego za bezzasadne.

Przystepujacy w pismie tym odnidst sie do podniesionych przez odwotujgcego zarzutéw w
odwotaniu z dnia 24 pazdziernika 2016 r.

1. Przystepujacy stwierdza, ze stanowisko odwotujgcego, sprowadza sie w zasadzie do
dwaoch ogolnie skonstruowanych technicznych zarzutow dotyczgcych rzekomej niezgodnosci
oferty przystepujacego z SIWZ: 1) zarzutu odnoszacego sie do rzekomej niemozliwosci
spetnienia przez oferte ztozong przez przystepujacego wymagan SIWZ z uwagi na
zaoferowanie licencji typu ,base" w liczbie sztuk 3500, zamiast jak postuluje odwotujgcy
zaoferowania licencji typu ,plus" w ilosci sztuk nie mniejszej niz 3400; 2)zarzutu
odnoszacego sie do rzekomej niemozliwosci spetnienia przez oferte ziozong przez
Przystepujacego wymagan SIWZ z uwagi na to, iz zaoferowane przez Przystepujacego karty
liniowe WS-X6848-TX-2T C6K 48- port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4
wskazane w tabeli Ip. 16 Szczegotowej specyfikaciji oferowanego systemu SKD, stanowigcej
czes¢ sktadowg oferty Przystepujgcego nie pozwalajg realizowac funkcjonalnosci systemu
SKD 1.4.Przy czym z tresci odwotania nie mozna wywnioskowac jakie konkretnie zarzuty
stawia ofercie Wykonawcy Odwotujgcy. Odwotujgcy nie wskazuje na czym konkretnie polega
zarzucana niezgodnos¢ z wymienionymi przez odwotujgcego wymaganiami, ktére postawit
zamawiajgcy okreslajac przedmiot zaméwienia, nie wskazuje réwniez zadnego dowodu na
poparcie swoich ogélnych twierdzen.

2. Stanowisko Przystepujgcego odnosnie zarzutu dotyczacego zaoferowania licencji typu
.Base", zamiast licencji typu ,Plus" w ilosci sztuk nie mniejszej niz 3400

2.1. Bezspornym jest ilos¢ i rodzaj posiadanych urzadzeh koncowych przez
Zamawiajgcego wskazanych w tresci zatacznika nr 7 do Umowy - Opis Srodowiska
Zamawiajgcego Systemu kontrolowanego dostepu do zasobdw sieciowych - w tabeli 2 - lista
urzadzen Zamawiajgcego (strona 2,3 Odwotania).

Podstawowg zarzutu w zakresie licencji jest twierdzenie, iz iloS¢ wyspecyfikowanych przez

Zamawiajgcego urzgdzen koncowych w potgczeniu z wymaganiami okreslonymi w tresci
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zatgcznika nr 3 Zatgcznika E do SIWZ Wzoru Umowy dla Czesci Il - Szczegdtowy opis
wymagan dla systemu kontrolowanego dostepu do zasobow sieciowych (SKD)" w tabeli 1,
wierszu 18, str. 57, w Zatgczniku ,D" do SIWZ (wykaz cech oferowanych produktéw) w pkt Il
- System kontrolowanego dostepu do zasobdéw sieciowych (SKD) w wierszu Ip.9 (tabele ze
str. 3,45 odwotania |IS) determinuje zakupienie licencji ,plus" dla wszystkich
wyspecyfikowanych urzadzen koncowych.

2.2. Odwotujgcy wskazuje na str. 3 Odwotania dwa podstawowe wymogi Zamawiajgcego,
ktérych jego zdaniem nie spetnia konfiguracja przyjeta w ofercie Wykonawcy i ktérych
niespetnienie ma wptyw zdaniem odwotujacego na spetnienie pozostatych wymagan
postawionych w SIWZ, mianowicie:

1) wymog, by system SKD zapewnit obstuge minimum 3500 sztuk sprzetow
jednoczesnie wtaczonych do sieci LAN MF bez opdznien z punktu widzenia uzytkownika
koncowego (Zatgcznik Nr 3 Zatgcznika E do SIWZ Wz6r Umowy dla Czesci Il - Szczegotowy
opis wymagan dla Systemu kontrolowanego dostepu do zasobéw sieciowych ,(SKD)" w
tabeli 1, wierszu 18, str. 57);

2) wymég, by system SKD zapewniat ,dynamiczng klasyfikacje kazdego sprzetu, ktéry
jest podtgczany do sieci LAN MF (automatyczne rozpoznanie sprzetu, wg. ,sygnatur" - SKD
musi wykrywac i klasyfikowac sprzet, ktory taczy sie z siecig LAN MF)," oraz ,identyfikowanie
i klasyfikacja rodzaju i typu sprzetu niezaleznie od tozsamosci uzytkownika"

Zamawiajgcy w tresci wymagan minimalnych (Tabela 1) zatacznika nr 3 Zatacznika E do
SIWZ Wzoru Umowy dal Czesci Il - Szczegbtowy opis wymagan dla systemu

kontrolowanego dostepu do zasobow sieciowych (SKD)" wskazat, iz,,...nie narzuca
zastosowania jednego rozwigzania, spetnia wymogi SIWZ, a wskazuje jedynie
parametry/minimalne wymagania, ktére kazdy z wykonawcédw winien jest spetic.", wskazat
réwniez, iz ,...dopuszcza sie stosowanie rozwigzan sktadajgcych sie z kilku komponentéw
przy zachowaniu spetnienia wymagan opisanych " w tabeli 1.

Zatem, zgodnie z intencja zamawiajgcego wskazang powyzej, to wykonawca miat za
zadanie dobra¢ odpowiednio komponenty pasujgce do wymagahn wskazanych przez
zamawiajgcego. Z zadnego zapisu SIWZ nie wynika, iz wykonawcy zobligowani byli do
zakupu licencji ,Plus" w ilosci odpowiadajgcej ilosci posiadanych przez zamawiajgcego
urzadzen koncowych - tzn. w ilosci nie mniejszej niz 3400 sztuk. Odwotujgcy nie wykazat, ze
tre$¢ ktéregos z wymagan na to wskazuje, nie wskazat takze zadnego dowodu na poparcie
swojej tezy.

Wykonawca pragnie podkresli¢, iz jego oferta spetnia wszystkie wymagania postawione
przez zamawiajgcego, w tym dwa ww., zas spetnienie przytaczanych przez odwotujgcego w

odwotaniu wymagan mozliwe jest na podstawie konfiguracji wskazanej w Szczegdtowej
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specyfikacji oferowanego systemu SKD, ktéra stanowi czes¢ sktadowg oferty Wykonawcy,
tzn. poprzez zaoferowanie 3500 sztuk licencji ,Base" (Ip. 13 specyfikacji oferty - L-ISE- BSE-
3500 = Cisco Identity Services Engine 3500 Endpoint Base License) oraz poprzez
zaoferowanie 250 sztuk licencji ,Plus” (Ip. 14 specyfikacji oferty - licencja L- ISE-PLS-S-250=
Cisco ISE 250 Endpoint Plus Subscription License).

Zaoferowanie przez Wykonawce 3500 sztuk licencji typu ,Base" umozliwia zgodnie z
wymogiem wymienionym w ppkt 2.2.,pkt 1) powyzej obstuge minmum 3500 sprzetow
jednoczesnie wtaczonych do sieci LAN MF bez opdznien z punktu widzenia uzytkownika
koncowego, przygotowana przez Wykonawce konfiguracja (3500 licencji ,Base" + 250 sztuk
licencji typu ,Plus) zapewnia dynamiczng klasyfikacje kazdego sprzetu, ktéry podtaczany jest
do sieci LAN MF (wymog wskazany w ppkt 2.2., pkt 2) powyze;.

Zamawiajgcy posiada dwa rodzaje urzgdzen koncowych (3400 szt.)

A. urzadzenia nieinteligentne/urzgdzen bez (oprogramowania) suplikanta/urzgdzen typu
non - user,, na co wskazuje wykaz urzadzen koncowych oraz opis wymagania z Zatgcznika
,D" do SIWZ (wykaz cech oferowanych produktéw) w pkt Il - System kontrolowanego
dostepu do zasobow sieciowych (SKD) w wierszu Ip.9 w tresci ,....kontrole dostepu do sieci
LAN MF, sprzetu typu non-user, co najmniej kamery, drukarki...", ktére posiada w ilosci sztuk
250.

B. urzgdzenia inteligentne/urzadzenia (z oprogramowaniem) z suplikanta/urzagdzenia
typu user na co wskazuje wykaz urzadzen koncowych oraz opis wymagania z ww.
Zatgcznika ,,.D"

do SIWZ ,....kontrole dostepu do sieci LAN MS sprzetu typu user-devices..." ktére posiada w
ilosci sztuk 3150.

Zatem dynamiczne rozpoznawanie/klasyfikacja kazdego sprzetu, o ktérym mowa w
wymaganiu z ppkt 2.2.,pkt 2) powyzej bedzie odbywaé sie w nastepujacy sposéb:

A. dla sprzetu inteligentnego rozpoznawanie/klasyfikacja bedzie odbywac sie przy uzyciu
zaoferowanej licenciji typu ,Base", wg. sygnatury okreslonej w certyfikacie
uwierzytelniajgcym, ktory posiada kazde urzadzenie inteligentne. Certyfikatu nie da sie
podrobi¢ oraz nie da sie zrobi¢ jego kopii. Zamawiajgcy zaznaczyt, ze dla kazdego
urzadzenia ,user-devices". poprzez serwer uwierzytelniajgcy wydawany bedzie jeden
certyfikat, ktory z definicji jest jednoznacznie przypisany tylko do jednego urzgdzenia w
relacji 1 do 1. Wydawanie certyfikatu dla urzgdzenia, ktoéry go jednoznacznie identyfikuje z
zatozenia jest operacjg, ktéra musi zostaé zaksiegowana i w ktérej mozna zawrze¢ petne
informacje o urzadzeniu. Licencja typu ,Base" w umozliwia rozpoznawanie i klasyfikacje

podtgczanych urzadzern na podstawie prezentowanych przez nich cech. Zaoferowany
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system SKD zapewnia ciggle weryfikowanie tozsamosci podtgczonych urzadzen poprzez ich

odpytywanie po okreslonym czasie o ponowne uwierzytelnienie sie",

B. dla sprzetu nieinteligentnego, ktéry nie posiada certyfikatu identyfikacja i klasyfikacja
rodzaju sprzetu nastgpi niezaleznie od tozsamosci uzytkownika przy uzyciu zaoferowanej
licenciji typu ,Plus" (250 sztuk) na podstawie profilowania generowanego przez nich ruchu.
2.3. Reasumujgc, w celach rozpoznawania/klasyfikacji urzadzen inteligentnych posiadanych
przez Zamawiajgcego w ilosci 3150 sztuk - uwierzytelniajgcych sie z wykorzystaniem
certyfikatu nie ma potrzeby zakupu licencji ,Plus", gdyz nie ma potrzeby profilowania ruchu,
od urzadzenia ktére bedzie posiadac certyfikat wydany przez system SKD, poniewaz takie
urzgdzenia w momencie podigczenia do sieci przedstawi sie certyfikatem, ktéry
jednoznacznie identyfikuje urzadzenie koncowe.

Na podstawie postawionych przez Zamawiajgcego wymagan i wymaganych mechanizméw
uwierzytelniania, zgodnie z oczekiwaniami Zamawiajgcego dla urzadzen nieinteligentnych
Wykonawca wykupit licencje ,Plus" umozliwiajgcg profilowanie urzadzen na podstawie
profilowania ruchu, do czego niezbedna jest licencja ,Plus" tylko dla urzadzen koncowych,
ktére nie moga by¢ uwierzytelnione za pomocg sygnatury zapisanej w certyfikacie.
Podkreslenia wymaga fakt, iz IS w tresci Odwotania na str. 7 de facto przyznaje, iz licencje
typu ,Plus" sg potrzebne do rozpoznania urzgdzen nieinteligentnych w rodzaju drukarek,
kamer IP, czytnikéw koddw kreskowych itp.

Zeby zrealizowaé wszystkie opisane wyzej wymagania Zamawiajgcego wymagane jest
zastosowanie dla nich licenciji typu ,Plus”, dzieki ktérym system SKD prawidtowo "rozpozna"
dzieki wbudowanym w system Cisco ISE zaawansowanym technikom analizy ruchu
sieciowego z jakimi urzadzeniami "nie inteligentnymi" w rodzaju drukarek, kamer IP.
czytnikow koddw kreskowych up. system ma do czynienia, a po ich zidentyfikowaniu bedzie
mozliwe przypisanie opowiadajgcych im, zdefiniowanych polityk bezpieczenstwa.
Zamawiajgcy wskazat ze posiada 250 sztuk urzgdzen nieinteligentnych i w zwigzku z tym
Wykonawca w specyfikacji oferty zawart licencje L-ISE-PLS-S-250, ktéra zapewnia
profilowanie urzadzen koncowych w ilosci 250 sztuk co jest rébwnowazne ilosci drukarek
wskazanych przez Zamawiajgcego. W zwigzku z powyzszym, za catkowicie pozbawione
merytorycznych podstaw nalezy uzna¢ stwierdzenie odwotujgcego, iz skonfigurowany przez
Wykonawce system SKD w oparciu o 250 licencji ,Plus" przy jednoczesnym zaoferowaniu
3500 licencji ,Base" nie bedzie w stanie realizowa¢ wymagan opisanych przez
Zamawiajgcego dla wiecej niz 250 jednoczesnie podtgczonych do niego urzadzeh
koncowych.
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Podkreslenia wymaga fakt, iz zaproponowane przez Przystepujgcego licencje typu ,Base" w
ilosci sztuk 3500 majg charakter jednorazowy, tzn. zamawiajgcy nie musi przedtuzaé
odptatnie ich subskrypcji po okresie 3 lat, jak ma to miejsce w przypadku 3500 sztuk licencji
,Plus" zaoferowanych przez Odwotujgcego. Przystepujacy nie twierdzi, iz nie mozna byto
stworzy¢ konfiguracji dla przedmiotowego zamoéwienia na bazie 3500 licencji ,Plus”,
natomiast w swietle wymagan postawionych przez Zamawiajgcego i kanonéw tzw. ,dobrych
praktyk" taka konfiguracja jest absolutnie zbedna przy rozpoznawaniu urzgdzen
inteligentnych, co zostato wykazane powyzej.

2.4. Odwotujgcy nie wykazat zwigzku pomiedzy swoimi twierdzeniami, a wymaganiami
zamawiajgcego, nie wykazat, ktére wymaganie wskazuje na obligatoryjnos¢ zaoferowania
dla wszystkich urzgdzen koncowych posiadanych przez Zamawiajgcego licencji typu ,Plus”,
nie przedstawit zadnego dowodu na poparcie swoich nieskonkretyzowanych zarzutow.

3. Stanowisko Przystepujgcego odnosnie zarzutu dotyczgcego zaoferowania kart liniowych
WS-X6848-TX-2T C6K 48- port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4

3.1. Zamawiajgcy w tresci wymagan minimalnych (Tabela 1) zatgcznika nr 3 Zatgcznika E do
SIWZ Wzoru Umowy dla Czesci Il - Szczegbtowy opis wymagan dla systemu
kontrolowanego dostepu do zasobdéw sieciowych (SKD)" Ip. 28 wskazat nastepujace
wymaganie ,Ustuga segmentacji sieci LAN, zaprojektowanie i wdrozenie ustugi pozwalajace;j
na segmentacje sieci przy uzyciu znacznikOw grup bezpieczenstwa (TrustSec Security
Group Tag). Wykonawca potwierdza, iz jego oferta spetnia to wymaganie, jak réwniez
wymagania z SIWZ, ktére przytoczyt odwotujgcy w tresci Odwotania: wymog dostarczenia
wraz z urzadzeniami SKD dwoch (2) sztuk kart liniowych z interfejsami do dwoch
przetagcznikow Cisco WS-C6513E zgodnie z wymogami okreslonymi w Zataczniku nr 3
Zatgcznika E do SIWZ Wzér Umowy dla czesci Il - Szczegdtowy Opis wymagan dla
.;systemu kontrolowanego dostepu do zasobéw sieciowych ,SKD" w tabeli 1, wierszu 23, str.
58 oraz Zatgcznik D" - wykaz cech oferowanych produktéw dla Il System kontrolowanego
dostepu do zasobdéw (SKD)), przytoczonych przez Odwotujgcego w tresci Odwotania.

Na podstawie twierdzen odwotujgcego, ktore jak wykaze ponizej przystepujacy w zakresie
dot. lit. B i C sg btedne odwotujacy skonstruowat ogélny zarzut, iz zaoferowane przez
wykonawce wybranego karty liniowe WS-X6848-TX-2T C6K 48- port 10/100/1000 GE Mod:
fabric enabled RJ-45 DFC4 ,nie wspierajg mechanizméw TrustSec Security Group Tag
(SGT), co oznacza, iz system SKD nie bedzie w stanie zrealizowaé¢ zadan jakie postawit mu
zamawiajgcy. Powyzszy zarzut opiera sie na btednym zatozeniach przyjetych w wywodzie.
3.3. Btedne zatozenie z ppkt 3.2 lit. B powyzej.

Zgodnie oficjalng z dokumentacjg producenta oferowanego rozwigzania SKD, bedaca
opisem architektury systemu (Configuration Guide - Cisco TrustSec Switch Configuration
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Guide) dostepnej pod adresem internetowym producenta firmy Cisco Systems: http:/www.?
er. htm I, (dowdd: rysunek ponizej)

podtgczenie Cisco ISE do sieci poprzez przetgcznik sieciowy (Ang. switch) nie wymaga
mechanizméw SGT na tym podtgczeniu, a zatem zatozenie odwotujgcego wskazane w ppkt
3.2 lit. B powyzej jest catkowicie btedne. Ponizej zostata przedstawiona topologia sieciowa
dla systemu SKD z wykorzystaniem Cisco ISE (na rysunku opisany jako Authentication
Server). Potgczenia oznaczone jako ,Protected" okres$lajg potaczenia przenoszace
informacje SGT.

Btedne zatozenie z ppkt 3.2 lit. C powyze;.

Zgodnie z informacjami zawartymi na ww. stronie internetowej Cisco Systems w
przytoczonym powyzej oficjalnym dokumencie producenta rozwigzania, informacje o SGT sg
przekazywane z serwera ISE (Authentication server) do urzadzen sieciowych wspierajgcych
mechanizmy SGT za posrednictwem protokotu RADIUS:

Zatem, z dokumentéw dostepnych publicznie na oficjalnych stronach producenta
rozwigzania wynika, iz System SKD przekazuje informacje o TrustSec Security Group Tag
(SGT) do urzadzen sieciowych wspierajgcych mechanizmy SGT za pomocg protokotu
RADIUS, a co za tym idzie nie musi by¢ bezposrednio podtgczony do sieci poprzez interfejsy
wspierajgce mechanizmy SGT, co skutkuje nieprawdziwoscig zatozenia z ppkt 3.2 lit. C
powyzej. Zgodnie z zasadami dobrych prakiyk inzynierskich dla wdrozen tego typu
systemoOw zalecane jest, aby serwer uwierzytelniajacy (w tym przypadku Cisco ISE) byt
podtgczony do sieci poprzez link, ktéry nie wymaga uwierzytelniania, w szczegolnosci nie
musi by¢ wsparcia dla SGT na kartach liniowych WS-C6848-TX-2T zaoferowanych przez
Wykonawce jako dodatkowe wyposazenie przetgcznika Cisco Catalyst serii 6500. Powyzsze
wskazuije, iz nie jest wymagane wsparcie dla SGT na bezposrednim linku do serwera Cisco
ISE, aby zapewni¢ funkcjonalnos¢ SGT dla urzgdzen koncowych podtgczonych do
sieci.3.5.Ponadto, zgodnie z wymaganiem zamawiajgcego zawartym w SIWZ (zatgcznik nr 3
Zatgcznika E do SIWZ Wzory umoéw dla Czesci |l - Szczegbtowy opis wymagan dla Systemu
kontrolowanego dostepu do zasobow sieciowych (SKD) w tabeli 1, wierszu 23: Wykonawca
zaoferowat karty WS-C6848-TX-2T zawierajgce taka liczbe portéw fizycznych, ktdéra zapewni
podtgczenie przetgcznikbw WS-C6513-E ze sprzetem dla SKD, tj. serwerami Cisco ISE
SNS- 3515-K9. Zaoferowana karta nie ogranicza funkcjonalnosci przetgcznikéw WS-C6513-
E oraz posiadanej przez Zamawiajgcego gwarancji na ww. przetgczniki oraz nie ogranicza
funkcjonalnosci catego Systemu Kontroli Dostepu, w szczeg6lnosci funkcjonalnosci TrustSec
Security Group Tag poniewaz, zgodnie z przytoczong dokumentacja, potgczenie pomiedzy
przetgcznikiem WS-C6513-E a serwerem Cisco ISE nie wykorzystuje SGT.
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3.6. Z uwagi na powyzsze, nie prawdziwe i nie poparte jakimikolwiek dowodami jest
twierdzenie odwotujgcego, iz zaoferowane przez wykonawce wybranego karty nie pozwalajg
realizowaé funkcjonalnosci systemu SKD opisanych przez zamawiajgcego w zatgczniku ,D"
w tabeli ,Opis sposobu spetnienia wymagan, w tym Kkryteriow rownowaznosci dla
oferowanego Systemu kontrolowanego dostepu do

zasobbw sieciowych" Ip. 28 - wyciag z zatgcznika D. Wykonawca zaoferowat wymagane
przez zamawiajgcego karty liniowe w ilosci i o parametrach zgodnych z opisem wskazanym
w SIWZ, ktére nie uniemozliwiajg realizacji funkcjonalnosci wymaganej przez
Zamawiajgcego - Ustuga segmentacji sieci LAN, zaprojektowanie i wdrozenie ustugi
pozwalajgcej na segmentacje sieci przy uzyciu znacznikbw grup bezpieczenstwa (TrustSec
Security Group Tag) oraz spetnienia wszystkich zwigzanych z nig wymagan. W tresci
wymagan SIWZ nie ma wymogu, ze kazde urzgdzenie, w tym karta liniowa musi wspiera¢
(SGT).

Podsumowanie stanowiska przystepujacego.

4.1. Przystepujacy pragnie podkresli¢, iz jako jeden z wiodgcych podmiotéw na rynku we
wdrazaniu systeméw podobnych do zamawianego przez Ministerstwo Finanséw systemu
posiada ogromng wiedze na temat projektowania, wdrazania systemoéw odpowiadajgcych
swg charakterystykg systemowi SKD, budowanych w oparciu o urzadzenia posiadane i
zamawiane przez zamawiajgcego, w tym urzadzenia firmy Cisco Systems. Wykonawca
tworzac konfiguracje oferty pod przedmiotowe zamoéwienie wykorzystat swéj know-how
nabyty w skutek realizacji tego typu projektéw takze o zasiegu miedzynarodowym dla
klientéw z branzy finansowej, ktérzy posiadaja podobne strukturalnie rozwigzania do
wymaganych przez zamawiajgcego. Wyrywkowe supozycje wskazane w odwotaniu, ktére sg
merytoryczng podstawg de facto dwoch zarzutdédw nie ostajg sie w Swietle dostepnej wiedzy
wysoko wykwalifikowanej kadry inzynierskiej przystepujgcego. Uwzglednienie Odwotania
prowadzitoby do odrzucenia oferty Przystepujacego, ktéra w petni spetnia wszelkie
wymagania Zamawiajgcego postawione w SIWZ oraz potencjalnie zmuszatoby
Zamawiajgcego do wyboru oferty, ktéra oferuje nadmiarowe z punktu widzenia wymagan
SIWZ rozwigzania i ktérej wartos¢ przekracza budzet Zamawiajgcego o kwote prawie 900
000 zt.

4.2. Podkreslenia wymaga, iz odwotanie nie zawiera skonkretyzowanych zarzutéw, zas
blankietowe stwierdzenia o niezgodnosci oferty z danymi z danymi wymaganiami SIWZ.
Krajowa lzba Odwotawcza nie raz wypowiadata sie na temat obowigzku skonkretyzowania
zarzutéw odwotania, czego przyktadem moze by¢ choéby tres¢ Wyroku Krajowej lzby
Odwotawczej przy Prezesie Urzedu Zaméwien Publicznych z dnia 15 stycznia 2016 r. KIO
2737/15 Aby podwazy¢ ocene zamawiajgcego, nalezy wskazac i udowodnic jej niezgodnosc¢
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z prawem (np. przez niezgodnos$¢ z postanowieniami SIWZ). W ramach postepowania
odwotawczego odwotujgcy ma obowigzek postawi¢ konkretne zarzuty w zakresie
niezgodnosci z prawem czynnos$ci zamawiajgcego, ktére nastepnie ma obowigzek
udowodni¢, a nie zgtasza¢ swoje watpliwosci co do potencjalnie niezgodnych z prawem
czynnosci zamawiajgcego, czy tez ewentualne postulaty, w sprawie ktérych Izba miataby
prowadzi¢ jakies ogdlne postepowanie wyjasniajgce czy ogoling ocene ich zasadnosci.

4.3. Odwotanie nie ostaje sie robwniez w swej tresci obowigzkowi zwigzanemu z ciezarem
dowodowym, ktéry spoczywa na odwotujgcym i ktory zostat okreslony w art. 190 ust.l ustawy
Prawo zamoéwien publicznych i o ktérym wspomina choéby tres¢ Wyroku Krajowej Izby
Odwotawczej z dnia 20 czerwca 2016 r. (sygn. akt KIO: 960/16 ,Stosownie do podstawowe;j
zasady wynikajgcej z art. 6 k.c, znajdujgcej swe odzwierciedlenie w art. 190 ust. 1 ustawy
Pzp, ciezar dowodu w zakresie okolicznosci faktycznych spoczywa na tym, ktéry ze swoich
twierdzen wywodzi skutek prawny. W rozpoznawanej sprawie takim obowigzkiem
dowodowym obcigzony byt odwotujgcy. Tym samym to on winien udowodni¢, ze
kwestionowane przez niego czynnosci zamawiajgcego zostaty dokonane wbrew przepisom
ustawy Pzp przywotanym w odwotaniu. Jak to zauwazyta Izba w orzeczeniu KIO 54/12:
"Zgodnie z art. 190 ust. 1 ustawy p.z.p. strony sg obowigzane wskazywac¢ dowody dla
stwierdzenia faktow, z ktérych wywodzg skutki prawne. Ciezar dowodu, zgodnie z art. 6 k.c.
w zw. z art. 14 ustawy p.z.p. spoczywa na osobie, ktéra z danego faktu wywodzi skutki
prawne.".... Tym samym, w rozpoznawanej sprawie, to odwotujgcy winien wykaza¢ m.in., ze
tres¢ ztozonej przez Przystepujacego oferty nie odpowiada tresci SIWZ. A zatem, z uwagi na
norme prawng wyptywajacg z przepisu art. 89 ust. 1 pkt 2) ustawy Pzp, koniecznym byto
wykazanie przez odwotujgcego rzeczywistej tresci oferty ztozonej przez przystepujgcego, jak
rowniez odpowiedniej tresci SIWZ i jej znaczenia (wykazanie faktycznie postawionych przez
Zamawiajgcego, istotnych w kontekscie stawianego zarzutu, wymagan odnoszgcych sie do
przedmiotu zamoéwienia), z kitdrg tres¢ tejze oferty nalezatoby zestawi¢, a nastepnie
wykazanie, ze rozbieznosci miedzy tymi dwoma dokumentami, w takim wymiarze, jaki ustalit
on ich zaistnienie i opisat je w odwotaniu, faktycznie miaty miejsce. Pamieta¢ rowniez przy
tym nalezy o powotywanym przepisie art. 190 ust. 5 ustawy Pzp, z ktérego wynika, ze w
kazdym innym przypadku niz okreslone w tymze przepisie koniecznym jest przedstawienie
przez strone twierdzacg dowoddéw dla stwierdzenia faktéw, =z ktérych wywodzi ona
skutki prawne. Niesprostanie w rozpoznanej sprawie przez odwotujgcego obowigzkowi
dowodowemu pocigga¢ musiato uznanie, ze zarzuty przez niego podnoszone sg

niezasadne, a tym samym odwotanie, jako takie, podlega oddaleniu."
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Nie sposéb uznaé, iz odwotujacy przedstawit jakiekolwiek dowody na poparcie swoich tez
wskazanych w odwotaniu, a contrario przystepujacy w przedmiotowym pismie przedstawit
dowody na nieprawdziwos¢ tez wysuwanych przez odwotujgcego.

4.4. W Swietle odpowiedzi popartych dowodami na nieprawdziwe twierdzenia wysuwane w
Odwotaniu przystepujgcy wnosi o oddalenie odwotania jako oczywiscie bezzasadnego.

Krajowa Izba Odwotawcza ustalita i zwazyla co nastepuije

Izba ustalila

Do Prezesa Krajowej lzby Odwotawczej odwotanie wptyneto bezposrednio w dniu
24.10.2016 r. za pismem z dnia 24.10.2016 roku.

Ogtoszenie o zaméwieniu opublikowane zostato w Dzienniku Urzedowym Unii Europejskiej
w dniu 20.04.2016 r. pod numerem 2016/S 077-136424.

Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego i dotyczy ,Zakupu i wdrozenia systeméw bezpieczenstwa dla Infrastruktury
Teleinformatycznej Ministerstwa Finanséw” oznaczone nr sprawy R/151/15/DS/B/579.
Zamowienie podzielone jest na dwie czesci (li ll).

Odwotanie dotyczy czesci Il, ktérej z krotkiego opisu wynika, ze przedmiotem jest: sprzedaz i
dostawa oprogramowania antywirusowego dla srodowiska wirtualnego; integracja systemow
silnego uwierzytelnienia; dostawa i wdrozenie System kontrolowanego dostepu do zasobdéw
sieciowych; asysta techniczna dla wymienionych systemow.

Szacunkowa warto$¢ bez VAT 1.500.000 i 3.000 000 EUR.

Czas trwania rozpoczecie dnia 07.12.2016 r. i zakohczenie dnia 06.06.2018 roku.

Wpis od odwotania w wysokosci 15.000 zt zostat wniesiony na rachunek UZP dnia
20.10.2016 roku.

Przedmiotem odwotfania jest zaniechanie odrzucenia oferty na podstawie art.89 ust.1 pkt 2

pzp ztozonej przez wykonawce, kitdrego oferta zostata wybrana przez zamawiajgcego jako

najkorzystniejsza.
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Wykonawca wybrany zgtosit pismem z dnia 26 pazdziernika 2016 roku przystgpienie do
postepowania odwotawczego po stronie zamawiajgcego.

Z kolei zamawiajgcy pismem z dnia 7 listopada 2016 roku ztozyt odpowiedz na odwotanie, w

ktérym uwzglednit w catosci zarzuty przedstawione w odwotaniu.

W dniu rozprawy na posiedzenie z udziatem stron stawit sie przystepujacy, ktéry do
protokotu wnidst sprzeciw na uwzglednienie odwotania przez zamawiajacego.

Postepowanie o udzielenie zamdwienia publicznego prowadzone przez zamawiajgcego w
trybie przetargu nieograniczonego dotyczy ,Zakupu i wdrozenia systeméw bezpieczenstwa
dla Infrastruktury Teleinformatycznej Ministerstwa Finanséw” oznaczone nr sprawy
R/151/15/DS/B/579.

Odwotanie dotyczy czesci Il przedmiotu zamowienia.

Wpis od odwotania w wysokosci 15.000 zt zostat wniesiony na rachunek UZP dnia
20.10.2016 roku.

Odwotanie wniesiono na zaniechanie dokonania czynnos$ci, do ktérej zamawiajgcy byt
zobowigzany na podstawie ustawy Pzp to jest zaniechania odrzucenia oferty ztozonej przez
Dimension Data Polska Sp. z o. 0. zwanej w toku postepowania odwotawczego
sprzystepujgcym po stronie zamawiajgcego” lub "wykonawcg wybranym” lub ,zgtaszajgcym
sprzeciw”.

Naruszenie pzp nastgpito w postepowaniu o udzielenie zaméwienia publicznego na ,Zakup i
wdrozenie systemOw bezpieczenstwa dla Infrastruktury Teleinformatycznej Ministerstwa
Finanséw”.

Podstawe wniesienia odwotania stanowit art. 180 ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych, zwanej dalej ,ustawg Pzp” lub ,pzp”.

Odwotujgcy posiada interes w uzyskaniu zamowienia, poniewaz na czes¢ |l zamdéwienia
ztozone zostaly dwie oferty w tym oferta odwotujgcego oraz wykonawcy
wybranego/przystepujgcego w sprawie.

W zwigzku powyzszym jest podmiotem uprawnionym do ztozenia $rodka ochrony prawnej w
rozumieniu art. 179 ust. 1 pzp.

Zarzuty odniesione do art. 89 ust. 1 pkt 2) pzp - poprzez zaniechanie odrzucenia oferty
ztozonej przez wykonawce wybranego, pomimo tego, iz tres¢ jego oferty nie odpowiada
tresci specyfikacji istotnych warunkéw zamowienia (SIWZ). Zarzut odwotujgcy precyzuje do
nie spetnienia wymagan opisanych w SIWZ w odniesieniu do systemu kontrolowanego
dostepu do zasobow sieciowych (SKD).
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W zwigzku z przedstawionymi zarzutami odwotujgcy zgda: uniewaznienia wyboru oferty
najkorzystniejszej, odrzucenia oferty ztozonej przez wykonawce wybranego, dokonania
ponownej czynnosci badania i oceny ofert, dokonania ponownej czynnosci wyboru oferty
najkorzystniejszej.

O wyborze najkorzystniejszej oferty zamawiajgcy powiadomit wykonawcow w dniu
14.10.2016 r. Wobec czego termin na wniesienie odwotania, o ktérym mowa w art. 182 ust. 1
pkt 1) pzp odwotujgcy dochowat wnoszgc odwotanie w dniu 24 pazdziernika 2016 roku. W
tym samym dniu kopie odwotania przestat zamawiajgcemu. Odwotanie nie podlega
odrzuceniu w mysl art.189 ust.2 pzp

Odwotujgcy przedstawiajgc uzasadnienie faktyczne powotat sie na zatgcznik nr 7 do umowy -
Opis $rodowiska zamawiajgcego Systemu kontrolowanego dostepu do zasobow sieciowych -
w tabeli 2 - Lista urzgdzen zamawiajgcego, wskazat liste urzadzen, z ktérymi bedzie
wspotpracowat oferowany system SKD (System kontrolowanego dostepu do zasobow
sieciowych), przy czym dla urzagdzen koncowych (klienckich) zamawiajgcy wskazat, iz
system bedzie dziatat z nastepujacymi urzgadzeniami:1) komputery PC pracujace pod
kontrolg systemu Windows 7/8/10 w liczbie 2300 sztuk,2) Drukarki sieciowe w liczbie 250
sztuk,3)Telefony VolP AASTRA 67571 IP Phone w liczbie 50 sztuk, 4  Tablety z systemem
operacyjnym Windows 8/10, Android, iOS w liczbie 400 sztuk,

5) Smartfony / telefony GSM z systemem operacyjnym Windows Phone/10, Android, I0S w
liczbie 400 sztuk, co wskazuje na sumaryczng liczbe urzgdzen koncowych systemu SKD
wynoszgcg 3400 sztuk

Jednoczesnie Zamawiajacy w zatgczniku nr 3 Zatgcznika E do SIWZ Wzory uméw dla
Czesci Il - Szczego6towy opis wymagan dla Systemu kontrolowanego dostepu do zasobéw
sieciowych (SKD)” w tabeli 1, wierszu 18, str. 57, wymaga by system SKD zapewnit obstuge
minimum 3500 sztuk sprzetow jednoczesnie wigczonych do sieci LAN MF bez opédznien z

punktu widzenia uzytkownika koricowego.

Jednoczesnie Zamawiajgcy w zatgczniku "D" do SIWZ (wykaz cech oferowanych produktéw)
w pkt Il - System kontrolowanego dostepu do zasobéw sieciowych (SKD) - w wierszu Ip. 9 -
wskazat jednoznacznie, iz system, cyt: "SKD dynamicznie i automatycznie musi
rozpoznawa¢ rodzaj oraz producenta sprzetu i na tej podstawie przydziela¢ do
odpowiedniego profilu zdefiniowanego wczesniej w SKD, w szczegdlnosci musi zapewniajgc
co najmniej: dynamiczng klasyfikacje kazdego sprzetu, ktéry jest podtgczany so sieci LAN
MF ", po czym zamawiajgcy wymienia wraz ze szczegOtowym opisem realizacji celu

wszystkie funkcjonalnosci jakie ma realizowa¢ SKD.Odwotujgcy we wniesionym odwotaniu
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na szczeg6lng uwage zwrOcit na pierwsze z wymagan w brzmieniu cyt: "dynamiczng
klasyfikacje kazdego sprzetu, ktéry jest podigczany do sieci LAN MF (automatyczne
rozpoznawanie sprzetu, wg. "sygnatur" - SKD musi wykrywac i klasyfikowac sprzet, ktory

taczy sie z siecig LAN MF)," oraz "identyfikowanie i klasyfikacja rodzaju i typu sprzetu
niezaleznie od tozsamosci uzytkownika", a takze pozostate wymagania wskazane w Ip. 9
ww. zatgcznika.

Wedtug twierdzen odwotujgcego dla realizacji tych wymagan niezbedne jest wyposazenie
systemu SKD w dodatkowg licencje/subskrypcje Cisco ISE Endpoint Plus Subscription
License, zwang dalej ,Plus", w liczbie odpowiadajgcej maksymalnej liczbie przytgczanych
urzgdzen do sieci zamawiajgcego, ktdéra wedtug zamawiajgcego wynosi nie mniej niz 3400
sztuk. Realizacja ww. funkcjonalnosci przez system SKD z wykorzystaniem wytacznie
podstawowych licencji typu ,Base” (L-ISE-BSE-3500 Cisco ldentity Services Engine 3500
EndPoint Base License) w liczbie 3500 sztuk, ktére zaoferowat wykonawca wybrany -
stanowigcg czes¢ sktadowg oferty tego Wykonawcy, tabela, Ip. 13 - nie jest mozliwa do
zrealizowania, tj. nie spetnia opisanych wymagan zamawiajgcego.

Zdaniem odwotujgcego powyzsze wskazuje, ze tres¢ oferty ztozonej przez wykonawce
wybranego nie odpowiada tresci SIWZ.

Odwotujgcy zwrécit uwage, ze wykonawca wybrany zaoferowat zaledwie 250 licencji ,,Plus”
(L-ISE-PLS-S-250) - Szczegotowa specyfikacja oferowanego systemu SKD stanowigca
czes¢ sktadowg oferty tegoz Wykonawcy, tabela, Ip. 14 - przy jednoczesnym zaoferowaniu
3500 licencji ,Base" Ip. 13. Odwotujgcy uwaza, ze tak skonfigurowany system nie bedzie w
stanie realizowa¢ opisanych wyzej wymagan zamawiajgcego, dla wiecej niz 250
jednoczesnie podtagczonych do niego urzadzen (1j. zaledwie nieco ponad 7% z ogdlnej liczby
jakg planuje podtgczy¢ zamawiajgcy w swojej sieci LAN nadzorowanej przez SKD.

Dla realizacji wszystkich opisanych wyzej wymagan SIWZ wymagane jest zastosowanie dla
nich licencji typu ,Plus", dzieki ktérym system SKD prawidtowo "rozpozna" dzieki
wbudowanym w system Cisco ISE zaawansowanym technikom analizy ruchu sieciowego z
jakimi urzadzeniami "nie inteligentnymi" w rodzaju drukarek, kamer IP, czytnikow kodow
kreskowych itp. system ma do czynienia, a po ich zidentyfikowaniu bedzie mozliwe
przypisanie odpowiadajgcych im, zdefiniowanych polityk bezpieczenstwa. Reasumujgc
odwotujgcy stwierdza, zeby zrealizowaé wszystkie opisane wyzej wymagania
zamawiajgcego, w szczegélnosci ,dynamiczng klasyfikacje kazdego sprzetu, ktéry jest
podtgczany do sieci LAN MF (automatyczne rozpoznawanie sprzetu, wg. "sygnatur" - SKD
musi wykrywac i klasyfikowac sprzet, ktéry taczy sie z siecig LAN MF)," oraz ,identyfikowanie
i klasyfikacja rodzaju i typu sprzetu niezaleznie od tozsamosci uzytkownika” - wymagane jest
zapewnienie licencji ,Plus" dla wszystkich urzgdzen jakie beda podpiete do sieci
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zamawiajgcego tj. co najmniej 3400 licencji w modelu subskrypcyjnym, co wynika z liczby
urzgdzen jakg posiada zamawiajacy i planuje wtgczy¢ do sieci kontrolowanej przez system
SKD (zatacznik nr 7, tabela nr 2), czyli nawet 3500 sztuk na co wskazuje Zamawiajacy
(zatgcznik ,D” do SIWZ (wykaz cech oferowanych produktow) w pkt. |l System
kontrolowanego dostepu do zasobow sieciowych (SKD) w wierszu Ip. 18 - wycigg z tabeli
-OKD musi zapewni¢ obstuge min.3 500sztuk. sprzetu jednoczesnie wigczanych do sieci
LAN MF bez opéznienia z punktu widzenia uzytkownikéw koncowych”.

3. Odwotujgcy niezaleznie od niezgodnosci z SIWZ opisanej powyzej to jest w zakresie
licencji PLUS uwaza, ze oferta wykonawcy wybranego nie odpowiada tresci SIWZ jeszcze z
innego powodu. Oferta nie spetnia wymagan stawianych przez zamawiajgcego w odniesieniu
do systemu SKD umozliwiajacych jego wdrozenie i realizacje okreslonych przez
zamawiajgcego zadan. Zamawiajgcy w SIWZ (zatgcznik nr 3 Zatgcznika E do SIWZ Wzory
uméw dla Czesci Il - Szczegbtowy opis wymagan dla Systemu kontrolowanego dostepu do
zasobow sieciowych (SKD)” w tabeli 1, wierszu 23, str. 58 oraz zatgcznik ,D” - wykaz cech
oferowanych produktéw dla Il System kontrolowanego dostepu do zasobdéw (SKD)) wskazuje
na wymoég dostarczenia wraz z urzadzeniami SKD dwdch (2) sztuk kart liniowych z
interfejsami do dwéch przetacznikéw Cisco WS-C6513-E stawiajgc okreslone i jednoznaczne
wymogi - jak wycigg z tabeli, Ip. 23 obu w.w dokumentéw: ,Kazda z dostarczonych kart
liniowych z interfejsami do dwdch przetgcznikow Cisco WS-C 6513-E(2 sztuki) musi zawiera¢
takg liczbe portéw fizycznych, ktéra zapewni podtaczanie przetgcznikéw WS-C6513-E ze
sprzetem (hardware) dla SKD, o ktérym mowa w wierszu Tabeli powyzej oraz dostarczona
karta nie moze ogranicza¢ funkcjonalnosci przetacznikbw oraz posiadanej przez
Zamawiajgcego gwarancji na ww. przetgczniki.”

Wyzej wymienione karty liniowe bedg stuzyty do poditgczenia oferowanych urzadzen systemu
SKD (Cisco ISE) i w zwigzku z tym muszg wspiera¢ wszystkie funkcjonalnosci jakie przed
systemem SKD postawit Zamawiajgcy - zob. Wyciag z tabeli ,Opis sposobu spetnienia
wymagan, w tym kryteriow rownowaznosci dla oferowanego Systemu kontrolowanego
dostepu do zasobdw sieciowych.” zatgcznika ,D”, Ip. 28 :"Wykonawca, w ramach SKD, musi
dostarczy¢, zaprojektowac i wdrozy¢ funkcjonalno$¢ zapewniajagca segmentacje sieci LAN,
ktéra musi spetniac tacznie wszystkie nastepujgce wymagania: a)musi ciagle, na biezaco i
automatycznie segmentowac sie¢ na grupy uzytkownikéw i pojedynczych uzytkownikéw,
b)zarzadzanie segmentacjg musi odbywaé sie z poziomu interfejsu graficznego, bedacego
czesciag SKDtzn.dostep administratora do panelu zarzgdzania funkcjonalnoscig musi
odbywac sie z poziomu SKD c)...”.
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Tymczasem wykonawca wybrany zaoferowat karty liniowe WS-C6848-TX-2T C6k-48-port
10/100/1000 GE Mod: fabric enabled RJ-45 DFC4 - Szczegétowa specyfikacje oferowanego
systemu SKD stanowigca czes¢ sktadowg oferty tego Wykonawcy, tabela, Ip. 16

Wedtug odwotujgcego zaoferowane przez wykonawce wybranego karty nie pozwalajg
realizowa¢ funkcjonalnosci systemu SKD opisanych przez zamawiajgcego w zatgczniku ,D”
w tabeli ,Opis sposobu spetnienia wymagan, w tym Kkryteriow réwnowaznosci dla
oferowanego Systemu kontrolowanego dostepu do zasoboéw sieciowych.” Ip 28
zamieszczonych ponizej - wycigg z zatgcznika D: [- wskazane wymagania sg wynikiem
modyfikacji SIWZ z dnia 22.06.2016 r.]

Warunkiem realizacji funkcjonalnosci TrustSec Security Group Tag (SGT) jest wsparcie dla
niej przez oferowane rozwigzanie SKD oraz urzgdzenia sieciowe (przetgczniki). Wedtug
zamawiajgcego urzadzenia sieciowe, ktére posiada wspierajg mechanizmy TrustSec
Security Group Tag (SGT). Zamawiajgcy wymaga by system SKD zostat dostarczony w
postaci fizycznych appliances (dedykowane urzadzenia) - Zatgcznik nr 3 do Umowy i
odpowiadajgcy mu fragment dotyczgcy SKD w zat. ,D” do SIWZ - Wykaz cech oferowanych
produktéw - w tabeli wiersz 22, str. 52, ktére zostang podtgczone do 2 sztuk centralnych
przetagcznikéw sieciowych Zamawiajgcego z rodziny Cisco Catalyst 6513-E. Warunkiem
podtgczenia systemu SKD jest wyposazenie ww. przetacznikbw w karty linowe bedace
przedmiotem dostawy w tym postepowaniu -. Zatacznik nr 3 do Umowy i odpowiadajgcy mu
fragment dotyczacy SKD w zat. ,D” do SIWZ - Wykaz cech oferowanych produktow - w tabeli
wiersz 23, str. 52. Jednak by system SKD mogt zrealizowaé stawiane mu wymogi w zakresie
TrustSec Security Group Tag (SGT) musi zosta¢ podtaczony do urzgdzen wspierajgcych
mechanizmy TrustSec Security Group Tag (SGT) poprzez karty liniowe rowniez wspierajgce
tg technologie. W przypadku jesli system SKD zostanie podtgczony do urzgdzen
wspierajgcych mechanizm TrustSec Security Group Tag (SGT) przez karty liniowe
zainstalowane w tych urzadzeniach lecz nie wspierajgce mechanizméw TrustSec Security
Group Tag (SGT) nie bedzie mozna skorzysta¢ na systemie SKD z tych funkcjonalnosci w
zakresie TrustSec Security Group Tag (SGT). Karta liniowa nie wspierajaca mechanizmow
SGT uniemozliwi komunikacje i zastosowanie mechanizméw SGT pomiedzy urzgdzeniami
systemu SKD a przetgcznikami sieciowymi wspierajgcymi mechanizmy SGT. Oznacza to, ze
zaréwno modularny przetgcznik sieciowy jak i jego karta liniowa oraz podtgczony poprzez nig
system SKD (Cisco ISE) musi wspiera¢ architekture SGT by mozna byto zrealizowa¢ wymogi
Zamawiajgcego.

Wykonawca wybrany zaoferowat do kazdego z przetgcznikédw Cisco Catalyst 6513-E
wyposazonego w modut zarzgdzajgcy w wersji SUP-2T karte liniowg WS-X6848-TX-2T (C6k-
48-port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4) - wiersz 16 (ostatni) Il System
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kontrolowanego dostepu do zasobéw sieciowych (SKD) z oferty wykonawcy wybranego, nie
wspierajgcg mechanizméw TrustSec Security Group Tag (SGT), co oznacza iz system SKD
nie bedzie w stanie zrealizowaé¢ zadan jakie postawit mu Zamawiajgcy. Oznacza to, ze tres¢

oferty ztozonej przez Wykonawce DDP nie odpowiada tresci SIWZ.

Majac na wzgledzie powyzsze odwotujgcy wnosi o uwzglednienie odwotania.

Przystepujacy z kolei odpierajac zarzuty odwotujgcego przedstawia je i stwierdza, ze sg to
dwa ogoélnie skonstruowane techniczne zarzuty dotyczgcych rzekomej niezgodnosci oferty
przystepujgcego z SIWZ: 1) zarzut odnoszacy sie do rzekomej niemozliwosci spetnienia
przez oferte ztozong przez przystepujgcego wymagan SIWZ z uwagi na zaoferowanie licencji
typu ,base" w liczbie sztuk 3500, zamiast jak postuluje odwotujacy zaoferowania licencji typu
Lplus" w ilosci sztuk nie mniejszej niz 3400; 2)zarzutu odnoszacego sie do rzekomej
niemozliwo$ci spetnienia przez oferte ztozong przez przystepujacego wymagan SIWZ z
uwagi na to, iz zaoferowane przez przystepujgcego karty liniowe WS-X6848-TX-2T C6K 48-
port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4 nie pozwalajg realizowac
funkcjonalnosci systemu SKD Kwitujgc zarzuty odwotujgcego stwierdza przystepujacy, ze z
tresci odwotania nie mozna wywnioskowaé jakie konkretnie zarzuty stawia odwotujgcy
ofercie wykonawcy wybranemu/przystepujgcemu. Odwotujgcy nie wskazuje na czym
konkretnie polega zarzucana niezgodnos¢ z wymienionymi przez odwotujgcego
wymaganiami, ktére postawit zamawiajgcy okreslajgc przedmiot zamdéwienia, nie wskazuje
réwniez zadnego dowodu na poparcie swoich ogélnych twierdzen. Potwierdza, ze istnieje
1)wymog, by system SKD zapewnit obstuge minimum 3500 sztuk sprzetow jednoczesnie
wigczonych do sieci LAN MF bez opédznien z punktu widzenia uzytkownika koncowego
(Zatgcznik Nr 3 Zatagcznika E do SIWZ Wzér Umowy dla Czesci Il - Szczegodtowy opis
wymagan dla Systemu kontrolowanego dostepu do zasobéw sieciowych ,(SKD)" w tabeli 1,
wierszu 18, str. 57);

2)wymog, by system SKD zapewniat ,dynamiczng klasyfikacje kazdego sprzetu, ktéry jest
podtgczany do sieci LAN MF (automatyczne rozpoznanie sprzetu, wg. ,sygnatur”" - SKD musi
wykrywac i klasyfikowa¢ sprzet, ktory tgczy sie z siecig LAN MF)," oraz ,identyfikowanie i
klasyfikacja rodzaju i typu sprzetu niezaleznie od tozsamosci uzytkownika". Nie mniej zwraca
uwage, ze zamawiajgcy w tresci wymagan minimalnych (Tabela 1) zatgcznika nr 3
Zatgcznika E do SIWZ Wzoru Umowy dal Czesci Il - Szczegdtowy opis wymagan dla
systemu kontrolowanego dostepu do zasobow sieciowych (SKD)" wskazat, iz,,...nie narzuca
zastosowania jednego rozwigzania, spetnia wymogi SIWZ, a wskazuje jedynie

parametry/minimalne wymagania, ktére kazdy z wykonawcédw winien jest spetnic.", wskazat
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réwniez, iz ,...dopuszcza sie stosowanie rozwigzan sktadajgcych sie z kilku komponentéw
przy zachowaniu spetnienia wymagan opisanych " w tabeli 1.

Zgodnie z intencjg zamawiajgcego wskazang powyzej, to wykonawca miat za zadanie
dobra¢ odpowiednio komponenty pasujgce do wymagan wskazanych przez zamawiajgcego.
Z zadnego zapisu SIWZ nie wynika, iz wykonawcy zobligowani byli do zakupu licencji ,Plus”
w ilosci odpowiadajgcej ilosci posiadanych przez Zamawiajgcego urzgdzen koncowych - tzn.
w ilosci nie mniejszej niz 3400 sztuk. Odwotujgcy nie wykazat, ze tres¢ ktéregos z wymagan
na to wskazuje, nie wskazat takze zadnego dowodu na poparcie swojej tezy tak twierdzi
wykonawca wybrany/ przystepujacy w sprawie.

Wykonawca pragnie podkresli¢, iz jego oferta spetnia wszystkie wymagania postawione
przez zamawiajgcego, w tym dwa ww., zas spetnienie przytaczanych przez odwotujgcego w
odwotaniu wymagan mozliwe jest na podstawie konfiguracji wskazanej w Szczego6towej
specyfikacji oferowanego systemu SKD, ktéra stanowi czes¢ sktadowg oferty Wykonawcy,
tzn. poprzez zaoferowanie 3500 sztuk licencji ,Base" (Ip. 13 specyfikacji oferty - L-ISE- BSE-
3500 = Cisco Identity Services Engine 3500 Endpoint Base License) oraz poprzez
zaoferowanie 250 sztuk licencji ,Plus” (Ip. 14 specyfikacji oferty - licencja L- ISE-PLS-S-250=
Cisco ISE 250 Endpoint Plus Subscription License).

Zaoferowanie przez Wykonawce 3500 sztuk licencji typu ,Base" umozliwia zgodnie z
wymogiem wymienionym w ppkt 2.2.,pkt 1) powyzej obstuge minimum 3500 sprzetow
jednoczesnie wigczonych do sieci LAN MF bez op6znien z punktu widzenia uzytkownika
koncowego, przygotowana przez Wykonawce konfiguracja (3500 licencji ,Base" + 250 sztuk
licenciji typu ,,Plus) zapewnia dynamiczng klasyfikacje kazdego sprzetu, ktéry podtgczany jest
do sieci LAN MF (wymog wskazany w ppkt 2.2., pkt 2) powyzej. Ponadio w swojej
odpowiedzi podkreslit, ze zamawiajgcy posiada dwa rodzaje urzadzehn koncowych (3400
szt.).

Zamawiajgcy posiada dwa rodzaje urzgdzen koncowych (3400 szt.)

A. urzgdzenia nieinteligentne/urzgdzen bez (oprogramowania) suplikanta/urzgdzen typu
non - user,, na co wskazuje wykaz urzadzen koncowych oraz opis wymagania z Zatgcznika
,D" do SIWZ (wykaz cech oferowanych produktow) w pkt Il - System kontrolowanego
dostepu do zasobéw sieciowych (SKD) w wierszu Ip.9 w tresci ,...kontrole dostepu do sieci
LAN MF, sprzetu typu non-user, co najmniej kamery, drukarki...", ktére posiada w ilosci sztuk
250.

B. urzgdzenia inteligentne/urzadzenia (z oprogramowaniem) z suplikanta/urzadzenia
typu user na co wskazuje wykaz urzadzen koncowych oraz opis wymagania z ww.

Zatgcznika ,,.D"
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do SIWZ ,....kontrole dostepu do sieci LAN MS sprzetu typu user-devices..." ktére posiada w
ilosci sztuk 3150.

Zatem dynamiczne rozpoznawanie/klasyfikacja kazdego sprzetu, o ktéorym mowa w
wymaganiu z ppkt 2.2.,pkt 2) powyzej bedzie odbywac sie w nastepujacy sposoéb:

A. dla sprzetu inteligentnego rozpoznawanie/klasyfikacja bedzie odbywac sie przy uzyciu
zaoferowanej licenciji typu ,Base", wg. sygnatury okreslonej w certyfikacie
uwierzytelniajgcym, ktory posiada kazde urzadzenie inteligentne. Certyfikatu nie da sie
podrobi¢ oraz nie da sie zrobi¢ jego kopii. Zamawiajgcy zaznaczyt, ze dla kazdego
urzadzenia ,user-devices". poprzez serwer uwierzytelniajgcy wydawany bedzie jeden
certyfikat, ktory z definicji jest jednoznacznie przypisany tylko do jednego urzgdzenia w
relacji 1 do 1. Wydawanie certyfikatu dla urzgdzenia, ktoéry go jednoznacznie identyfikuje z
zatozenia jest operacjg, ktéra musi zosta¢ zaksiegowana i w ktérej mozna zawrzeé petne
informacje o urzadzeniu. Licencja typu ,Base" w umozliwia rozpoznawanie i klasyfikacje
podtgczanych urzadzen na podstawie prezentowanych przez nich cech. Zaoferowany
system SKD zapewnia ciggle weryfikowanie tozsamosci podtgczonych urzadzen poprzez ich

odpytywanie po okreslonym czasie o ponowne uwierzytelnienie sie",

B. dla sprzetu nieinteligentnego, ktéry nie posiada certyfikatu identyfikacja i klasyfikacja
rodzaju sprzetu nastgpi niezaleznie od tozsamosci uzytkownika przy uzyciu zaoferowanej
licencji typu ,,Plus" (250 sztuk) na podstawie profilowania generowanego przez nich ruchu.
2.3. Reasumujac, w celach rozpoznawania/klasyfikacji urzadzen inteligentnych posiadanych
przez Zamawiajgcego w ilosci 3150 sztuk - uwierzytelniajgcych sie z wykorzystaniem
certyfikatu nie ma potrzeby zakupu licencji ,Plus", gdyz nie ma potrzeby profilowania ruchu,
od urzadzenia ktére bedzie posiadac certyfikat wydany przez system SKD, poniewaz takie
urzadzenia w momencie podigczenia do sieci przedstawi sie certyfikatem, ktory
jednoznacznie identyfikuje urzadzenie koncowe.

Na podstawie postawionych przez zamawiajgcego wymagan i wymaganych mechanizmow
uwierzytelniania, zgodnie z oczekiwaniami zamawiajgcego dla urzadzen nieinteligentnych
wykonawca wykupit licencje ,Plus" umozliwiajgcg profilowanie urzgdzen na podstawie
profilowania ruchu, do czego niezbedna jest licencja ,Plus" tylko dla urzadzen koncowych,
ktére nie mogag by¢ uwierzytelnione za pomocg sygnatury zapisanej w certyfikacie.
Podkreslenia wymaga fakt, iz IS w tresci Odwotania na str. 7 de facto przyznaje, iz licencje
typu ,Plus" sg potrzebne do rozpoznania urzgdzen nieinteligentnych w rodzaju drukarek,
kamer IP, czytnikéw koddw kreskowych itp.

Zeby zrealizowaé wszystkie opisane wyzej wymagania Zamawiajgcego wymagane jest
zastosowanie dla nich licenciji typu ,Plus”, dzieki ktérym system SKD prawidtowo "rozpozna"
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dzieki wbudowanym w system Cisco ISE zaawansowanym technikom analizy ruchu
sieciowego z jakimi urzadzeniami "nie inteligentnymi" w rodzaju drukarek, kamer |P.
czytnikdw kodow kreskowych up. system ma do czynienia, a po ich zidentyfikowaniu bedzie
mozliwe przypisanie opowiadajgcych im, zdefiniowanych polityk bezpieczenstwa.
Zamawiajgcy wskazat ze posiada 250 sztuk urzgdzenh nieinteligentnych i w zwigzku z tym
Wykonawca w specyfikacji oferty zawart licencje L-ISE-PLS-S-250, ktéra zapewnia
profilowanie urzadzen koncowych w ilosci 250 sztuk co jest rébwnowazne ilosci drukarek
wskazanych przez zamawiajgcego. W zwigzku z powyzszym, za catkowicie pozbawione
merytorycznych podstaw nalezy uznac¢ stwierdzenie odwotujgcego, iz skonfigurowany przez
wykonawce system SKD w oparciu o 250 licencji ,Plus" przy jednoczesnym zaoferowaniu
3500 licencji ,Base" nie bedzie w stanie realizowa¢é wymagan opisanych przez
Zamawiajgcego dla wiecej niz 250 jednoczesnie podtgczonych do niego urzadzenh
koncowych.

Podkreslenia wymaga fakt, iz zaproponowane przez Przystepujagcego licencje typu ,Base" w
ilosci sztuk 3500 majg charakter jednorazowy, tzn. zamawiajgcy nie musi przedtuzaé
odptatnie ich subskrypcji po okresie 3 lat, jak ma to miejsce w przypadku 3500 sztuk licencji
,Plus" zaoferowanych przez Odwotujgcego. Przystepujacy nie twierdzi, iz nie mozna byto
stworzy¢ konfiguracji dla przedmiotowego zamoéwienia na bazie 3500 licencji ,Plus”,
natomiast w swietle wymagan postawionych przez Zamawiajgcego i kanonéw tzw. ,dobrych
praktyk" taka konfiguracja jest absolutnie zbedna przy rozpoznawaniu urzgdzen
inteligentnych, co zostato wykazane powyzej.

2.4. Odwotujgcy nie wykazat zwigzku pomiedzy swoimi twierdzeniami, a wymaganiami
Zamawiajgcego, nie wykazat, ktére wymaganie wskazuje na obligatoryjnos¢ zaoferowania
dla wszystkich urzgdzen koncowych posiadanych przez Zamawiajgcego licencji typu ,Plus”,
nie przedstawit zadnego dowodu na poparcie swoich nieskonkretyzowanych zarzutow.

3. Stanowisko Przystepujgcego odnosnie zarzutu dotyczgcego zaoferowania kart liniowych
WS-X6848-TX-2T C6K 48- port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4

3.1. Zamawiajacy w tresci wymagan minimalnych (Tabela 1) zatgcznika nr 3 Zatgcznika E do
SIWZ Wzoru Umowy dla Czesci Il - Szczegbétowy opis wymagan dla systemu
kontrolowanego dostepu do zasobdéw sieciowych (SKD)" Ip. 28 wskazat nastepujgce
wymaganie ,Ustuga segmentacji sieci LAN, zaprojektowanie i wdrozenie ustugi pozwalajgcej
na segmentacje sieci przy uzyciu znacznikOw grup bezpieczenstwa (TrustSec Security
Group Tag). Wykonawca potwierdza, iz jego oferta spetnia to wymaganie, jak réwniez
wymagania z SIWZ, ktére przytoczyt odwotujgcy w tresci Odwotania: wymog dostarczenia
wraz z urzadzeniami SKD dwoch (2) sztuk kart liniowych z interfejsami do dwoch
przetagcznikow Cisco WS-C6513E zgodnie z wymogami okreslonymi w Zataczniku nr 3
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Zatgcznika E do SIWZ Wzoér Umowy dla czesci Il - Szczegdtowy Opis wymagan dla
.;systemu kontrolowanego dostepu do zasobéw sieciowych ,SKD" w tabeli 1, wierszu 23, str.
58 oraz Zatgcznik ,D" - wykaz cech oferowanych produktéw dla Il System kontrolowanego
dostepu do zasobow (SKD)), przytoczonych przez Odwotujacego w tresci Odwotania.
Odwotujacy skonstruowat ogélny zarzut, iz zaoferowane przez wykonawce wybranego karty
liniowe WS-X6848-TX-2T C6K 48- port 10/100/1000 GE Mod: fabric enabled RJ-45 DFC4
,nie wspierajg mechanizmoéw TrustSec Security Group Tag (SGT), co oznacza, iz system
SKD nie bedzie w stanie zrealizowa¢ zadan jakie postawit mu zamawiajacy. Powyzszy
zarzut opiera sie na btednym zatozeniach przyjetych w wywodzie.

3.3.  Btedne zatozenie z ppkt 3.2 lit. B powyze;j.

Zgodnie oficjalng z dokumentacjg producenta oferowanego rozwigzania SKD, bedaca
opisem architektury systemu (Configuration Guide - Cisco TrustSec Switch Configuration
Guide) dostepnej pod adresem internetowym producenta firmy Cisco Systems: http://www.
er. htm |, (dowdd: rysunek ponizej)

podtaczenie Cisco ISE do sieci poprzez przetgcznik sieciowy (Ang. switch) nie wymaga
mechanizméw SGT na tym podtgczeniu, a zatem zatozenie odwotujgcego wskazane w ppkt
3.2 lit. B powyzej jest catkowicie btedne. Ponizej zostata przedstawiona topologia sieciowa
dla systemu SKD z wykorzystaniem Cisco ISE (na rysunku opisany jako Authentication
Server). Potagczenia oznaczone jako ,Protected” okreslajg potgczenia przenoszace
informacje SGT.

Btedne zatozenie z ppkt 3.2 lit. C powyzej.

Zgodnie z informacjami zawartymi na ww. stronie internetowej Cisco Systems w
przytoczonym powyzej oficjalnym dokumencie producenta rozwigzania, informacje o SGT sg
przekazywane z serwera ISE (Authentication server) do urzadzen sieciowych wspierajgcych
mechanizmy SGT za posrednictwem protokotu RADIUS:

Zatem, z dokumentéw dostepnych publicznie na oficjalnych stronach producenta
rozwigzania wynika, iz System SKD przekazuje informacje o TrustSec Security Group Tag
(SGT) do urzadzen sieciowych wspierajgcych mechanizmy SGT za pomocg protokotu
RADIUS, a co za tym idzie nie musi by¢ bezposrednio podtgczony do sieci poprzez interfejsy
wspierajgce mechanizmy SGT, co skutkuje nieprawdziwoscig zatozenia z ppkt 3.2 lit. C
powyzej. Zgodnie z zasadami dobrych praktyk inzynierskich dla wdrozen tego typu
systeméw zalecane jest, aby serwer uwierzytelniajagcy (w tym przypadku Cisco ISE) byt
podtgczony do sieci poprzez link, ktéry nie wymaga uwierzytelniania, w szczegolnosci nie
musi by¢ wsparcia dla SGT na kartach liniowych WS-C6848-TX-2T zaoferowanych przez
Wykonawce jako dodatkowe wyposazenie przetgcznika Cisco Catalyst serii 6500. Powyzsze
wskazuje, iz nie jest wymagane wsparcie dla SGT na bezposrednim linku do serwera Cisco
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ISE, aby zapewni¢ funkcjonalnos¢ SGT dla urzadzen koncowych podtaczonych do
sieci.3.5.Ponadto, zgodnie z wymaganiem zamawiajgcego zawartym w SIWZ (zatacznik nr 3
Zatgcznika E do SIWZ Wzory umow dla Czesci Il - Szczegotowy opis wymagan dla Systemu
kontrolowanego dostepu do zasobow sieciowych (SKD) w tabeli 1, wierszu 23: Wykonawca
zaoferowat karty WS-C6848-TX-2T zawierajgce takg liczbe portéw fizycznych, ktéra zapewni
podtgczenie przetagcznikow WS-C6513-E ze sprzetem dla SKD, tj. serwerami Cisco ISE
SNS- 3515-K9. Zaoferowana karta nie ogranicza funkcjonalnosci przetgcznikéw WS-C6513-
E oraz posiadanej przez Zamawiajgcego gwarancji na ww. przetaczniki oraz nie ogranicza
funkcjonalnosci catego Systemu Kontroli Dostepu, w szczegélnosci funkcjonalnosci TrustSec
Security Group Tag poniewaz, zgodnie z przytoczong dokumentacja, potgczenie pomiedzy
przetgcznikiem WS-C6513-E a serwerem Cisco ISE nie wykorzystuje SGT.

3.6. Z uwagi na powyzsze, nie prawdziwe i nie poparte jakimikolwiek dowodami jest
twierdzenie odwotujgcego, iz zaoferowane przez wykonawce wybranego karty nie pozwalajg
realizowac funkcjonalnosci systemu SKD opisanych przez zamawiajgcego w zatgczniku ,D"
w tabeli ,Opis sposobu spetnienia wymagan, w tym Kkryteriow rownowaznosci dla
oferowanego Systemu kontrolowanego dostepu do

zasobow sieciowych" Ip. 28 - wycigg z zatgcznika D. Wykonawca zaoferowat wymagane
przez zamawiajgcego karty liniowe w ilosci i o parametrach zgodnych z opisem wskazanym
w SIWZ, ktére nie uniemozliwiajg realizacji funkcjonalnosci wymaganej przez
Zamawiajgcego - Ustuga segmentacji sieci LAN, zaprojektowanie i wdrozenie ustugi
pozwalajgcej na segmentacje sieci przy uzyciu znacznikbéw grup bezpieczenstwa (TrustSec
Security Group Tag) oraz spetnienia wszystkich zwigzanych z nig wymagan. W tresci
wymagan SIWZ nie ma wymogu, ze kazde urzadzenie, w tym karta liniowa musi wspierac
(SGT).

Podsumowujgc swoje stanowisko przystepujacy w szczegdlnosci zwrdcit uwage na
nastepujace zagadnienia dowodowe w sprawie.

4.1. Przystepujacy pragnie podkresli¢, iz jako jeden z wiodacych podmiotéw na rynku we
wdrazaniu systeméw podobnych do zamawianego przez Ministerstwo Finanséw systemu
posiada ogromng wiedze na temat projektowania, wdrazania systeméw odpowiadajgcych
swg charakterystykg systemowi SKD, budowanych w oparciu o urzgdzenia posiadane i
zamawiane przez zamawiajgcego, w tym urzadzenia firmy Cisco Systems. Wyrywkowe
supozycje wskazane w odwotaniu, ktére sg merytoryczng podstawg de facto dwdch zarzutéw
nie ostajg sie w Swietle dostepnej wiedzy wysoko wykwalifikowanej kadry inzynierskiej
przystepujgacego. Uwzglednienie Odwotania prowadzitoby do odrzucenia oferty
Przystepujacego, ktéra w petni spetnia wszelkie wymagania Zamawiajgcego postawione w
SIWZ oraz potencjalnie zmuszatoby Zamawiajagcego do wyboru oferty, ktéra oferuje
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nadmiarowe z punktu widzenia wymagan SIWZ rozwigzania i ktorej wartos¢ przekracza
budzet Zamawiajgcego o kwote prawie 900 000 zt.

4.2. Podkreslenia wymaga, iz odwotanie nie zawiera skonkretyzowanych zarzutéw, za$
blankietowe stwierdzenia o niezgodnosci oferty z danymi z danymi wymaganiami SIWZ. W
ramach postepowania odwotawczego odwotujgcy ma obowigzek postawi¢ konkretne zarzuty
w zakresie niezgodnosci z prawem czynnosci zamawiajgcego, ktére nastepnie ma
obowigzek udowodnic.

4.3. Odwotanie nie ostaje sie robwniez w swej tresci obowigzkowi zwigzanemu z ciezarem
dowodowym, ktory spoczywa na odwotujgcym i ktory zostat okreslony w art. 190 ust.1
ustawy Prawo zamoéwien publicznych. Stosownie do podstawowej zasady wynikajacej z art.
6 k.c, znajdujgcej swe odzwierciedlenie w art. 190 ust. 1 ustawy Pzp, ciezar dowodu w
zakresie okolicznosci faktycznych spoczywa na tym, ktéry ze swoich twierdzen wywodzi
skutek prawny. W rozpoznawanej sprawie takim obowigzkiem dowodowym obcigzony byt
odwotujgcy. A zatem, z uwagi na norme prawng wyptywajaca z przepisu art. 89 ust. 1 pkt 2)
ustawy Pzp, koniecznym byto wykazanie przez odwotujgcego rzeczywistej tresci oferty
ztozonej przez przystepujgcego, jak réwniez odpowiedniej tresci SIWZ i jej znaczenia
(wykazanie faktycznie postawionych przez Zamawiajgcego, istotnych w kontekscie
stawianego zarzutu, wymagan odnoszgcych sie do przedmiotu zamdwienia), Niesprostanie
W rozpoznanej sprawie przez odwotujgcego obowigzkowi dowodowemu pocigga¢ musiato
uznanie, ze zarzuty przez niego podnoszone sg niezasadne, a tym samym odwofanie, jako
takie, podlega oddaleniu."

Nie sposéb uznaé, iz odwotujacy przedstawit jakiekolwiek dowody na poparcie swoich tez
wskazanych w odwotaniu, a contrario przystepujacy w przedmiotowym pismie przedstawit
dowody na nieprawdziwos¢ tez wysuwanych przez odwotujgcego.

W Swietle odpowiedzi popartych dowodami na nieprawdziwe twierdzenia wysuwane w

Odwotaniu przystepujgcy wnosi o oddalenie odwotania jako oczywiscie bezzasadnego.

Izba zwazyla

Na podstawie przeprowadzonego na rozprawie postepowania wyjasniajgcego i
dowodowego, uwzgledniajgc prezentowane stanowiska stron oraz przystepujgcego w
pismach jak i na rozprawie lzba zwazyta jak ponize;.

Odwotanie zastuguje na uwzglednienie.
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W zwigzku z uwzglednieniem odwotania w dniu rozprawy (07.11.2016 r.) przez
zamawiajgcego i zgtoszeniem sprzeciwu przez przystepujgcego po stronie zamawiajgcego to

jest wykonawcy wybranego Izba, rozpoznata merytoryczne zarzuty odwotania.

Odwotujgcy opart zarzut o art.89 ust.1 pkt 2 pzp twierdzac, ze tres¢ oferty wykonawcy
wybranego jest sprzeczna z trescig SIWZ, z uwagi na zaoferowane nieodpowiednie ilosci
licencji PLUS CISCO i karty liniowe.

Jak przyznaty obie strony w postepowaniu odwotawczym przed Izbg niesporng okolicznoscig
jest, ze zamawiajgcy zgdajac przedstawienia oferowanego przedmiotu zamowienia nie
okreslit parametréw urzgdzen a tylko wymagane minimalne funkcjonalnosci systemu kontroli
dostepu (SKD) do systemu teleinformatycznego zamawiajgcego. Przystepujgcy/wykonawca
wybrany argumentowat, ze jego rozwigzanie jako firmy specjalistycznej w tego rodzaju
zamoéwieniach jest rozwigzaniem zapewniajgcym osiggniecie oczekiwanych funkcjonalnosci
a czemu zaprzeczyt nie tylko odwotujgcy ale réwniez zamawiajgcy uwzgledniajgc odwotanie
przed rozprawg. Przedmiotem sporu byly dwa zagadnienia techniczne zwigzane z dostawg
systemu kontroli dostepu. Pierwszym z nich byta kwestia koniecznych licencji PLUS a
zwtaszcza ich ilosci, ktére zapewniatyby badanie sprzetu korzystajgcego z zasobu sieci
informatycznej zamawiajgcego. Réznica zdan polegata na tym, ze wykonawca wybrany
uzaleznit rodzaj licencji w zalezno$ci od rodzaju sprzetu dzielgc go na tzw. inteligentny i nie
inteligentny. Co do rodzaju sprzetu i jego ilosci w bazie zamawiajgcego miedzy stronami
postepowania odwotawczego nie istniat spor. Na catkowitg ilos¢ posiadanego sprzetu to jest
3.400 urzadzen 250 posiadato miano sprzetu non — user czyli nie inteligentnego. W zwigzku
z tym wedtug wiedzy posiadanej przez wykonawce wybranego zaoferowat on na sprzet nie
inteligentny licencje typu PLUS a na pozostaty sprzet licencje BASE. Takie stanowisko
wedtug wykonawcy przystepujgcego jest stuszne, poniewaz nigdzie w SIWZ zamawiajgcy
nie wymagat konkretnej licencji i zapewnienie wymaganych funkcjonalnosci nalezato do
oceny wykonawcy. Z kolei odwotujgcy powotujgc sie rowniez na SIWZ uwazat, ze na caty
sprzet to jest 3.400 sztuk i planowanych do rozbudowy 100 sztuk (tgcznie 3.500 sztuk)
nalezy zaoferowa¢ zaréwno licencje podstawowg to jest BASE jak i licencje bardziej
rozwinietg technologicznie stuzacg do profilowania urzadzen to jest PLUS. Stanowisko to
stusznie odwotujgcy wywodzit z samych postanowien SIWZ przywotujgc na rozprawie
ostatnie zdanie nad tabelg Zatgcznika nr 3 do Umowy pn. Szczego6towy opis wymagan dla
Systemu kontrolowanego dostepu do zasobow sieciowych (SKD) Wymagania minimalne
(Tabela 1) o tresci ,SKD musi zapewnia¢ redundantne uwierzytelnianie, autoryzacje i
profilowanie  sprzetu dotgczonego do sieci zarzgdzanego z zastosowaniem jednego
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wspdlnego interfejsu, przy czym dopuszcza sie stosowanie rozwigzan sktadajgcych sie z
kilku komponentdw przy zachowaniu spetniania wymagan opisanych ponizej.” W tej samej
tabeli w L.p. 9 Profilowanie opis wymagania brzmi ,SKD (System Kontroli Dostepu)
dynamicznie i automatycznie musi rozpoznawaé rodzaj oraz producenta sprzetu i na tej
podstawie przydziela¢ do odpowiedniego profilu zdefiniowanego wczesniej w SKD, w
szczegoblnosci musi zapewni¢ co najmniej: 6smy akapit: automatyczna, ciggta i biezgca
analiza informacji pochodzacych z(...) i w wyniku tej analizy automatyczne, ciagte i biezace
profilowanie sprzetu koncowego. Na rozprawie: ,Pan P.Z. przeczy twierdzeniom
petnomocnika przystepujgcego, kitdry wyjasniat dzisiaj, ze sprzet inteligentny nie musi byc¢
profilowany, a profilowanie dotyczy tylko sprzetu nieinteligentnego. Na okolicznos$¢, iz kazdy
sprzetu powinien by¢ profilowany przywotuje ostatnie zdanie nad tabelg 1, z ktérego wynika,
ze SKD musi zapewnia¢ redundantne uwierzytelnianie, autoryzacje i profilowanie sprzetu
dotgczonego do sieci zarzgdzanego z zastosowaniem jednego wspodlnego interfejsu. Nie ma
tu podziatu na rodzaj sprzetu. W akapicie 6smym zaczynajgcym sie ,automatyczna, ciggta i
biezgca analiza” konczy sie ciggte i biezgce profilowanie sprzetu bez podziatu na jego rodzaj
i dlatego potrzebujemy licencji Plus. Pan M.D. zwraca uwage na tre$¢ zatgcznika nr 7, ktéry
okresla jakie zamawiajgcy ma urzadzenia i w tej tabeli drukarki sieciowe sztuk 250, a fgczna
liczba urzadzen wynosi 3400 i biorgc pod uwage zatgcznik D pkt 18, z ktérego wynika ze
system SKD ma zapewni¢ obstuge minimum 3500 sztuk, a nie mozna mie¢ pewnosci, ze
zwiekszona liczba sprzetu o 100 sztuk bedzie inteligentna i przyjmujgc interpretacje
przystepujacego, ktéry uwaza ze tylko dla nieinteligentnych trzeba licencji Plus.
Asekuracyjnie nawet niespetniony jest wymdg 350 bo oferuje sie 250 licencji Plus”.
Powyzsze postanowienia SIWZ, przywotywane na rozprawie, wskazujg jednoznacznie, ze
koncepcja wykonawcy wybranego zaoferowania licencji PLUS tylko dla urzadzenh tzw. nie
inteligentnych nie znajduje uzasadnienia. Tym samym stuszne jest stanowisko
odwotujgcego i popierajgcego go zamawiajgcego wskutek uwzglednienia odwotania, ze
profilowany ma by¢ kazdy sprzet zaréwno tzw. inteligentny jak i tzw. nie inteligentny. Czyli
oferta wykonawcy wybranego jest sprzeczna z trescig SIWZ skoro odwotujgcy co jest
bezspornym w sprawie ofertuje 250 licencji CISCO PLUS a nie 3.500 sztuk.

O stusznosci zarzutu odwotujgcego swiadczy réwniez okolicznosé, ze oferta w zwigzku z
przewidziang rozbudowg ilosci urzadzen o kolejne 100 sztuk nie obejmowata zaoferowania
kolejnych 100 licencji PLUS. Nalezy bowiem bra¢ pod uwage, ze zamawiajgcy moze
rozszerzy¢ beza sprzetowg o urzadzenia nie inteligentne. Wowczas chociazby z tego
powodu oferta jest sprzeczna z trescig SIWZ, poniewaz oferta zwiera 250 licencji PLUS a nie
co najmniej 350 licencji PLUS, przy zatozeniu, ze urzadzenia inteligentne tej licencji nie
wymagaja (pkt 18 zat. Nr 3 do umowy SKD musi zapewni¢ obstuge minimum 3.500 sztuk
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sprzetu jednoczesnie witaczanych do sieci LAN MF bez opdznienia z punktu widzenia
uzytkownikéw koncowych).

Stanowisko odwotujgcego zostato potwierdzone réwniez odpowiedzig udzielong przed
przedstawicieli CISCO zaréwno przedstawicielstwa w Polsce (T.J. email) jak i
zagranicznego (P.C. email). Przedstawicielom tym zadano pytania dotyczgce zaréwno co do
wiasciwej licencji jak i drugiego zarzutu kart liniowych z interfejsami w kontekscie wymagan
SIWZ. W ocenie Izby odpowiedzi byty jednoznaczne w obydwu przypadkach ich udzielenia
to jest ,Do zrealizowania ,profilowania” urzadzen i na tej podstawie tworzenia polityk jest
wymagana subskrypcyjna licencja ISE PLUS (tabela 1 ponizszego zrodta) np. aby
jednoczesnie profilowaé (i tworzy¢ na tej podstawie polityki) 1000 licencji ISE PLUS oraz
1000 licencji ISE BASE (ISE BASE jest wymagane do zainstalowania licencji PLUS, tabela 1
ponizszego zrodfa).” Czy tez ,Karty ,WS-X6848-TX-2T=" SGT nie obstugujg”. Udzielone
odpowiedzi sg o tyle znaczace dla wyjasnienia sprawy, ze zostaty wydane na podstawie
przedstawionych tresci SIWZ. W sprawie nie ma znaczenia podnoszona okoliczno$¢, braku
udokumentowania upowaznienia do udzielenia odpowiedzi chociazby z racji, ze sg to
oswiadczenia wiedzy i woli a przystepujacy nie wykazat, ze Panowie J. i C. nie s3g
przedstawicielami producenta CISCO.

Izba z kolei nie uznata za wiarygodne dowody przedtozone przez przystepujgcego ze stron
internetowych producenta CISCO. Po pierwsze stanowig one wyrywkowe ttumaczenia tekstu
W j. angielskim i nie mozna oceni¢ ich przydatnosci dla wyjasnienia sprawy w zwigzku z
pozostatg nie przettumaczong czescig informacji producenta. Po drugie nie odnoszg sie do

postanowien SIWZ w zakresie wymaganych minimalnych funkcjonalnosci.

W tym stanie rzeczy odwotanie zastuguje na uwzglednienie. Bowiem odwotujgcy udowodni

sprzecznosci tresci oferty z trescig SIWZ w zakresie wskazanym w odwotaniu.

O kosztach orzeczono stosownie do wyniku sprawy zgodnie z art. 192 ust.9 i 10 ustawy oraz §
3 pkt 1 w zwigzku z § 5 ust.2 pki2) rozporzadzenia Prezesa Rady Ministréw z dnia 15 marca
2010r. w sprawie wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajéw kosztow
W postepowaniu odwotawczym i sposobu ich rozliczania (Dz. U. 2010r. nr 41 poz.238)
zaliczajgc uiszczony wpis przez odwotujgcego w kwocie 15.000,00 zt. w koszty postepowania
odwotawczego i zasgdzajgc od przystepujacego na rzecz odwotujgcego kwote 15.000,00
ztotych jako koszty obejmujgce uiszczony wpis odwotujgcego.
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Petnomocnik odwotujgcego oswiadczyt, Zze nie sktada rachunku z tytutu zastepstwa

procesowego w sprawie.

Przewodniczacy: ......................e.
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