Sygn. akt: KIO 764/22
K10 804/22

WYROK
z 7 kwietnia 2022 r.

Krajowa Izba Odwotawcza - w skfadzie:

Przewodniczacy: Ernest Klauzinski

Protokolant: Aldona Karpinska

po rozpoznaniu na rozprawie 5 kwietnia 2022 roku w Warszawie odwotan wniesionych
do Prezesa Krajowej Izby Odwotawczej przez wykonawce Integrated Solutions Sp. z o.0.
z siedzibg w Warszawie:

1. 18 marca 2022 r. (sygn. akt KIO 764/22),

2. 21 marca 2022 r. (sygn. akt KIO 804/22),
w postepowaniu prowadzonym przez zamawiajgcego: Centrum Informatyki Resortu
Finanséw z siedzibg w Radomiu, przy udziale wykonawcy Passus S.A. z siedzibg
w Warszawie zgtaszajgcego przystgpienie do postepowania odwotawczego o sygn. akt KIO

764/22 i KIO 804/22 po stronie zamawiajgcego,

orzeka:

1. Oddala oba odwotania.

2. Kosztami postepowania w sprawie o sygn. akt KIO 764/22 obcigza odwotujgcego:
Integrated Solutions Sp. z 0.0. z siedzibg w Warszawie i zalicza w poczet kosztow
postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych
00/100), uiszczong przez odwotujgcego z tytutu wpisu od odwotania.

3. Kosztami postepowania w sprawie o sygn. akt KIO 804/22 obcigza odwotujgcego:
Integrated Solutions Sp. z 0.0. z siedzibg w Warszawie i zalicza w poczet kosztow
postepowania odwotawczego kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych

00/100), uiszczong przez odwotujgcego z tytutu wpisu od odwotania.



Stosownie do art. 579 i 580 ustawy z 11 wrzesnia 2019 r. - Prawo zamowien publicznych
(Dz. U. z 2019 r., poz. 2019 ze zm.) na niniejszy wyrok - w terminie 14 dni od dnia jego
doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej

do Sadu Okregowego w Warszawie.

PrzewodniCzacCy: .....ccoviiiiiiiiii i



Sygn. akt: KIO 764/22
K10 804/22

Uzasadnienie

Centrum Informatyki Resortu Finansow z siedzibg w Radomiu (dalej: Zamawiajgcy) prowadzi
na podstawie przepisow ustawy z 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U.
z 2019 ., poz. 2019, dalej: Pzp) postepowanie o udzielenie zamowienia publicznego w trybie
przetargu nieograniczonego pn. ,Dostawa oprogramowania do zbierania i analizy logow
systemowych klasy SIEM wraz z wdrozeniem i gwarancjg”, nr postepowania:
PN/39/21/GWWEF. Ogtoszenie o0 zamodwieniu zostato opublikowane 27 pazdziernika 2021 r.
w Dzienniku Urzedowym Unii Europejskiej pod numerem 2021/S 209-546609.

KIO 764/22

18 marca 2022 r. wykonawca Integrated Solutions Sp. z 0.0. z siedzibg w Warszawie (dalej:
Odwotujgcy), wnidst odwotanie, w ktérym zaskarzyt niezgodne z przepisami czynnosci
i zaniechania Zamawiajgcego, zarzucajgc mu naruszenie art. 18 ust. 3 Pzp w zwigzku
z art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
z 2020 r. poz. 1913 ze zm., dalej: Uznk), przez zaniechanie zastosowania przepisu
i odtajnienie w catosci tresci wyjasnien dotyczgcych sposobu wyliczenia ceny ztozonych
przez Odwotujgcego 5 stycznia 2022 r. — a przez to ujawnienie informaciji, ktére stanowity
tajemnice przedsiebiorstwa Odwotujgcego, mimo, ze Odwotujgcy w terminie okreslonym w
ustawie zastrzegt, ze informacje nie mogg by¢ udostepniane oraz nalezycie wykazat, ze
zastrzezone informacje zawarte w tych wyjasnieniach dotyczgce wysokosci ustalonych
kosztéw zwigzanych z wykonaniem zamowienia, wysokosci rezerw na ryzyka zwigzane z
wykonaniem zamdwienia, wysoko$ci zatozonego zysku, oszacowania pracochtonnosci i
czasu zaangazowania personelu (w osobodniach) niezbednego dla wykonania zamdwienia

oraz oferty partneréw handlowych, stanowity tajemnice przedsiebiorstwa.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu:
1. uniewaznienia czynno$ci odtajnienia informacji obejmujgcych:

a) wysokos¢ kosztéw zwigzanych z wykonaniem zamowienia, wysokosci rezerw
na ryzyka zwigzane z wykonaniem zamowienia, wysokosci zatozonego zysku,
oszacowania pracochtonno$ci i czasu zaangazowania personelu (w
osobodniach) niezbednego dla wykonania zamowienia oraz oferty partnerow

handlowych, zawartych w wyjasnieniach Odwotujgcego z 5 stycznia 2022 r. i



stanowigcych tajemnice przedsiebiorstwa Odwotujgcego w rozumieniu art. 11
ust. 2 Uznk,
b) nie ujawniania informacji stanowigcych tajemnice przedsiebiorstwa

Odwotujgcego wskazanych w uzasadnieniu odwotania.

W uzasadnieniu odwotania Odwotujgcy wskazat m.in.:

8 marca 2022 r. Zamawiajgcy dokonat czynnos$ci odtajnienia informacji zastrzezonych przez
Odwotujgcego jako tajemnica przedsiebiorstwa w wyjasnieniach ceny oferty z 5 stycznia
2022 r. wskazujgc, ze uznat zastrzezenie za nieskuteczne w rozumieniu Uznk. W ocenie
Odwotujgcego decyzja Zamawiajgcego byta sprzeczna z przepisami Pzp. Odwotujgcy w
petni wykazat zasadnosc¢ zastrzezenia.

Odwotujgcy w uzasadnieniu zastrzezenia nieudostepniania informacji w sposob szczegotowy
opisat do czego konkurentom mogtaby przydaé sie wiedza na temat sposobu dziatalno$ci
firmy, know-how, w zakresie metodologii i kosztéw oferty. Ponadto wskazat, ze ,Pozyskanie
tych informacji przez innych uczestnikéw rynku skutkowaé bedzie tym, ze inni przedsiebiorcy
bedg w stanie okresli¢, z jakg konkurencjg spotkajg sie w przysziosci, ze szczegdlnym
uwzglednieniem wysokosci kalkulowanych cen. Umozliwia to innym podmiotom uzyskanie
przewagi konkurencyjnej, ocene mozliwosci udziatu w innych postepowaniach o udzielenie
zamowienia oraz udziat w tych, w ktérych Wykonawca nie mogtby bra¢ udziatu samodzielnie,
ewentualnie bedzie mogt bra¢ udziat jedynie w oparciu o zasoby podmiotéw trzecich. To
moze doprowadzi¢ do wielomilionowych strat zwigzanych z potencjalnie utraconymi
umowami, ktore to Wykonawca mogtby zawrzec, a ktére to nie zostatyby zawarte z powodu
uzyskania przez konkurencje informacji potencjalnie dajacych przewage rynkowg
Wykonawcy. Utrata tego know-how moze wiec doprowadzi¢ do utraty wysokiej pozyciji
rynkowej Wykonawcy”.

| dalej, ,informacje dotyczagce wyliczenia ceny majg charakter indywidualnego rozwigzania
nie tylko w zakresie tego jednego postepowania o udzielenie zaméwienia, ale mogg by¢
w przysziosci wykorzystane do skalkulowania innej oferty. Ewentualne réznice pomiedzy
przedmiotem $wiadczenia w niniejszym zamdwieniu oraz potencjalnymi transakcjami
W przyszitosci takze nie obalajg uzasadnienia zastrzezenia, poniewaz wykorzystanie nawet
minimalnego zakresu przedmiotowego opartego 0 rozwigzanie stosowane w tym
postepowaniu uzasadnia w petni dokonywane zastrzezenie — istotg jest dgzenie Wykonawcy
do zapewnienia sobie mozliwosci wytgcznego dysponowania opracowanymi przez siebie
metodami kalkulacji cen.

Zastrzezone informacje zapewniajg Wykonawcy przewage konkurencyjng nie tylko
w przedmiotowym postepowaniu, ale rowniez na potrzeby kolejnych podobnych zamowien.

Tajemnicg przedsiebiorstwa Wykonawcy jest nie tylko dostosowanie metod kalkulowania cen
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do wymagan Zamawiajgcego dotyczacych przedmiotu zamoéwienia w tym konkretnym
postepowaniu, ale i stosowane metody same w sobie. Poznhanie przez inne podmioty
przyjetych przez Wykonawce metod kalkulacji cen sprawi, ze zniknie przewaga
konkurencyjna Wykonawcy w kolejnych postepowaniach, co moze spowodowaé straty
Wykonawcy czy tez uniemozliwi¢ mu uzyskanie kolejnych zamowien”.

Odwotujgcy podkreslit, ze w uzasadnieniu zastrzezenia nieudostepniania informacji w
sposdb szczegdtowy opisat dziatania, jakie z nalezytg starannoscig podjat w celu utrzymania
zastrzeganych informacji w poufnosci.

Wskazat ponadto, ze tres¢ wyjasnien, jako zawierajgca informacje stanowigce jego
tajemnice przedsiebiorstwa byta chroniona zgodnie z wewnetrznymi procedurami
bezpieczenstwa obowigzujacymi u Wykonawcy. Odwotujgcy stwierdzit, ze ,W praktyce
informacje stanowigce tajemnice przedsiebiorstwa sg chronione u Wykonawcy przez
przechowywanie papierowych egzemplarzy dokumentoéw zawierajgcych dane stanowigce
tajemnice przedsiebiorstwa w pomieszczeniach, do ktérych dostep jest kontrolowany
(pomieszczenia sg chronione i monitorowane, mozna sie do nich dosta¢ jedynie z
wykorzystaniem przepustki), jak i w formie elektronicznej przez umieszczenie informacji na
nosnikach danych zabezpieczonych przed nieuprawnionym dostepem za pomocg haset, a
takze odpowiednim oprogramowaniem (DLP, antywirusowym, firewall). Zastrzezone
informacje nie sg dostepne dla wiekszosci pracownikéw Wykonawcy. Wykonawca podijat
konieczne dziatania w celu zachowania poufnosci tych informacji i dokumentéw, w
szczegolnosci przez ograniczenie dostepu tylko dla uprawnionych pracownikow lub
wspotpracownikow, zobowigzanych do zachowania tajemnicy. Wszyscy pracownicy i
wspotpracownicy Wykonawcy zostali poinformowani o poufnym charakterze ww. informaciji.
Wykonawca podjagt rowniez dziatania gwarantujgce zachowanie poufnosci informacji w
kontaktach z kontrahentami i klientami. Osoby zwykle zajmujgcym sie tym rodzajem
informacji w toku normalnych czynnosci, korzystajgc z powszechnie dostepnych technik i
mediéw, nie mogq sie zapoznac z trescig zastrzezonych informacji”.

Faktu, ze do uzasadnienia zastrzezenia nieudostepniania informacji nie zostat zatgczony
wycigg z dokumentéw regulujgcych zasady ochrony informacji w przedsigbiorstwie
Odwotujgcego, nie mozna byto uzna¢ za uchybienie podwazajgce skuteczno$¢ zastrzezenia.
Wobec szczegétowego opisania dziatan podejmowanych przez Odwotujgcego w celu
utrzymania informacji w poufnosci, ewentualny wycigg z polityk bezpieczenstwa stanowitby

powtdrzenie opisu podejmowanych dziatan.

4 kwietnia 2022 r. Zamawiajgcy ztozyt odpowiedz na odwotanie i wniost o jego oddalenie.

W uzasadnieniu swojego stanowiska Zamawiajgcy wskazat m. in.:



W postepowaniu oferte ztozyto trzech wykonawcéw, Odwotujgcy, Przystepujgcy oraz
wykonawca Integrity Partners Sp. z o.0.
21 grudnia 2021 r. Zamawiajacy wezwat Odwotujgcego, do wyjasnien razaco niskiej ceny.
W pismie z 5 stycznia 2022 r., Odwotujacy udzielit wyjasnien, ktorych tres¢ zastrzegt jako
tajemnice przedsiebiorstwa.
Po przenalizowaniu tresci ztozonych przez Odwotujgcego wyjasnien, w szczegolnosci czesci
oznaczonej jako: ,Zastrzezenie Tajemnicy Przedsiebiorstwa®, Zamawiajgcy uznat,
ze Odwotujgcy nie dokonat zastrzezenia skutecznie, bowiem nie wykazal, ze wypetnione
zostaty ustawowe przestanki, o ktérych mowa w art. 11 ust. 2 Uznk, do ktorej odsyta,
w zakresie definicji tajemnicy przedsiebiorstwa, art. 18 ust. 3 Pzp.
Jako tajemnice przedsiebiorstwa Odwotujgcy zastrzegt catos¢ wyjasnien RNC wraz
z zatgcznikami. W tresci wyjasnien Odwotujgcy przedstawit informacje dotyczgce m.in.:

— liczby osob, ktore miatyby wzig¢ udziat w realizacji zamédwienia;

— kosztéw pracy tych oséb;

— kosztow oprogramowania wedtug ofert podwykonawcow;

— statusu partnerskiego nadanego przez podwykonawcow;

— tabeli podsumowuijgcej, zawierajgcej kosztorys realizacji zamowienia podstawowego

oraz prawa opcji.

W tresci wyjasnien brak byto informaciji, ktére wskazywatyby na jakis szczegélny, specyficzny
jedynie dla Odwotujgcego sposéb kalkulacji oferty, wypracowany w ramach funkcjonowania
przedsiebiorcy na rynku. W szczegolnosci brak jest podstaw do stwierdzenia, ze znajomosc¢
wyceny poszczegoélnych zadan, ktére jak wskazat sam wykonawca wynikaty z Umowy,
mogtyby postuzy¢ innym wykonawcom w przysztoSci, w celu uzyskania przewagi
konkurencyjnej. W tresci wyjasnien Odwotujgcy nie przedstawit bowiem Zadnej szczegdlnej
metody czy opracowanego przez siebie unikalnego wzoru stuzgcego do formutowania ofert,
a jedynie wskazat rozbicie ceny na poszczegdlne koszty. Realia rynku zmieniajg sie na tyle
czesto (co przyznajg sami wykonawcy), ze koszty te mogg sie zdezaktualizowa¢ nawet tuz
po zawarciu umowy. Réwniez same zamdwienia publiczne majg rdozne zakresy i sg
udzielane w ré6znych momentach czasowych. Konkurencyjnym wykonawcom trudno bytoby
ustali¢ jakis wzor, ktérym postuguje sie Odwotujgcy przy wycenach i postuzyé sie nim przy
nastepnym blizej niesprecyzowanym postepowaniu. Tym bardziej, ze Odwotujgcy takiego
wzoru nie zaprezentowat.
Odwotujgcy stwierdzit, ze mozliwos¢ wykorzystania nawet minimalnego zakresu informacii,
powinna uzasadnia¢ objecie tych informacji ochrong nalezng tajemnicy przedsigbiorstwa.
Jednak ogolne stwierdzenie, ze ochronie podlega blizej nieokreslony zakres informaciji

wskazany hastowo (np. kalkulacja oferty), przy jednoczesnym zastrzezeniu catosci



wyjasnien, nie pozwalat Zamawiajgcy na identyfikacje, ktére informacje Odwotujgcy miat na
mysli oraz powigzanie ich z odpowiednim fragmentem uzasadnienia. Jesli Odwotujgcy chciat
zastrzec informacje dotyczgce czesci sktadowych ceny (chociaz w ocenie Zamawiajgcego,
na podstawie przedstawionego uzasadnienia, réowniez w tym zakresie nalezatoby uznac
zastrzezenie za nieskuteczne), to powinien ograniczyé zastrzezenie wiasnie do tych
informaciji i jedynie do ich odnosic tres¢ uzasadnienia oraz przedstawi¢ odpowiednie dowody.
Tymczasem Odwotujgcy objat zastrzezeniem petng treS¢ dokumentow, w tym samg tresc
uzasadnienia.

Odwotujgcy wskazat ponadto, ze podjgt szereg dziatan majgcych na celu zachowanie
danych znajdujgcych sie w wyjasnieniach w poufnosci. Odnidst sie on w tym zakresie
wytacznie do Uchwaty Nr 2/2016 Zarzadu spdtki Integrated Solutions Sp. z 0. 0. z 31 marca
2016 r. w sprawie uchwalenia Polityki bezpieczehstwa informacji w Integrated Solutions Sp.
z 0. 0. oraz zatgcznika do tej uchwaty pn. ,Polityka bezpieczenstwa informacji w Integrated
Solutions Sp. z o. o0.”. Twierdzenia te byly gotostowne. Odwolujgcy nie ziozyt
Zamawiajgcemu wskazanej polityki. Zamawiajgcy nie miat wiec mozliwosci zweryfikowania
prawdziwosci stéw Odwotujgcego, a w konsekwencji nie mogt stwierdzi¢, ze spetnita sie
przestanka podjecia dziatan w celu zachowania danych w poufnosci.

Odwotujgcy uzasadnit tajemnice przedsiebiorstwa zawarta w wyjasnieniach innym
dokumentem, ktory takze zostat objety takg tajemnicg. Niemniej jednak z niewiadomych
przyczyn nie zatgczyt on tego dokumentu do uzasadnienia i w konsekwencji uniemozliwit
Zamawiajacemu zakwalifikowanie danej informacji jako tajemnicy przedsiebiorstwa z uwagi
na ww. wewnetrzne regulacje. Odwotujgcy nie przedstawit rowniez dowoddéw na pozostate
przywotane w uzasadnieniu okolicznosci, tj. ze wszyscy pracownicy zostali poinformowani
o poufnym charakterze informaciji oraz, ze pracownicy zostali zobowigzani do zachowania
poufnoéci — w tym zakresie Odwotujgcy mogt przedstawi¢ chociazby zanonimizowane

zobowigzanie.

KIO 804/22

21 marca 2022 r. Odwotujgcy Integrated Solutions Sp. z 0.0. z siedzibg w Warszawie, wnidst
kolejne odwotanie i zarzucit Zamawiajgcemu naruszenie art. 226 ust. 1 pkt 5 Pzp przez:
1. Odrzucenie oferty Odwotujgcego z uwagi na niezgodnos¢ tresci oferty Odwotujgcego,
podczas gdy taka niezgodno$¢ nie zachodzita, ze wzgledu na bftedne przyjecie przez
Zamawiajgcego, ze Odwotujgcy nie zaoferowat wymaganych przez Zamawiajgcego

nastepujgcych funkcjonalnosci:



a) tworzenie regut korelacyjnych przy uzyciu zardéwno narzedzi graficznych GUI,
jak i jezyka zapytan charakterystycznego dla danego systemu SIEM (Pkt 6.2
OPZ2),

b) utworzenie alarmu lub zwiekszenie wspétczynnika ryzyka zwigzanego z obiektem
uczestniczgcym w zdarzeniu (uzytkownik, host, port, itp.) (Pkt 6.5 OPZ),

c) mechanizmy zarzadzania incydentami (Pkt 6.6 OPZ),

d) mozliwos¢ automatycznego reagowania na zdarzenie oraz powiadamiania
administratoréw (Pkt 6.7 OPZ),

e) podejmowanie automatycznych akcji lub alarmowanie (Pkt 6.17 OPZ),

f) wspdtpraca z framework ,Mitre ATT&CK” (Pkt 6.20 OPZ),

z uwagi na to, ze wykonawca, w ocenie Zamawiajgcego, zaoferowat zbyt matg

wielkos¢ logow dla Systemu zbierania i analizy logobw w module ESM Standard

Edition EPS — New Model — Perpetual-ArcSight Enterprise Security Manager

Standard Edition 5 000 EPS SW E-LTU mimo, ze wykonawca zaoferowat

wystarczajgcg wielkos¢ logéw dla modutu ESM Standard Edition EPS — New Model —

Perpetual-ArcSight Enterprise Security Manager Standard Edition 5 000 EPS SW E-

LTU, tj. 250 GB/dzien, a modut ten zapewniat wszystkie wyzej wymienione

funkcjonalnosci;

Zaniechanie odrzucenia oferty wykonawcy Passus S.A. (dalej: Przystepujacy) jako

niezgodnej z warunkami zaméwienia z uwagi na to, ze wykonawca ten zaoferowat

licencje terminowe (licencja terminowa - ang. ,term license”), tj. - Splunk Enterprise -

Term License, Splunk Enterprise Security - Term License (Pkt 4 Formularza Oferta

wykonawcy Passus) na oferowane oprogramowanie podczas, gdy zgodnie z § 4 ust.

1 IPU Zamawiajgcy oczekiwat zaoferowania licencji bezterminowych.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu:

1.
2.
3.

uniewaznienia czynnosci wyboru oferty najkorzystniejszej;

uniewaznienia czynnosci odrzucenia oferty Odwotujgcego;

odrzucenia oferty Przystepujgcego z uwagi na to, ze jej tre$¢ jest niezgodna
z warunkami zamoéwienia;

dokonania ponownej czynnosci badania i oceny ofert, z uwzglednieniem oferty
Odwotujgcego

dokonanie ponownej czynnosci wyboru oferty najkorzystniejszej z uwzglednieniem

oferty Odwotujgcego.



W toku posiedzenia niejawnego, ze wzgledu na uniewaznienie czynnosci wyboru
najkorzystniejszej oferty 1 kwietnia 2022 r., Odwotujgcy oswiadczyt, ze wycofuje zarzut nr 2

odwotania.

W uzasadnieniu podtrzymanego zarzutu odwotania Odwotujgcy wskazat m.in.:

Dla odrzucenia oferty, z uwagi na niezgodnosc jej tredci z warunkami zamowienia, konieczne
byto stwierdzenie tej niezgodnosci w odniesieniu do konkretnych warunkéw zamoéwienia.
W okolicznosciach sprawy nie zaistniata niezgodnosc¢ oferty Odwotujgcego z zadnymi
z wymagan okreslonych w warunkach zamowienia.

Zamawiajgcy stwierdzit, ze uznaje tres¢ oferty za niezgodng z warunkami zamodwienia z
uwagi na to, ze ,dla funkcjonalnosci wymaganych w punktach 6.2, 6.5, 6.6, 6.7, 6.17, 6.20
OPZ nie sg spetnione warunki ilosciowe, a w konsekwencji takze jakosciowe wymagane
przez Zamawiajgcego” z uwagi na to, ze ,zaproponowany sposoéb licencjonowania powoduje
brak mozliwosci korzystania z ww. funkcjonalnosci dla wymaganych przez Zamawiajgcego
10 000 EPS”. Jednak zadne z wymagan okreslonych w ww. punktach OPZ nie odnosito
sie do szczegolnej pojemnosci systemu SIEM (wielkosci logéw), stad nie mozna byto uznac,
ze dla spehienia tych wymagan zaoferowany system musiat mie¢ okreslong, szczegoding
wielkos¢ logow, w tym wyrazong w konkretnych jednostkach np. EPS (Event per second —
zdarzenie na sekunde).

Skoro tak, dla oceny zgodnosci zaoferowanego przez Odwotujgcego Systemu, pod katem
wskazanych wyzej wymagan, nalezato przyjg¢é ogolne wymagania dla systemu okreslone
przez Zamawiajgcego w pkt 1) we wstepnej czedci Tomu Ill SWZ (OPZ), zgodnie z ktérym
przedmiotem zamdwienia podstawowego byfta dostawa i wdrozenie systemu do zbierania
i analizy logéw klasy SIEM dla wielko$ci logéw 10 000 EPS, 250 GB/dzien lub rownowazne
w ilosci zbierania logéw z 50 000 hostow (serwer / stacja robocza).

Wymagania powyzsze dotyczyty parametrow Systemu (wielkosci logdéw), a nie sposobu
licencjonowania produktéw sktadajgcych sie na System. Zamawiajgcy okreslit parametry
pojemnosci systemu za pomocg roznych jednostek, co wynikato nie tylko z tresci wyzej
przytoczonego postanowienia OPZ, lecz réwniez z odpowiedzi Zamawiajgcego, w ktorych
stwierdzit on, ze dopuscit aby informacje w zakresie danych do zbierania logéw okreslono
w roznych jednostkach z zastrzezeniem spetnienia wymagania przeliczalnosci do EPS
lub GB/dzien (odp. nr 39 z 16 listopada 2021 r.).

Wynikato to réwniez z uzasadnienia odrzucenia oferty Odwotujgcego, w ktérym Zamawiajgcy
stwierdzit, ze ,wskazat na trzy jednostki w jakiej wyrazona ma by¢ wielko$¢ logéw: EPS,
GB/dzien, ilos¢ hostéw”. W konsekwencji, nalezato przyjgé, ze kazda z wielkoSci

wskazanych w pkt 1 OPZ, byta odrebng wartoscig, wyrazong w réznych jednostkach, cho¢



opisujgcg ten sam parametr.

Zamawiajgcy nie oczekiwal, ze oferowane systemy bedg spetnia¢ parametr tgcznie
we wszystkich jednostkach. Nie byto racjonalnych podstaw po stronie wykonawcy,
aby traktowaé¢ wartosci wyrazone w réznych jednostkach tgcznie, skoro byly one, ze swojej
istoty, uzywane zamiennie. Przeczyty temu réwniez oswiadczenia dokonywane przez
Zamawiajgcego w toku postepowania. W konsekwencji zaoferowanie przez wykonawce
Systemu, ktéry spetniat wymaganie wielkosci logow wyrazone w dowolnej jednostce - albo
w EPS, albo w GB/dzien - oznaczato, ze System jako taki byt zgodny z wymaganiami
Zamawiajgcego w zakresie wielko$ci logéw.

Odwotujgcy zaoferowat produkt spetniajgcy wymagania Zamawiajgcego, gdyz licencja ESM
Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security Manager
Standard Edition 5 000 EPS SW E-LTU byta przeliczalna na 250 GB/dzien, a zatem wprost
zgodna z wymaganiami okreslonymi w pkt 1 OPZ.

Skoro zaoferowana licencja spetniata wymaganie 250 GB/dzien, to spetniata tez wymagania,
co do parametru wielko$ci logéw. W konsekwencji, jesli iloéciowo oferta spetniata wymagania
Zamawiajgcego, nalezato uznac¢, ze wymagania zostaty spetnione réowniez jakosciowo, gdyz
Zamawiajgcy nie wskazywat, ze zaoferowane oprogramowanie nie spetniatlo samo z siebie
poszczegolnych funkcjonalnosci, a jedynie twierdzit, ze nie byly one spetnione, z uwagi
na - w jego ocenie - zbyt matg wielkos¢ logow.

Btedna ocena Zamawiajgcego, co do wielkosci logow, wynikta by¢ moze z tego, ze kierujac
swoje wezwania do wyjasnien dotyczgce tresci oferty do Odwotujgcego skupit sie jedynie
na wielkosci wyrazonej w EPS, nie weryfikujgc, czy zaoferowana licencja byta zgodna
Zz wymaganiami wyrazonymi w innych jednostkach, ktore okreslit przeciez sam Zamawiajgcy.
Wykonawca odnosit sie do pytan Zamawiajgcego dlatego tez wyjasnienia dotyczyty wartosci
EPS, a nie jej przeliczenia na GB/dzien.

Gdyby Zamawiajgcy okreslit wielkos¢ 500 GB/dzien, to wykonawca zaoferowatby wyzszg
licencje, zamiast licencji ESM Standard Edition EPS — New Model — Perpetual-ArcSight
Enterprise Security Manager Standard Edition 5 000 EPS SW E-LTU. Zamawiajgcy nie mogt
stwierdzi¢ niezgodnosci treéci oferty Odwotujgcego z warunkami zamowienia ze wzgledu
na to, w jakim modelu licencyjnym zostata zapewniona obstuga przez System wymaganej

przez Zamawiajgcego wielkosci logdw, tj. 250 GB/dzien.

4 kwietnia 2022 r. Zamawiajgcy ztozyt pisemng odpowiedz odwotanie. W zakresie zarzutu

nr 1 odwotania Zamawiajgcy wniost o jego oddalenie i wskazat m. in.:

Po przenalizowaniu tresci ztozonych przez Odwotujgcego wyjasnien ceny oferty z 5 stycznia

2022 r., Zamawiajacy 17 stycznia 2022 r., wezwat Odwotujgcego, w trybie art. 223 ust. 1
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Pzp, do wyjasnienia rozbieznosci w zakresie oferowanych licencji zapewniajgcych korelacje
5000 EPS, zgodnie z wyjasnieniami z 5 stycznia 2022 r. a deklaracjg wykonawcy ztozong w
ofercie, gdzie wskazano na licencje o ilosci EPS wynoszacg 10 000.
Po zapoznaniu sie z udzielonymi 21 stycznia 2022 r. wyjasnieniami, 2 lutego 2022 r.
Zamawiajgc ponownie wezwat Odwotujgcego, w trybie art. 223 ust. 1 Pzp do wyjasnienia
oferty, zadajgc szereg dodatkowych pytan.
9 lutego 2022 r. Odwotujgcy odpowiedziat na wezwanie i na podstawie tej odpowiedzi oraz
w zwigzku z trescig ztozonej przez Odwotujgcego oferty i wyjasnieniami ceny oferty,
Zamawiajacy stwierdzit, ze oferta Odwotujgcego nie spetniata wymogdéw SWZ, w zwigzku
z czym odrzucit jg na podstawie art. 226 ust. 1 pkt 5 Pzp.
W ztozonej 29 listopada 2021 r. ofercie Odwotujgcy zaoferowat system ArcSight, na 10 000
EPS producenta Micro Focus.
W tredci wyjasnien ceny oferty, Odwotujgcy wskazat czesci sktadowe zaproponowanego
Systemu, tj. oprogramowanie:

1. ESM Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security

Manager Standard Edition 5 000 EPS SW E-LTU,
2. Logger Standard Edition EPS — New Model — ArcSight Logger Standard Edition 10
000 EPS SW E-LTU.

Po analizie przestanych wyjasnien RNC Zamawiajgcy powzigt watpliwo$sé odnosnie
spetnienia przez zaoferowane rozwigzanie wymagan postawionych przez Zamawiajgcego w
OPZ.
Zamawiajacy ustalit, ze rozwigzanie zaoferowane przez Odwotujgcego zapewnia mozliwos¢
wykorzystania wymaganych funkcjonalnosci, okreslonych w punktach 6.2, 6.5, 6.6, 6.7, 6.17,
6.20 OPZ, na poziomie nizszym niz wymagane przez Zamawiajagcego w OPZ.
Zaproponowane przez Odwotujgcego rozwigzanie zaktadato bowiem zapewnienie ww.
funkcjonalnosci wytgcznie dla 50% logow (EPS-6w) z wymaganych przez Zamawiajgcego 10
000 EPS, z uwagi na fakt zaoferowania licencji 5000 EPS dla ESM Standard Edition EPS —
New Model — Perpetual-ArcSight Enterprise Security Manager Standard Edition 5000 EPS
SW E-LTU, ktéra to licencja miata zapewnia¢ wskazane w pkt 6.2, 6.5, 6.6, 6.7, 6.17, 6.20
OPZ funkcjonalno$ci.
Majgc na uwadze powyzsze watpliwosci Zamawiajgcy na podstawie art. 223 ust. 1 Pzp
17 stycznia 2022 r. skierowat do Odwotujgcego wezwanie o wyjasnienie tresci ztozonej oferty
w celu ustalenia zgodnosci tresci oferty z wymaganiami zawartymi w OPZ. W wezwaniu
Zamawiajacy wskazat na koniecznos¢ wyjasnienia przez Odwotujgcego rozbieznosci
pomiedzy deklaracja Odwotujgcego ztozong w formularzu ofertowym, gdzie wskazano
rozwigzanie zapewniajgce licencje gwarantujgce realizacje funkcjonalnosci dla 10 000 EPS,

a trescig ztozonych wyjasnien RNC, w tresci ktorych Odwotujgcy zaproponowat rozwigzanie
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gwarantujgce realizacje ww. funkcjonalnosci dla 5000 EPS.

W odpowiedzi Odwotujgcy pismem 2z 21 stycznia 2022 r. wskazal, ze: ,Rodzaj
zaoferowanych licencji dla ArcSight Logger Standard Edition w ilosci 10 000 EPS wynika
wprost z wymagan OPZ ilosciowych, natomiast rodzaj licencji ArcSight Enterprise Security
Manager Standard Edition w ilosci 5000 EPS zostat dobrany przez Wykonawce na
podstawie wymagan funkcjonalnych OPZ, pytan i odpowiedzi Zamawiajgcego co do zakresu
prac, naszych najlepszych praktyk, doswiadczenia i metodyki wdrazania systemow klasy
SIEM wraz z budowaniem UseCasow bezpieczenstwa w oparciu o surowe dane wejsciowe
ich filtrowanie, normalizacje i wykorzystanie do korelacji w czasie rzeczywistym. Tym samym
Wykonawca oraz Producent, majgc najwiekszg wiedze o swoich produktach, dobrali
konfiguracje w petni spetniajgcg wszystkie wymogi OPZ”.

Zamawiajacy ponownie wezwat Odwotujgcego do ztozenia wyjasnien pismem z 2 lutego
2022 r. W wezwaniu wskazano na koniecznos¢ doprecyzowania wczesniej udzielonych
wyjasnien w odniesieniu do funkcjonalnosci opisanych w punktach 6.2, 6.5, 6.6, 6.7, 6.17,
6.20 OPZ, dla ktérych Odwotujacy w ramach zaproponowanego rozwigzania zaoferowat
licencje ESM Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security
Manager Standard Edition 5000 EPS SW E-LTU odpowiadajgce za realizacie ww.
funkcjonalnosci.

W ztozonych wyjasnieniach z 9 lutego 2022 r. Odwotujgcy wskazat m.in., ze: ,(...) EPS
podawany jest przez Zamawiajgcego jako ruch maksymalny wystepujacy w ciggu dnia pracy
/| szczytu (nie mowimy tutaj o piku zwigzanym z atakami itp. nietypowym ruchem). Bazujgc
na doswiadczeniu Wykonawcy i Producenta 10 000 EPS z wybranych zrédet nie jest
generowane praktycznie nigdy w trybie ciagtej pracy - przez 24 godziny/365 dni w roku.
Typowo jest to ruch wystepujgcy maksymalnie w potowie tego okresu a w drugiej potowie
typowo stanowi 50% a niekiedy nawet 20%. Licencjonowanie systemu Micro Focus liczone
jest jako mediana z ostatnich 45 dni co jest dodatkowg korzyscig dla Zamawiajgcego
bo finalnie jego ruch w godzinach szczytu moze by¢ nawet 2-3 krotnie wyzszy niz maksimum
zaktadane przez Zamawiajgcego podczas, gdy w godzinach nocnych spada do 20-30
procent”.

Odwotujgcy btednie zatozyt maksymalny ruch wystepujacy w ciggu dnia pracy, kierujgc sie
wiasnymi, indywidualnymi przekonaniami, niemajgcymi poparcia w OPZ. W dokumentacji
zamoéwienia w zadnym miejscu nie wskazano na dopuszczalno$¢ takiej interpretacji
w stosunku do zamawianego Systemu. Zamawiajgcy miat Swiadomo$é sposobu
licencjonowania produktéw, co jednak nie zmieniato jego pierwotnej potrzeby, ktora zostata
precyzyjnie wyartykutowana w OPZ. Tym samym Zamawiajgcy wymagat Systemu, ktory
bedzie w stanie obstuzy¢ wymagang w dokumentacji postepowania ilo§¢ EPS-6w bez

wzgledu na pore dnia. Niedopuszczalne byto, aby Odwotujgcy samodzielnie decydowat i
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zmieniat potrzeby Zamawiajgcego okreslone w dokumentacji postepowania.
Wobec powyzszego Odwotujgcego zaoferowat System skonstruowany w oparciu o
zalozenia, ktore nie byly ujete w dokumentacji zamoéwienia i niezgodny z trescig tej

dokumentacji - co niejako sam przyznaje w tresci udzielonych wyjasnien.

W wyijasnieniach z 9 lutego 2022 r. Odwotujgcy stwierdzit, ze:
,Na bazie zamowienia podstawowego zaplanowany jest przez Zamawiajgcego ruch
do platformy na poziomie 10 000 EPS do 500 GB/dzien. Do platformy Arcisght ESM bedzie
kierowany ruch wyselekcjonowany w iloéci ~250 GB/dzienh odpowiadajgcy 5000 EPS, ktore
wynikajg ze sprawdzenia przez Wykonawce potrzeb SWZ".
Zamawiajgcy podkreslit, ze takie wymienne stosowanie jednostek EPS i GB/Dzien byto
nieprawidiowe, bowiem jednostki te nie sg wymienne i sg rdéznie rozumiane i stosowane
w przypadku réznych producentéw oprogramowania i w zakresie odmiennych licenciji.
Zamawiajacy majgc na uwadze rozne sposoby licencjonowania produktéw SIEM w opisie
przedmiocie zamoéwienia uwzglednit wszystkie 3 sposoby licencjonowania wystepujgce
na rynku, tj. wskazat na trzy jednostki w jakiej wyrazona ma by¢ wielkos¢ logéw: EPS,
GB/dzien, ilos¢ hostéw. Taki sposob skonstruowania OPZ miat zapewni¢ mozliwie
najszerszg konkurencyjno$s¢ i zapobiec wykluczeniu produktéw ktéregokolwiek z
producentow wystepujgcych na rynku, ale nie oznaczat on, ze jednostki te mozna byto
swobodnie przelicza¢ w danej licencji.
Jednostka EPS — okresla dopuszczalng ilos¢ dostarczanych i przetwarzanych logow
do systemu SIEM na sekunde. Skrot EPS oznacza: Events Per Second — czyli kazdy
wystany log, niezaleznie od jego wielkosci jest liczony jako oddzielne zdarzenie. Z kolei
jednostka GB/dzienh - okresla dopuszczalng wielkos¢ dostarczanych i przetwarzanych logéw
w systemie SIEM w ciggu doby. Wielko$¢ logow jest okreslana w gigabajtach w ciggu doby i
oznacza Srednig ilos¢ danych przestanych i przetwarzanych w systemie SIEM. Natomiast
jednostka ilos¢ hostéw - okresla ile urzgdzen moze przesyta¢ logi do systemu SIEM. W tym
przypadku ilosci przesytanych zdarzen lub ich wielko$ci nie majg znaczenia.
Do analizy potrzeb, na etapie przygotowywania zaméwienia, Zamawiajagcy brat pod uwage
m.in. sposoby licencjonowania produktéw takich jak:

1. MicroFokus (ArcSight) licencjonowanie w ilosci zdarzen - EPS, 10 000 EPS,

2. IBM (QRadar) licencjonowanie w iloéci zdarzen - EPS, 10 000 EPS,

3. SPLUNK - licencjonowanie w pojemnosci danych 250 GB/dzien,

4. SecureVisio licencjonowanie w ilosci podtaczonych urzadzen 50 000 hostéw (serwer /

stacja robocza).

Oferta ztlozona przez Odwotujgcego, zgodnie z formularzem ofertowym zostata wprost

okreslona w EPS zgodnie z warunkami licencjonowania witasciwymi dla producenta
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wskazanego przez Odwotujgcego w formularzu. Zmiana sposobu licencjonowania (przyjecie
rozwigzania przeliczanego w GB/dzieh) prowadzitaby do zmiany zaoferowanego Sytemu,
co w konsekwencji uznac¢ trzeba bytoby za niedozwolong zmiane oferty po uptywie terminu
sktadnia ofert. Odwotujgcy nie wyjasnit w sposob jednoznaczny jakimi kryteriami kierowat
sie przeliczajagc EPS na GB/dzien. Odwotujgcy do przeliczenia przyjgt wartos¢ 5 000 EPS
nie zas 10 000 EPS wskazane w formularzu ofertowym.

Dla Zamawiajgcego zastanawiajgce byto w kontekscie tez Odwotujgcego (przyjecie, ze 5 000
EPS odpowiada wartosci 250 GB/dzien), zaoferowanie rozwigzania ktore w czeSci
zaproponowane zostato dla 10 000 EPS. Gdyby teza Odwotujgcego byta prawidlowa, to
winien on wowczas zaproponowaé rozwigzanie o wielkosci 5 000 EPS dla catego Systemu
lub tez 250 GB/dzien producenta Micro Focus. W sposéb oczywisty Odwotujgcy nie mogt
tego uczyni¢, gdyz skutkowatoby to w pierwszym przypadku niewystarczajgcg wartoscig EPS
dla rozwigzania a w drugim przypadku zaoferowaniem rozwigzania nieistniejgcego na rynku.
Odwotujgcy dla Systemu opartego na produktach Micro Focus naprzemiennie uzywat
sposobu licencjonowania produktéw, postugujgc sie dowolnie pojeciami EPS i GB/Dzien. Z
kolei w OPZ precyzyjnie okreslono jednostki w jakich wyrazona ma by¢ wielko$¢ logow: EPS,
GB/dzien, ilos¢ hostow. Na etapie wyjasnien oraz w ziozonym odwotaniu, Odwotujacy
prébowat udowodni¢, ze zaoferowany System, mimo niezgodnos$ci z warunkami licencyjnymi
producenta, spetniat wymagania okreslone w dokumentacji postepowania.

Powyzszg teze wprost potwierdzata umowa licencyjna producenta opublikowana na stronie
https://www.microfocus.com/media/documentation/additional-license-authorizations-for-
securityoperations-products-standard-edition-model-and-interset-ueba-documentation. pdf,
gdzie wskazano, ze GB/dzien nie jest juz odpowiednim wskaznikiem.

Odwotujgcy zaoferowat System skfadajgcy sie z dwoch komponentéw, tj. ESM Standard
Edition EPS — New Model — Perpetual-ArcSight Enterprise Security Manager Standard
Edition 5000 EPS SW E-LTU oraz Logger Standard Edition EPS — New Model — ArcSight
Logger Standard Edition 10,000 EPS SW E-LTU.

Kazdy z elementow zapewnia¢ miat rézne funkcjonalnosci, ktdre jako catos¢ tworzytyby
System do zbierania i analizy logéw systemowych klasy SIEM. ESM Standard Edition EPS —
New Model — Perpetual-ArcSight Enterprise Security Manager Standard Edition 5 000 EPS
SW E-LTU odpowiadatby za zapewnienie funkcjonalnosci okre$lonych przez Zamawiajgcego
w pkt 6.2, 6.5, 6.6, 6.7, 6.17, 6.20 OPZ. Zgodnie z wymaganiami zawartymi w dokumentach
przetargowych, w szczegdlnosci zawartymi w OPZ, Zamawiajgcy wymagat
zapewnienia powyzej wskazanych funkcjonalnosci dla rozwigzania obstugujgcego 10 000
EPS. Jak natomiast wynika z wyjasnien Odwotujgcego, rozwigzanie zaproponowane przez
Wykonawce zapewnia ww. funkcjonalnosci wytgcznie dla 5000 EPS.

Powyzsze potwierdzajg rowniez przyktadowe warunki licencyjne dostepne na stronie

14



producenta: https://www.microfocus.com/media/documentation/additional-license-
authorizations-for-securityoperations-products-standard-edition-model-and-interset-ueba-
documentation.pdf

Dopuszczenie rozwigzania zaoferowanego przez Odwotujgcego bytoby niezgodne
z warunkami zamoéwienia oraz warunkami licencyjnymi producenta oprogramowania, bowiem
w sytuacji przekroczenia ilosci 5000 EPS, zaktualizowataby sie odpowiedzialnosé
Zamawiajacego z tytutu naruszenia tych warunkow. Wieksze niz 5000 EPS wykorzystanie
funkcjonalnosci bedzie generowaC niezgodnos¢ z warunkami licencyjnymi, na co
Zamawiajacy nie mogtby sie zgodzic.

Rozwigzanie zaproponowane przez Odwotujgcego bytoby zgodne z wymaganiami zawartymi
w dokumentacji postgpowania wytgcznie w przypadku dostarczenia i wdrozenia produktu
ESM Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security Manager
Standard Edition oraz Logger Standard Edition EPS — New Model — ArcSight Logger
Standard Edition zapewniajgcego obstuge dla obu elementéw / komponentéw Systemu w
ilosci 10 000 EPS. Tymczasem Odwotujacy samodzielnie dokonat oceny potrzeb
Zamawiajgcego i na jej podstawie zaoferowat rozwigzanie inne niz przez Zamawiajgcego
oczekiwane.

W uzasadnieniu pisma z 9 lutego 2022 r., Odwotujgcy wskazat, ze: ,(...) ArcSight Logger
Standard Edition jest elementem catej oferty Wykonawcy i sam jako element catego Systemu
nie moze realizowa¢ wskazanych funkcjonalnosci, poniewaz wszystkie wymagania OPZ
sg realizowane przez System zaoferowany przez Wykonawce jako catos¢”. W obszernym
uzasadnieniu Odwotujgcy wskazat, ze przyjat zatozenia budowy przedmiotowego Systemu
.na podstawie wtasnych wieloletnich doswiadczen jak i na bazie doswiadczen producenta
Micro Focus” oraz, ze ,nie bylo naszg intencjg oferowanie Zamawiajgcemu platformy
Arcsight w iloéci 10 000 EPS dla Loggera oraz 10 000 EPS dla ESM, ktéra to konfiguracja z
bardzo duzym nadmiarem spetniataby Panstwa wymagania SIWZ, ale bardzo drastycznie
zwiekszytaby cene oferty”. Tym samym Odwotujgcy sam przyznat, Zze podstawg
do skonstruowania oferty byto jego osobiste doswiadczenie i subiektywna ocena potrzeb
Zamawiajgcego, odbiegajgca znacznie od wymagan okreslonych w dokumentacji
postepowania.

Zamawiajgcy wymagat dostawy i wdrozenia Systemu zapewniajgcego wszystkie wymienione
w dokumentach Zamawiajgcego funkcjonalnosci dla wartosci 10 000 EPS. Tymczasem
przyjecie zaproponowanego przez Odwotujgcego sposobu licencjonowania dostarczanego
oprogramowania, z przyczyn opisanych w tresci pisma, spowodowatby brak mozliwosci
korzystania z ww. funkcjonalno$ci dla wymaganych przez Zamawiajgcego 10 000 EPS.

Po przeprowadzeniu rozprawy lzba, uwzgledniajagc dokumentacje przedmiotowego

postepowania o udzielenie zamoéwienia publicznego, w tym w szczegodlnosci tres¢
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specyfikacji warunkéw zamoéwienia, jak rowniez bioragc pod uwage oswiadczenia
i stanowiska stron i przystepujgcego zawarte w odwotaniu, odpowiedziach
na odwotania, a takze wyrazone ustnie na rozprawie i odnotowane w protokole,

ustalita i zwazyta, co nastepuje.

Izba stwierdzita, ze nie zostata wypetniona zadna z przestanek ustawowych skutkujgcych

odrzuceniem odwotan, wynikajgcych z art. 528 Pzp.

Rozpoznajgc odwotanie Izba przeprowadzita dowody z dokumentacji postepowania,
ze szczegolnym uwzglednieniem Tomu Il SWZ, a takze z oferty Odwotujgcego,
korespondencji Zamawiajgcego z Odwotujgcym oraz podmiotem Micro Focus Polska sp. z
0.0. z siedzibg we Wroctawiu. lzba przeprowadzita réwniez dowody z dokumentow

zatgczonych przez Odwotujgcego do odwotania.

KIO 764/22

Przedmiotem sporu byta decyzja Zamawiajacego o odtajnieniu wyjasnien ceny oferty
ztozonych przez Odwotujgcego 5 stycznia 2022 r.

Ze wzgledu na fakt, ze Odwotujgcy objgt zastrzezeniem réwniez uzasadnienie zastrzezenia
Izba odstgpita od przytoczenia tresci tego uzasadnienia.

8 marca 2022 r. Zamawiajgcy poinformowat o zamiarze odtajnienia zastrzezonych przez
Odwotujgcego jako tajemnica przedsigbiorstwa wyjasnien cen oferty z 5 stycznia 2022 r.,
wyjasnien tresci oferty z 21 stycznia 2022 r. oraz z 9 lutego 2022 r. W uzasadnieniu
Zamawiajgcy wskazat m. in.:

»(...) Wykazanie przez wykonawce, ze zastrzegane informacje posiadajg walor tajemnicy
przedsiebiorstwa, polega na zlozeniu dowoddéw majgcych postaé, np. oswiadczenia
uzasadniajgcego, dlaczego okreslone informacje majg przymiot tajemnicy przedsiebiorstwa,
w postaci przyktadowo wyciggu z uméw z kontrahentami zawierajgcych postanowienia
0 zachowaniu okreslonych okolicznoéci w poufnosci. Sytuacja, w ktorej wykonawca w ogéle
nie wykazuje zasadnosci uznania danej informacji za tajemnice przedsiebiorstwa
lub wprawdzie takie ,wykazanie” fizycznie przekazuje, jednak jego tre$¢ jest na tyle
ogolnikowa, iz na ocene zasadnosci stanowiska wykonawcy nie pozwala, winna prowadzi¢
do uznania, iz zastrzezenie informaciji byto nieskuteczne.

W przedmiotowym postepowaniu Wykonawca nie wykazat, ze zastrzezone informacje
rzeczywiscie sg zachowywane w poufnosci. Zapewnienia Wykonawcy w postaci ogélnych
twierdzen o tym, Zze zastrzezone informacje ,nie zostaty ujawnione do wiadomosci publicznej,
nie sg znane osobom zwykle zajmujgcym sie tego rodzaju informacjami, ani nie sg dla tych

os6b tatwo dostepne, nie zostaty tez podane do wiadomosci publicznej i osoby postronne
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w toku normalnych czynnosci nie moga sie zapoznac z ich trescig, sg chronione zgodnie
z wewnetrznymi procedurami bezpieczenstwa informacji stosowanymi u Wykonawcy” nie
zostaty poparte zadnymi dowodami i w konsekwencji pozostajg jedynie oswiadczeniami
i deklaracjami Wykonawcy. Jakkolwiek kazdy wykonawca moze w chwili ztozenia oferty lub
wyjasnien takie oswiadczenia i deklaracje sktadac, to niezbednym elementem skutecznego
uznania danej informaciji za tajemnice przedsiebiorstwa jest wykazanie przestanek z art. 11
ust. 2 uznk. Tymczasem aby je wykazac, nalezy np. przedstawi¢ dokumenty, z ktorych
wynika, ze konkretne informacje (te same, ktére zostaly zastrzezone) w konkretnych
okolicznosciach sg dostepne wylgcznie dla Scisle okreslonego kregu oséb. Wykonawca nie
przedstawit dowodow, np. w postaci polityki bezpieczenstwa, zobowigzania do zachowania
poufnoéci, itp. potwierdzajgcych zawarte o$wiadczenia. Ograniczyt sie jedynie do
przywofania nazw takich dokumentéw (...). Zastrzegt jednak jednoczesnie, ze dokument ten
sam w sobie stanowi tajemnice przedsiebiorstwa. Zamawiajgcy wskazuje, iz wprowadzenie
w organizacji Polityki bezpieczenstwa nie moze by¢ utozsamiane i rGwnoznaczne z objeciem
tajemnica dokumentéw sktadanych w toku postepowania przez Wykonawce.

Tym samym, nalezy uznaé, ze wykonawca nie wykazat skutecznie spetnienia przestanki z
pkt 3 niniejszego pisma. Natomiast, jako ze w celu objecia informacji ochrong nalezng
tajemnicy przedsiebiorstwa, konieczne jest wykazanie spetnienia przestanek z pkt 1-3
tgcznie, to nalezy uznaé, ze ochrona ta przedstawionym informacjom nie przystuguje.

Z przedstawionego uzasadnienia przekazanego wraz z wyjasnieniami wynika takze, ze
Wykonawca nie sprostat obowigzkowi skutecznego wykazania, ze zastrzezone przez niego
wyjasnienia  zawierajg informacje  techniczne, technologiczne, organizacyjne
przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarczg (...).

Znaczna cze$¢ uzasadnienia zastrzezenia stanowi zbior oswiadczen o charakterze ogolnym,
w ktorych przyktadowo brakuje szczegétowego wyjasnienia: do czego konkurentom mogtaby
przyda¢ sie wiedza ,na temat sposobu dziatalnosci firmy, know-how w zakresie metodologii
i kosztoéw oferty oraz stosowanej marzy, a w szczegdélnosci co do ksztattu ofert producentow,
podwykonawcédw”, w jaki sposob konkurenci mieliby wykorzystaé te wiedze i w jaki sposéb
wykorzystanie jej wptynetoby na ostabienie pozycji wykonawcy, na czym polega wartosc
gospodarcza wskazanych ogdlnie okolicznosci oraz ich wptyw na przygotowang kalkulacje,
z czego wynika wartos¢ gospodarcza nazw kontrahentéw, danych dotyczgcych ustug i
dostaw, potencjatu firmy i faktu wspétpracy z danym podmiotem, z czego (z jakich
dokumentdéw) wynika wskazana tajemnica handlowa, a takze na czym polega unikalno$¢
okolicznosci, wiedzy i doswiadczenia, potencjatu technicznego i kadrowego oraz kontaktow
handlowych Wykonawcy i jak przektada sie na warto$¢ gospodarczg (...).

W zastrzezonych jako tajemnica przedsiebiorstwa wyjasnieniach Wykonawca powotuje sie

na poufny charakter ,ofert od dostawcow rozwigzan”. Zauwazy¢ jednak nalezy, ze oferty te

17



nie zostalty uznane za poufne przez dostawce, nie mogg zosta¢ uznane za skutecznie
zastrzezone jako tajemnica przedsiebiorstwa (...). W tresci ofert dostawcéw brak jest
informaciji dotyczgcej zastrzezenia ich poufnosci i wykonawca nie przedstawit w tym zakresie
zadnych dowodoéw w zwigzku z tym nalezy uznaé, ze rowniez w tym zakresie przestanki z
art. 11 ust. 2 uznk nie zostaly wykazane. Tres¢ uzasadnienia Wykonawcy odwotuje sie
wytgcznie do o$wiadczenia, ze zawarte w ofertach ,zaproponowane warunki specjalne sg
warunkami dedykowanymi tylko i wylgcznie dla Wykonawcy i nie sg znane innym
uczestnikom rynku”. Z kolei tres¢ ofert nie zawiera w tym zakresie zadnego oznaczenia (...).
Dodatkowo podkresli¢ nalezy, ze Wykonawca objgt tajemnicg przedsiebiorstwa tresci
ogolnodostepne, takie jak orzecznictwo Sgdu Okregowego w Katowicach z dn. 8 maja 2007
r., sygn. akt XIX Ga 167/07 (...)".

Izba przeprowadzita dowdd z uzasadnienia zastrzezenia wyjasnien Odwotujgcego z 5
stycznia 2022 r. jako tajemnicy przedsiebiorstwa i uznata, ze decyzja Zamawiajgcego o
odtajnieniu tych wyjasnien byta w petni zasadna.

Ze wzgledu na fakt, ze — jak juz wyzej wspomniano — Odwotujgcy zastrzegt nawet
uzasadnienie zastrzezenia tajemnicy lzba nie wskaze konkretnych fragmentow tego
uzasadnienia w oparciu o ktére uznata, ze zastrzezenie tajemnicy byto nieprawidtowe. Izba
wskazuje jednak, ze przytoczone wyzej uzasadnienie decyzji Zamawiajgcego z 8 marca

2022 r. o odtajnieniu wyjasnien w petni odpowiadato stanowi faktycznemu.

W ocenie Izby niedopuszczalne byto utajnienie samego uzasadnienia zastrzezenia tajemnicy
przedsiebiorstwa przez Odwotujgcego. Zastrzezone mogg zosta¢ wytgcznie te informacje,
ktére spetniajg wymogi okreslone w art. 11 ust. 2 Uznk — samo uzasadnienie powinno
by¢ jawne, ze wzgledu na koniecznos¢ umozliwienia wszystkim zainteresowanym
podmiotom weryfikacji zasadnosci odstepstwa od zasady jawnosci w stosunku do danych
objetych tajemnicg przedsiebiorstwa. Ponadto nic, co zostato przez Odwotujgcego zawarte
w uzasadnieniu nie wykraczato poza ogdlnikowe i gotostowne stwierdzenia majgce
wskazywaé na wypetnienie przestanek z art. 11 ust. 2 Uznk — uzasadnienie nie zawierato
zadnej informacji, ktéra sama w sobie kwalifikowataby sie do ochrony jako tajemnica
Odwotujgcego. Z tego tez wzgledu utajnienie uzasadnienia w ocenie Izby stuzy¢ miato
wytgcznie uniemozliwieniu weryfikacji prawidtowosci zastrzezenia przez pozostatych
wykonawcow biorgcych udziat w postepowaniu.

Istotne dla oceny zasadnos$ci zarzutdw odwotania byty tez zgdania Odwotujgcego — dazyt on
do utrzymania tajemnicy zawartej w wyjasnieniach z 5 stycznia 2022 r. w zakresie wysokosci
kosztow zwigzanych z wykonaniem zamodwienia, wysokosci rezerw na ryzyka zwigzane

z wykonaniem zamowienia, wysokosci zatozonego zysku, oszacowania pracochtonno$ci
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i czasu zaangazowania personelu (w osobodniach) niezbednego dla wykonania zamdwienia
oraz oferty partneréw handlowych. Podkreslenia wymaga, ze zakres zastrzezonych
W wyjasnieniach informacji byt szerszy niz w przytoczonym zgdaniu, a uzasadnienie
zastrzezenia tajemnicy przedsiebiorstwa dotyczyto catych wyjasnien, a nie ich
poszczegoélnych czesci. Z tego wzgledu w ocenie Izby Odwotujgcy miat petng swiadomosé,
ze zastrzega zbyt szeroki zakres informacji w stosunku do ewentualnych, rzeczywistych
potrzeb. W toku rozprawy Odwotujgcy wskazal, ze Zamawiajgcy podejmujgc decyzje o
odtajnieniu informacji zastrzezonych przez wykonawce winien ocenia¢ zastrzezenie dla
kazdej z tych informacji z osobna, a w konsekwencji nie odtajnia¢ catej zastrzezonej tresci.
Tym samym Odwotujgcy oczekiwat, by Zamawiajgcy w oparciu o jedno uzasadnienie
zastrzezenia catej tresci wyjasnien z 5 stycznia 2022 r. dokonywat swego rodzaju selekgiji i
samodzielnie decydowat o tym, ktéra z informacji podlega odtajnieniu, a ktéra stanowi
rzeczywistg tajemnice.

Zdaniem lzby takie twierdzenie stoi w razgcej sprzecznosci z art. 18 ust. 3 Pzp, zgodnie
z ktérym nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U.
z 2019 r. poz. 1010 i 1649), jezeli wykonawca, wraz z przekazaniem takich informaciji,
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazal, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych
mowa w art. 222 ust. 5.

Z tresci przytoczonego przepisu jasno wynika, ze jeSli wykonawca zamierza zastrzec
okreslone informacje jako tajemnica przedsigbiorstwa, to cigzg na nim wszystkie obowigzki
wynikajgce z wykazania zasadnosci tego zastrzezenia. Rolg zamawiajgcego jest w tej
sytuacji wytgcznie ocena sposobu i zasadnosci tego zastrzezenia — zamawiajgcy nie jest
uprawniony czy obowigzany do oceny tego, ktére informacje stanowig rzeczywistg tajemnice
wykonawcy i obiektywnie spetniajg przestanki okreslone w art. 11 ust. 2 Uznk. Skoro
Odwotujgcy w niedostateczny sposdb wykazat zasadnosé zastrzezenia informacii
oznaczonych jako tajemnica przedsiebiorstwa, to obowigzkiem Zamawiajgcego byto

odtajnienie tych informaciji, a nie ich ocena.

Z powyzszych wzgledéw odwotanie podlegato oddaleniu.

KIO 804/22
Zgodnie opisem przedmiotu zamdwienia zawartym na pierwszej stronie zatgcznika nr 3
do SWZ ,Przedmiotem zamowienia jest:

1) Zamowienie podstawowe polegajace na dostawie i wdrozeniu systemu (dale;j:

System) do zbierania i analizy logéw klasy SIEM dla wielkosci logéow 10 000 / EPS,
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250 GB/day lub rownowazne w ilosci zbierania logéw z 50 000 hostéw (serwer /
stacja robocza)

2) Zamdéwienia z tytutu prawa opcji polegajgce na dostawie licencji do oprogramowania
skfadajgcego sie na System u o kolejne 10 000 / EPS, 250 GB/day lub rownowazne
w ilosci zbierania logéw z 50 000 hostéw (serwer / stacja robocza) — wiasciwe
dla sposobu licencjonowania Systemu dostarczonego w ramach zaméwienia

podstawowego”.

Duze znaczenia dla ustalenia sposobu rozumienia powyzszych postanowieh przez
Zamawiajgcego miata odpowiedz na pytanie nr 39 do tresci SWZ:
.Pytanie 39
(...) Jak nalezy rozumie¢ wymienione przez Zamawiajgcego sformutowanie dotyczace
wielkosci danych do zbierania i analizy wyrazonych jako 10 000 / EPS, 250 GB/day
lub réwnowazne w ilosci zbierania logéw z 50 000 hostéw (serwer / stacja
robocza)? Czy Zamawiajgcy miat na mysli okre$lenie tego parametru jako 10 000 / EPS
lub 250 GB/day w zaleznosci od modelu licencjonowania proponowanego systemu?
Odpowiedz:
Zamawiajgcy dopuscit aby informacje w zakresie danych do zbierania logéw okreslono
w réznych jednostkach z zastrzezeniem spetnienia wymagania przeliczalnosci do EPS
lub GB/day”.
Punkt 6 OPZ okreslat wymagania funkcjonalne systemu — analize zdarzen bezpieczenstwa.
Z wymogoéw okreslonych w tym punkcie Zamawiajgcy uznat, ze oferta Odwotujgcego nie
wypetniata nastepujgcych wymogow:
6.2 System musi zapewnia¢ tworzenie regut korelacyjnych przy uzyciu zaréwno narzedzi
graficznych GUI, jak i jezyka zapytan charakterystycznego dla danego systemu
SIEM.
6.5 Wynikiem dziatania reguty korelacyjnej powinno by¢ utworzenie alarmu
lub zwiekszenie wspotczynnika ryzyka zwigzanego z obiektem uczestniczgcym
w zdarzeniu (uzytkownik, host, port, itp.).
6.6 System musi zawiera¢é mechanizmy zarzadzania incydentami obejmujgce
CO najmniej:
1. Mozliwos¢ automatycznego tworzenia incydentdw na podstawie regut
alarmowych,
Mozliwos$c¢ przypisania incydentu do osoby,
Mozliwo$¢ zmiany statusu i priorytetu incydentu,

Mozliwos¢ tworzenia komentarzy,
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5. Mozliwos¢ automatycznego i recznego modyfikowania regut alarmowych
i 0znaczania alarméw jako fatszywe alarmy.

6. Mozliwos¢ tworzenia wyjgtkow statych i czasowych dla regut i zdarzen
spetniajgcych okreslone warunki.

7. Mozliwosc¢ raportowania wydajnosci obstugi incydentow.

6.7 System musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz

powiadamiania administratorow. Musi istnieCc mozliwos¢ wystania email
bezposrednio z systemu oraz mozliwos¢ konfigurowania innych akcji w postaci
skryptow, do ktérych moze byé przekazywana dowolna liczba argumentéw na

podstawie tresci alarmu.

6.17 System musi zapewnia¢ podejmowanie automatycznych akcji lub alarmowanie.

Dostepne akcje muszg obejmowac:

utworzenie incydentu w Systemie,

wystanie email,

uruchomienie skryptu i przekazanie parametrow wywotawczych,
integracje z systemami klasy service-desk,

modyfikacja list kontrolnych.

o g s w N e

Rozwigzanie musi zawiera¢ AP| pozwalajgca na budowanie nowych akcji w tym

przekazanie wybranych pol zdarzenia jako parametréw akcji.

6.20 mechanizmy powiadamiania System musi wspétpracowaé z framework ,Mitre

ATT&CK”. Zaimplementowane narzedzie musi posiada¢ funkcjonalnos¢ w postaci

analizy zdarzen definiowanych we framework ,Mitre”.

Odwotujgcy zgodnie z trescig oferty z 29 listopada 2021 r. zaoferowat:

1.
2.
3.
4.

Nazwa producenta oferowanego systemu: Micro Focus,
Rodzaj licencji: Wieczysta,

Nazwa systemu: ArcSight,

llos¢ EPS: 10 000.

Odwotujgcy zaznaczyt przy tym, ze powyzsze dotyczyto zamodwienia podstawowego

i zaméwienia opcjonalnego.

W toku oceny oferty Odwotujgcego Zamawiajgcy zwrécit sie do niego o wyjasnienie ceny

oferty. W odpowiedzi z 5 stycznia 2022 r. Odwotujgcy wskazat czesci sktadowe

zaproponowanego Systemu, tj. oprogramowanie:

1.

ESM Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security
Manager Standard Edition 5 000 EPS SW E-LTU,
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2. Logger Standard Edition EPS — New Model — ArcSight Logger Standard Edition 10
000 EPS SW E-LTU.

17 stycznia 2022 r. Zamawiajgcy na podst. art. 223 ust. Pzp wezwat Odwotlujgcego
do wyjasnienia tresci oferty. Zamawiajgcy wskazat m. in.:

»Zgodnie z trescig ztozonej przez Wykonawce oferty wynika, iz wykonawca zaoferowat
system producenta Micro Focus, tj. system ArcSight* o ilosci EPS wynoszgcg 10 000. Z kolei
w ww. wyjasnieniach z dnia 5 stycznia 2022 r., w dokumencie pn. ,Szczegoty oferty
cenowej”’, w tabeli w wierszu Wykonawca wskazat, ze oferuje produkt SP-AlI104 ESM
Standard Edition EPS New Model Perpetual ArcSight Enterprise Security Manager Standard
Edition 5000 EPS SW E-LTU (...).

Zamawiajgcy prosi 0 wyjasnienie rozbieznodci w zakresie oferowanych licencji
zapewniajgcych korelacje 5000 EPS, zgodnie z wyjasnieniami z dnia 5 stycznia 2022 r.
a deklaracjg wykonawcy ziozong w ofercie, gdzie wskazano na licencje o ilosci EPS
wynoszgcag 10 000”.

Odpowiedz Odwotujgcego z 21 stycznia 2022 r. stanowita potwierdzenie realizacji
zadeklarowanych parametréw przez oba ww. komponentéw, a w konsekwencji przez
system, ktorym miaty tworzyc.

W kolejnym wezwaniu do wyjasnieh skierowanym 2 lutego 2022 r. do Odwotujgcego
Zamawiajgcy zawart szereg szczegotowych pytan w zakresie oferowanego systemu, jego
parametrow oraz funkcjonalnosci. W tym samym dniu Zamawiajgcy skierowat réwniez pismo
zawierajgce szereg pytan do Micro Focus Polska sp. z 0.0. z siedzibg we Wroctawiu.
Zamawiajagcy zadat temu podmiotowi m. in. pytanie: ,Czy przy zaoferowanych ilosciach
licencji 10 000 EPS na ArcSight Logger Standard Edition oraz 1 000/5 000 EPS na ArcSight
Enterprise Security Manager Standard Edition zgodne z licencjonowaniem produktu jest
analizowanie wszystkich dostarczanych do systemu logdéw, korelowanie ich wedtug
frameworka ,Mitre ATT&CK” oraz definiowanie przeanalizowanych zdarzeh wedtug tego
framework dla logow na poziomie 10 000 EPS (10 000 to stata ilo$¢ przyjmowanych logow w
ciggu doby przez 365 dni w roku) dla postepowania podstawowego i 20 000 EPS dla
postepowania opcji?”.

O ile Odwotujacy w udzielit szczegotowych wyjasnieh i odnidst sie do kazdego z zadanych
mu pytan, o tyle podmiot reprezentujgcy producenta oprogramowania nie odpowiedziat
Zamawiajgcemu jednoznacznie na zadane pytania, w tym zacytowane wyzej. Wykonawca
ten skoncentrowat sie raczej na podwazaniu zasadnosci skierowanego do niego pisma

i prawidtowosci dziatann Zamawiajgcego w postepowaniu.
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11 marca 2022 r. Zamawiajgcy poinformowat o wyborze najkorzystniejszej oferty
w postepowaniu oraz o odrzuceniu oferty Odwotujgcego z postepowania. W uzasadnieniu
odrzucenia Zamawiajgcy wskazat m. in.:

W tresci ztozonych wyjasnieh z dnia 09.02.2022 r. Wykonawca 2 wskazuje, ze: ,(...) EPS
podawany jest przez Zamawiajgcego jako ruch maksymalny wystepujacy w ciggu dnia pracy
/ szczytu (nie mowimy tutaj o piku zwigzanym z atakami itp. nietypowym ruchem). Bazujac
na doswiadczeniu Wykonawcy i Producenta 10 000 EPS z wybranych Zrédet nie jest
generowane praktycznie nigdy w trybie ciagtej pracy - przez 24 godziny/365 dni w roku.
Typowo jest to ruch wystepujacy maksymalnie w potowie tego okresu a w drugiej potowie
typowo stanowi 50% a niekiedy nawet 20%. Licencjonowanie systemu Micro Focus liczone
jest jako mediana z ostatnich 45 dni co jest dodatkowg korzyscig dla Zamawiajgcego
bo finalnie jego ruch w godzinach szczytu moze by¢ nawet 2-3 krotnie wyzszy niz maksimum
zaktadane przez Zamawiajgcego podczas, gdy w godzinach nocnych spada do 20-30
procent”. Wykonawca 2 btednie zatozyt maksymalny ruch wystepujgcy w ciggu dnia pracy,
kierujgc sie wtasnymi, indywidualnymi przekonaniami, niemajgcymi poparcia w OPZ.
W dokumentacji zamowienia w zadnym miejscu nie wskazano na dopuszczalnos¢ takiej
interpretacji w stosunku do zamawianego Systemu. Zamawiajgcy ma swiadomos¢ sposobu
licencjonowania produktow, co jednak nie zmienia jego pierwotnej potrzeby, ktora zostata
precyzyjnie wyartykutowana w OPZ. Tym samym Zamawiajgcy wymagat Systemu, ktory
bedzie w stanie obstuzy¢é wymagang w dokumentacji postepowania ilos¢ EPS-6w bez
wzgledu na pore dnia. Niedopuszczalne jest, aby Wykonawca 2 samodzielnie decydowat i
zmieniat potrzeby Zamawiajgcego okreslone w dokumentacji postepowania. Wobec
powyzszego zaoferowany przez Wykonawce 2 System zostat skonstruowany w oparciu o
zafozenia, ktore nie byty ujete w dokumentacji zaméwienia. Powyzsze wskazuje zatem, ze
Wykonawca 2 zaoferowat rozwigzanie, ktére nie odpowiada wymaganiom jakie postawit
Zamawiajgcy wzgledem zamawianego Systemu.

Ponadto w wyjasnieniach z dnia 9.02.2022 r. Wykonawca 2 stwierdzit, ze: ,Na bazie
zamodwienia podstawowego zaplanowany jest przez Zamawiajgcego ruch do platformy
na poziomie 10 000 EPS do 500 GB/ Dzien. Do platformy Arcisght ESM bedzie kierowany
ruch wyselekcjonowany w ilosci ~250 GB/dzienh odpowiadajgcy 5000 EPS, ktére wynikajg
ze sprawdzenia przez Wykonawce potrzeb SWZ”. Wykonawca 2 dla Systemu opartego
na produktach Micro Focus naprzemiennie uzywa takiego sposobu licencjonowania
produktow klasy SIEM, ktéry pozornie odpowiada wymaganiom Zamawiajgcego, postugujgc
sie dowolnie pojeciami EPS i GB/Dzien, co jest niezgodne z umowg licencyjng producenta
opublikowang na stronie
https://www.microfocus.com/media/documentation/additional-license-authorizations-

forsecurity-operations-products-standard-edition-model-and-interset-ueba-
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documentation.pdf. Zamawiajagcy majac na uwadze rézne sposoby licencjonowania
produktow SIEM w przedmiocie zamoéwienia uwzglednit wszystkie 3 sposoby
licencjonowania, tj. wskazat na trzy jednostki w jakiej wyrazona ma by¢ wielkos¢ logéw: EPS,
GB/day, ilos¢ hostéw. Taki sposdb skonstruowania OPZ miat zapewni¢ mozliwie najszerszg
konkurencyjnos¢ i zapobiec wykluczeniu produktéw ktéregokolwiek z producentow
wystepujacych na rynku (...).

Zgodnie z wymaganiami zawartymi w dokumentach przetargowych, w szczegdlnosci
zawartymi w OPZ, Zamawiajgcy wymagat zapewnienia powyzej wskazanych funkcjonalnosci
dla rozwigzania obstugujgcego 10 000 EPS. Jak natomiast wynika z wyjasnien Wykonawcy
2, rozwigzanie zaproponowane przez Wykonawce 2 zapewnia ww. funkcjonalnosci
wytgcznie dla 5000 EPS. Ustalenia te dokonano w oparciu o warunki licencyjne ESM
Standard Edition EPS — New Model — Perpetual-ArcSight Enterprise Security Manager
Standard Edition 5 000 EPS SW E-LTU opisane na stronie producenta
https://www.microfocus.com/media/documentation/additional-license-authorizations-
forsecurity-operations-products-standard-edition-model-and-interset-ueba-documentation.pdf
Zamawiajgcy zwraca uwage, iz dopuszczenie takiego rozwigzania do wykorzystania,
w sytuacji przekroczenia ilosci 5000 EPS, naklada na Zamawiajgcego odpowiedzialnosé
z tytulu naruszenia warunkéw licencyjnych producenta. Wieksze niz 5000 EPS
wykorzystanie funkcjonalnosci bedzie generowaé niezgodnosé¢ z warunkami licencyjnymi, na
co Zamawiajgcy zgodzi€ sie nie moze.

W tym miejscu warto podkresli¢, ze rozwigzanie zaproponowane przez Wykonawce 2 bytoby
zgodne z wymaganiami zawartymi w dokumentacji postepowania wytgcznie w przypadku
dostarczenia i wdrozenia produktu ESM Standard Edition EPS — New Model -
PerpetualArcSight Enterprise Security Manager Standard Edition oraz Logger Standard
Edition EPS — New Model — ArcSight Logger Standard Edition zapewniajgcego obstuge
dla obu elementéw / komponentow Systemu w ilosci 10 000 EPS (...).

W obszernym uzasadnieniu Wykonawca 2 wskazat, ze przyjgt zatozenia budowy
przedmiotowego Systemu ,na podstawie wiasnych wieloletnich dosdwiadczen jak i na bazie
dodwiadczen producenta Micro Focus” oraz, ze ,nie bylo naszg intencjg oferowanie
Zamawiajgcemu platformy Arcsight w ilosci 10 000 EPS dla Loggera oraz 10 000 EPS
dla ESM, ktéra to konfiguracja z bardzo duzym nadmiarem spetniataby Panstwa wymagania
SIWZ, ale bardzo drastycznie zwiekszytaby cene oferty”. Tym samym wskazujgc, iz
podstawg do skonstruowania oferty jest jego osobiste doswiadczenie i subiektywna ocena
potrzeb Zamawiajgcego, odbiegajgca znacznie od wymagan okreslonych w dokumentagciji
postepowania. Zamawiajgcy wymagat dostawy i wdrozenia Systemu zapewniajgcego
wszystkie wymienione w dokumentach Zamawiajgcego funkcjonalnosci dla 10 000 EPS.

Z kolei Wykonawca 2 w sposob nieuprawniony uznat, ze moze zmodyfikowaé potrzeby
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funkcjonalne Zamawiajgcego proponujgc rozwigzanie zapewniajgce niektore funkcjonalnosci
dla 5000 EPS (w ramach zamdéwienia podstawowego) (...).

Wykonawca 2 proponuje rozwigzanie zaktadajgce filtrowanie logow, ktére w konsekwenciji
pozwala mu zaproponowac¢ mniejszg ilos¢ EPS dla modutu ESM (Standard Edition EPS —
New Model — Perpetual-ArcSight Enterprise Security Manager Standard Edition), co
uzasadnia subiektywng opinig na temat potrzeb Zamawiajgcego. Tym samym narzuca
Zamawiajgcemu ograniczenie przetwarzania ilosci EPS w tym module i odrzucanie logow,
ktore jego zdaniem sg niepotrzebne. Zauwazy¢ nalezy, ze w zadnym punkcie OPZ
Zamawiajacy nie wskazywat, aby przetwarzane dane miaty by¢ w jakikolwiek sposéb
ograniczane, czy tez filtrowane. Poza tym Wykonawca 2 informuje, ze traktujgc produkt
catosciowo spetnia wszystkie wymagania postepowania. Zamawiajgcy jednak wykazuje, ze
dla funkcjonalnosci wymaganych w punktach 6.2, 6.5, 6.6, 6.7, 6.17, 6.20 OPZ nie s3g
spetnione warunki iloSciowe, a w konsekwencji takze jakosciowe wymagane przez
Zamawiajgcego. Oba moduty oferowane przez Wykonawce 2 majg inne funkcjonalnosci,
dlatego tez Wykonawca 2 probuje udowodni¢, ze dopiero wdrozenie ich jednoczesnie spetni
wszystkie pozgdane przez Zamawiajgcego wymagania. Jednak zaproponowany sposob
licencjonowania powoduje brak mozliwosci korzystania z ww. funkcjonalnosci dla

wymaganych przez Zamawiajgcego 10 000 EPS”.

Biorgc pod uwage powyzsze Izba uznata, ze odrzucenie z postepowania oferty
Odwotujgcego byto zasadne. Podkresli¢ przy tym nalezy, ze Zamawiajgcy — mimo bardzo
obszernego i szczegotowego uzasadnienia dokonanej czynnosci — nie dos¢ wyraznie
zaakcentowat okolicznos¢ najbardziej istotng dla sprawy, a mianowicie warunkKi
licencjonowania zaoferowanych przez Odwotujgcego produktéw. Zamawiajgcy, co zostato
ujete w zacytowanej czesci uzasadnienia odrzucenia oferty Odwotujgcego, podat jedynie linki
do licencji, ktére w ocenie lzby mialy kluczowe znaczenie w sprawie. Zgodnie z tymi
dokumentami, produkty zaoferowany przez Odwotujgcego nie sg licencjonowane w oparciu o
parametr Gb/dzien, a EPS. W konsekwencji Zamawiajgcy maégt mie¢ pewnosc¢ co do tego, ze
zaoferowane mu oprogramowanie — w zaleznosci od komponentu — spetnia odpowiednio
parametr 10 000 EPS i 5000 EPS, natomiast parametr 250 Gb/dzierh byt parametrem
jedynie deklarowanym przez Odwotujgcego. W toku wyjasnien oferty Odwotujgcy réwniez nie
byt w stanie wykaza¢ w sposéb wiarygodny, ze parametr 250 Gb/dzien dla systemu
faktycznie zostanie zrealizowany. Biorgc pod uwage tres¢ przytoczonej wyzej odpowiedzi na
pytanie nr 39 do tresci SWZ oczywistym byto, ze w takiej sytuacji Zamawiajacy musiatby
uznac¢ oferte Odwotujgcego za prawidtowg — wymog OPZ dotyczgcy parametrow systemu to
10000 EPS Ilub 250 Gb/dzien, zatem spetnienie chocby jednego z tych parametrow

czynitoby zados¢ wymogom SWZ. Tymczasem odpowiedzialny za realizacje funkcjonalnosci
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wskazanych w punktach 6.2, 6.5, 6.6, 6.7, 6.17, 6.20 OPZ komponent miat licencje do 5 000
EPS, a Odwolujacy w zaden wiarygodny sposéb nie wykazat Zamawiajgcemu, ze
zrealizowany zostanie przy tym parametr 250 Gb/dzien.

W konsekwencji Zamawiajgcy nie mogt uznaé, ze deklarowany parametr 250 Gb/dzien
rzeczywiscie zostanie zrealizowany, a parametr wyrazony w EPS nie odpowiadat wymogom
OPZ.

Powyzszej oceny zdaniem lzby nie zmienia zlozony przez Odwotujgcego jako dowdd
zatgcznik nr 6 do odwofania, tj. osSwiadczenie producenta oprogramowania ArcSight
Enterprise Security Manager. Podmiot ten miat mozliwo$¢ udzieli¢ Zamawiajgcemu
odpowiedzi na zadane mu 2 lutego 2022 r., ale tego nie zrobit. Gotostowne oswiadczenie
tego podmiotu ztozone na etapie postepowania odwolawczego nie moze tym samym
stanowi¢ obecnie dowodu na nieprawidtowy sposéb oceny oferty Odwotujgcego, w
szczegolnosci, ze sprowadza sie ono jedynie do deklaracji, iz 5 000 EPS przeliczane jest na
wielkos¢ logéw 250 GB/dzien. W ocenie Izby sposéb w jaki Zamawiajgcy dokonat badania i
oceny oferty Odwotujgcego byt prawidtowy i przeprowadzony z zachowaniem nalezytej

starannosci. Z tego wzgledu Izba uznata ustalenia Zamawiajgcego za prawidiowe.

Majac na uwadze powyzsze Izba orzekifa jak w sentencji.

PrzewodniCzacCy: .....ccooeiiiiiiiiiiici e
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