Sygn. akt: KIO 78/16

WYROK
z dnia 3 lutego 2016 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Agnieszka Trojanowska
Protokolant: Agata Dziuban

po rozpoznaniu na rozprawie w Warszawie w dniu 3 lutego 2016 r. odwotania wniesionego
do Prezesa Krajowej Izby Odwotawczej w dniu 22 stycznia 2016r. przez wykonawce
Asseco Poland Spétka Akcyjna z siedzibg w Rzeszowie, ul. Olchowa 14 w
postepowaniu prowadzonym przez zamawiajgcego Operatora Gazociagéw Przesylowych
Gaz-System Spoétka Akcyjna z siedzibg w Warszawie, ul. Mszczonowska 4

przy udziale wykonawcy Qumak Spotki Akcyjnej z siedzibg w Warszawie, Al.
Jerozolimskie 134 zgtaszajgcym swoje przystgpienie w sprawie sygn. akt KIO 78/16 po

stronie zamawiajgcego

orzeka:

1. uwzglednia odwotanie i nakazuje zamawiajgcemu uniewaznienie czynnosci oceny
ofert, uniewaznienie czynnosci wyboru oferty jako najkorzystniejszej oferty Qumak
Spoétka Akcyjna z siedzibg w Warszawie, nakazuje powtdrzenie oceny ofert, dokonanie
zaniechanej czynnosci odrzucenia oferty Qumak Spoétka Akcyjna z siedzibg w
Warszawie na podstawie art. 89 ust. 1 pkt 2 ustawy z uwagi na to, ze tres¢ oferty tego
wykonawcy nie odpowiada tresci specyfikacji istotnych warunkéw zamowienia
okreslonej w zataczniku nr 1 a do siwz w pkt. 4.6. tj. zaoferowane rozwigzanie
rownowazne nie zapewnia petnej, rownolegtej wspotpracy w czasie rzeczywistym i
petnej funkcjonalnej zamiennosci produktu z funkcjonalnoscia GET VPN systemu 10S
12.4 advipservicesk9 oraz nakazuje dokonanie wyboru oferty najkorzystniejszej,
2. kosztami postepowania obcigza wykonawce Qumak Spotki Akcyjnej z siedzibg w
Warszawie, Al. Jerozolimskie 134 i:

2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr

(stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez wykonawce
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Asseco Poland Spoétka Akcyjna z siedzibg w Rzeszowie, ul. Olchowa 14 tytutem
wpisu od odwotania,
2.2. zasadza od wykonawcy Qumak Spoétki Akcyjnej z siedzibg w Warszawie, Al.
Jerozolimskie 134 na rzecz wykonawcy Asseco Poland Spétka Akcyjna z siedzibg w
Rzeszowie, ul. Olchowa 14 kwote 15 000 zt 00 gr (stownie : pietnascie tysiecy ztotych zero
groszy) stanowigcg koszty postepowania odwotawczego poniesione z tytutu wpisu.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien
publicznych (t.j. Dz. U. z 2015 r., poz. 2164) na niniejszy wyrok - w terminie 7 dni od dnia
jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej
do Sadu Okregowego w Warszawie.

Przewodniczacy: ...............



Sygn. akt KIO 78/16

Uzasadnienie
Postepowanie o udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego na
zakup i wdrozenie urzgdzen sieciowych zostato wszczete ogtoszeniem o zaméwieniu
publicznym opublikowanym w Dzienniku Urzedowym Unii Europejskiej z dnia 2 wrzesnia
2015r.
W dniu 12 stycznia 2016r. zamawiajgcy poinformowat wykonawcéw o wynikach
postepowania, w tym o wyborze jako najkorzystniejszej oferty wykonawcy Qumak Spoétka
Akcyjna z siedzibg w Warszawie.
W dniu 22 stycznia 2016r. odwotanie wnidst wykonawca Asseco Poland Spétka Akcyjna z
siedzibg w Rzeszowie. Odwotanie zostato podpisane przez petnomocnika dziatajgcego na
podstawie petnomocnictwa z dnia 2 pazdziernika 2015r. udzielonego przez dwoch
wiceprezesow zarzgdu ujawnionych w KRS i upowaznionych do tgcznej reprezentacii,
zgodnie z odpisem z KRS zatgczonym do odwotania. Kopia odwotania zostata przekazana
zamawiajgcemu w dniu 22 stycznia 2016r. drogg elekironiczng.
Odwotujacy zaskarzyt zaniechanie odrzucenia oferty wykonawcy Qumak SA oraz czynnosé
wyboru tej oferty jako najkorzystniejszej.
Odwotujgcy zarzucit zamawiajgcemu naruszenie nastepujacych przepisow ustawy z dnia 29
stycznia 2004 r. - Prawo zaméwien publicznych (t.j. Dz. U. z 2015 r., poz. 2164 — dalej
ustawy): art. 7 ustawy, art. 82 ustawy, art. 89 ust. 1 pkt 2 ustawy
Naruszenia te spowodowaty w konsekwencji niemoznos¢ oceny ofert, czyli naruszenie art.
91 ust. 1 2 ustawy.
Odwotujgcy wnidst o uwzglednienie odwotania w catosci oraz o nakazanie zamawiajgcemu:
uniewaznienie czynnosci oceny ofert;
uniewaznienia czynnosci wyboru oferty jako najkorzystniejszej oferty Qumak;
dokonanie ponownej oceny ofert,

odrzucenie oferty Qumak
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wybér oferty odwotujacego jako najkorzystniejszej,

Odwotujgcy wskazat, ze ma interes we wniesieniu niniejszego odwotania, gdyz ma interes w
uzyskaniu zamoOwienia oraz moze ponies¢ szkode w wyniku naruszenia przepisow.
Odwotujgcy jest podmiotem, ktory ztozyt oferte w niniejszym postepowaniu. Oferta
odwotujgcego jest, ofertg nie podlegajgca odrzuceniu. Oferta odwotujgcego jest na drugiej
pozycji - po skarzonej ofercie Qumak. Zatem, gdyby zamawiajgcy nie naruszyt wskazanych
w odwotaniu przepiséw - oferta odwotujgcego zostataby wybrana jako oferta

najkorzystniejsza.



W uzasadnieniu odwotujacy podnidst, ze zamawiajacy w wyniku rozstrzygniecia
postepowania chce rozbudowaé (a nie wymienié/zastgpi¢) funkcjonujgcg u siebie siec.
Zamawiajgcy, zdaniem odwotujgcego, zachowat konkurencyjnos¢ warunkéw postepowania
dopuszczajgc sprzet innych producentédw niz posiadany przez siebie. Z uwagi jednak
zapewnienie wtasciwego funkcjonowania catej rozbudowane;j sieci - w stosunku do urzadzen
oferowanych w postepowaniu sformutowano szczego6towe kryteria réwnorzednosci.
Parametry i wiasciwosci oferowanych przez wykonawcow urzgdzen muszg bowiem
gwarantowac petng interoperacyjnosc.

W siwz - w tym w Zatgczniku nr 1a ,Formularz Specyfikacji Technicznej" zamawiajgcy
wskazat, jakie wymagania minimalne muszg zosta¢ spetnione w odniesieniu do oferowanych
przez wykonawcédw urzgdzen (w tym urzgdzen rownowaznych).

We wskazanym dokumencie zamawiajgcy podat, ze cyt.:

~Wykonawca zobowigzany jest do wypetnienia formularza oferty technicznej
(przedstawionych ponizej tabeli) przez wpisanie nazwy producenta i typu urzgdzenia, i
wypetnienie kolumny ,Parametry techniczne oferowanego sprzetu" poprzez wstawienie
sformutowania ,spetnia” lub ,nie spetnia”

W przypadku zaoferowania przez Wykonawce produktu (rozwigzania) réwnowaznego,
Wykonawca co najmniej musi wskaza¢ nazwe, typ i wersje produktu oraz nazwe producenta
produktu i nazwe i adres podmiotu swiadczacego serwis autoryzowany przez producenta, a
takze wykaza¢, ze produkt (rozwigzanie) réwnowazne spetnia wymagania Zamawiajgcego.
Jesli nie zaznaczono inaczej. wszelkie zapisy konfiguracji ,Wymagan minimalnych" nalezy
traktowac, jako parametry i wymagania minimalne.

Odnosnie routeréw Router - RT-TJE wymagania te zawarto w Sekcji 2 Zatgcznika 1a i sg to
miedzy innymi:

»4. Funkcjonalnosé¢:

(...) 22) Zaawansowane funkcjonalnosci bezpieczenstwa:

a) IPSecVPN,

b) dynamiczne, wielopunktowe tunelowanie VPN

C) oraz GET VPN Ilub réwnowazne™™ w roli cztonka grupy (w zakresie GET VPN,
wymagana jest kompatybilnos¢ z routerami Cisco, ktdre petnig role cztonkdw grupy i serwera
kluczy)

** Warunki rownowaznosci na rozwigzanie GET VPN:

1. Zamawiajgcy posiada obecnie wdrozony system szyfrowania w sieci WAN w topologii full
mesh, oparty o z technologie GET VPN, o nastepujacych cechach:

1.1.  Oparty jest na licencjach oprogramowania systemowego |OS 15 universalk9:
ipbasek9+securityk9 oraz 10S 12.4 advipservicesk9 funkcjonujgcych na urzgdzeniach
sieciowych firmy CISCO.



1.2. Wykupionej ustudze subskrypcji ww oprogramowania.

1.3. System szyfrowania zostat wdrozony z uwzglednieniem polityki bezpieczenstwa i
wdrozonych procedur ochrony informacji funkcjonujgcych u zamawiajgcego.

2. Zakup urzadzeh RT-TJE jest przeznaczony do funkcjonowania w $rodowisku sieci
WAN eksploatowanej obecnie u zamawiajacego.

3. Dopuszcza sie zaoferowanie produktéw réwnowaznych do produktédw okreslonych w
pkt 1.
4, Roéwnowaznos¢ dotyczy licencji oprogramowania systemowego w zakresie

funkcjonalnosci GET VPN i ustugi subskrypcji. Réwnowaznos¢ oznacza, ze:

4.1. warunki licencji w kazdym aspekcie licencjonowania sg nie gorsze niz licencja
kazdego z produktow okreslonych w pkt 1,

4.2. funkcjonalno$¢ rozwigzania réwnowaznego nie moze by¢ gorsza od funkcjonalnosci
GET VPN technologii okreslonej w pkt 1,

4.3. rozwigzanie réwnowazne musi by¢ kompatybilne i w sposob niezaktocony
wspétdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u zamawiajacego,

4.4. rozwigzanie rownowazne nie moze zaktoci¢ pracy sSrodowiska systemowo-
programowego zamawiajgcego,

4.5. rozwigzanie réwnowazne musi w petni wspotpracowaé z systemami juz
eksploatowanymi u zamawiajgcego,

4.6. rozwigzanie rownowazne musi zapewnia¢ petng, réwnolegta wspotprace w czasie
rzeczywistym i petng funkcjonalng zamiennos$¢ produktu z funkcjonalnoscia GET VPN
systemu IOS 15 universaik9: ipbasek9+securityk9 oraz IOS 12.4 advipservicesk9,

4.7. rozwigzanie rownowazne musi umozliwia¢ wymiane routerow w sieci zamawiajgcego,
w sposob, ktéry umozliwi zachowanie ciggtosci dla ustugi szyfrowania ruchu przesytanego
przez sie¢ WAN (o topologii full mesh),

4.8. warunki i zakres subskrypcji i konserwacji dla oprogramowania zapewniajacego
rozwigzanie rownowazne muszg by¢ nie gorsze niz ustuga subskrypcji okreslona w pkt 1.

5. Wykonawca, ktéry zaoferuje rozwigzanie rbwnowazne musi udowodni¢ spetnienie
wszystkich warunkéw okreslonych w pkt 4. W tym celu Wykonawca:

5.1. ztozy wraz z ofertg nw. oswiadczenia i dokumenty:

5.1.1. petne postanowienia licencji oprogramowania zapewniajgcego rozwigzanie
rébwnowaznego,

5.1.2. wykaz petnej funkcjonalnosci rozwigzania réwnowaznego,

5.1.3. petne warunki i zasady $wiadczenia ustugi subskrypcji i konserwacji dla
oprogramowania zapewniajgcego rozwigzanie réwnowazne."

Odwotujgcy podnidst, iz routery Huawei zaoferowane przez wykonawce Qumak, nie sg

urzadzeniami spetniajgcymi wszystkie wymogi roéwnowaznosci oraz interoperacyjnosci
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postawionymi przez zamawiajacego, a wiec nie spetniajg one warunkdéw minimalnych co
powoduje, iz oferta wykonawcy jest niezgodna z siwz. Wniosek taki, zdaniem odwotujacego,
potwierdza szczegétowa analiza wyjasnien ztozonych przez Qumak w odpowiedzi na
zgtoszone przez samego zamawiajgcego watpliwosci.

W wyjasnieniach z dnia 15 grudnia 2015 roku Qumak zapewnia 0 interoperacyjnosci
routerow Huawei z ruterami Cisco wskazujgc wyraznie, iz do zapewnienia prawidtowe;j
wspotpracy oferowanych routeréw Huawei z posiadanymi przez Zamawiajgcego routerami
Cisco wystarczy tylko wspieranie przez urzadzenia Huawei standardu draft-weis-gdoi-rekey-
ack-01 (GDOI GROUPKEY-PUSH Acknowledgement Message).

Qumak wskazuje, iz twierdzenie to wynika z tresci dokumentu firmy Cisco
http://www.cisco.eom/c/en/us/td/docs/ios-xmi/ios/sec conn getvpn/configuration/15-mt/sec-
get-vpn-15-mt-book.pdf.

Analiza dokumentu firmy Cisco prowadzi odwotujgcego jednak do odmiennych wnioskow.
Dokument ten wymienia bowiem jeszcze inne standardy/funkcjonalnosci, ktére sg wymagane
do zapewnienia interoperacyjnosci.

Oprécz juz wczesniej wymienionego standardu sa to:

- draft-weis-delay-detection-00 IP Delivery Delay Detection Protocol (strona 248 w/w
dokumentu ze strony www.cisco.com)

- funkcjonalnos¢ ,Activation Time Delay" zdefiniowana w sekcji 4.2.1 dokumentu RFC 6407
(strona 248 w/w dokumentu ze strony www.cisco.com)

Tak wiec dla zapewnienia prawidiowe] wspoétpracy miedzy urzadzeniami wszystkie trzy
powyzej wymienione standardy/funkcjonalnosci powinny by¢ spetnione przez urzadzenia
firmy Huawei majgce pracowac jako ,Group Member".

Wymogi te, zdaniem odwotujgcego, dotyczg kazdego routera, ktéry ma wspébtpracowac w
sieci GET VPN bez wzgledu na petniong role w tej sieci: GM (Group Member) i KS (Key
Server).

Qumak podat w swoim wyjasnieniu jedynie informacje o wspieranie przez urzgdzenia
Huawei standardu draft-weis-gdoi-rekey-ack-01 (GDOI GROUPKEY-PUSH
Acknowledgement Message).

Druga kluczowg wedtug odwotujgcego kwestig jest okoliczno$é¢, iz zamawiajacy posiada
obecnie dwa rodzaje routeréw Cisco:

. z2wq oprogramowaniem w wersji IDS 15 universalk9: ipbasek9+securityk9

. z oprogramowaniem w wersji 12.4 advipservicesk9

Zamawiajgcy wymagat w siwz by urzadzenia dostarczone i wdrozone w wyniku niniejszego
postepowania wspotpracowaty z oboma funkcjonujgcymi typami routeréw Cisco.
Zamawiajgcy w Zatgczniku nr 1a w warunkach réwnowaznosci zawart wymaganie: ,4.6.

rozwigzanie réwnowazne musi zapewnia¢ petng, réwnolegta wspébiprace w czasie
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rzeczywistym i petng funkcjonalng zamiennos$¢ produkiu z funkcjonalnoscia GET VPN
systemu 10S 15 universalk9: ipbasek9+securityk9 oraz 10S 12.4 advipservicesk9f w
szczegolnosci”.

Firma Qumak w swoim wyjasnieniu pomineta fakt, ze wsparcie dla wszystkich trzech
standardéw/funkcjonalnosci a wiec: standard draft-weis-gdoi-rekey-ack-01, standarddraft-
weis-delay-detection-00, funkcjonalnosc¢ ,Activation Time Delay" zdefiniowana w sekcji 4.2.1
standardu RFC 6407, zostato wprowadzone przez firme Cisco od wersji 15.5(1)T
oprogramowania.

Oferowane przez Qumak rozwigzanie nie jest zgodne z tym wymaganiem, poniewaz nie
spetnia wymagania interoperacyjnosci z wersja 12.4 oprogramowania routerow Cisco.
Oferowane przez firme Qumak rozwigzanie zapewnia wg jego oswiadczenia
interoperacyjnosc tylko z oprogramowaniem w wersji 15.

W Swietle tych okolicznosci odwotujgcy uwaza, ze niespetnianie przez oferowane urzgdzenia
wymagan minimalnych zamawiajgcego powoduje, iz oferta winna zosta¢ odrzucona jako
nieodpowiadajgca siwz. Bez znaczenia sg w takiej sytuacji dodatkowe parametry urzgdzen,
punkty za spetnianie kryteriow dodatkowych oraz cena oferty.

Skutek w postaci bezwzglednego obowigzku odrzucenia oferty przewidujg wprost
przywotane przepisy prawa zaméwien publicznych.

Jako dowody na wykazanie istnienia podstaw odrzucenia oferty wykonawcy Qumak SA
odwotujgcy powotat zatgcznik nr 1 a do siwz, oferte Qumak, wyjasnienia Qumak z dnia 15
grudnia 2015r.

W dniu 25 stycznia 2016r. zamawiajacy poinformowat wykonawcéw o wniesieniu odwotania

przekazujgc jego kopie i wezwat do wziecia udziatu w postepowaniu odwotawczym.

W dniu 28 stycznia 2016r. do postepowania odwotawczego po stronie zamawiajgcego zgtosit
swoj udziat wykonawca Qumak Spotka Akcyjna z siedzibg w Warszawie wskazujgc, ze
posiada interes w rozstrzygnieciu na korzy$¢ zamawiajgcego, gdyz jego oferta zostata
uznana obecnie za najkorzystniejsza, a uwzglednienie odwofania moze spowodowacé
odrzucenie oferty Qumak SA i pozbawienie go szansy na uzyskanie zaméwienia. Wnidst o
oddalenie odwotania jako bezzasadnego. Zgtoszenie zostato podpisane przez petnomocnika
dziatajgcego na podstawie petnomocnictwa z dnia 5 pazdziernika 2015r. udzielonego przez
prezesa zarzadu i prokurenta ujawnionych w KRS i upowaznionych do tgcznej reprezentacji,
zgodnie z odpisem z KRS zatagczonym do zgtoszenia. Kopia zgtoszenia zostata przekazana
zamawiajgcemu i odwotujgcemu drogg elektroniczng w dniu 28 stycznia 2016r.



W dniu 1 lutego 2016r. przystepujacy ztozyt pismo, w ktérym podtrzymat wniosek o
oddalenie odwotania. Wyrazit podglad, ze oferta rownowazna, to nie oferta tozsama z
przedmiotem zamoéwienia, ale posiadajgca pewne istotne dla zamawiajacego zblizone do
produktu referencyjnego cechy i parametry. Odwotat sie do wyroku KIO z dnia 26 stycznia
2010r. sygn. akt KIO/UZP 1733/09 oraz wyroku KIO z dnia 10 kwietnia 2012r. sygn. akt KIO
573/12. Podkreslit, ze wykazat spetnianie wymagan postawionych przez zamawiajgcego dla
rozwigzania rbwnowaznego, a w zakresie budzacym watpliwosci zamawiajgcego sktadat
wyjasnienia. Podkreslit, ze odwotujgcy nie sprecyzowat tresci siwz, z ktdrg bytaby sprzeczna
oferta przystepujgcego oraz nie udowodnit ktéregokolwiek z postawionych zarzutow.

W dniu 2 lutego 2016r. zamawiajacy ztozyt odpowiedz na odwotanie, w ktérej oswiadczyt, ze

uwzglednia w catosci zarzuty odwotania.

Na posiedzeniu z udziatem stron i uczestnikdw postepowania przystepujacy zgtosit sprzeciw.

Izba ustalita nastepujacy stan faktyczny:

Izba dopuscita dowody z dokumentacji postepowania tj. : siwz wraz z zatgcznikami,
wyjasnien tresci siwz z dnia 13 pazdziernika 2015r., oferty wykonawcy Qumak SA, wezwania
zamawiajgcego do Qumak SA z dnia 17 listopada 2015r., odpowiedzi wykonawcy Qumak z
dnia 23 listopada 2015r., wezwania zamawiajgcego do Qumak SA z dnia 10 grudnia 2015r.
oraz odpowiedzi wykonawcy Qumak SA udzielonej w dniu 15 grudnia 2015r.

Na podstawie powyzszych dowoddw |zba ustalita, co nastepuije:

Tres¢ pkt. 2 Router RT- TJE Funkcjonalnosci nr 4 pkt 22 oraz definicji rownowaznosci dla
GET VPN przytoczona w odwotaniu jest zgodna z trescig zawartg w zatgczniku nr 1a do
siwz.

W zatgczniku nr 2 do siwz Opis przedmiotu zamdwienia w rozdziale IV Projekt techniczny,
instalacja i konfiguracja srodowiska w czesci zatytutowanej - Lista wymaganych do
uruchomienia i skonfigurowania ustug sieciowych i bezpieczenstwa na dostarczanych
routerach RT-TJE, zamawiajgcy wskazat, ze:

Wykonawca powinien zaimplementowac¢ funkcje ktdére uruchomione sg na wymienianych
urzadzeniach i skonfigurowac¢ je w taki sposéb zeby spetniaty takie same jak obecnie
funkcje. W szczegdlnosci:

- przeniesienie obecnej konfiguracji GET VPN lub zastosowanie rownowaznej technologii
szyfrowania ruchu.

- przeniesienie obecnych list dostepu (ACL),

- przeniesienie obecnej konfiguracji QoS,

- konfiguracja routingu,



- dostep poprzez SSHv2,
- SNMP.

Wykonawca powinien zaimplementowa¢ nowe funkcjonalnosci wynikajgce ze zmiany
topologii spowodowanej wymiang urzgdzen. W szczegdlnosci:

- Spiecie z obecng infrastrukturg w sposdb wykorzystujacy zalety wynikajgce z obecnosci
redundancji urzgdzen — konfiguracja potgczen zdublowanych,

- konfiguracja SNMP zgodnie z dostarczonym przez Zamawiajgcego szablonem,

- konfiguracja dedykowanego interfejsu do zdalnego zarzadzania (do zaadresowania
urzadzenia),

- konfiguracja SSHv2,

- konfiguracja QoS dla telefonii IP,

- konfiguracja eksportu statystyk za pomocg NetFlow/J-Flow/sFlow (lub odpowiednika),

- TRUNK, Spanning tree,

- wigczenie mechanizméw uwierzytelniania, autoryzaciji i kontroli dostepu (AAA),

- konfiguracja potgczenia z istniejgcymi serwerami AAA (TACACS+/ Radius),

- konfiguracja szyfrowanej tgcznosci backupowej z wykorzystaniem modutu 3G/4G LTE
jednego z routerdw.

Routery majg zapewnic obstuge taczy WAN. Zamawiajgcy wymaga, zeby wymiana routeréw
odbyta sie w sposéb ktéry umozliwi zachowanie ciggtosci dla ustugi szyfrowania ruchu
przesytanego przez sie¢ WAN. Podstawowa sie¢ WAN oparta jest na ustudze MPLS VPN
operatora telekomunikacyjnego i zapewnia topologie typu full mesh. Szyfrowanie musi
obowigzywac¢ dla ruchu przesytanego pomiedzy wszystkimi lokalizacjami zamawiajgcego.

Z wyjasnien tresci siwz z dnia 13 pazdziernika 2015r. wynikajg nastepujace ustalenia:

Na pytanie nr 7 o tre$ci Zatacznik nr 1 do SIWZ Formularz Specyfikacji Technicznej, punkt 2
Router RT-TJE, Element konfiguracji Funkcjonalnos¢, podpunkt 22 c). Wymaganie: ,oraz
GET VPN lub rownowazne" w roli cztonka grupy w zakresie GET VPN, wymagana jest
kompatybilno$¢ z routerami Cisco, ktére petnig role cztonkdédw grupy i serwera kluczy)”
Pytanie: Prosimy o podanie typu, modelu oraz ilosci routeréw ktére w sieci Zamawiajgcego
petnig role Serwerow kluczy (KS GET VPN) oraz Cztonkéow Grupy (GM GET VPN),
zamawiajgcy odpowiedziat, ze ze wzgledow bezpieczenstwa nie moze ujawniaé
szczegbtowych rozwigzan dotyczgcych elementéw bezpieczenstwa swojej sieci, w
szczegoblnosci parametrow konfiguracji elementéw sieci. Funkcjonalnos¢é GET VPN w roli
cztonka grupy, opisana w Zatgcznik nr 1 do SIWZ Formularz Specyfikacji Technicznej, punkt
2 Router- RT-TJE, Element Konfiguracji: Funkcjonalnosé, podpunkt 22 c) jest realizowana w
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sposob jednakowy przez wszystkie routery posiadajgce te funkcjonalnosé. Funkcjonalnosc
routerbw Zamawiajgcego zostata okreslona w Zataczniku nr 1 do SIWZ - Formularz
Specyfikacji Technicznej, punki 2 Router- RT-TJE, Warunki rownowaznosci na rozwigzanie
GET VPN, pkt 1.1, Zamawiajacy posiada routery petnigce te funkcje zarébwno w TJE, jak i w
Oddziatach oraz CPD i ZCPD, Szczegétowe informacje na temat funkcjonowania serwisu
GET VPN, w szczeg6lnosci dopuszczalna liczba serwerédw kluczy, dostepne sg w
materiatach producentéw sprzetu sieciowego.

W odpowiedzi na pytanie nr 8 o tresci Zatagcznik nr 1 do SIWZ Formularz Specyfikacji
Technicznej, punkt 2 Router - RT-TJE, **Warunki réwnowaznosci na rozwigzanie GET VPN,
punkt 4.5. Wymaganie ,rozwigzanie rbwnowazne musi w petni wspétpracowac z systemami
juz eksploatowanymi u Zamawiajgcego," Pytanie: Prosimy o podanie nazw oraz
producentow eksploatowanych systemédw oraz wymagane zakresy wspoétpracy.,
zamawiajgcy odpowiedziat, ze ze wzgledow bezpieczenstwa nie moze ujawniaé
szczegbtowych rozwigzan dotyczgcych elementéw bezpieczenstwa swojej sieci, w
szczegoblnosci typdw urzgdzen, nazw oraz producentédw oprogramowania bezpieczenstwa,
czy parametréw konfiguracji elementéw sieci. W celu umozliwienia Wykonawcom
przygotowania oferty Zamawiajgcy wyjasnia, iz sformutowanie uzyte w Zatgczniku nr 1 do
SIWZ -Formularz Specyfikacji Technicznej, punkt 2 Router - RT-TJE, Warunki
rownowaznosci na rozwigzanie GET VPN, punkt 4.5. oznacza konieczno$¢ wspotpracy
dostarczanych urzadzen z. systemami Zamawiajgcego wymienionymi w pkt 1.1. Warunkéw
rownowaznosci na rozwigzanie GET VPN. Systemy te funkcjonujg w obecnej sieci WAN o
topologii  fuli mesh. Nalezy zaznaczy¢, iz koniecznos¢ bezkonfliktowej wspotpracy
dostarczonych urzadzen odnosi sie réwniez do procesu wdrozenia, w kiérym wymiana
poszczegoblnych urzgdzeh w TJE nie moze spowodowac przerwy w funkcjonowania sieci
Zamawiajgcego, ani w funkcjonowaniu ustugi szyfrowania ruchu przesytanego przez sie¢
WAN, co zostato okreslone w OPZ, w pkt IV.PROJEKT TECHNICZNY, INSTALACJA |
KONFIGURACJA SRODOWISKA, Lista wymaganych do uruchomienia i skonfigurowania ustug
sieciowych i bezpieczenstwa na dostarczanych .routerach RT-TJE Zatacznika nr 2 do SIWZ

- Opis przedmiotu zaméwienia.

Na pytanie nr 11 o tresci ,,Zatgcznik nr 1 do SIWZ Formularz Specyfikacji Technicznej, punkt
2 Router RT-TJE, Element Konfiguracji Funkcjonalnosé, punkt 22 b). Wymaganie:
sdynamiczne, wielopunktowe tunelowe VPN” Pytanie: Czy poprzez wymaganie Zamawiajacy
ma na mysli  rozwigzanie w postaci dostarczenia technologii do automatycznego
zestawiania tuneli site-to-site w oparciu o otwarte protokoty NHRP oraz mGRE? Jesli nie to

prosimy o wyjasnienie, zamawiajgcy odpowiedziat, ze nie okresla szczegétowego sposobu
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realizacji wymagania okreslonego w zatgczniku nr 1 do siwz —Formularz Specyfikacji
Technicznej, pkt. 2 Router RT-TJE, Element Konfiguracji: Funkcjonalno$¢ pkt. 22b).
W ofercie Qumak na str. 81 w pkt. 2 Router RT-TJE, Elementy Konfiguracji pkt. 4
Funkcjonalnos¢ ppkt. 22 Qumak SA czterokrotnie oswiadczyt, ze spetnia wymagania
zamawiajgcego.
W dniu 17 listopada 2015r. zamawiajgcy wezwat wykonawce Qumak SA w trybie art. 87 ust.
1 ustawy do wyjasnienia m. in. przez wykazanie (np. za pomocg dokumentéw od
producenta) czy urzgdzenie, tj. HUAWEI AR1220E, ma mozliwosé obstugi GET WPN lub
rownowazne w roli cztonka grupy, z wykorzystatem nastepujgcej (standardowej w GET VPN
zgodnie z opisem w Zatgczniku nr 1a do SIWZ, pod tabelg 2. Router-RT-TJE, ,"Warunki
rownowaznosci na rozwigzanie GET VPN") funkcjonalnosci:
a) mozliwo$¢ procy routera w roli cztonka grypy w sieci z minimum czterema serwerami
kluczy (redundancja i rozproszenie geograficzne — kazdy serwer kluczy w innej
lokalizacji/podsieci)
b) mozliwos¢ pracy w sieci nie obstugujgcej ruchu Multicast (Rekey w trybie Unicast),
¢) mozliwos¢ pracy w sieci minimum 250 wspétpracujgcych- routeréw wystepujgcych w roli
cztonka grupy,
d) sposéb wdrozenia nowych routerédw tak, aby nie powodowaé przerw w obecnej
szyfrowanej transmisji pomiedzy lokalizacjami Zamawiajgcego - wymiana/podigczenie
nowych routeréw powinno odbywac¢ sie w sposéb powodujgcy jednoczesng niedostepnosc
tylko jednej lokalizacji w sieci WAN o topologii fuil mesh. Nalezy zapewni¢ petng wspétprace
z istniejgcymi w sieci Zamawiajgcego routerami w zakresie szyfrowania przesytanego ruchu,
bez obnizania poziomu zabezpieczen
Zamawiajgcy wskazat, ze w Formularzu Specyfikacji Technicznej, Qumak os$wiadczyt, iz
oferowane urzadzenie tj. HUAWEI AR1220E posiada funkcjonalnosé, o ktérej" mowa Tabeli
2 poz. 5 Funkcjonalnosc, pkt 22 Zaawansowane funkcjonalnosci techniczne lit. c] GET VPN
lub réwnowazne w roli cztonka grupy (w zakresie GET VPN wymagana jest kompatybilnosc
i routerami Cisco, ktore petnig role cztonkow grupy i serwera kluczy).
Zamawiajgcy, opierajgc sie na dostepnych mu materiatach, powzigt watpliwosci, czy
urzadzenie spetnia ww, warunek.
W dniu 23 listopada 2015r. Qumak SA wyjasnit, ze urzadzenie Huawei AR1220E posiada
mozliwos¢ obstugi GET VPN lub réwnowazne w roli czlonka grupy z wykorzystaniem
nastepujacej funkcjonalnosci:

a. Mozliwos$c¢ pracy routera w roli cztonka grupy w sieci 2 minimum czterema serwerami

kluczy (redundancja i rozproszenie geograficzne - kazdy serwer kluczy w innej

lokalizacji/podsieci),
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b. Mozliwos¢ pracy w sieci nie obstugujacej ruchu Multicast (Rekey w trybie Unicast,
zgodnie z obstugiwanym przez routery Cisco draftem IETF draft-weis-gdoi-rekey-
ack)

¢. Mozliwos¢ pracy w sieci minimum 250 wspotpracujacych routeréw wystepujacych w roli

cztonka grupy

d. Umozliwiaja wdrozenie nowych routerow tak, aby nie powodowac przerw w obecnie
szyfrowanej transmisji pomiedzy lokalizacjami - wymiana/podtgczenie nowych
routeréw moze odbywacé sie w sposob powodujacy jednoczesng niedostepnosc tylko
jednej lokalizacji w sieci WAN o topologii fuli mesh, Ponadto zapewnia mozliwosé
petnej wspotpracy z istniejgcymi w sieci Zamawiajgcego routerami w zakresie
szyfrowania przesytanego ruchu bez obnizania poziomy bezpieczenstwa.

Urzadzenie Huawei AR1220E spetnia wymagania SIWZ. Na potwierdzenie przestawit

oswiadczenie producenta zaoferowanych urzadzen.

Z oswiadczenia producenta wynika, ze urzadzenie Huawei AR1220E ma mozliwos¢ obstugi
GET VPN Ilub roéwnowazne w roli czionka grupy z wykorzystaniem nastepujacej
funkcjonalnosci:

a. Mozliwos¢ pracy routera w roli czionka grypy w sieci z minimum czterema
serwerami kluczy (redundancja i rozproszenie geograficzne - kazdy serwer
kluczy w innej lokalizacji/podsieci),

b. Mozliwos¢ pracy w sieci nie obstugujgcej ruchu Multicast (Rekey w trybie
Unicast), zgodnie z obstugiwanym przez routery Cisco draftem JETF draft-weis-
gdoi-rekey-ack)

¢ Mozliwos¢ pracy w sieci minimum 250 wspétpracujacych routeréw
wystepujacych w roli cztonka grupy

d. Umozliwiajg wdrozenie nowych routeréw tak, aby nie powodowaé przerw w
obecnie szyfrowanej transmisji pomiedzy lokalizacjami - wymiana/podtgczenie
nowych routerow moze odbywac¢ sie w sposéb powodujgcy jednoczesng
niedostepnos¢ tylko jednej lokalizacji w sieci WAN o topologii fuli mesh.
Ponadto zapewnia mozliwos¢ petnej wspédtpracy z istniejgcymi w sieci
Zamawiajgcego routerami w zakresie szyfrowania przesytanego ruchu bez
obnizania poziomu bezpieczenstwa.

W dniu 10 grudnia 2015r. zamawiajgcy ponownie w trybie art. 87 ust. 1 ustawy wezwat
Qumak SA do wyjasnienia tresci oferty przez wykazanie (np. za pomocg dokumentéw od
producenta) czy urzadzenie, tj. HUAWEI AR1220E, ma mozliwos¢ obstugi GET VPN lub
rbwnowazne w roli cztonka grupy, z wykorzystaniem nastepujgcej (standardowej w GET
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VPN zgodnie z opisem w Zatgczniku nr 1a do SIWZ, pod tabela 2. Router-RT-TJE, ,**
Warunki rownowaznosci na rozwigzanie GET VPN") funkcjonalnosci:

b. mozliwos¢ pracy w sieci nie obstugujgcej ruchu Multicast (w ktorej proces odnowienia
kluczy (Rekey) odbywa sie w trybie Unicast). Zamawiajacy wskazat, ze Qumak odnosi sie do
dokumentu (draft-weis-gdoi-rekey-ack), ktory nie jest doktadnie oznaczony (brakuje petnego
adresu sieciowego do dokumentu), ani nie jest aktualny (dokument dostepny na stronach
organizacji The Internet Engineering Task Force (IETF https://datatracker.ietf.org/doc/draft-
weis-gdoi-rekey-ack/ jest oznaczony statusem - nieaktualny (expired). Nie jest rowniez jasne,
jaka role ma petni¢ przywotany dokument przy wykazywaniu spetniania wymagania,
Dostepna w sieci dokumentacja techniczna oferowanego urzadzenia HUAWEI AR1220E
potwierdza niespetnianie wymagania o ktérym mowa.

W dniu 15 grudnia 2015r. Qumak SA odpowiedziat, ze routery Huawei AR1220E majg
mozliwo$¢ pracy w sieci nie obstugujgcej Multicast poprzez funkcjonalno$¢ Rekey w trybie
Unicast zgodnie z draftem IETF draft-weis-gdoi-rekey-ack-01 opublikowanym na stronie
https:/tools.ietf.org/html/draft-weis-gdoi-rekey-ack-01. Qumak wskazat tez, ze kluczowa w tym
rozwigzaniu jest petna zgodnosc¢ i rbwnowaznosc¢ do rozwigzania firmy Cisco - GET VPN, ktére
zapewnia Unicast Rekey zgodnie z tym samym draftem IETF draft-weis-gdoi-rekey-ack-01, co
zostalo udokumentowane na stronie Cisco: hitp://www.cisco.eom/c/en/us/td/docs/ios-

xml/ios/sec conn getvpn/configuration/15-mt/sec-get-vpn-15-mt-book.pclf

W szczegdlnosci odnoszg sie do tego nastepujgce fragmenty powyzszego dokumentu:

- strona 12 rozdziat zatytutowany ,Unicast Rekeying and Sas",

- strona 248 rozdziat zatytutowany ,Additional References for GET VPN Interoperability",
tabela druga zatytutowana ,Standards and RFCs",

ktére Qumak dotgczyt do wyjasnien wraz z ttumaczeniem na jezyk polski.

Tym samym Qumak wskazat, iz rbwnowaznosc¢ i petna zgodnos¢ z tym samym draftem IETF
zapewnia jednoczes$nie interoperacyjno$¢ obu rozwigzan, a wiec mozliwos¢ pracy routerow
Cisco i Huawei w jednej sieci GET VPN. Podkreslit, ze funkcjonalno$¢ Rekeying w GET VPN
jest realizowana w routerach Cisco za pomocg dwdch metod: metoda wtasna Cisco (ang. Cisco
proprietary) oraz zgodnie z wspomnianym draftem IETF, Routery Cisco petnigce role serweréw
kluczy mogg obstugiwac¢ obie te metody réwnolegle - mozna wiec posiada¢ w sieci routery
Cisco petnigce role cztonkdéw grupy i korzystajace z rozwigzania wtasnego Cisco, jak i
jednoczesnie routery Huawei lub Cisco korzystajgce z rozwigzania opartego o draft IETF,
Metoda Cisco jest wiasnym, opatentowanym rozwigzaniem firmy Cisco, z ktérego nie moga
korzystac inni producenci. Natomiast wspomniany wyzej draft IETF jest otwartym standardem,
ktéry moze by¢ implementowany przez innych producentéw. Zamawiajgcy opisujgc przedmiot
zamoOwienia dopuscit zastosowanie rownowaznego rozwigzania dla wymagania GET VPN.

Tym samym musiat mie¢ swiadomos$¢, ze wspomniana funkcjonalnos¢ innego producenta niz
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Cisco musi by¢ realizowana w oparciu o draft IETF. Qumak wskazat ponadto, ze ostatnia
dostepna w sieci dokumentacja jest datowana na 30 sierpnia 2015 i nie zawiera jeszcze

informacji na temat funkcjonalnosci bedgcej przedmiotem niniejszego wyjasnienia.

Z podrecznika konfiguracji sieci szyfrowanych za pomoca technologii GET VPN, Cisco I0S
wersja 15M&T wynikajg nastepujace standardy :

- draft — weis-delay-detection-00, draft-weis-gdoi-rekey-ack-01, RFC 5373 Sekcja 5.4. —
Polityka powigzanych grup, RFC 6407 — Sekcja 4.2.1. Opdznienie czasu uruchomienia.

Z pisma Cisco Systems Polska spétka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie wynika ze oprogramowanie 10S 12.4 routeréw ISK nie wspiera nastepujgcych
funkcjonalnosci - draft — weis-delay-detection-00, draft-weis-gdoi-rekey-ack-01, RFC 6407 —
Activation Time Delay. Wsparcie tych funkcjonalnosci wystepuje od wersji oprogramowania
15.5(1) T.

Z oswiadczenia Huawei Polska spotka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie wynika, ze producent routeréw Huawei potwierdza interoperacyjnos¢ routeréw
Huawei z routerami Cisco zarbwno poprzez wspieranie przez urzadzenia Huawei standardu -
draft-weis-gdoi-rekey-ack-01, jak i poprzez wspieranie standardu - draft — weis-delay-
detection-00, i funkcjonalnosci Activation Time Delay zdefiniowanej w kodzie RFC 6407 .
Wsparcie tych standardéw i funkcjonalnosci zapewnia mozliwos¢é wymiany starych routeréw

Cisco zgodnie z intencjg zamawiajgcego i wymaganiami siwz.

Z oswiadczenia Huawei Polska spotka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie wynika, ze producent routerow Huawei oswiadczyt, ze oferowane rozwigzanie
spetnia réwniez wymagania interoperacyjnosci z wersjg 12.4 oprogramowania routeréw
Cisco. Funkcjonalno$¢ ze standardu draft-weis-gdoi-rekey-ack-01, ktérg Cisco obstuguje w
oprogramowaniu w wersji 15 jest wymagana tylko na serwerach kluczy oraz na nowych
routerach dostarczonych w ramach postepowania. Stare routery Cisco, ktére tymczasowo w
trakcie procesu wymiany beda jeszcze dziata¢ razem z nowymi routerami w jednej sieci nie
musza tej funkcjonalnosci posiada¢ (mogg mie¢ software 12.4). Serwer kluczy Cisco bedzie
obstugiwat stare routery Cisco technologia wtasng, a nowe routery wedtug technologii
otwartej. Nowe i stare routery bedg mogty sie porozumiewac i do tego nie jest wymagana
obstuga funkcjonalnosci ze standardu draft-weis-gdoi-rekey-ack-01 przez stare routery Cisco
z oprogramowaniem 12.4. Gdyby potraktowac ten zapis inaczej to oznaczatoby to, ze nie
mozna zaoferowac routeréw innych niz Cisco, co ogranicza konkurencje i jest niezgodne z
intencjg zamawiajgcego, ktéry dopuscit rozwigzania rownowazne, a nie tylko Cisco.

Z odpisu z KRS dla Huawei Polska sp. z 0.0. wynika, ze osoba skiadajgca oméwione wyzej

dwa oswiadczenia jest prokurentem samoistnym tej firmy.

14



Z artykutu pt. Huawei zmodernizowat czes¢ sieci WAN w PKP Polskich Liniach Kolejowych
SA” wynika, ze routery ASR1000 i ISR firmy Cisco komunikujg sie z routerami AR2240 firmy
Huawei przez potgczenie wykorzystywanej w PKP PLK technologii Cisco DMVPN z
technologig Huawei DSVPN.

Izba ocenita dowody z certyfikatéw firmy Huawei i Cisco wystawione na nazwisko P. G. jako
nieistotne dla rozstrzygniecia, gdyz po pierwsze zostaty przedstawione w jezyku obcym bez
wymaganego regulaminem przy rozpoznawaniu odwotan ttumaczenia, a nadto maja
potwierdza¢ kompetencje techniczne petnomocnika przystepujgcego, ktdre nie byty przez

strony kwestionowane, a sam petnomocnik nie byt osobowym zrédtem dowodowym.

Izba zwazyta co nastepuje:

Izba stwierdzita, ze zgtoszone przystgpienie spetnia wymogi formalne okreslone w art. 185
ust. 2 ustawy.

Izba nie dopatrzyta sie zaistnienia przestanek okreslonych w art. 189 ust. 2 ustawy, ktére
skutkowatyby odrzuceniem odwotania.

Izba ustalita, ze odwotujgcy wykazat interes w uzyskaniu przedmiotowego zamoéwienia oraz
mozliwos¢ poniesienia przez niego szkody spetniajgc przestanki wynikajgce z art. 179 ust. 1

ustawy.

Zarzut naruszenia przez zamawiajgcego art. 7 ustawy, art. 82 ustawy, art. 89 ust. 1 pkt 2
ustawy, a w konsekwencji naruszenie art. 91 ust. 1 i 2 ustawy przez zaniechanie odrzucenia
oferty wykonawcy Qumak mimo tego, ze wykonawca ten nie wykazat okreslonych w
zatgczniku nr 1a do siwz w pkt. 2 Routery RT-TJE ppkt. 4 Funkcjonalno$¢ ppkt 22 lit. ¢ oraz
GET VPN lub réwnowazne** w roli cztonka grupy (w zakresie GET VPN, wymagana jest
kompatybilno$¢ z routerami Cisco, ktore petnig role cztonkdéw grupy i serwera kluczy), a w
szczegoOlnosci pkt. 4.6. warunkéw rownowaznosci: rozwigzanie rownowazne musi zapewniac
petng, rownolegta wspbdtprace w czasie rzeczywistym i petng funkcjonalng zamiennosé
produktu z funkcjonalnoscig GET VPN systemu IOS 15 universaik9: ipbasek9+securityk9
oraz IOS 12.4 advipservicesk9 tj. nie wykazat, ze oferowane routery zapewniajg standardy
draft-weis-delay-detection-00 i Activation Time Delay- RFC 6407 oraz, ze zaoferowane
routery zapewniajg wspoétprace ze wszystkimi routerami zamawiajgcego, w tym opartymi o

oprogramowanie 10S 12.4 advipservicesk9.

Zarzut czesciowo zastuguje na uwzglednienie. Przepis art. 7 ust. 1 ustawy stanowi, ze
zamawiajgcy przygotowuje i przeprowadza postepowanie o udzielenie zamowienia w sposéb

zapewniajgcy zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcow, zas z
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ust. 3 tegoz przepisu wynika, iz zamdwienia udziela sie wytgcznie wykonawcy wybranemu
zgodnie z przepisami ustawy. W mysl| art. 82 ust. 1 ustawy wykonawca moze ztozy¢ jedng
oferte, natomiast ust. 3 stanowi, ze tres¢ oferty musi odpowiadac tresci specyfikacji istotnych
warunkéw zamowienia. Zgodnie z przepisem art. 89 ust. 1 pkt 2 ustawy zamawiajgcy
odrzuca oferte, jezeli jej tres¢ nie odpowiada tresci specyfikacji istotnych warunkéw
zamdwienia, z zastrzezeniem art. 87 ust. 2 pkt 3 ustawy.

Zgodnie z art. 91 ust. 1 ustawy zamawiajgcy wybiera oferte najkorzystniejszg na podstawie
kryteriow oceny ofert okreslonych w specyfikacji istotnych warunkéw zamoéwienia. Kryteriami
oceny ofert sg wedtug art. 91 ust. 2 ustawy - cena albo cena i inne kryteria odnoszace sie do
przedmiotu zamédwienia, w szczegdlnosci jakos¢, funkcjonalnos$¢, parametry techniczne,
aspekty srodowiskowe, spoteczne, innowacyjne, serwis, termin wykonania zaméwienia oraz
koszty eksploataciji.

Majac powyzsze ramy prawne na uwadze Izba stwierdzita, Zze =zarzut dotyczacy
niewykazania rownowaznosci oferowanych rozwigzan z uwagi na niewykazanie, ze
urzgdzenie router Huawei AR1220E wspiera poza standardem draft-weis-gdoi.rekey-ack-01
takze standardy draft-weis-delayOdetection-00 i Activation Time Delay nie potwierdzit sie,
gdyz w tym zakresie Izba w oparciu o oswiadczenie producenta urzgdzenia z dnia 2 lutego
2016r. ustalita, ze oferowane urzadzenie wspiera wszystkie trzy opisane przez odwotujgcego
standardy. Biorgc to pod uwage Izba ocenita, ze w tym zakresie nie mozna w tresci oferty
przystepujgcego dopatrzy¢ sie niezgodnosci z trescig siwz tj. z wymaganiem okreslonym w
zatgczniku nr 1a do siwz w pkt. 2 Routery RT-TJE ppkt. 4 Funkcjonalnos$¢ ppkt 22 lit. ¢ oraz
GET VPN lub rownowazne** w roli cztonka grupy (w zakresie GET VPN, wymagana jest
kompatybilno$¢ z routerami Cisco, ktére petnig role cztonkdéw grupy i serwera kluczy).
Natomiast Izba oceniajgc zgromadzony materiat dowodowy uznata, ze druga z podstaw
faktycznych zarzutu zastuguje na uwzglednienie. W tym zakresie Izba oparta sie na
preambule zatgcznika nr 1 a do siwz oraz literalnym brzmieniu pkt. 4.6. pod tabelg 2. Routery
RT-TJE tj. rozwigzanie rbwnowazne musi zapewniac petng, rownolegtg wspotprace w czasie
rzeczywistym i petng funkcjonalng zamiennos¢ produktu z funkcjonalnoscia GET VPN
systemu 1I0S 15 universaik9: ipbasek9+securityk9 oraz I0S 12.4 advipservicesk9. Izba
podzielita w tym zakresie stanowisko odwotujgcego i zamawiajgcego, ze z tresci tych
postanowien wynika, ze zamawiajgcy przez rozwigzanie rozumiat produkt rbwnowazny, a
zatem oferowany router. Izba uznata takze, ze literalna tres¢ postanowienia 4.6. cytowanego
powyzej swiadczy o tym, ze rownolegta wspétpraca w czasie rzeczywistym miata dotyczyé
wspétpracy z funkcjonalnoscig GET VPN tak dla systemu I0OS 15 jak i 10S 12.4.
Zamawiajacy w pkt 1 wymagan rownowaznosci wyraznie opisat, ze

posiada obecnie wdrozony system szyfrowania w sieci WAN w topologii full mesh, oparty o z
technologie GET VPN, o ktéry oparty jest na licencjach oprogramowania systemowego I0S
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15 universalk9: ipbasek9+securityk9 oraz I0OS 12.4 advipservicesk9 funkcjonujgcych na
urzgdzeniach sieciowych firmy CISCO.

Zamawiajgcy nie okreslat ktére z oprogramowan systemowych funkcjonuje na routerach typu
Key Serwer, a ktére na routerach typu Group Memeber. Wymagat nadto w pkt. 4.3., ze
rozwigzanie rownowazne musi by¢é kompatybilne i w sposéb niezakiécony wspotdziataé ze
sprzetem i oprogramowaniem funkcjonujgcym u zamawiajgcego, a w pkt 4.4., ze rozwigzanie
rbwnowazne nie moze zakiéci¢ pracy Srodowiska systemowo-programowego
zamawiajgcego, oraz zgodnie z pkt. 4.5. rozwigzanie réwnowazne musi w petni
wspotpracowaé z systemami juz eksploatowanymi u zamawiajgcego. W swietle tych
postanowien siwz w ocenie lzby prawidtowg nalezy przyja¢ interpretacje postanowien siwz
dokonang przez zamawiajgcego i odwotujgcego, ze wymogiem tresci siwz byto, aby router
Huawei AR 1220E zapewniat rownolegta wspébtprace w czasie rzeczywistym z routerem
Cisco pracujacym w systemie 10S 12.4 advipservicesk9. Wobec tak ustalonej tresci siwz.
Izba ocenita, ze z dowodu przedstawionego przez przystepujgcego tj. oswiadczenia
producenta urzadzenia z dnia 2 lutego 2016r. wynika, ze przystepujacy nie przewiduje
bezposredniej wspoétpracy tych urzadzen, a komunikacje pomiedzy nimi zamierza
przeprowadzi¢ za posrednictwem routeréw Cisco wyposazonych w wersje oprogramowania
IOS 15. W ocenie Izby, cho¢ byé moze taki sposdb komunikacji, jest logiczny i mogtby
technicznie rozwigzywa¢ brak bezposredniej wspotpracy urzadzen, to jednak nie zostat
dopuszczony przez zamawiajgcego jako warunek réwnowaznosci. W tym stanie rzeczy
nalezato oceni¢, iz trescig oferty jest zaprezentowane w pismie producenta urzadzenia
rozwigzanie, a tak ustalona tre$¢ nie odpowiada ustalonej tresci siwz. Proba doprowadzenia
do zgodnosci tych tresci powodowataby istotng zmiane tresci oferty, a zatem nie byto
mozliwe zastosowanie art. 87 ust. 2 pkt 3 ustawy. W konsekwencji Izba ocenita, ze
zamawiajgcy naruszyt przepis art. 89 ust. 1 pkt 2 ustawy przez jego niezastosowanie, a
konsekwencji wybrat jak najkorzystniejszg oferte, ktéra powinna podlega¢ odrzuceniu, co
oznacza, ze zamawiajgcy naruszyt takze art. 7 i 91 ust. 1 ustawy. W Swietle powyzszego
konieczne stato sie uwzglednienie odwotania i nakazanie zamawiajgcemu uniewaznienia
czynnosci oceny ofert, uniewaznienia czynno$ci wyboru oferty jako najkorzystniejszej oferty
Qumak Spotka Akcyjna z siedzibg w Warszawie, nakazanie powtdrzenia oceny ofert,
dokonania zaniechanej czynnosci odrzucenia oferty Qumak Spétka Akcyjna z siedzibg w
Warszawie na podstawie art. 89 ust. 1 pkt 2 ustawy z uwagi na to, ze tre$¢ oferty tego
wykonawcy nie odpowiada tresci specyfikacji istotnych warunkéw zamowienia okreslonej w
zataczniku nr 1 a do siwz w pkt. 4.6. tj. zaoferowane rozwigzanie rownowazne nie zapewnia
petnej, rownolegtej wspédtpracy w czasie rzeczywistym i petnej funkcjonalnej zamiennosci
produktu z funkcjonalnoscig GET VPN systemu IOS 12.4 advipservicesk9 oraz nakazanie
dokonania wyboru oferty najkorzystniejsze;.
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Majagc na uwadze powyzsze orzeczono jak w sentencji na podstawie art. 192 ust.1, 2, 3

ustawy.

O kosztach postepowania orzeczono na podstawie art. 192 ust. 9 i 10 ustawy stosownie do
wyniku spraw oraz zgodnie z § 3 pkt. 1 i § 5 ust. 2 pkt 2 rozporzgdzenia Prezesa Rady
Ministrow z dnia 15 marca 2010 r. w sprawie wysokosci i sposobu pobierania wpisu od
odwotania oraz rodzajéw kosztow w postepowaniu odwotawczym i sposobu ich rozliczania
(Dz. U. Nr 41, poz. 238) obcigzajgc przystepujacego kosztami postepowania w postaci
uiszczonego przez odwotujgcego wpisu od odwotania oraz nakazujgc przystepujgcemu

dokonanie zwrotu na rzecz odwotujgcego kosztow zwigzanych z wniesionym wpisem.

Przewodniczacy: ...............
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