Sygn. akt: KIO 917/22
WYROK

z dnia 26 kwietnia 2022 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: = Anna Wojciechowska

Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie w Warszawie w dniu 21 kwietnia 2022 r. odwofania
wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 1 kwietnia 2022 r. przez
wykonawce Comp S.A. z siedzibg w Warszawie w postepowaniu prowadzonym przez

zamawiajacego Centralny Osrodek Informatyki z siedzibg w Warszawie

przy udziale wykonawcy IT Solution Factor sp. z 0.0. z siedzibg w Warszawie

zgtaszajgcego przystgpienie do postepowania odwotawczego po stronie zamawiajgcego

orzeka:

1. Umarza postepowanie odwotawcze w =zakresie zarzutéow z lit. a, b oraz e
odwolania, wycofanych przez odwotujacego.
Oddala odwotanie.

3. Kosztami postepowania obcigza wykonawce Comp S.A. z siedzibg w Warszawie
i zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie:
pietnascie tysiecy ziotych zero groszy) uiszczong przez wykonawce Comp S.A. z

siedzibg w Warszawie tytutem wpisu od odwofania.

Stosownie do art. 579 ust. 1 i 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (t. j. Dz. U. z 2021 r., poz. 1129 z p6zn. zm.) na niniejszy wyrok —
w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa

Krajowej Izby Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy: .......cccvvviiiiiinnnnnns



Sygn. akt KIO 917/22

Uzasadnienie

Zamawiajgcy — Centralny Os$rodek Informatyki z siedzibg w Warszawie - prowadzi
postepowanie o udzielenie zamowienia publicznego w trybie przetargu nieograniczonego na
podstawie ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdéwien publicznych (tekst jednolity
Dz. U. 2021 r., poz. 1129 z pdzn. zm. — dalej ,ustawa pzp”), pn. ,dostawa urzgdzen firewall
(ang. Next Generation Firewall) oraz licencji wraz z ustugami wsparcia technicznego
i gwarancjg”, nr postepowania: COI-ZAK.262.46.2021. Ogtoszenie 0 zamdwieniu
opublikowane zostato w Dzienniku Urzedowym Unii Europejskiej w dniu 22 listopada 2022 r.,
za numerem 2021/S 226-594351.

W dniu 1 kwietnia 2022 r. odwotanie wniést wykonawca Comp S.A. z siedzibg
w Warszawie - dalej Odwotujgcy. Odwotujgcy wniost odwotanie wobec wyboru
najkorzystniejszej oferty wykonawcy IT Solution Factor sp. z 0.0. z siedzibg w Warszawie —

dalej Przystepujacy lub ,ITSF”, oraz zaniechania odrzucenia oferty tego Wykonawcy.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie art. 226 ust. 1 pkt 5 ustawy pzp w
zw. z art. 16 pkt 1 - 3 ustawy pzp poprzez zaniechanie odrzucenia oferty ztozonej ITSF
pomimo iz jest ona niezgodna z warunkami zamoéwienia, gdyz: a. oferowane FG-401F nie
spetnia wymagania posiadania dwéch dyskéw, b. brak jest wsparcia producenta dla
urzadzen z oferowang wersjg oprogramowania, c. brak jest wsparcia producenta dla

funkcjonalno$ci VPN, d. brak jest certyfikacji FIPS, e. brak jest spetnienia CommonCiriteria.

Odwotujgcy w oparciu o wyzej wskazane zarzuty wnidst o uwzglednienie odwotania,

jak rowniez nakazanie Zamawiajgcemu:

1) uniewaznienia czynnosci polegajgcej na wyborze oferty Przystepujgcego jako

najkorzystniejszej w postepowaniu,

2) powtérzenia czynnosci badania i oceny ofert z uwzglednieniem zarzutéw postawionych

w odwotaniu, i w konsekwencji odrzucenie oferty ztozonej przez ITFS,
3) ponowienia czynnosci wyboru oferty najkorzystniejszej w postepowaniu.
Uzasadniajgc zarzuty podlegajgce rozpoznaniu:

Odnosnie braku wsparcia producenta dla funkcjonalnosci VPN Odwotujgcy wskazat,
ze zgodnie z Rozdziatem Il - OPZ Specyfikacja wymagan - Pkt 111.4 Zasady Swiadczenia

ustug Wsparcia Producenta, Zamawiajgcy wymagat: ,(1) Wykonawca zobowigzany jest



zapewni¢ wsparcie producenta tych urzgdzen (dalej okreslanego jako ,Producent”) lub
autoryzowanego podmiotu wspodipracujgcego z Producentem w najwyzszym poziomie
partnerstwa przewidzianym w sieci dystrybucyjnej danego Producenta lub poziomie nizszym,
0 nie wiecej niz jeden stopien, dziatajgcego w imieniu tego Producenta dla dostarczonych
subskrypcji, przez okres 36 miesiecy, od dnia odbioru przedmiotu zamowienia opisanego w
pkt Il powyzej. (2) Zapewnienie ustugi wsparcia, obejmuje nieograniczony dostep do
wszystkich udostepnionych przez Producenta aktualizacji, poprawek, komunikatow,
subskrypcji, baz sygnatur, dokumentacji technicznej, baz wiedzy, instrumentéw zgtaszania
btedéw. (3) Dostep do uaktualnien sygnatur/ regut i poprawek i aktualizacji
licencji/oprogramowania bedzie realizowany przez konto udostepnione przez producenta
wraz z niezbednymi danymi logowania, umozliwiajgce samodzielne (bezposrednio u
producenta) pobieranie uaktualnien sygnatur/requt oraz poprawek i aktualizacji
oprogramowania w ramach posiadanej licencji oraz umozliwiajgce zaktadanie zgtoszen
serwisowych”. Wymaganie powyzsze, jest niespetnione dla funkcjonalnosci wymaganej w pkt
ll. 1.2 pkt 17 w tabeli - Wymagania Zasady $wiadczenia ustug Wsparcia Producenta VPN
opisanej w pkt 17.1i 17.2, w zakresie wymagania min. 100 tuneli VPN SSL.:

VPN

17.1 NGFW typ 2 i 3 muszg posiada¢ funkcjonalnosé
VPN:

17.1.1 SSL VPN: w sumie (typ 2 i 3) min. 100
réwnolegtych tuneli oraz

17.1.2 min. 100 tuneli IPSEC per Typ 2 i 3 (w sumie min.
200).

17.2 NGFW typ 1 musi posiada¢ funkcjonalnosé
zestawiania min. 100 tuneli IPSEC.

Z wykazu zaoferowanych licencji zatgczonych w ofercie ITFS wynika, ze w ramach
spetnienia powyzszego wymagania w zakresie zapewnienia 100 tuneli VPN zostat
zaoferowany darmowy klient VPN (brak w wykazie licencji w ofercie ITFS licencji VPN i
EMS).

Dowad:
https://docs.fortinet.com/document/forticlient/7.0.3/administrationguide/269675/feature-

comparison-of-forticlient-standalone-and-licensedversions

Oznacza to, ze zaoferowane rozwigzanie w zakresie funkcjonalnosci VPN nie spetnia
wymagania dotyczgcego koniecznosci zapewnienia wsparcia technicznego zgodnie

wymaganiem Zamawiajgcego.



Dowdd:

https://docs.fortinet.com/document/forticlient/7.0.3/administrationguide/269779/standalone-

vpn-client
lub opis dla starszej wersiji:
https://docs.fortinet.com/document/forticlient/6.2.0/newfeatures/673187/free-vpn-client

Zgodnie z informacjg zawartg w przywotanym linku: ,This version does not include
central management, technical support, or some advanced features.” (ttumaczenie: ,Ta
wersja nie zawiera centralnego zarzgdzania, wsparcia technicznego oraz niektorych
zaawansowanych funkcjonalnosci”). Biorgc pod uwage powyzsze wymagania SWZ
(wymaganie ma charakter obligatoryjny) Odwotujgcy stwierdzit, ze rozwigzanie zaoferowane
przez ITFS nie spetnia wymagania i oferta powinna zosta¢ odrzucona jako niezgodna

z warunkami zamoéwienia.

Odnosnie braku certyfikacji FIPS Odwotujgcy wskazat, ze zgodnie z Rozdziatem Il -
OPZ Specyfikacja wymagan - pkt 111.1.1 . Wymagania ogodlne dla Urzadzen, pkt 3 w tabeli,
ppkt 3.5 Zamawiajgcy wymagat: ,NGFW i Konsola Zarzadzajgca musi dostarczac
mechanizm szyfrowania danych, ktéry bedzie posiadat odpowiednie certyfikacje FIPS 140-2

lub 140-3 lub réwnowazny*.”

W swojej ofercie ITFS wskazuje, ze spetnia wymaganie dla NGFW i Konsole
Zarzgdzajgca. Dodatkowo w Odpowiedziach technicznych, strona 30-31 ITFS wyjasnia oraz
uzupetnia dokument, jednakze wyjasnienie to nie potwierdza spetnienia Wymagania. Na
cytowanej stronie jest informacja o urzgdzeniu FG-2500E i systemie operacyjnym FortiOS
6.0 i 6.2, ale brak na liscie urzadzen certyfikowanych, urzgdzen zaoferowanych przez firme

ITFS, tj. modeli: FG1801 F oraz Konsoli Zarzgdzajace;.
https://csrc.nist.gov/proiects/cryptographic-module-validationprogram/certificate/3814
Dowad:

Sprawdzajgc na oficjalnej stronie NIST w advanced search:

https://csrc.nist.gov/proiects/cryptographic-module-validation-program/validated-
modules/search?SearchMode=Advanced.Vendor=fortinet.Standard=140-

2CertificateStatus=Active.ValidationYear=0

pobieramy opis ,Security Policy”:



httes://csrc.nist.gov/CSRC/media/proiects/crvptoeraehic-module-validation-

program/documents/security-policies/140sp3814.pdf

a w nim na stronie 8 mamy ,FIPS-compliant appliances”, gdzie znajduje sie oferowane
urzadzenie: FG-3301 E, natomiast brak jest na tej liscie zaoferowanych urzadzen FG-1801F
oraz brak Konsoli Zarzgdzania (FAZ1 OOF oraz FMG-400G).

Ponadto, dla Konsoli Zarzgdzania, w sktad ktoérej wchodzg FortiAnalyzer FAZ100F
oraz FortiManager FMG-400G informacje znajdujgce sie na stronie producenta wykazujg

certyfikacje FIPS dla wersiji 5.2, a nie w wersji 6.2, na ktorg powotuje sie ITFS:
https://www.fortinet.com/corDorate/about-us/product-certifications/fips

Certyfikat dla Fortianalyzer i FortiManager w wers;ji 5.2, do ktérych mozna znalez¢ odnosniki
w powyzszym linku, obejmuje wersje testowang 5.2.4 oraz urzadzenia FortiAnalyzer-200D
a takze FortiManager-4000D. Dodatkowo oferowane urzgdzenia wchodzace w sktad Konsoli
Zarzgdzajagcej (FAZ-IOOF oraz FMG-400G) nie sg na lisScie wspieranych urzadzen w
Release Notes certyfikowanej wersji 5.2.4, a w przypadku FMG-400G nawet nie wystepuje

na liscie wspieranych urzgdzen w Release Notes wersji 6.2.7, na ktdrg powotuje sie ITSF.
Dowod: potwierdzenie:

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/1b0404a4-ff37-
11e8-8524-f8bc1258b856/fortianalLyzer-v5.2.4release-notes.pdf

https://fortinetweb.s3.amazonaws.com/docs.fortinet.com/v2/attachments/d36e3071-031d-
11e9-b86b-00505692583a/fortimanager-5.2.4-release-notes.pdf

https://docs.fortinet.com/document/fortimanager/6.2.7/releasenotes/676521/supported-

models

Odwotujgcy stwierdzit, ze zaden z przytoczonych dokumentéw i linkéw do
wskazanych stron nie potwierdzajg spetnienia wymagania dla urzgdzen FG1801F oraz dla
Konsoli Zarzgdzania (FAZ-IOOF oraz FMG-400G). Powyzsze oznacza, iz tres¢ oferty nie

odpowiada SWZ i oferta podlega odrzuceniu jako niezgodna z warunkami zamowienia.

Niespetnianie przez oferowane urzadzenia wymagan wyspecyfikowanych w OPZ
nalezy traktowac jako niezgodnos$¢ z warunkami zamowienia, a zatem oferta ITFS powinna

zosta¢ odrzucona na podstawie art. 226 ust. 1 pkt 5 ustawy pzp.

W dniu 20 kwietnia 2022 r. Zamawiajgcy ztozyt odpowiedZz na odwotanie, w ktorej

wnidst o oddalenie odwotania w czesci, w zakresie zarzutéw 1-3, ze wzgledu na brak



naruszenia wskazanych w odwotaniu przepisow oraz odrzucenie odwofania w zakresie
zarzutu 5 ze wzgledu na brak interesu prawnego Odwotujgcego we wniesieniu odwotania w
zakresie tego zarzutu. Ponadto Zamawiajgcy o$wiadczyt, ze na podstawie art. 522 ust. 4
ustawy pzp, uwzglednia odwotanie w czesci, objetej zarzutem 4.W zlozonej odpowiedzi oraz

na rozprawie przedstawit uzasadnienie faktyczne i prawne swojego stanowiska.

W dniu 20 kwietnia 2022 r. Przystepujacy ztozyt pismo procesowe, w ktérym wnidst
0 oddalenie odwotania w catosci. W ziozonym pismie oraz na rozprawie przedstawit

uzasadnienie faktyczne i prawne swojego stanowiska.

Izba ustalita, co nastepuje:

Izba ustalita, ze odwotanie czyni zados¢ wymogom proceduralnym zdefiniowanym w Dziale
IX ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych, tj. odwotanie nie
zawiera brakoéw formalnych oraz zostat uiszczony od niego wpis. Izba ustalita, Zze nie
zaistnialy przestanki okreslone w art. 528 ustawy pzp, ktére skutkowatyby odrzuceniem

odwotania.

Izba stwierdzita, ze Odwotujgcy wykazat przestanki dla wniesienia odwotania okreslone w art.
505 ust. 1 i 2 ustawy pzp, tj. posiadanie interesu w uzyskaniu danego zamoéwienia oraz

mozliwosci poniesienia szkody w wyniku naruszenia przez Zamawiajgcego przepisow
ustawy pzp.

Do postepowania odwotawczego po stronie Zamawiajgcego, zachowujgc termin ustawowy
oraz wskazujgc interes w uzyskaniu rozstrzygniecia na korzys¢ Zamawiajgcego zgtosit

skuteczne przystgpienie wykonawca IT Solution Factor sp. z 0.0. z siedzibg w Warszawie.

Izba postanowita dopusci¢ dowody z dokumentacji przedmiotowego postepowania,
odwotanie wraz z zatgcznikami, odpowiedz na odwotanie wraz z zatgcznikami, zgtoszenie

przystagpienia wraz z zatgcznikami, pismo procesowe Przystepujgcego oraz

- dowody ztozone przez Odwotujgcego: (dowody wraz z ttumaczeniem na jezyk polski:
dowdéd nr IX.5 — informacje ze strony producenta Fortinet odnosnie czterech wersji
oprogramowania VPN FortiClient i braku wsparcia producenta oraz zrzut ze strony
producenta odnosnie braku wsparcia dla funkcjonalnosci VPN przez FortiClient wersja 6.2.X,
6.4.X oraz 7.0.X, dowdd nr IX.3 — zrzut ze strony producenta odnos$nie oprogramowania
FortiClient 6.2.7. i braku wsparcia dla ,24x7”, 1X.4 (1) — zrzut ze strony producenta odnosnie

»otandalone VPN client”, iz nalezy potwierdzi¢ $wiadomos¢, ze to darmowe oprogramowanie
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nie ma wsparcia producenta, 1X.4 (2) — zrzut ze strony producenta odnosnie ,Free VPN
client”, iz nalezy potwierdzi¢ swiadomos¢, ze to darmowe oprogramowanie nie ma wsparcia
producenta, wycigg z Wikipedii odnosnie FIPS 140-2, dowdd nr X.3.1. — tozsamy z linkiem z
oferty Przystepujacego — odnosnie certyfikacji FIPS, certyfikat #3184, program weryfikacji
modutéw kryptograficznych, modut: FortiOS 6.0. i 6.2., X.3.2. — zrzut ze strony NIST
odnosnie certyfikowanych modutdow, X.3.3. — polityka bezpieczenstwa FIPS Tabela 2
urzadzenia zgodne z FIPS potwierdzone przez dostawce, X.6.1. - FortiAnalyzer wspierane
modele ze strony producenta Fortinet, X.6.2. - FortiManager wspierane modele ze strony
producenta Fortinet, X.6.3. - zrzut ze strony FortiManager 6.2.7. brak wspieranego modelu
FMG440G, X.0 — dokument ze strony producenta odnosnie FortiOS 6.2. oraz FortiGate
NFGW, FIPS 140-2, certyfikacje uwagi techniczne, certyfikowane modele, X.0.1. — tozsamy z
linkiem Przystepujgcego w formularzu ofertowym, przepisy rzgdowe FIPS, widok przez
FortiOS 6.2. poziom 2, X.0.2. — definicja standardu FIPS, modutu krytograficznego, X.0.3. -
Dokumentacja FortiManager 6.2.7, gdzie urzadzenie model FMG-400G nie jest na liscie

wspieranych urzgdzen dla oprogramowania w wersji 6.2.7),

- dowody ztozone przez Przystepujgcego (w czesci wskazanej przez Przystepujacego
w pidmie procesowym, dotyczacej zarzutow podlegajgcych rozpoznaniu: dowod nr 11-16-
specyfikacje techniczne urzadzen Fortinet wraz z ttumaczeniem na jezyk polski, do ktérych
linki zostaty podane réwniez w formularzu ofertowym Wykonawcy, dowdd nr 16a oraz 16b1
i 16b2 — opis ustugi FortiCare wraz z ttumaczeniem na jezyk polski, dowéd nr 17 oraz 18 -
zrzut z ekranu z portalu support.fortinet.com wraz z ttumaczeniem na jezyk polski, dowdd nr
40a — oswiadczenie producenta co do wsparcia producenta funkcjonalnosci VPN oraz
certyfikacji FIPS 140-2 urzadzenia GR 1801F, dowdd nr 19 i 20 — certyfikat tozsamy z
linkiem w ofercie wraz z ttumaczeniem, dowdd nr 21 oraz 22 - przepisy rzadowe FIPS,
dowdd nr 23 oraz 24 — certyfikat wraz z ttumaczeniem ze strony NIST, dowdd nr 25 oraz 26
— zrzut ze strony Program Walidacji Algorytmow Kryptograficznych dla procesora CP9 wraz z
ttumaczeniem na jezyk polski, dowdd nr 27 i 28 — zrzut ze strony Fortinet odnosnie
mozliwosci CP9 FortiOS 6.2.7. wraz z ttumaczeniem, dowdd nr 29, 30, 31, 32 — zrzuty ze
strony Fortinet na potwierdzenie, ze w urzadzeniu FG 1801F jest procesor CP9 wraz z
ttumaczeniem na jezyk polski, dowdd nr 33 i 34 - FIPS 140-2 Niezastrzezona polityka
bezpieczenstwa FortiOS 6.0 i 6.2. wraz z tumaczeniem, dowdd nr 35 i 36 — wydruk ze strony
Fortinet odnosnie konsoli FortiManager wraz z ttumaczeniem, dowdd nr 36a (47) - zrzut z
wiersza polecen systemu FortiManager FMG-400G oraz zrzut ekranu z uruchamiajgcego sie

przyktadowego urzgdzenia FortiAnalyzer FAZ-1000F, dowdéd nr 37 i 38 — wydruk ze strony



Fortinet odnosnie FortiAnalyzer wraz z ttumaczeniem, dowod nr 39 i 40 — certyfikat 3884
dotyczacy oferty Odwotujgcego wraz z ttumaczeniem oraz dowdd nr 6 i 7 — dokument wraz z

ttumaczeniem: FortiOS - Informacje o wydaniu Wersja 6.2.7.)

Na podstawie tych dokumentéw, jak rowniez biorac pod uwage oswiadczenia,
stanowiska i dowody zlozone przez strony i uczestnika postepowania w trakcie

posiedzenia i rozprawy, Krajowa Izba Odwotawcza ustalita i zwazyta:
Odwotanie podlegato oddaleniu.
W zakresie podniesionych zarzutéw Izba ustalita nastepujacy stan faktyczny:

Zgodnie z pkt 4 Rozdziatu |: SWZ: ,4. Opis przedmiotu zaméwienia oraz zamoéwienia
czesciowe. 4.1. Przedmiotem zamodwienia jest dostawa urzgdzen firewall (ang. Next
Generation Firewall) oraz licencji wraz z ustugami wsparcia technicznego i gwarancjg.
Przedmiot zamdéwienia zostat szczegbétowo opisany w rozdziale Il SWZ — Opis przedmiotu
zamowienia. 4.2. Wszystkie wymagania okreslone w rozdziale I SWZ — Opis przedmiotu
zamowienia stanowig wymagania minimalne, a ich spetnienie jest obligatoryjne — z wyjatkiem
wymagan wyraznie oznaczonych jako przedmiot kryterium oceny ofert. Niespetnienie ww.
wymagan minimalnych bedzie skutkowac odrzuceniem oferty na podstawie art. 226 ust. 1

pkt 5 ustawy Pzp, jako niezgodnej z warunkami zamowienia.”

W mysl pkt 6 Rozdziatu I: SWZ: ,6. Informacja o przedmiotowych Srodkach dowodowych 6.1.
Zamawiajgcy zgda ztozenia wraz z ofertg przedmiotowych $rodkéw dowodowych — na
potwierdzenie zgodnosci oferowanych dostaw z wymaganiami okreslonymi w rozdziale Il
SWZ - Opis przedmiotu zamodwienia oraz kryteriami oceny ofert okreslonymi w opisie
kryteriow oceny ofert w pkt. 19 niniejszego Rozdziatu | SWZ {j.: 6.1.1. Wykaz parametrow
oferowanych lub opis sposobu spetniania wymagan zawartych w OPZ — sktadany wraz z
ofertg w celu potwierdzenia parametrow wymaganych w OPZ — stanowigcy zatgcznik nr 6 do
Formularza oferty; 6.1.2. Wykaz parametrow oferowanych lub opis sposobu spetniania
wymagan zawartych w OPZ — skiadany wraz z ofertg w celu potwierdzenia zgodno$ci z
kryteriami okre$lonymi w opisie kryteriow oceny ofert — stanowigcy zatgcznik nr 7 do
Formularza oferty; 6.1.3. Wskazanie — odpowiednio w zafgczniku 6 lub 7 do Formularza
oferty — miejsca w dokumentacji urzgdzenia/oprogramowania, w ktoérym znajduje sie
potwierdzenie spetnienie danego wymagania (nazwa dokumentu, numer strony dokumentu,
pkt, etc. oraz adres strony WWW pod ktérym dokument jest opublikowany, a takze publicznie
i powszechnie dostepny bez konieczno$ci logowania). W przypadku jes$li wskazanie

opisanego wyZzej migjsca nie jest mozliwe lub nie jest wystarczajgce, wykonawca powinien
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opisa¢ sposob spetnienia danego wymagania dotgczajgc inne przedmiotowe Srodki
dowodowe na potwierdzenie spetnienia danego wymagania (np. zrzut konfiguracii, karta
katalogowa, specyfikacja techniczna, dokumentacja licencyjna,  dokumentacja
oprogramowania) lub przedstawi¢ oswiadczenie producenta urzgdzenia/oprogramowania, z
ktérego wynika sposdb spetnienia danego wymagania. 6.2. Zamawiajgcy akceptuje
réwnowazne przedmiotowe Srodki dowodowe, je$li potwierdzajg, ze oferowane
dostawy/ustugi spetniajg okreslone przez Zamawiajgcego wymagania, cechy lub kryteria.
6.3. Jezeli wykonawca nie zfozy przedmiotowych $rodkéw dowodowych Ilub ztozone
przedmiotowe Srodki dowodowe bedg niekompletne, Zamawiajgcy wezwie do ich ztoZzenia
lub uzupetnienia w wyznaczonym terminie. 6.4. Postanowienia pkt 6.3 powyzej nie stosuje
sie, jezeli przedmiotowy $rodek dowodowy stuzy potwierdzeniu zgodnosci z cechami lub
kryteriami okre$lonymi w opisie kryteriow oceny ofert lub gdy pomimo ztozenia
przedmiotowego Srodka dowodowego oferta podlega odrzuceniu albo zachodzg przestanki
uniewaznienia postepowania. 6.5. Zamawiajgcy moze zgda¢ od Wykonawcow wyjasnien

dotyczgcych tresci przedmiotowych Srodkéw dowodowych.”

Zgodnie z pkt 13.2.9. SWZ: ,13.2.9. Podmiotowe $rodki dowodowe, przedmiotowe S$rodki
dowodowe oraz inne dokumenty lub o$wiadczenia, sporzgdzone w jezyku obcym przekazuje
sie wraz z ttumaczeniem na jezyk polski. Zamawiajgcy dopuszcza mozliwo$c sktadania
przedmiotowych Srodkéw dowodowych, wskazanych w pkt [6] w jezyku angielskim — rowniez
poprzez wskazanie dokumentéw i publikacji producentow zredagowanych w jezyku
angielskim lub ich cze$ci lub fragmentéw — w Wykazie parametrow oferowanych lub opis
sposobu spetniania wymagan zawartych w OPZ stanowigcym zatgcznik nr 5 do Formularza
oferty oraz w Wykazie parametrow oferowanych Ilub opis sposobu spetniania wymagan

zawartych w OPZ stanowigcym zatgcznik nr 6 do Formularza oferty.”

Zgodnie z pkt Il OPZ: Przedmiot zamodwienia: (1) Przedmiotem zamowienia jest dostawa
urzgdzen systemu klasy NGFW (ang. Next Generation Firewall) wraz z ustugami wsparcia
oraz gwarancjg producenta i Swiadczeniem w ramach prawa opcji godzin eksperckich na
rzecz Zamawiajgcego. (2) Zamawiajgcy dokonat opisu przedmiotu zamodwienia z
wykorzystaniem nastepujgcych definicji: (...) Urzgdzenia: oznacza przedmiot zamowienia
opisany w pkt. 1ll.1 niniejszego dokumentu. (...) Wsparcie producenta: oznacza oferowane
przez producenta Urzgdzenn aktualizacje, definicje, sygnatury | inne usprawnienia
funkcjonalnosci, udostepniane dla poszczegdinych urzagdzen przez zdefiniowany okres

czasu.”



W mys$l pkt Il OPZ: Specyfikacja wymagan: ,Przedmiotem zamoéwienie jest dostawa
urzgdzen klasy NGFW, opisanych w pkt. Ill.1 oraz przeprowadzenie ich pierwszej instalacji
i uruchomienia, w ramach ustug opisanych w pkt. Ill.2. a nastepnie S$wiadczenie ustug
opisanych w pkt. 1.2 — 1.4, /ll.1. Dostawa Urzgdzen. Przedmiotem zamdwienia jest

dostawa:

(a) szesciu urzgdzen klasy NGFW (ang. Next Generation Firewall), zwanych dalej ,NGFW”,
w tym: (i) dwéch NGFW typu 1, (ii) dwéch NGFW typu 2 (iii) dwéch NGFW typu 3, (b) dwoch
konsol zarzgdzajgcych w/w NGFW, zwanych dalej ,Konsolami Zarzgdzajgcymi”. zwanych
tgcznie ,Urzgdzeniami”, w terminie czterech tygodni od dnia podpisania umowy. Ill.1.1.
Wymagania ogdine dla Urzgdzen: (...) 3. Jednorodnos$é, szyfrowanie i dodatkowe kryteria
bezpieczenstwa 3.1 Urzgdzenia wchodzgce w skitad Systemu NGFW muszg pochodzi¢ od
tego samego producenta oraz nie mogg znajdowac sie na liscie (typu ,end-of-life” oraz ,,end-
of-support’), wskazujgcej, ze wsparcie serwisowe producenta, dla takiego urzgdzenia
zostanie zakoriczone przed rokiem 2025. (...) 3.5 NGFW | Konsola Zarzgdzajgca musi
dostarcza¢ mechanizm szyfrowania danych, ktéry bedzie posiadat odpowiednie certyfikacje
FIPS 140-2 lub 140-3 lub réwnowazny* *Zamawiajgcy wskazuje nastepujgce warunki
rownowaznosci dla normy FIPS 140-2 lub 140-3 i uzna za norme rownowazng opisywanej,
norme ktéra: 1. Definiuje szczegbétowe wymagania bezpieczeristwa na moduty szyfrujgce, 2.
Zostata wydane przez NIST (ang. National Institute of Standards and Technology) lub
zostata wydana przez podmiot prawa publicznego, powotany przez co najmniej jedno z
Panstw Cztonkowskich Unii Europejskiej lub NATO, do definiowania standardow
bezpieczenstwa przetwarzania informacji, 3. Opisuje warunki zmian certyfikowanego
rozwigzania, ktore wymagajg powtornej certyfikacji, 4. Zostata wskazana w obowigzujgcym
na dzien sktadania ofert przepisie prawa powszechnie obowigzujgcego, na terenie Panstwa
Cztonkowskiego Unii Europejskiej lub NATO, jako norma wymagana dla rozwigzan
stuzgcych do realizowania zadan zwigzanych z informatyzacjg dziatalnosci panstwa 111.1.2.
Wymagania dla urzgdzen NGFW (...) 17. VPN 17.1 NGFW typ 2 i 3 muszg posiadac
funkcjonalno$¢ VPN: 17.1.1 SSL VPN: w sumie (typ 2 i 3) min. 100 réwnolegtych tuneli oraz
17.1.2 min. 100 tuneli IPSEC per Typ 2 i 3 (w sumie min. 200). 17.2 NGFW typ 1 musi
posiadac funkcjonalnos¢ zestawiania min. 100 tuneli IPSEC. 17.3 NGFW typ 2 i 3 muszg
posiadac funkcjonalnos¢ VPN typu clientless (llos¢ wspieranych réwnolegtych tuneli VPN
typu clientless w sumie min. 100) albo nalezy dostarczy¢ dedykowane dwa urzgdzenia
umozliwiajgce: 17.3.1 konfiguracje HA (ang. High availability) w trybie active/active. 17.3.2

zestawienie w sumie min. 100 tuneli vpn typu clientless 17.3.3 wraz z systemem musi byc¢
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dostarczona mozliwo$¢ zarzgdzania (on-prem). 17.3.4 kazde ztych urzgadzen bedg
posiadaty min. 2 porty SFP, 2 porty SFP+ i port w celu zdalnego zarzgdzania. 17.3.5 kazde z
tych urzgdzen bedzie posiadato dwa zasilacze typu hot-plug. 17.4 NGFW musi posiadac¢
mechanizm terminowania w/w (wszystkich) typéw VPN ze wsparciem IPv6 i IPv4. 17.5 VPN
w NGFW musi wspiera¢ mechanizm pojedynczego logowania SSO (ang. Single Sign-On).
17.6 Autoryzacja kont vpn musi by¢ mozliwa z wykorzystaniem co najmniej ustugi
katalogowej (AD i LDAP). (...) lll.4.Zasady $wiadczenia ustug Wsparcia Producenta. (1)
Wykonawca zobowigzany jest zapewni¢ wsparcie producenta tych urzgdzen (dalej
okre$lanego jako ,Producent”) Ilub autoryzowanego podmiotu wspdtpracujgcego
Z Producentem w najwyzszym poziomie partnerstwa przewidzianym w sieci dystrybucyjnej
danego Producenta lub poziomie nizszym, o nie wiecej niz jeden stopien, dziatajgcego
w imieniu tego Producenta dla dostarczonych subskrypcji, przez okres 36 miesiecy, od dnia
odbioru przedmiotu zamowienia opisanego w pkt Il powyzej. (2) Zapewnienie ustugi
wsparcia, obejmuje nieograniczony dostep do wszystkich udostepnionych przez Producenta
aktualizacji, poprawek, komunikatéw, subskrypcji, baz sygnatur, dokumentacji technicznej,
baz wiedzy, instrumentéw zgtaszania bfedéw. (3) Dostep do uaktualnien sygnatur/regut i
poprawek i aktualizacji licencji/oprogramowania bedzie realizowany przez konto
udostepnione przez producenta wraz z niezbednymi danymi logowania, umozliwiajgce
samodzielne (bezpos$rednio u producenta) pobieranie uaktualnieni sygnatur/requt oraz
poprawek i aktualizacji oprogramowania w ramach posiadanej licencji oraz umozliwiajgce

zaktfadanie zgtoszen serwisowych.”

Zgodnie z zatgcznikiem nr 5 do Formularza oferty: COI-ZAK.262.46.2021 — wzor wykazu
parametrow oferowanych lub opis sposobu spetniania wymagan zawartych w OPZ -
sktadany wraz z ofertg w celu potwierdzenia parametrow wymaganych w OPZ Wykonawcy
byli zobowigzani oswiadczy¢ o spetnieniu bgdz nie danego wymagania OPZ, przedstawi¢
opis oferowanych parametréw lub sposobu spetnienia wymagania oraz ,Wskazanie migjsca
w dokumentacji [publicznie i powszechnie dostepnej na stronach WWW producenta.]
urzgdzenia/oprogramowania, w ktérym znajduje sie potwierdzenie spetnienie danego
wymagania (nazwa dokumentu, numer strony dokumentu, pkt, etc. oraz adres strony WWW
pod ktérym dokument jest opublikowany, a takze publicznie i powszechnie dostepny bez
koniecznosci logowania). W przypadku jesli wskazanie opisanego wyzej miejsca nie jest
mozliwe lub nie jest wystarczajgce, wykonawca powinien opisa¢ sposob spetnienia danego
wymagania dotfgczajgc inne przedmiotowe Srodki dowodowe na potwierdzenie spetnienia

danego wymagania (np. zrzut konfiguraciji, karta katalogowa, specyfikacja techniczna,
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dokumentacja licencyjna, dokumentacja oprogramowania) lub przedstawi¢ o$wiadczenie
producenta urzgdzenia/oprogramowania, z ktoérego wynika sposob spetnienia danego

wymagania.”
W zatgczniku nr 5 Zamawiajgcy wskazat m.in.:

- .11 Lp. 3. ,3.2 NGFW Iub Konsola Zarzadzajgca musi dostarcza¢ mechanizm
szyfrowania danych, ktéry bedzie posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3

lub rownowazny.”

-11.1.2 Lp. 17 ,17.1 NGFW typ 2 i 3 muszg posiadac funkcjonalno$¢ VPN: 17.1.1 SSL VPN:
w sumie (typ 2 i 3) min. 100 réwnolegtych tuneli oraz 17.1.2 min. 100 tuneli IPSEC per Typ 2
i 3 (w sumie min. 200). 17.2 NGFW typ 1 musi posiada¢ funkcjonalnos¢ zestawiania min.
100 tuneli IPSEC. 17.3 NGFW typ 2 i 3 muszg posiadac funkcjonalno$¢ VPN typu clientless
(llos¢ wspieranych rownolegtych tuneli VPN typu clientless w sumie min. 100) albo nalezy
dostarczy¢ dedykowane dwa urzgdzenia umozliwiajgce: 17.3.1 konfiguracje HA (ang. High
availability) w trybie active/active. 17.3.2 zestawienie w sumie min. 100 tuneli vpn typu
clientless 17.3.3 wraz z systemem musi by¢ dostarczona mozliwo$c¢ zarzgdzania (on-prem).
17.3.4 kazde z tych urzgdzen bedg posiadaty min. 2 porty SFP, 2 porty SFP+ | port w celu
zdalnego zarzgdzania. 17.3.5 kazde z tych urzadzen bedzie posiadato dwa zasilacze typu
hot-plug.; Dodatkowo, nalezy wskaza¢ Urzgdzenia (zawarte w tabeli pkt 7 Formularza
Oferty), ktére bedag realizowa¢ wymaganie pkt 17.3 — 17.3.5 OPZ).”

Przystepujacy w ztozonym Formularzu oferty w pkt 4 o$wiadczyt: ,4.2. w przypadku wyboru
mojej oferty zobowigzuje sie do zrealizowania przedmiotu zamoéwienia, zgodnie z warunkami

zapisanymi w SWZ.”

W Tabeli cenowej nr 1 [sprzet NGFW spetniajgcy parametry opisane w pkt Il 1.1 i 111.1.2
[11.1.3.0pisu przedmiotu zamoéwienia] Przystepujgcy wskazat: poz. 1: ,Dostawa sprzetu
NGFW wraz z Gwarancjg i wsparciem technicznym przez 36 miesiecy Typ 1 Producent
Fortinet Model FG-3301E”, poz. 2. ,Dostawa sprzetu NGFW wraz z Gwarancjg i wsparciem
technicznym przez 36 miesiecy Typ 2 Producent Fortinet Model FG-1801F. 13", poz. 3:
,Dostawa sprzetu NGFW wraz z Gwarancjg i wsparciem technicznym przez 36 miesiecy Typ
3 Producent Fortinet Model FG-401E”, poz. 4: ,Dostawa Konsol Zarzgdzajgcych NGFW wraz
z Gwarancjg i wsparciem technicznym przez 36 miesiecy Producent Fortinet Model FMG-
400G + FAZ-1000F.”

W pkt 6. Wykaz zaoferowanych licencji/subskrypcji Przystepujgcy wskazat m.in.:
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»,1. FG-3301E Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering, Antispam Service, and 24x7 FortiCare)

2. FG-3301E Secure RMA Service

3. FG-1801F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering, Antispam Service, and 24x7 FortiCare)

4. FG-1801F Secure RMA Service

5. FG-401F Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application
Control, Web & Video Filtering, Antispam Service, and 24x7 FortiCare)

6. FG-401F Secure RMA Service

7. FMG-400G 24x7 FortiCare Contract
8. FMG-400G Secure RMA Service

9. FAZ-1000F 24x7 FortiCare Contract
10. FAZ-1000F Secure RMA Service”

W pkt 111.1.1 Lp. 3: 3.2 NGFW Ilub Konsola Zarzgdzajgca musi dostarcza¢ mechanizm
szyfrowania danych, ktéry bedzie posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3
lub réwnowazny zatgcznika nr 5 do Formularza oferty Przystepujgcy oswiadczyt, ze spefnia,
podat: ,NGFW z zainstalowanym systemem operacyjnym FortiOS dostarcza mechanizm
szyfrowania danych, ktéry posiadata certyfikacje FIPS 140-2” i wskazat linki:

https://www.fortinet.com/corporate/about-us/product-certifications/fips
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3814
W pkt I11.1.2 Lp. 17 zatgcznika nr 5 do Formularza ofertowego:

Pkt 17.1. i 17.2. Przystepujgcy oswiadczyt, ze spetnia i wskazat: ,NGFW typ 2 i 3 posiadajg
funkcjonalno$¢ VPN: - SSL VPN: w sumie (typ 2 i 3) min. 5000 réwnolegtych tuneli oraz -
min. 2000 tuneli IPSEC per Typ 2 i 3 NGFW typ 1 posiada funkcjonalno$¢ zestawiania min.
40000 tuneli IPSEC.” oraz podat linki:

LFirewall typ 2. Opis VPN strona 5. Concurrent SSL-VPN Users, Gateway-to-Gateway IPsec
VPN Tunnels

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-1800f-series.pdf
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Firewall typ 3. Opis VPN strona 5. Concurrent SSL-VPN Users, Gateway-to-Gateway IPsec
VPN Tunnels

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_400E.pdf
Firewall typ 1. Opis VPN strona 5. Gateway-to-Gateway IPsec VPN Tunnels
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-3300e-series. pdf”

Pkt 17.3. Przystepujgcy oswiadczyt, ze spetnia i wskazat: ,NGFW typ 2 i 3 posiadajg
funkcjonalnos¢ VPN: - SSL VPN: w sumie (typ 2 i 3) min. 5000 réwnolegtych tuneli oraz -
min. 2000 tuneli IPSEC per Typ 2 i 3” oraz podat linki:

Lhttps.//www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-1800f-series.pdf

Firewall typ 3. Opis VPN strona 5. Concurrent SSL-VPN Users, Gateway-to-Gateway IPsec
VPN Tunnels

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_400E.pdf
Opis funkcjonalnosci SSL VPN Web Model

https://docs.fortinet.com/document/fortigate/6.4.0/administration-guide/579694/ssl-vpn-web-

mode-for-remote-user”

Pismem z dnia 31 stycznia 2022 r. Zamawiajgcy zwrdécit sie do Wykonawcy z wezwaniem do
wyjasnienia/uzupetnienia przedmiotowych $rodkéw dowodowych oraz wyjasdnienia tresci
oferty w pkt 6 wskazujgc: ,6) Zamawiajgcy, w postanowieniu pkt 11l.1.1. ppkt 3.4 Opisu
przedmiotu zamodwienia postawit nastepujgce wymaganie ,3.5 NGFW | Konsola
Zarzgdzajgca musi dostarcza¢c mechanizm szyfrowania danych, ktéry bedzie posiadat
odpowiednie certyfikacje FIPS 140-2 lub 140-3 lub réwnowazny.” Wykonawca, na
potwierdzenie ze oferowane rozwigzanie spetnia ten wymog przedstawit dokument
dotyczacy ,FortiOS 6.0 and 6.2” w ktérym nie sg wymienione zadne z Urzgdzen wskazanych
w ofercie Wykonawcy. Zamawiajgcy powzigt zatem watpliwo$¢, czy zaréwno NGFW jak i
Konsola Zarzgdzajgca dostarczajg mechanizm szyfrowanie danych, zgodny z ppkt 3.4 przy
jednoczesnym spetnieniu pozostatych wymogoéw OPZ. Zamawiajgcy wzywa zatem
Wykonawce do wyjasnienia z czego ma wynikac fakt, ze wskazane w ofercie Urzgdzenia:
NGFW tj. FG-1801F, FG-401E, FG-3301E lub Konsola Zarzadzajgca tj. FMG-400G, FAZ-
1000F, dostarczajg mechanizm szyfrowania danych, ktéry posiadajgcy certyfikacje FIPS
140-2 lub 140-3 Ilub réwnowazny albo do przedtozenia przedmiotowych $rodkéw

dowodowych potwierdzajgcych takie oswiadczenie Wykonawcy. Dodatkowo Zamawiajgcy
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wzywa Wykonawce do wskazania, ktora wersja ,FortiOS” zapewni takie funkcjonowanie
Urzgdzen, ktore bedzie zgodne z FIPS 140-2 (lub 140-3) i jednoczes$nie bedzie spetniac

pozostate wymagania OPZ.”

Pismem z dnia 7 lutego 2022 r. Przystepujgcy wyjasnit i uzupetnit: ,Wyjasnienie,
uzupetnienie dokumentu. Potwierdzenie spetnienia certyfikacji szyfrowania ruchu dla

oferowanego urzgdzenia mozna znalez¢ pod nastepujgcym linkiem:
https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/3814

W wyzej wymienionym dokumencie jest potwierdzenie spetnienia certyfikacji FIPS 140-2 dla
oferowanego urzgdzenia z systemem operacyjnym FortiOS 6.2 w tym oferowanej wersiji
FortiOS 6.2.7

Dodatkowa informacja na stronie producenta:
https://www.fortinet.com/corporate/about-us/product-certifications/fips

Dodatkowo informujemy, Zze pozostate funkcjonalnosci wymagane w OPZ sg spetnione

w oferowanej wersji oprogramowania NGFW FortiOS 6.2.7.”

W pierwszej kolejnosci wskazania wymaga, ze lzba umorzyta postepowanie odwotawcze co

do zarzutéw z lit. a, b oraz e odwotania, wycofanych przez odwotujgcego.

W zakresie zarzutéw wycofanych lzba umorzyta postepowanie odwotawcze na podstawie
art. 568 pkt 2 ustawy pzp, poniewaz oswiadczenie o cofnieciu czesci zarzutéw odwotania
uzna¢ nalezy za os$wiadczenie najdalej idgce ztozone przez Strone, ktéra zainicjowata
postepowanie odwotawcze. Ziozenie takiego osSwiadczenia warunkuje zakonczenie
postepowania odwotawczego co do zarzutow wycofanych bez ich merytorycznego
rozpoznania. Odwotujgcy podejmuje bowiem decyzje o ostatecznym zaniechaniu

kontynuowania sporu przed Izbg w tym zakresie.

Przechodzac do zarzutow podlegajacych rozpoznaniu Izba uznata, ze oferta
Przystepujgcego nie wykazuje niezgodnosci z warunkami zamdéwienia podnoszonych przez

Odwotujgcego.

Na wstepnie podniesc nalezy, ze zgodnie z art. 226 ust. 1 pkt 5 ustawy pzp: ,1. Zamawiajgcy
odrzuca oferte, jezeli: (...) 5) jej tres¢ jest niezgodna z warunkami zamowienia.” Natomiast
w mys$l| art. 7 pkt 29 ustawy pzp: ,llekro¢ w niniejszej ustawie jest mowa o: 29) warunkach

zamowienia — nalezy przez to rozumie¢ warunki, ktére dotyczg zamowienia Ilub
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postepowania o udzielenie zamoéwienia, wynikajgce w szczegodlnosci z opisu przedmiotu
zamowienia, wymagan zwigzanych z realizacjg zamowienia, kryteriow oceny ofert, wymagan
proceduralnych lub projektowanych postanowien umowy w Sprawie zamowienia

publicznego.”

Podkreslic nalezy, ze na gruncie nowej ustawy pzp i wykfadni art. 226 ust. 1 pkt 5 ustawy
pzp, aktualne pozostajg tezy orzecznictwa i stanowisko doktryny dotyczace art. 89 ust. 1 pkt
2 poprzedniej ustawy pzp. Aby zamawiajgcy byt uprawniony odrzuci¢ oferte na podstawie
przywotanego przepisu jest zobowigzany przeprowadzi¢ analize poréwnawczg tresci oferty
oraz warunkéw zamowienia (w szczegolnosci, co do zakresu, ilosci, jakosci, warunkow
realizacji i innych elementéw istotnych dla wykonania zamowienia), ktére stanowig
merytoryczne postanowienia oswiadczen woli odpowiednio: zamawiajgcego, ktory
w szczegolnosci przez opis przedmiotu zamdwienia precyzuje i uszczegdtawia, jakiego
Swiadczenia oczekuje po zawarciu umowy w sprawie zamodwienia publicznego, oraz
wykonawcy, ktéry zobowigzuje sie do wykonania tego swiadczenia w razie wyboru ztozone;j
przez niego oferty (zdefiniowanej w art. 66 kodeksu cywilnego) jako najkorzystniejsze;j.
Dokonanie takiego poréwnania przesgdza o tym, czy tre$¢ zlozonej w postepowaniu oferty
odpowiada warunkom zamowienia. Niezgodno$¢ tresci oferty z warunkami zamowienia
zachodzi wiec, gdy zawartos¢ merytoryczna ztozonej w danym postepowaniu oferty nie
odpowiada uksztattowanym przez zamawiajgcego i zawartym w SWZ wymaganiom. Istotnym
jest, ze niezgodnos$¢ oferty z warunkami zamdwienia musi po pierwsze by¢ oczywista
i niewatpliwa, czyli zamawiajgcy musi mie¢ pewno$¢ co do niezgodnosci oferty z jego
oczekiwaniami, przy czym postanowienia SWZ powinny by¢ jasne i klarowne (tak tez: wyrok
z dnia 22 wrzesénia 2020 roku, sygn. akt: KIO 1864/20; wyrok z dnia 20 stycznia 2020 roku,
sygn. akt: KIO 69/20). Po drugie, odrzucenie oferty nie moze nastgpi¢ z btahych, czysto
formalnych powoddéw nie wplywajgcych na tres¢ zlozonej oferty, jak réwniez gdy

zamawiajgcy ma mozliwos¢ poprawienia btedow jakie zawiera oferta.

Odnoszac sie do zarzutu dotyczgcego braku wsparcia producenta dla funkcjonalnosci VPN
Izba stwierdzita, ze Zamawiajgcy prawidtowo ocenit, iz oferta Przystepujgcego nie wykazuje

takiej niezgodnosci z warunkami zaméwienia.

Podkres$lenia wymaga, ze ocena Izby czynnosci Zamawiajgcego wobec zarzutu zaniechania
odrzucenia oferty Przystepujgcego opierata sie przede wszystkim na dokumentacji

przedmiotowego postepowania i wymagan wobec zamowienia w niej sprecyzowanych oraz
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treSci oferty Przystepujgcego, gdyz to na tym materiale bazowat réwniez Zamawiajgcy

dokonujgc czynnosci w postepowaniu.

Zauwazy¢ zatem nalezy, ze w zakresie ustugi wsparcia producenta Zamawiajacy, jak wynika
z poczynionych ustalen faktycznych, sprecyzowat swoje wymagania w pkt [l1.4 SWZ
odnoszac sie zbiorczo do wsparcia producenta urzgdzen. Niewatpliwie pkt 11l.4 precyzuje, iz
urzadzenia muszg posiadac opisane przez Zamawiajgcego wsparcie, przez co Zamawiajgcy
rozumie: oprogramowanie — licencje. Z dokumentacji nie wynika, aby Zamawiajgcy co do
spetnienia postawionych wymagah w zakresie wsparcia producenta wymagat od
wykonawcéw potwierdzenia w postaci przedmiotowych srodkéw dowodowych — brak takiej
pozycji w zatgczniku nr 5 do Formularza ofertowego. W pkt 6 Formularza oferty Zamawiajacy
wymagat natomiast wskazania zaoferowanych licencji/subskrypcji. W tym zakresie
Przystepujgcy wskazat m.in. na oprogramowanie ,24x7 FortiCare”. Co do braku wsparcia
producenta funkcjonalnosci VPN Odwotujgcy odwotat sie do pkt Il 1.2. L.p. 17 Tabeli, w tym
pkt 17.1. i 17.2. zatgcznika nr 5 do Formularza ofertowego wskazujgc, ze z uwagi na brak w
wykazie licencji Przystepujgcego dodatkowej licencji dotyczgcej wsparcia funkcjonalnosci
VPN to uzna¢ nalezy, ze zostat zaoferowany darmowy klient VPN, ktory takiego wsparcia nie
zapewnia. lzba zwraca uwage, ze sama konstrukcja zarzutu wskazuje, ze twierdzenia
Odwotujgcego sg nietrafione. Uzasadnienie zarzutu w ogole nie referuje do tresci oferty
ztozonej przez Przystepujgcego, a opiera sie na zatozeniach wtasnych Odwotujgcego, co
powoduje ze juz z tych wzgleddw zarzut nalezato uznaé za niezasadny. Dalej podniesé
nalezy, ze w pkt Ill. 1.2. L.p. 17 pkt 17.1. i 17.2 Tabeli zatgcznika nr 5 do Formularza
ofertowego, Przystepujacy wskazat po pierwsze, iz funkcjonalno$¢ VPN jest zapewniona co
do wszystkich trzech typow oferowanych urzadzeA NGFW, a ponadto odestat
Zamawiajgcego we wskazanych linkach do specyfikacji technicznej oferowanych urzadzen w
wersji angielskiej (dopuszczonej przez Zamawiajgcego). Izba korzystajgc z dowodu nr 12, 14
i 16 Przystepujgcego zawierajgcych ttumaczenie na jezyk polski specyfikacji technicznych
urzgdzenh ustalita, ze wynika z nich po pierwsze zaoferowanie funkcjonalnosci VPN (czego
Odwotujgcy nie kwestionowat), po drugie wynika, ze zaoferowane urzgadzenia posiadajg
system operacyjny FortiOS, w ramach ktérego dziata ustuga FortiCare jako wsparcie
producenta urzgdzen. Postanowienia w tym zakresie sg podobne dla specyfikacji
technicznych kazdego z urzgdzen oferowanych przez Przystepujgcego, przyktadowo dla FG-
1801F: ,Procesor sieciowy. Nowy, przetomowy procesor sieciowy SPU NP7 firmy Fortinet
jest zintegrowany z funkcjami systemu FortiOS i zapewnia: = Najwyzszg wydajnos$¢ zapory

firewall dla IPv4/IPv6, SCTP i ruchu multicast z bardzo matymi opoznieniami = akceleracje
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sieci VPN, CAPWAP i tuneli IP = Zapobieganie wtamaniom na podstawie anomalii,
odcigzanie sum kontrolnych i defragmentacja pakietéw = Ksztaftowanie ruchu i szeregowanie
priorytetow.” | dalej: ,Ustugi FortCare. Firma Fortinet pragnie pomoéc swoim klientom w
osiggnieciu sukcesu. Kazdego roku ustugi FortiCare pomagajg tysigcom organizacji w petni
wykorzysta¢ mozliwo$ci rozwigzania Fortinet Security Fabric. Zatrudniamy ponad 1000
ekspertow, ktorzy pomagajg przyspieszy¢ wdrozenie technologii, zapewniajg niezawodng
pomoc w ramach zaawansowanego wsparcia oraz oferujg proaktywng opieke w celu
maksymalizacji bezpieczenstwa i wydajnosci wdrozen Fortinet.” Nie ulega watpliwosci, ze
skoro ustuga wsparcia FortiCare obejmuje cate urzadzenie to réwniez zapewnione jest
wsparcie co do objetej specyfikacjg techniczng urzadzenia funkcjonalnosci VPN. Dowdd nr
16a wraz z ttumaczeniem na jezyk polski — dowdd nr 16b1 oraz nr 16b2 Przystepujgcego:
specyfikacja ustugi Fortinet — FortiCare potwierdza wsparcie techniczne producenta. Dowdd
nr 17 wraz z ttumaczeniem, czyli dowodem nr 18 Przystepujgcego - zrzut z ekranu z portalu
support.fortinet.com, dodatkowo potwierdza mozliwos¢ zgtoszenia do producenta problemow
technicznych dla urzadzenia 1800F z wykupiong ustugg 24x7 FortiCare takze w zakresie
funkcjonalnosci VPN. Z dowodu nr 40a Przystepujgcego wynika odwiadczenie producenta
Fortinet potwierdzajgce zapewnienie przez producenta wsparcia dla wszystkich
funkcjonalnos$ci urzadzenia w tym réwniez funkcjonalnosci SSL VPN oraz IPSec VPN. Wyzej
wskazane dowody majg jednak wytgcznie charakter wzmacniajgcy wynikajacy z samej oferty
Przystepujgcego wniosek, iz wsparcie techniczne funkcjonalnosci VPN zostato zaoferowane.
Izba uznata dowody przedtozone przez Odwotujgcego (dowdd dodatkowy ztozony poza
skoroszytem nr IX.5, dowdd nr IX.3, 1X.4 (1), IX.4 (2) jako nieprzydatne dla rozstrzygniecia,
gdyz odnosza sie one do oprogramowania VPN FortiClient, kiére nie zostato zaoferowane
przez Przystepujgcego i mogty jedynie dowodzi¢ prawdziwosci zatozen wiasnych
Odwotujgcego, iz konieczne byto zaoferowanie dodatkowych licencji oprogramowania VPN
i wsparcia, nie majgcych oparcia w tresci ztozonej przez Przystepujgcego oferty oraz

w wymaganiach SWZ.

Przechodzac do zarzutu dotyczgcego braku certyfikacji FIPS Izba stwierdzita, ze oferta
Przystepujgcego nie wykazuje niezgodno$ci z warunkami zamowienia co do tego
wymagania. Uzasadnienie zarzutow Odwotujgcego opierato sie na trzech twierdzeniach.
Pierwsze zaktadato, iz Zamawiajgcy wymagat, aby zaréwno urzgdzenia NGFW jak i kontrola
zarzadzajaca dostarczaty mechanizm szyfrowania danych, ktéry bedzie posiadat certyfikacje
FIPS 140-2 lub 140-3 lub réwnowazny. Drugie opierato sie na takiej wyktadni postanowien

SWZ, zgodnie z ktérg wykonawcy byli zobowigzani przedstawi¢ przedmiotowe srodki
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dowodowe potwierdzajgce posiadanie certyfikacji FIPS 140-2 lub 140-3 lub rébwnowazne dla
sprzetu: urzadzenia i kontroli zarzgdzajgcej. Natomiast trzecie wskazywato, ze Przystepujacy
oswiadczyt w zatgczniku nr 5 Formularza ofertowego, iz spetnia wymaganie co do certyfikaciji
FIPS zaréwno poprzez oferowane urzgdzenia jak i kontrole zarzgdzajgcg. W ocenie Izby,
w swietle dokumentacji postepowania, jak i tresci oferty Przystepujgcego wszystkie te

twierdzenia sg chybione.

W pierwszej kolejnosci Izba zwraca uwage na postanowienia dokumentacji postepowania.
Jak wynika z ustalen faktycznych Zamawiajgcy w OPZ w pkt Ill.1.1. okreslit: ,3.5 NGFW i
Konsola Zarzgdzajgca musi dostarcza¢ mechanizm szyfrowania danych, ktéry bedzie
posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3 lub réwnowazny*”, natomiast w
zatgczniku nr 5 do Formularza ofertowego, wymagat: ,3.2 NGFW lub Konsola Zarzadzajgca
musi dostarcza¢ mechanizm szyfrowania danych, ktory bedzie posiadat odpowiednie
certyfikacje FIPS 140-2 lub 140-3 lub réwnowazny.” Nie ulega watpliwoéci, ze postanowienia
dokumentacji pozostajg wobec siebie w sprzecznosci co do wymagania certyfikacji FIPS. W
pierwszym postanowieniu koniunkcja ,i” wskazuje, iz wymaganiem objete zostaty zaréwno
urzadzenia jak i konsola zarzadzajgca. Drugie natomiast — ,lub” wskazuje, Ze wystarczajgce
dla spetnienia wymagania bedzie jesli wylgcznie urzadzenia lub wylgcznie konsola lub
urzadzenia i konsola ,bedg dostarcza¢ mechanizm szyfrowania danych, ktéry bedzie
posiadat odpowiednie certyfikacie FIPS 140-2 lub 140-3 lub réwnowazny”. W sytuacji
stwierdzonej rozbieznosci dokumentacji postepowania nalezy dokona¢ korzystnej dla
Wykonawcy wyktadni jej tresci. Zgodnie z ugruntowanym orzecznictwem lzby wykonawca
nie moze ponosi¢ negatywnych konsekwencji niejednoznacznosci i niejasnosci postanowien
SWZ. Jak juz zostato podniesione odrzucenie oferty na podstawie art. 226 ust. 1 pkt 5
ustawy pzp moze nastgpi¢ wytgcznie w sytuacji, gdy niezgodnos¢ z warunkami zamdwienia
jest oczywista w swietle spojnych wymagan okreslonych w dokumentacji postepowania, co w
niniejszej sprawie nie ma miejsca. Podkresli¢ nalezy, ze wyktadnia niejednoznacznych
postanowieh powinna prowadzi¢ do zaakceptowania przez Zamawiajgcego zaréwno
zaoferowania przez wykonawce wylgcznie urzadzen, ktére ,bedg dostarcza¢ mechanizm
szyfrowania danych, ktéry bedzie posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3
lub réwnowazny’, jak i wylgcznie konsoli, ktéra bedzie ,dostarcza¢ mechanizm szyfrowania
danych, ktory bedzie posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3 Ilub
rownowazny”, a takze urzadzen i konsoli, ktére ,bedg dostarcza¢ mechanizm szyfrowania
danych, ktory bedzie posiadat odpowiednie certyfikacje FIPS 140-2 lub 140-3 Ilub

rownowazny”. Zauwazy¢ nalezy, ze Zamawiajgcy uwzglednit w tej czesci odwotanie

19



wskazujgc, iz oczekiwat aby zaréwno urzadzenia jak i konsola dostarczaty ww. mechanizmy,
a w jego ocenie konsole oferowane przez Przystepujgcego nie spetniajg tego wymagania.
Zdaniem Izby, oczekiwania Zamawiajgcego nie zostaty jednoznacznie wyrazone w tresci
dokumentacji postepowania. Niezasadna okazata sie réwniez argumentacja, ze wezwanie
Zamawiajgcego z dnia 31 stycznia 2022 r. wskazywato, ze iurzadzenia i konsola miaty
dostarcza¢ ww. mechanizmy szyfrowania. Z wezwania Zamawiajgcego, podobnie jak z tresci
SWZ wynika rozbiezno$¢ co do wymagan Zamawiajgcego. Z jednej strony Zamawiajgcy
wskazuje, ze ,powzigt zatem watpliwosc, czy zarowno NGFW jak i Konsola Zarzgdzajgca
dostarczajg mechanizm szyfrowanie danych, zgodny z ppkt 3.4 przy jednoczesnym
spetieniu pozostatych wymogéw OPZ.”, a z drugiej ,Zamawiajgcy wzywa zatem
Wykonawce do wyjasnienia z czego ma wynikac fakt, Ze wskazane w ofercie Urzgdzenia:
NGFW tj. FG-1801F, FG-401E, FG-3307E lub Konsola Zarzgdzajgca tj. FMG-400G, FAZ-
1000F, dostarczajg mechanizm szyfrowania danych, ktéry posiadajgcy certyfikacje FIPS
140-2 lub 140-3 Ilub réwnowazny albo do przedtozenia przedmiotowych $rodkéw
dowodowych potwierdzajgcych takie os$wiadczenie Wykonawcy.”, awiec o wykazanie
wymagania co do urzgdzen lub konsoli. Z tresci wezwania wynikajg zatem podobne
niejednoznacznoéci jak z tresci dokumentacji postepowania. Podkreslenia rowniez wymaga,
ze niezasadne sg twierdzenia Zamawiajgcego o nadrzednosci postanowien OPZ. Izba
zwraca uwage, ze w zatgczniku nr 5 Formularza ofertowego wykonawcy wykazywali
spetnienie wymagan Zamawiajgcego. Skoro w tresci samego Formularza Zamawiajgcy
dopuszcza urzadzenia lub konsole to zastosowanie sie do tych postanowieh nie moze rodzi¢
po stronie Wykonawcy negatywnych konsekwencji. Podobnie zresztg jak zastosowanie sie
do tresci wezwania, ktére réwniez takg alternatywe okreslato. ZauwazyC nalezy, ze
Przystepujgcy wskazat w Formularzu, iz oferuje: ,NGFW z zainstalowanym systemem
operacyjnym FortiOS dostarcza mechanizm szyfrowania danych, ktéry posiadata certyfikacje
FIPS 140-2.” W tym miejscu zaznaczenia wymaga, ze chybione sg twierdzenia
Odwotujgcego, iz Przystepujacy oswiadczyt, ze oferuje zarbwno urzadzenia jak i konsole,
ktére dostarczajgc ww. mechanizmy. Wykonawca ztozyt oswiadczenie wytgcznie, ze

urzgdzenia NGFW dostarczajg ww. mechanizmy posiadajgce certyfikacje FIPS.

Odnoszgc sie dalej do argumentacji Odwotujgcego, ze nawet wszystkie urzgdzenia NGFW,
a konkretnie urzadzenie FG-1801F nie spetnia wymagania, gdyz nie posiada certyfikacji
FIPS 140-2 podkresli¢ nalezy, ze Izba w catosci podziela stanowisko Przystepujacego co do
wyktadni oczekiwan Zamawiajgcego. W ocenie Izby z postanowienia ,NGFW Ilub Konsola

Zarzgdzajgca musi dostarcza¢c mechanizm szyfrowania danych, ktéry bedzie posiadat
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odpowiednie certyfikacje FIPS 140-2 lub 140-3 lub rbwnowazny.” wynika jednoznacznie, ze
Zamawiajacy nie okreslit w jaki sposob, na jakim poziomie urzgdzenie ma dostarczac
mechanizm szyfrowania danych posiadajgcy certyfikacje. Urzadzenia majg jedynie
dostarcza¢ takie mechanizmy, ktére posiadajg certyfikacje FIPS, co nie oznacza ze to
urzadzenia muszg takg certyfikacje posiadaé. Interpretacja taka jest zgodna zresztg z
oczekiwaniami Zamawiajgcego. Wynika to m.in. z tresci wezwania Przystepujgcego do
wyjasnienia z dnia 31 stycznia 2022 r., w ktérym Zamawiajgcy stwierdza: ,Dodatkowo
Zamawiajgcy wzywa Wpykonawce do wskazania, ktéra wersja ,FortiOS” zapewni takie
funkcjonowanie Urzadzen, ktére bedzie zgodne z FIPS 140-2 (lub 140-3) i jednocze$nie
bedzie spetnia¢ pozostate wymagania OPZ.” Zamawiajgcy dopuszczat bowiem rozwigzanie,
iz dostarczenie mechanizméw szyfrowania posiadajgcych certyfikacje moze odbywac sie na
poziomie systemu operacyjnego urzgdzenia, czyli urzgdzenie bedzie dostarczato
mechanizmy szyfrowania danych posiadajgce certyfikacje FIPS 140-2. Izba zauwaza, ze
Zamawiajacy uwzgledniajgc ten zarzut odwotania podniést, ze w jego ocenie konsola
zarzagdzajagca nie dostarcza mechanizméw szyfrujgcych posiadajgcych certyfikacje FIPS
140-2. Zamawiajgcy nie miat zatem watpliwosci odnosnie spetnienia wymagania co do
urzadzen oferowanych przez Przystepujgcego, a jedynie wskazywat, ze oczekiwat jego
wykazania rowniez wzgledem konsoli, ktéra to interpretacja niejasnych postanowien SWZ,

jak juz zostato podniesione, nie mogta prowadzi¢ do odrzucenia oferty Przystepujacego.

Izba zwraca uwage, ze Przystepujacy na potwierdzenie powyzszego wymagania zatgczyt
link do certyfikatu, z ktérego wynika, iz system FortiOS 6.0 i 6.2 posiada certyfikacje FIPS
140-2 poziom 1. Jak juz zostato wskazane, do oferty zatgczyt réwniez specyfikacje
techniczne urzgdzen, z ktérych wynika ze posiadajg system operacyjny FortOS. Ponadto, w
odpowiedzi na wezwanie Zamawiajgcego z 31 stycznia 2022 r. wskazat natomiast, ze jest to
system FortiOS 6.2.7., podat link do certyfikatu na stronie NIST oraz dodatkowej informaciji
o certyfikacji na stronie Fortinet — przepisy rzadowe, gdzie wskazano, ze ,FIPS 140-2
Poziom 1 dotyczy firmware'u lub oprogramowania (np. FortiOS. Certyfikat Poziomu 1 dotyczy
efektywnie wszystkich modeli obstugiwanych przez certyfikowang(e) wersje(y).” (wynika
z dowodu nr 21 wraz z ttumaczeniem). Certyfikacja FIPS 140-2 jest zatem na poziomie 1

czyli oprogramowania, co w $wietle postanowienn SWZ nalezato uzna¢ za dopuszczalne.

W konsekwencji uznaé¢ nalezato na podstawie zlozonej oferty oraz wyjasnien, ze
Przystepujgcy spetnit wymagania Zamawiajgcego, gdyz zaoferowat mechanizmy szyfrowania
danych posiadajgce certyfikacje FIPS 140-2 dostarczane razem z urzgdzeniem na poziomie

systemu operacyjnego.
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Zatozenia Odwotujgcego, iz Wykonawca powinien wykazaé, ze certyfikacja jest na poziomie
urzadzenia byty w ocenie Izby btedne. W konsekwenciji ztozone przez Odwotujgcego dowody
na potwierdzenie powyzszego zatozenia (X.3.2.-X.3.3., X.6.1.-X.6.3. oraz X.0.3.) Izba uznata
za nieprzydatne dla rozstrzygniecia. Zgodnie z definicig FIPS w Wikipedii (dowdd
Odwotujgcy): jest to rzgdowy standard bezpieczenstwa komputerowego uzywany do
zatwierdzania modutéw kryptograficznych. Ponadto, jak wskazuje dowdd nr X.0.2 ztozony
przez Odwolujgcego: definicja standardu FIPS 140-2 - to wymogi bezpieczenstwa dla
modutéw kryptograficznych. Zgodnie z przywotang przez Odwotujgcego definicja modut
kryptograficzny to: ,zestaw sprzetu, oprogramowania i/lub oprogramowania uktadowego,
ktory implementuje zatwierdzone funkcje bezpieczenstwa (w tym algorytmy kartograficzne i
generowanie kluczy) i jest zawarty w granicach kryptograficznych.” Z definicji tej wynika, ze
takze oprogramowanie uktadowe moze by¢ modutem dostarczajgcym mechanizmy
szyfrowania posiadajgce certyfikacje, co potwierdza, ze Przystepujgcy spetnit wymog, iz
urzadzenia (z systemem operacyjnym FortOS) dostarczajg mechanizmy szyfrowania
posiadajgce certyfikacje FIPS 140-2. W ocenie Izby dowdd nr X.0. Odwotujgcego wskazuje
jedynie, ze producent przeprowadza takze certyfikacje FIPS 140-2 na oprogramowanie i
urzgdzenia, co oznaczatoby ze bytby to poziom 2 (dowdd nr 21 Przystepujgcego: przepisy
rzagdowe: Federalny Standard Przetwarzania Informacji (FIPS 140-2 i 140-3): ,FIPS 140-2
Poziom 2 obejmuje sprzet (np. urzgdzenie FortiGate, uktady scalone FortiASIC) - certyfikat
Poziomu 2 dotyczy doktadnej kombinacji certyfikowanych ukfadéw i modelu sprzetu.” W
dokumencie tym wymieniono modele certyfikowane, a wiec urzadzenia. Natomiast certyfikat
#3184 w modufach nie okresla modeli urzadzen, a wytgcznie oprogramowanie FortiOS 6.0. i
6.2, poziom 1. Certyfikat do polityki bezpieczenstwa odnosi sie natomiast wylgcznie w
zakresie sekcji ,Dziatanie zgodne ze standardem FIPS 140-2.” Ponadto, jak wynika z
dowodu nr 33 wraz z ttumaczeniem, zlozonego przez Przystepujgcego z ,FIPS 140-2
Niezastrzezona polityka bezpieczehnstwa FortiOS 6.0 i 6.2.” przed Tabelg 2, na ktérg
powotywat sie Odwotujgcy wskazano na roézne rozwigzania: ,Zakres fizycznej granicy
kryptograficznej to FortiGate-2500E, natomiast walidowane moduty to moduty firmware
FortiOS 6.0 i 6.2. (...) Kazde zatadowane oprogramowanie firmware, ktore nie jest
wymienione na certyfikacie modutu, nie wchodzi w zakres tej walidacji i wymaga oddzielnej
walidacji FIPS 140-2. Modut moze byc¢ réwniez wykonany na dowolnym z ponizszych
urzgdzen FortiGate/FortiWiFi/FortiGateRugged i pozostaje zgodny z FIPS-compliance
potwierdzonym przez producenta.” Co wiecej, jak juz wskazano z dowodu nr 21 wraz z

ttumaczeniem ztozonego przez Przystepujgcego wynika, ze ,FIPS 140-2 Poziom 1 dotyczy
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firmware'u lub oprogramowania (np. FortiOS. Certyfikat Poziomu 1 dotyczy efektywnie
wszystkich modeli obstugiwanych przez certyfikowang(e) wersje(y).”, a wiec wszystkie
urzadzenia z tym oprogramowaniem beda dostarczaty mechanizmy szyfrujgce dane
posiadajgce certyfikacje. Jak juz podniesiono, Zamawiajgcy nie wymagat certyfikacji na
poziomie sprzetu. Dowdd nr 39 i 40 Przystepujgcego wraz z ttumaczeniem przedstawia
certyfikat z oferty Odwotujgcego, ktory jako moduty certyfikowane podaje oprogramowanie i
urzadzenia, a takze poziom certyfikacji 2. Dowdd ten potwierdza, ze certyfikaty odnoszg sie
do réznych pozioméw, kitore jednak nie zostaty okreslone przez Zamawiajgcego w

wymaganiach i za dopuszczalny nalezato uzna¢ poziom 1 — certyfikacje oprogramowania.

Oznacza to, ze wszystkie urzgdzenia NGFW zaoferowane przez Przystepujgcego, jako
obstugiwane przez oprogramowanie FortiOS 6.2.7. dostarczajg mechanizmy szyfrowania
danych posiadajgce certyfikacje (oprogramowanie FortOS 6.0. i 6.2. posiada certyfikat FIPS
140-2 poziom 1). Dodatkowo tylko wskazania wymaga, ze dowdd nr 6 i 7 — dokument wraz
z ttumaczeniem: FortiOS - Informacje o wydaniu Wersja 6.2.7. potwierdza, ze wszystkie
oferowane przez Przystepujgcego urzgdzenia posiadajg oprogramowanie systemowe
FortiOS wersja 6.2.7. W konsekwencji w ocenie Izby zaoferowanie urzgadzeh z
oprogramowaniem systemowym, posiadajgcym certyfikacie FIPS spetnia wymog aby
urzadzenia dostarczaty mechanizmy szyfrowania danych posiadajgce certyfikacje FIPS 140-
2.

Wobec powyzszego uzna¢ nalezato, ze Przystepujgcy zaoferowat urzgdzenia spetniajgce
wymaganie Zamawiajgcego co do certyfikacji FIPS i przedstawit na potwierdzenie
przedmiotowe Srodki dowodowe. Zaznaczenia przy tym wymaga, ze dodatkowe dowody
Przystepujgcego dotyczace ewentualnego posiadania certyfikacji FIPS na poziomie
urzgdzeh czy konsoli Izba uznata za nieprzydatne dla rozstrzygniecia, poniewaz ocena
czynnosci Zamawiajgcego w postepowaniu bazuje na materiale dowodowym, ktérym
dysponowat Zamawiajgcy na etapie badania i oceny oferty, a ktory wykazywat spetnienie
przez Przystepujgcego wymagan co do ww. certyfikacji nie potwierdzajgc przestanki

odrzucenia oferty na podstawie art. 226 ust. 1 pkt 5 ustawy pzp.

Majgc na wzgledzie powyzsze orzeczono jak w sentenciji.
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O kosztach postepowania odwotawczego orzeczono stosownie do jego wyniku na podstawie
art. 575 oraz art. 574 ustawy pzp, a takze w oparciu o przepisy § 5 pkt 1 oraz § 8 ust. 2
zdanie 1 rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie
szczegotowych rodzajéw kosztéw postepowania odwotawczego, ich rozliczania oraz
wysokosci i sposobu pobierania wpisu od odwotania (Dz. U. z 2020 r., poz. 2437 ze zm.)
zaliczajgc na poczet niniejszego postepowania odwotawczego koszt wpisu od odwotania

uiszczony przez Odwotujacego.

PrzewodniczacCy: ......ccoocviviiiiiiiriiiinneas
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