Sygn. akt: KIO 2458/18
WYROK

z dnia 14 grudnia 2018 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: = Anna Wojciechowska
Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie w Warszawie w dniu 11 grudnia 2018 r. odwotania wniesionego
do Prezesa Krajowej Izby Odwotawczej w dniu 28 listopada 2018 r. przez wykonawce
PERFECT P.M., B.T. spétka jawna zsiedzibg w Warszawie w postepowaniu
prowadzonym przez zamawiajgcego 2 Wojskowy Oddzial Gospodarczy z siedzibg we

Wroctawiu

przy udziale wykonawcy COVERTECH spétka z ograniczong odpowiedzialnoscia
z siedzibg w Warszawie zgtaszajgcego przystgpienie do postepowania odwotawczego po

stronie zamawiajgcego

orzeka:

Oddala odwotanie.
2. Kosztami postepowania obcigza wykonawce PERFECT P.M., B.T. spétka jawna
z siedzibg w Warszawie i
2.1. Zalicza w poczet kosztéw postepowania kwote 7 500 zt. 00 gr (stownie: siedem
tysiecy piecset zlotych zero groszy) uiszczong przez wykonawce PERFECT P.M.,

B.T. spétka jawna z siedzibg w Warszawie tytutem wpisu od odwotania,

2.2.Zasgdza od wykonawcy PERFECT P.M., B.T. spétka jawna z siedzibg w
Warszawie na rzecz wnoszacego sprzeciw wykonawcy COVERTECH spétka z
ograniczong odpowiedzialnoscia z siedzibg w Warszawie kwote 3 600 zt 00 gr
(stownie: trzy tysigce sze$cset ztotych zero groszy) z tytutu poniesionych kosztéw

zastepstwa prawnego.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien

publicznych (t. j. Dz. U. z 2017 r., poz. 1579, 2018) na niniejszy wyrok - w terminie 7 dni od



dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej lzby

Odwotawczej do Sgdu Okregowego we Wroctawiu.

Przewodniczacy: ......ccociiiiiiiiiiieins

Sygn. akt KIO 2458/18

Uzasadnienie

Zamawiajgcy — 2 Wojskowy Oddziat Gospodarczy z siedzibg we Wroctawiu -
prowadzi w trybie przetargu nieograniczonego postepowanie o udzielenie zamowienia
publicznego na dostawe radiotelefonéw przenos$nych UKF, radiotelefonéw stacjonarnych
UKF, zestawow do programowania przenos$nych i stacjonarnych radiotelefonow UKF oraz
akumulatoréw do radiotelefonéw Motorola GP-340 (nr ref.: INF/877/2018). Postepowanie
zostato wszczete ogtoszeniem opublikowanym w Biuletynie Zamoéwieh Publicznych z dnia 15
pazdziernika 2018 r. za numerem 636421-N-2018. Szacunkowa wartos¢ zamowienia,
ktérego przedmiotem sg dostawy, jest mniejsza od kwot wskazanych w przepisach
wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r. -
Prawo zamoéwien publicznych (t. j. Dz. U. z 2017 r., poz. 1579, 2018 z pézn. zm. zwanej dale;j

,2ustawg pzp”).

W dniu 28 listopada 2018 r. odwotanie wniést wykonawca PERFECT P.M., B.T.
spétka jawna z siedzibg w Warszawie — dalej Odwotujgcy. Odwotujgcy wnidst odwotanie od
czynnosci Zamawiajgcego polegajgcej na wyborze najkorzystniejszej oferty wykonawcy
COVERTECH spodtka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie - dalej
COVERTECH i zaniechaniu odrzucenia oferty tego Wykonawcy.

Odwotujacy zarzucit Zamawiajgcemu naruszenie nastepujgcych przepisow:

1. art. 91 ust. 1 w zw. z art. 89 ust. 1 pkt 2 ustawy pzp, poprzez dokonanie wyboru oferty
wykonawcy COVERTECH, jako najkorzystniejszej w okolicznosciach, ktére uzasadniaty
odrzucenie tej oferty, jako niezgodnej z trescig SIWZ, ktérej przedmiotem byta dostawa
radiotelefonu firmy Excera, ktéry nie spetniat warunkéw réwnowaznosci, okreslonych w SIWZ
w zakresie petnej kompatybilnosci z radiotelefonami Motorola serii DP 4600e oraz serii DM
4600e,

2. art. 89 ust. 1 pkt 2 ustawy pzp, poprzez zaniechanie odrzucenia oferty wykonawcy
COVERTECH, jako niezgodnej z trescig SIWZ, ktorej przedmiotem byla dostawa

radiotelefonu firmy Excera, ktory nie spetniat warunkéw réwnowaznosci, okreslonych w SIWZ
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w zakresie petnej kompatybilnosci z radiotelefonami Motorola serii DP 4600e oraz serii DM
4600e.

Odwotujgcy w oparciu o wyzej wskazane zarzuty wnidst o uwzglednienie odwotania
i nakazanie Zamawiajgcemu:
1) uniewaznienia czynnosci wyboru wykonawcy COVERTECH,
2) ponownego badania i oceny ofert oraz wyboru oferty najkorzystniejszej,

a takze wniést o przyznanie Odwotujgcemu sie kosztéw postepowania przed Krajowg Izbag

Odwotawczg, w tym kosztéw zastepstwa procesowego.

Uzasadniajgc zarzuty odwotania Odwotujgcy podnidst, ze zgodnie z Zatgcznikiem nr
5 do SIWZ (Opis przedmiotu zamowienia) Zamawiajgcy wskazat m.in., ze: przedmiotem
zamowienia jest zakup radiotelefonéw przenosnych UKF z szyfrowaniem 256 bitéw,
radiotelefonu stacjonarnego UKF z szyfrowaniem 256 bitéw, zestawéw do programowania
radiotelefonéw przenosnych i stacjonarnych UKF oraz akumulatoréw do radiotelefonow
Motorola GP-340, radiotelefony przenosne muszg by¢ w peini kompatybilne z
radiotelefonami Motorola serii DP 4600e (pkt 11.5), radiotelefony stacjonarne muszg by¢ w
peini kompatybilne z radiotelefonami Motorola serii DM 4600e (pkt 11.6). Dodatkowo
Zamawiajgcy na podstawie art. 38 ust. 1 pkt 3 ustawy pzp - w odpowiedzi na pytanie
wykonawcy dotyczgce opisu przedmiotu zamodwienia - w dniu 24 pazdziernika 2018 r.
sprecyzowat znaczenie tzw. petnej kompatybilnosci, wskazujgc, ze wymaga, aby oferowane
radiotelefony byly w petni kompatybilne z eksploatowanymi juz przez Zamawiajgcego
radiotelefonami Motorola DP46G0e i DM4600e we wszystkich trybach pracy, tj. transmis;ji
audio, przesyfania wiadomosci tekstowych, szyfrowania w trybie analogowym oraz w trybie
szyfrowania cyfrowego w petnym zakresie tzn. w trybie podstawowym, rozszerzonym oraz w
trybie kluczy AES256. Jednoczesnie Zamawiajgcy przedtuzyt termin do sktadania ofert w
postepowaniu do dnia 29 pazdziernika 2018 r. (pierwotnie termin skfadania ofert w przetargu
wyznaczony byt na dzien 25 pazdziernika 2018 r.). Tymczasem COVERTECH, sktadajgc
oferte w przetargu na formularzu ofertowym opatrzonym datg 25 pazdziernika 2018 r.,
zaoferowat dostawe radiotelefonéw firmy Excera, ktére nie spetniajg wymagan petnej
kompatybilnosci w znaczeniu szczegdtowo okreslonym przez Zamawiajgcego w dniu 24
pazdziernika 2018 r. Szczegdtowa ocena w przedmiocie kompatybilnosci tzn. mozliwosci
wspotpracy w trybie szyfrowanym radiotelefonéw cyfrowych DMR firmy Motorola oraz firmy
Excera (radiotelefony: Motorola DP4600e i Motorola DM4600e/radiotelefony: Excera
EP8000) - zwana dalej Oceng, zostata sporzgdzona przez Odwotujgcego sie¢ w oparciu o

oficjalne dokumenty techniczne firmy Motorola, w tym MOTOTRBO System Planner (System



Release 2.9 MOTOTRBO™ [P Site Connect and Capacity Plus) i stanowi zatgcznik do

odwotania.

Odwotujgcy zwrdcit uwage na fakt, ze: jakkolwiek Ocena przedstawia inny model
radiotelefonu Excera (EP8000) anizeli oferowany przez Konkurenta (EP 8100), to jednak
réznica pomiedzy tymi modelami sprowadza sie do tego, ze EP8000 rézni sie od EP8100
liczbg kanatéw, brakiem uproszczonej klawiatury i brakiem wyswietlacza, a zatem taka
réznica jest irrelewantna w aspekcie oceny mozliwoéci wspodtpracy w zakresie szyfrowania,
albowiem szyfrowanie dziata identycznie w catej rodzinie radiotelefonéw danego producenta.
W konsekwencji stwierdzenie braku kompatybilnosci radia EP8000 jest jednoznaczne z takg
samg oceng w przypadku modelu; w trybie szyfrowania podstawowego (Basic Privacy)
w radiotelefonach Motorola mozliwy jest wybdér jednego z 255 predefiniowanych kluczy
16 bitowych, gdzie wybierana przez uzytkownika liczba nie jest wartoscig klucza, a wartoscig
jego indeksu. Ani uzytkownik, ani osoba programujgca radiotelefon, nie ma mozliwosci
wglagdu w wartos$¢ klucza, nie moze go tez edytowac. Ten system kodowania nie jest objety
standardem DMR, a algorytm jego dziatania jest wtasnoscig intelektualng firmy Motorola
Solutions. W swoich dokumentach technicznych Motorola informuje wprost o braku
kompatybilnosci tego rozwigzania z jakimkolwiek innym producentem sprzetu

radiokomunikacyjnego.

Niezgodnos¢ w zakresie petnej kompatybilnosci oferowanego przez Konkurenta
radiotelefonu firmy Excera w zakresie szyfrowania w trybie podstawowym potwierdza
réwniez ,lInstrukcja programowania radiotelefonéw Excera" - zwana dalej Instrukcja,
opublikowana przez samego Konkurenta. Na stronie Instrukcji, oznaczonej numerem 31,
Konkurent, przedstawiajgc widok zaktadki Szyfrowanie (Encrypt) oprogramowania do
konfiguracji radiotelefonéw Excera, mylne podaje rodzaje zapewnianych przez radiotelefon
rodzajéw szyfrowania. W Instrukcji przewidziana jest mozliwo$¢ wyboru kluczy szyfrujgcych
o czterech dtugosciach: 10znakéw, 16znakéw, 32znaki i 64znaki. Klucze te widoczne w
tabelce ,Key List” nazywane s3: ,Basic" - klucz o dtugosci 10 znakow, czyli 40bitowy, ,ARC" -
klucz o dlugosci 16 znakow, czyli 64bitowy, ,DES" - klucz o dtugosci 32 znakdw, czyli
128bitowy, ,AES" - klucz o dlugosci 64 znakdéw, czyli 256bitowy. Pod widokiem zaktadki
Szyfrowanie autor Instrukcji umiescit nastepujace opisy odnoszace sie do dtugosci klucza
szyfrujgcego: 10 Characters - 10 znakéw - szyfrowanie Basic 16 bit, 16 Characters - 16
znakow - szyfrowanie ARC4 40 bit (standard DMR), 32 Characters - 32 znaki - szyfrowanie
AES 128 bit, 64 Characters - 64 znaki - szyfrowanie AES 256 bit. Odwotujgcy sie zwrdcit
uwage, ze pierwsze dwa wersy tego zapisu prezentujg (nieprawdziwe) informacje, albowiem

szyfrowanie o dtugosci klucza 10 znakow (wers pierwszy) nie jest szyfrowaniem 16bitowym
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lecz 40bitowym. Taki zapis zachowuje pozor szyfrowania ,Basic Privacy" firmy Motorola, a w
rzeczywistosci jest szyfrowaniem ARC4 (Enhanced Privacy) o sile 40bitow. Z kolei wers
drugi tego zapisu to szyfrowane kluczami o dtugosci 16znakéw i sile 64bitow - nie ma
swojego odpowiednika w radiach firmy Motorola. Nigdzie w zaktadce szyfrowanie nie ma
mowy o0 narzedziu umozliwiajgcym wybdr jednego =z 255 predefiniowanych kluczy
16bitowych wymaganych do zestawienia potgczenia z radiotelefonami firmy Motorola,
pracujgcymi w trybie szyfrowania podstawowego (Basic Privacy). Co wiecej, radiotelefony
Excera nie oferujg w ogdle mozliwosci szyfrowania kluczami o dtugosci 16bitow, co jest

warunkiem szyfrowania w trybie szyfrowania podstawowego.

Odwotujacy sie zwrécit rowniez uwage, ze odpowiedzi lub wyjasnienia udzielone w
toku Przetargu przez Zamawiajgcego w trybie art. 38 ustawy pzp nalezy uzna¢ za wigzace
wszystkich wykonawcow, biorgcych udziat w postepowaniu o udzielenie zamodwienia
publicznego na rowni z postanowieniami SIWZ. Powotat sie na wyrok KIO z dnia 25 maja
2015 r., sygn. akt KIO 978/15.

Odwotujgcy podnidst, ze opisany wyzej rodzaj niezgodnosci oferty Konkurenta z
trescig SIWZ ma charakter zasadniczy i nieusuwalny, a w konsekwencji nie znajduje w
omawianym przypadku zastosowania mozliwos¢ wszczecia postepowania konwalidacyjnego
w trybie wyjasnienia (art. 87 ust. 1 ustawy pzp) lub w trybie korekty oferty (art. 87 ust. 2
ustawy pzp). W konsekwencji zaniechania przez Zamawiajgcego odrzucenia oferty
Konkurenta na podstawie art. 89 ust. 1 pkt 2 ustawy pzp, doszto do naruszenia przepisu art.
91 § 1 ustawy Prawo zamowien publicznych, poprzez dokonanie wyboru oferty, ktéra
powinna podlega¢ odrzuceniu z uwagi na brak spetnienia wymagan SIWZ, a tym samym

oferta Konkurenta nie jest ofertg najkorzystniejszg w Przetargu.

W dniu 10 grudnia 2018 r. Zamawiajgcy ztozyt odpowiedZz na odwotanie, w ktorej

oswiadczyt, ze uwzglednia odwotanie w catosci.

Do postepowania odwotawczego po stronie Zamawiajgcego, zachowujgc termin
ustawowy oraz wskazujgc interes w uzyskaniu rozstrzygniecia na korzys¢ Zamawiajgcego
zgtosit przystgpienie wykonawca COVERTECH spdtka z ograniczong odpowiedzialnoscig
z siedzibg w Warszawie. Na rozprawie, jak rowniez w ztlozonym piSmie procesowym
przedstawit uzasadnienie faktyczne iprawne swego stanowiska i wnidst o oddalenie

odwotania.

Izba ustalita i zwazyta, co nastepuje:



W pierwszej kolejnosci ustalono, ze odwotanie nie zawiera brakéw formalnych oraz zostat
uiszczony od niego wpis. Izba ustalita, ze nie zaistniaty przestanki okreslone w art. 189 ust. 2
ustawy pzp, ktére skutkowatyby odrzuceniem odwotania.

Izba stwierdzita, ze Odwotujgcy wykazat przestanki dla wniesienia odwotania okreslone w art.
179 ust. 1 ustawy pzp, tj. posiadanie interesu w uzyskaniu danego zamowienia oraz
mozliwosci poniesienia szkody w wyniku naruszenia przez Zamawiajgcego przepisow
ustawy pzp.

Izba stwierdzita, ze przystgpienie zgtoszone przez wykonawce COVERTECH spétka
z ograniczong odpowiedzialnoscig z siedzibg w Warszawie spetnialo wymogi formalne
okreslone w art. 185 ust. 2 ustawy pzp, zas Wykonawca wykazat interes w uzyskaniu
rozstrzygniecia na korzy$¢ Zamawiajgcego. W zwigzku z powyzszym wykonawca
COVERTECH spétka z ograniczong odpowiedzialnoscig z siedzibg w Warszawie stat sie
uczestnikiem postepowania po stronie Zamawiajgcego. Izba nie uwzglednita wniosku
Odwotujgcego o niedopuszczenie zgtaszajgcego przystgpienie do udziatu w postepowaniu
odwotawczym z przyczyn formalnych. Odwotujgcy podnidst, iz nie otrzymat Kkopii
przystgpienia. Izba ustalita, ze zgtaszajgcy przystgpienie w dniu 3 grudnia 2018 r. przekazat
kopie przystgpienia na adres e-mail wskazany przez Odwotujgcego w preambule odwotania
W miejscu oznaczenia Stron postepowania. Okolicznosé, iz podany adres e-mail zawierat
omyike pisarskg - brakowato jednej litery, obcigza Odwotujgcego i nie moze w ocenie Izby
rodzi¢ negatywnych konsekwencji dla zgtaszajgcego przystgpienie. Okolicznosé, iz w stopce
ztozonego odwotania Odwotujgcy podat prawidiowy adres e-mail jest irrelewantna i dowodzi
jedynie, ze Odwotujgcy podat w odwotaniu sprzeczne informacje. Odwotujgcy argumentowat,
iz wykonawca COVERTECH nie dotozyt nalezytej starannosci i nie upewnit sie, ze podany
adres e-malil jest prawidtowy. Wskazat réwniez, ze zgtaszajacy przystgpienie powinien byt
otrzymaé wiadomos¢ zwrotng, ze e-mail nie dotart do adresata. Podkre$lenia wymaga, ze to
na Odwotujgcym spoczywa obowigzek dochowania nalezytej starannosci, przy formutowaniu
tresci odwotania. Zgodnie z § 4 ust. 1 pkt 1 Rozporzgdzenia Prezesa Rady Ministréw z dnia
22 marca 2010 r. w sprawie regulaminu postepowania przy rozpoznawaniu odwotan:
Odwotanie zawiera: 1) imie i nazwisko lub nazwe (firme), miejsce zamieszkania lub siedzibe,
numer telefonu lub faksu oraz adres poczty elektronicznej odwotujgcego oraz imie i nazwisko
przedstawiciela (przedstawicieli). Co wiecej, wiadomos$c¢ e-mail ztozona przez Odwotujgcego,
jako przyktad informacji zwrotnej o niemozliwosci dostarczenia do adresata zostata
wygenerowana dzien po ztozeniu odwotania, czyli w dniu 29 listopada 2018 r., a zatem
Odwotujgcy miat Swiadomos$¢ popetnionej omyiki, ktérg mogt sprostowa¢ na diugo przed

otwarciem posiedzenia w niniejszej sprawie.



Przystepujgcy na posiedzeniu wnidst sprzeciw do protokotu wobec uwzglednienia przez
Zamawiajgcego zarzutéw odwotania, dlatego tez zgodnie z art. 186 ust. 4 ustawy pzp Izba
rozpoznata odwofanie.

Izba dopuscita dowody z catosci dokumentacji przedmiotowego postepowania, odwotanie
wraz z zatgcznikami, odpowiedZ na odwotanie wraz z zatgcznikami, zgtoszenie przystgpienia
wraz z zatgcznikami, pismo procesowe Przystepujgcego wraz z zatgcznikami oraz dowody

ztozone przez Odwotujgcego na rozprawie.

Na podstawie tych dokumentéw, jak rowniez biorac pod uwage oswiadczenia,
stanowiska i dowody zlozone przez strony i uczestnika postepowania w trakcie
posiedzenia i rozprawy, Krajowa Izba Odwotawcza ustalita i zwazyta:

Odwotanie podlega oddaleniu.

W zakresie podniesionych zarzutéw Izba ustalita nastepujacy stan faktyczny:

Zgodnie z trescig SIWZ i ogtoszenia o zamoéwieniu Zamawiajgcy nie zgdat ztozenia przez
wykonawcow dokumentéw potwierdzajgcych spetnianie przez oferowane dostawy wymagan
okreslonych przez zamawiajgcego (art. 25 ust. 1 pkt 2 ustawy pzp).

W zatgczniku nr 5 do SIWZ (Opis przedmiotu zamdwienia) Zamawiajgcy wskazat m.in.:

- Przedmiotem zamowienia jest zakup radiotelefonéw przenosnych UKF z szyfrowaniem 256
bitéw i ukompletowaniem jak w pkt 7 niniejszego zatgcznika, radiotelefonu stacjonarnego
UKF z szyfrowaniem 256 bitéw i ukompletowaniem jak w pkt 7 niniejszego zatgcznika,
zestawéw do programowania radiotelefonébw przenosnych i stacjonarnych UKF
wymienionych w pozycjach 1 i 2 formularza ofertowego oraz akumulatorow do
radiotelefonow Motorola GP-340.

- pkt 9. Wymagania funkcjonalne tiret 1 i 7: Radiotelefon z mozliwoScig pracy w sieciach
analogowych z modulacjg FM i sieciach cyfrowych (DMR)Szyfrowanie przestanych informacji
w oparciu: - dla trybéw cyfrowych — o algorytm AES-256 (dfugos¢ klucza min. 128 bitéw); -
dla trybéw analogowych — scrambling czestotliwoSci.

- pkt 11.5. Radiotelefony przeno$ne muszg by¢ w petni kompatybilne z radiotelefonami
Motorola serii DP 4600e.

- pkt 11.6. Radiotelefony stacjonarne muszg by¢ w petni kompatybilne z radiotelefonami
Motorola serii DM 4600e.

W wyjasnieniach SIWZ z dnia 24 pazdziernika 2018 r. w odpowiedzi na pytanie nr 4:
Zatgcznik nr 5 opis przedmiotu zamoéwienia, punkt 11, ppkt 11.5 i 11.6. Czy Zamawiajgcy
rozumie pod pojeciem kompatybilno$ci z radiotelefonami Motorola DP4600e i DM4600e
kompatybilno$¢ w zakresie transmisji audio, przesytania wiadomoS$ci tekstowych,

szyfrowania AES256 i szyfrowania analogowego? Kompatybilno$¢ ta zostata okre$lona
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standardem DMR. Zamawiajgcy zawart juz w opisie przedmiotu zamowienia wymog, aby
,Radiotelefon z mozliwoScig pracy w sieciach analogowych z modulacja FM i sieciach
cyfrowych (DMR). Zamawiajgcy odpowiedziat: Zamawiajgcy wymaga, aby oferowane
radiotelefony byly w petni kompatybilne z eksploatowanymi juz przez Zamawiajgcego
radiotelefonami Motorola DP4600e i DM4600e we wszystkich trybach pracy, tj. transmisji
audio, przesytania wiadomosci tekstowych, szyfrowania w trybie analogowym oraz w trybie
szyfrowania cyfrowego w petnym zakresie tzn. w trybie podstawowym, rozszerzonym oraz w
trybie kluczy AES256.

W formularzu ofertowym Zamawiajgcy okreslit przedmiot zamdwienia: w pkt 1: Radiotelefon
przenosny UKF np. MOTOROLA DP 4600E Ilub produkt rownowazny o parametrach nie
gorszych od sugerowanego, w pkt 2: Radiotelefon stacjonarny UKF np. MOTOROLA DM
4600E lub produkt réwnowazny o parametrach nie gorszych od sugerowanego, w pkt 3:
Zestaw do programowania radiotelefonoéw przenosnych i stacjonarnych UKF oferowanych
w pozycjach 1 i 2; w pkt 4: Akumulator do radiotelefonu Motorola GP-340 /HNN90O0S,
PMNN4151/. Wykonawcy byli zobowigzani poda¢ m.in.: Nazwe handlowg — producenta oraz
oznaczenie (nazwa, numer itp.)

Przystepujgcy zaoferowat nastepujgce radiotelefony: w pkt 1 formularza: EXCERA EP8100,
w pkt 2 formularza: EXCERA EM8100.

Pismem z dnia 6 listopada 2018 r. Zamawiajgcy wezwat Przystepujgcego w trybie art. 87 ust.
1 ustawy pzp do wyjasnienia: Czy zaoferowane radiotelefony sg kompatybilne z uzywanymi
juz przez Zamawiajgcego radiotelefonami Motorola DP4600e i DM4600e we wszystkich
trybach pracy. {j.: transmisji audio, przesytania wiadomosci tekstowych, szyfrowania w trybie
analogowym oraz w trybie szyfrowania cyfrowego w petnym zakresie tzn. w trybie
podstawowym (8 bitéw), rozszerzonym ARC4 (40 bitow/10 znakdéw) oraz w trybie kluczy
AES256 (256 bitow/64 znaki)?

W dniu 8 listopada 2018 r. Przystepujgcy ztozyt wyjasnienia, w ktérych wskazat m.in.:
W zakresie kompatybilnosci z radiotelefonami DMR Motorola serii DP/DM4000 w wersji
oprogramowania wyzszej niz 2,0, to oferowane przez nas radiotelefony EXCERA sg z nimi
zgodne we wszystkich aspektach okreslonych standardem ETSI DMR oraz opisanymi
w zatgczniku nr 5 do SIWZ wymogami, tgcznie z opisanymi w tym standardzie i zatgczniku
algorytmami szyfrujgcymi zaréwno w trybie analogowym jak i w trybie cyfrowym, o ile
radiotelefony Motorola posiadajg najnowsze wersje oprogramowania. [...] Zaoferowane
przez nas radiotelefony, oprécz wymaganego w SIWZ algorytmu AES 256 o dfugosci klucza
128 bit, wyposazone sg dodatkowo w algorytm AES 256 o dfugo$ci klucza 256 bit, ktory nie
byt wymagany w SIWZ. [...] Zwracamy uwage, iz w SIWZ w pkt 9 zatgczniku nr 5 zostaty

opisane wymagane przez Zamawiajgcego funkcjonalnosci dotyczgce szyfrowania [...]. Te
8



wymogi oferowane przez nas radiotelefony spetniajg, Standard ETSI DMR opisuje rowniez
algorytm ARC4, ktory rowniez moze byc¢ zaimplementowany w oferowanych przez nas
radiotelefonach, chociaz w SIWZ nie byto takiego wymogu i rowniez jest kompatybilny z tym,
ktéry zaimplementowany jest w radiotelefonach Motorola. Dziwi nas zatem pytanie
0 kompatybilnoS¢ z wymienionymi w pisSmie trybami szyfrowania oprocz AES 256, poniewaz
nie sg one tozsame z tymi wymaganiami w SIWZ. Niemniej jednak informujemy, iz o ile
Zamawiajgcy okreSlit dwa algorytmy w sposéb umoZliwiajgcy ich identyfikacje (ARC4 oraz
AES), mozemy odpowiedzie¢ twierdzgco na pytanie, czy oferowane przez nas radiotelefony
sg kompatybilne w zakresie tych algorytmow z radiotelefonami Motorola o ile zostang
wyposazone w odpowiednie licencje. Zwracamy uwage, ze wszystkie radiotelefony
wykonane zgodnie ze standardem ETS|I DMR muszg ze sobg wspofpracowac¢ w zakresie
tych algorytmow, poniewaz stanowig one cze$c tego standardu. Jezeli chodzi o opisane w
pytaniu szyfrowanie w trybie cyfrowym nazwane ,trybem podstawowym 8 bit” to nie jestesmy
w stanie odpowiedzieC na tak zadane pytanie, poniewaz Zamawiajgcy nie opisat takiego
rozwigzania nigdzie w SIWZ, nie jest to rowniez nazwa dajgca sie zidentyfikowac jak rowniez
nie jest to cze$¢ standardu ETSI DMR. W pkt 9 zatgcznika nr 5 znajdujg sie wytgcznie
wymagania dotyczgce tatwo identyfikowalnego algorytmu AES. Tre$¢ pytan zadanych nam w
piSmie wydaje sie by¢ niedozwolong w pzp préobg modyfikacji tre$ci SIWZ po terminie
Sktadania ofert. W zwigzku z tym iz Zamawiajgcy nigdzie nie opisat w/w trybu
podstawowego” w sposob zgodny z art. 29 ust 1,2 i 3 PZP, taki algorytm nie wystepuje jako
cze$c standardu ETSI DMR ani tez nie zostaty opisane ewentualne dla niego rozwigzania
réwnowazne, nie widzimy podstaw do wymagania kompatybilno$ci w tym zakresie. Tre$¢
wymagan techniczno-funkcjonalnych opisanych w zatgczniku nr 5 do SIWZ jednoznacznie
okre$la zakres parametrow i funkcji jakich oczekuje Zamawiajgcy. [...] Ponadto Zamawiajgcy
w zadanych nam w pismie pytaniach dodatkowo rozszerzyt wymagania SIWZ o kolejne
parametry ktorych wcze$niej w SIWZ nie byto. Gdyby intencjg Zamawiajgcego byta zmiana
SIWZ w takim zakresie, to bytaby to zmiana istotna, ktéra determinuje konieczno$¢ zmiany
tresci zatgcznika nr 5 do SIWZ. [...] Zwracamy uwage, iz w SIWZ w pkt 9 zatgczniku nr 5

zostaty opisane wymagane przez Zamawiajgcego funkcjonalnosci dotyczgce szyfrowania.

Zarzut odwotania naruszenia art. 89 ust. 1 pkt 2 ustawy pzp nie potwierdzit sie.

W pierwszej kolejnosci wskazac¢ nalezy, ze specyfikacja istotnych warunkéw zamoéwienia jest
podstawowym dokumentem w postepowaniu o udzielenie zamodwienia publicznego,
a rozszerzanie zawartych w niej wymagan na etapie oceny ofert narusza zasady ustawy pzp.
Specyfikacja wraz z opisem przedmiotu zamowienia i wzorem umowy precyzuje wzajemne

prawa i obowigzki stron postepowania, umozliwia wykonawcom poznanie oczekiwan
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zamawiajgcego oraz weryfikacje predyspozycji do nalezytego wykonania zaméwienia.
Wskazane zasady dotyczag rowniez wyjasnien tresci specyfikacji oraz jej modyfikacji w trybie
art. 38 ustawy pzp. Zgodnie z ugruntowanym orzecznictwem Krajowej lzby Odwotawczej
wyjasnienia udzielane przez zamawiajgcego w toku postepowania stanowig wyktadnie
postanowien specyfikacji i sg wigzgce zarowno dla zamawiajgcego jak i dla wykonawcow.
W mysl art. 29 ust. 1-3 ustawy pzp: 1. Przedmiot zamowienia opisuje sie w Sposob
Jjednoznaczny i wyczerpujgcy, za pomocg dostatecznie doktadnych i zrozumiatych okreslen,
uwzgledniajgc wszystkie wymagania i okolicznosci moggce mie¢ wpfyw na sporzgdzenie
oferty. 2. Przedmiotu zamobwienia nie mozna opisywac¢ w sSposob, ktéry mdgtby utrudniac
uczciwg konkurencje. 3. Przedmiotu zamowienia nie mozna opisywacC przez wskazanie
znakow towarowych, patentow Ilub pochodzenia, Zrodtfa lub szczegdlnego procesu, ktory
charakteryzuje produkty Ilub ustugi dostarczane przez konkretnego wykonawce, jezeli
mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektoérych wykonawcow
lub produktéw, chyba ze jest to uzasadnione specyfikg przedmiotu zamoéwienia i
zamawiajgcy nie moze opisac przedmiotu zamoéwienia za pomocg dostatecznie dokfadnych
okreslen, a wskazaniu takiemu towarzyszg wyrazy ,ub rownowazny”. Zamawiajgcy jest
zatem zobowigzany umozliwi¢ sktadanie ofert prezentujgcych réznorodne rozwigzania
techniczne a co za tym idzie branie pod uwage ofert opartych na réwnowaznych ustaleniach
(oferty rbwnowazne).
Zgodnie z art. 89 ust. 1 pkt 2 ustawy pzp Zamawiajgcy odrzuca oferte, jezeli jej tre$¢ nie
odpowiada tresci specyfikacji istotnych warunkéw zamoéwienia, z zastrzezeniem art. 87 ust. 2
pkt 3. Wskazania wymaga, iz niezgodnosc tresci oferty z SIWZ to niezgodno$¢ oswiadczenia
woli wykonawcy z oczekiwaniami Zamawiajgcego w odniesieniu do merytorycznego zakresu
przedmiotu zamowienia. To zamawiajgcy jako gospodarz postepowania okresla zasady
tworzenia oferty i wymogi odnosnie jej tresci. Niezgodnos¢ taka zachodzi wiec, gdy
zawarto$¢ merytoryczna ztozonej w danym postepowaniu oferty nie odpowiada pod
wzgledem przedmiotu zaméwienia albo sposobu jego wykonania uksztattowanym przez
Zamawiajgcego i zawartym w specyfikacji istotnych warunkéw zaméwienia wymaganiom. Co
istotne, Zamawiajgcy nie moze wywodzi¢ negatywnych dla wykonawcy skutkéw prawnych w
postaci odrzucenia jego oferty na podstawie art. 89 ust. 1 pkt 2 ustawy pzp, jezeli
specyfikacja istotnych warunkéw zamodwienia nie zawierata wyraznych i jednoznacznych
wymagan dotyczgcych tresci oferty (tak tez: Bazan Aneta, Prawo zamowien publicznych.
Komentarz). Nalezy mie¢ na wzgledzie to, Ze odrzucenie oferty na podstawie art. 89 ust. 1
pkt 2 moze nastgpic tylko wéwczas, gdy niezgodno$c¢ treSci oferty z SIWZ jest niewatpliwa.
Mowigc inaczej, nie mozna moéwic¢ o niezgodnoSci tresci oferty z trescig SIWZ, ktérej w
rzeczywistosci nie ma. Zasadg bowiem powinno byc¢ takie interpretowanie i ocenianie ofert
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wykonawcow, aby w ramach przepisow Prawa zamowien publicznych w pierwszej kolejnosci
dgzyc¢ do ich utrzymania w postepowaniu, gdyz koresponduje to z naczelnym celem ustawy,
Jakim jest zapewnienie racjonalnego wydatkowania $rodkdéw publicznych. (tak tez: Babiarz
Stefan, Prawo zamowien publicznych. Komentarz, wyd. I1ll). Wobec tego, decyzja
Zamawiajgcego o odrzuceniu oferty za jej niezgodnos¢ z trescig SIWZ nastepuje, gdy
zachodzgca niezgodnosc jest jednoznaczna i niewatpliwa, przy czym nie moze ona zostac
konwalidowana poprzez ztozenie przez wykonawce wyjasnieh w trybie art. 87 ust. 1 ustawy
pzp (nie stanowigcych jednoczesnie negocjacji tresci oferty), czy jej poprawienie za zgodg w
trybie art. 87 ust. 2 pkt 3 ustawy pzp. Wylacznie w przypadku nie budzacej watpliwosci
niezgodnosci oswiadczenia woli wykonawcy z oczekiwaniami Zamawiajgcego okreslonymi w
SIWZ Zamawiajgcy bedzie uprawniony do odrzucenia oferty na podstawie art. 89 ust. 1 pkt 2
ustawy pzp. O zgodnosci oferty z trescig SIWZ przesadza m.in. zalgczony do SIWZ przez
zamawiajgcego opis przedmiotu zamowienia (art. 36 ust. 1 pkt 3 ustawy pzp). Co istotne,
rowniez w odniesieniu do rozwigzania rownowaznego zamawiajgcy jest zobowigzany do
okreslenia w SIWZ wymagan stawianych ofertom réwnowaznym, skoro oceny ofert moze
dokonywaé wytacznie na podstawie wymagan opisanych w SIWZ.
Przystepujacy zaoferowat rozwigzanie rownowazne, zatem istotg sporu jest ustalenie, czy
oferta ztlozona przez Przystepujgcego pozostaje niezgodna z postanowieniami SIWZ, co do
spetnienia wymogu kompatybilnosci okreslonego w pkt 11.5 i 11.6 Opisu przedmiotu
zamowienia oraz wyjasnieniach Zamawiajgcego z dnia 24 pazdziernika 2018 r., w zakresie
podwazanym przez Odwotujgcego, a dotyczgcym szyfrowania w trybie podstawowym.
W ocenie Izby na tak zadane pytanie nalezy odpowiedzie¢ negatywnie z nastepujgcych
przyczyn.
Odwotujgcy zarzucit, ze radiotelefony Excera zaoferowane przez Przystepujgcego nie
wykazujg mozliwosdci szyfrowania kluczami o dtugosci 16bitow, co jest warunkiem
szyfrowania w trybie szyfrowania podstawowego. Argumentacje zawartg w odwotaniu, jak i
przedstawiong na rozprawie Odwotujgcy opart na rozumieniu pojecia tryb podstawowy w
znaczeniu nadanym przez firme Motorola jako Basic Privacy - prywatno$¢ podstawowa. W
ocenie lzby, postanowienia SIWZ nie uprawniajg do twierdzenia, ze Zamawiajgcy wymagat
celem spetnienia warunkéw kompatybilnosci oferowanych urzadzen mozliwosci szyfrowania
kluczami o dtugosci 16bitdw. Wskazania wymaga, ze wyjasnienia tresci SIWZ udzielone
przez Zamawiajgcego W dniu 24 pazdziernika 2018 r., zgodnie z ugruntowanym
orzecznictwem lzby, stanowig interpretacje postanowien Specyfikacji i sg wigzgce tak dla
Zamawiajgcego jak i dla wykonawcow. Niemniej jednak, Zamawiajgcy doprecyzowujgc
warunki kompatybilnosci, o ktérych mowa w pkt 11.5 i 11.6 zatacznika nr 5 do SIWZ, po
pierwsze nie uczynit tego w sposob precyzyjny, po drugie, nie zmienit opisu przedmiotu
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zamowienia w zakresie dotyczgcym szyfrowania zawartego w pkt 9 tiret 1 i 7 zatgcznika nr 5
do SIWZ, czyli warunkéw rownowaznosci. W obecnym brzmieniu wyjasnienia oraz opis
przedmiotu zamowienia pozostajg ze sobg w oczywistej sprzecznosci. W opisie
Zamawiajgcy wymagat bowiem szyfrowania DMR (objetego standardem zapewniajgcym
wspotprace urzadzen réznych producentéw) w oparciu o algorytm AES 256 (diugosé klucza
min. 128 bitow). Natomiast w wyjasnieniach wskazat, ze zaoferowane urzadzenia muszg by¢
kompatybilne z radiotelefonami Motorola m.in. w trybie podstawowym, w trybie
rozszerzonym. Co jednak kluczowe w niniejszej sprawie, Zamawiajgcy okre$lajgc tryby
szyfrowania nie odniost sie w wyjasnieniach w zaden sposéb do parametréw szyfrowania,
ktore okreslityby warunki kompatybilnosci w sposob precyzyjny. Dopiero na etapie oceny
ofert i wezwania Przystepujgcego do wyjasnien, Zamawiajgcy wskazat, co oznaczajg
poszczegolne tryby: w trybie podstawowym (8 bitéw), rozszerzonym ARC4 (40 bitéw/10
znakow). Takich wymagan prézno szuka¢ w tresci udzielonych przez Zamawiajgcego
wyjasnien. Jednoczesnie, co réwnie istotne, Odwotujgcy zarzucit, ze oferowane przez
Przystepujgcego radiotelefony nie posiadajg mozliwosci szyfrowania podstawowego - 16
bitéw, dlatego tez nie bedzie mozliwa wspdtpraca z urzgdzeniami Motoroli. Takiego zapisu
réwniez nie mozna odnalez¢ w postanowieniach SIWZ. Powyzsze potwierdza, ze brak jest
jednolitej interpretacji pojecia - tryb podstawowy, azatem wykladnia wymogu
kompatybilnosci zostata przeprowadzona przez Zamawiajgcego nieprecyzyjnie i dopuscita
rézne rozumienie tego pojecia. Nie mozna takze uzna¢, ze wymaganie dotyczace
kompatybilnosci zostato sformutowane w SIWZ wystarczajgco przez wskazanie nazwy
urzgdzenia z jakim oferowany radiotelefon ma wspotdziatac. O kompatybilnosci urzgdzenia
decyduje opisany przez zamawiajgcego zakres lub cechy tej wspodtpracy lub wymagane
funkcjonalnosci w tresci SIWZ. Jak juz zostato wskazane, Zamawiajgcy nie okreslit, kiedy
wymaganie kompatybilnosci w zakresie szyfrowania zostanie spetnione, bowiem nie wyjasnit
co rozumie pod pojeciem tryb podstawowy. Zamawiajgcy nie podat parametrow
funkcjonalnych trybu podstawowego szyfrowania, na podstawie ktérych mozna bytoby ocenié
czy radiotelefony zaoferowane przez Przystepujgcego spetniajg wymog kompatybilnosci.
Odwotujgcy opart swoje twierdzenia na dokumentach technicznych urzadzenia Motorola i
przez pryzmat funkcjonalno$ci wtasciwych temu urzadzeniu przeprowadzit witasng
interpretacje udzielonych przez Zamawiajgcego w dniu 24 pazdziernika 2018 r. wyjasnien.
Odwotujgcy wskazat bowiem, ze szyfrowanie w trybie podstawowym stanowi wfasnosc
intelektualng firmy Motorola i zgodnie ze specyfikacjg techniczng radiotelefonu Motorola
oznacza Basic Privacy - prywatnos¢ podstawowsg, czyli szyfrowanie z kluczami 16 bitowymi.
Na tej podstawie Odwotujgcy przeprowadzit ocene mozliwosci wspoétpracy urzadzenia

Excera i Motorola, ktorej wynikiem bylo twierdzenie o niespetnieniu wymogu
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kompatybilnosci. W odniesieniu do ztozonego na potwierdzenie dowodu wskazaé nalezy, ze
Ocena mozliwoSci wspotpracy [...] stanowi interpretacje wlasng Odwotujgcego i zostata
oparta na dokumentach technicznych Excera EP8000, ktérego nie zaoferowat Przystepujgcy
oraz dokumentach technicznych firmy Motorola, a nie postanowieniach SIWZ. Odwotujgcy
powotywat sie réwniez na Instrukcje urzadzen Excera oferowanych przez Przystepujgcego,
wskazujgc, ze wymienia ona szyfrowanie 16 bitow, jednak sg to informacje nieprawdziwe. Do
takich twierdzen trudno sie odniesé, gdyz Instrukcja urzgdzenia Excera oferowanego przez
Przystepujgcego nie zostata Izbie przedtozona. Nie byto réwniez wymagania ztozenia jej
wraz z ofertg. Odnoszac sie do pozostatych dowoddw zaznaczenia wymaga, ze opierajg sie
one na twierdzeniu, ze mozliwym jest wykazywanie niezgodnosci tresci oferty z SIWZ na
podstawie dokumentacji technicznych niewyspecyfikowanych przez Zamawiajgcego w
Opisie przedmiotu zamédwienia, dlatego tez pozostajg irrelewantne dla rozstrzygniecia
sprawy. Wynika z nich, ze firma Motorola oferuje m.in. mechanizm prywatnosci podstawowej
zastrzezony przez Motorola Solutions i dlatego nie wspétpracuje z ofertami prywatnosci
innych sprzedawcow (Instrukcja MOTORBO Planner System) oraz, ze tryb szyfrowania
okreslany przez firme Motorola jako Basic Privacy nie jest objety standardem DMR, jest
charakterystyczny dla produktéw Motorola Solutions serii MOTORBO, co skutkuje brakiem
zgodnosci tego szyfrowania z rozwigzaniami innych producentéw (wiadomosé e-mail od
Motorola Solutions z dnia 5 grudnia 2018 r.). Jesli przyja¢ za prawidtowe rozumowanie
Odwotujgcego zaprezentowane w odwotaniu oraz podtrzymane na rozprawie, oznaczatoby
to, ze Zamawiajgcy zagdat rozwigzania identycznego z radiotelefonami firmy Motorola,
a dopuszczenie rozwigzan rownowaznych miato charakter iluzoryczny. Takie rozumienie
dopuszczenia rozwigzan rownowaznych przeczy zasadom uczciwej konkurencji i rownego
traktowania wykonawcow.

Jak wskazano w wyroku Krajowej Izby Odwotawczej z dnia 25 maja 2015 r., sygn. akt: KIO
978/15: Sformalizowany i pisemny charakter postepowania o udzielenie zamoéwienia
wyklucza uznaniowg interpretacje tresci SIWZ oraz dokonywania ocen ofert w oparciu o
treSci w SIWZ nie wyrazone. W przeciwnym razie zasady rownego traktowania wykonawcow
i uczciwej konkurencji nie zostatyby zachowane, a wymagajg one, by oczekiwania
zamawiajgcego stawiane przedmiotowi zamodwienia w tym ofertom zawierajgcym
rozwigzania rownowazne byty znane przed ztozeniem oferty oraz w sposob jasny, tak by
wykonawcy zainteresowani zamowieniem nie pozostawali w niepewnosci, czy mogg ztozyc¢
oferty nie podlegajgce odrzuceniu.

W konsekwencji nalezy stwierdzi¢ po pierwsze, ze postanowienia SIWZ nie sg precyzyjne
w zakresie wymaganego przez Zamawiajgcego szyfrowania, a rozbieznosci takie nie mogag

rodzi¢ dla Wykonawcy negatywnych konsekwencji w postaci odrzucenia jego oferty. Po
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drugie, w przypadku odrzucenia oferty w trybie art. 89 ust. 1 pkt 2 ustawy pzp, zachodzaca
niezgodnosc z trescig SIWZ musi by¢ niewatpliwa i jednoznaczna. W niniejszej sprawie, brak
jest w tresci SIWZ zapisu, na ktory powotuje sie Odwotujgcy, a z ktérym oferta
Przystepujgcego pozostawataby w niezgodnosci. Niedopuszczalne na etapie wyboru
najkorzystniejszej oferty jest ustalanie przez lzbe jakie cechy pozwalajg na uznanie

oferowanego radiotelefonu za kompatybilny, skoro Zamawiajacy nie wskazat ich w SIWZ.

W konsekwencji nie potwierdzity sie rowniez zarzuty naruszenia art. 91 ust. 1 w zw. z art. 89

ust. 1 pkt 2 ustawy pzp.

Zgodnie z art. 91 ust. 1 ustawy pzp Zamawiajgcy wybiera oferte najkorzystniejszg na
podstawie kryteriow oceny ofert okreslonych w specyfikacji istotnych warunkéw zamdwienia.
Zamawiajgcy w spos6b prawidiowy dokonat wyboru oferty najkorzystniejszej, ktéra nie
podlegata odrzuceniu, dlatego tez zarzut naruszenia powyzszych przepisdw ustawy pzp

nalezato uzna¢ za nieuzasadniony.

Majac na wzgledzie powyzsze orzeczono jak w sentencji.

O kosztach postepowania orzeczono na podstawie art. 192 ust. 9 i 10 ustawy stosownie do
wyniku sprawy oraz zgodnie z § 3 pkt 1i 2 lit. b oraz § 5 ust. 3 pkt 2 rozporzadzenia Prezesa
Rady Ministréow z dnia 15 marca 2010 r. w sprawie wysokos$ci i sposobu pobierania wpisu od
odwotania oraz rodzajow kosztow w postepowaniu odwotawczym i sposobu ich rozliczania
(Dz. U. z 2018 r. poz. 972) zaliczajgc na poczet niniejszego postepowania odwotawczego
koszt wpisu od odwotania uiszczony przez Odwotujgcego oraz zasgdzajgc od Odwotujgcego
na rzecz wnoszgcego sprzeciw Przystepujacego COVERTECH koszty zastepstwa prawnego
w wysokosci 3 600,00 zt na podstawie faktury Vat ztozonej przez wnoszgcego sprzeciw

Przystepujgcego COVERTECH na rozprawie.

Przewodniczacy: ......cccociiiiiiiiiiinnns
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