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POSTANOWIENIE

z dnia 22 grudnia 2014 r.

Krajowa Izba Odwotawcza — w sktadzie: Przewodniczacy: Piotr Koztowski

Protokolant: tukasz Listkiewicz

wobec cofnigcia w dniu 19 grudnia 2014 r. w Warszawie odwotania wniesionego do Prezesa
Krajowej Izby Odwotawczej w dniu 11 grudnia 2014 r.

przez wykonawce: ITERNITY sp. z 0.0. z siedzibg w Warszawie

w postepowaniu o0 udzielenie zamdwienia publicznego pn. Zakup systemu DWDM
(nr postepowania TZ/271/82/14)

prowadzonym przez zamawiajgcego: Zaktad Ubezpieczen Spotecznych z siedzibag

w Warszawie

przy udziale wykonawcOw zgtaszajgcych swoje przystgpienia do postepowania
odwotawczego po stronie zamawiajgcego:

A. ,TRECOM sp. z 0.0.” S.K.A. z siedzibg w Warszawie

B. DIMENSION DATA POLSKA sp. z 0.0. z siedzibg w Warszawie
postanawia:

1. Umarza postepowanie odwotawcze.

2. Nakazuje zwrot z rachunku bankowego Urzedu Zaméwien Publicznych na rzecz
odwotujacego — ITERNITY sp. z 0.0. z siedzibg w Warszawie kwoty 13500 zt 00 gr
(stownie: trzynascie tysiecy piecset ztotych zero groszy), stanowigcej 90% uiszczonego

wpisu.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. — Prawo
zamoéwien publicznych (tj. Dz. U. z 2013 r. poz. 907, z pdzn. zm.) na niniejsze
postanowienie — wterminie 7 dni od dnia jego doreczenia — przystuguje skarga
za posrednictwem Prezesa Krajowej Izby Odwotawczej do Sagdu Okregowego w Warszawie.

PrzewodniCczaCy: .....cccoeiiiiiiiiiiirrrneas
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Uzasadnienie

Zamawiajgcy: Zaktad Ubezpieczen Spotecznych z siedzibg w Warszawie prowadzi
w trybie przetargu nieograniczonego, na podstawie ustawy z dnia 29 stycznia 2004 r. —
Prawo zaméwien publicznych (tekst jednolity Dz. U. z 2010 r. Nr 113, poz. 759, z p6zn. zm.;
zwanej dalej réwniez ,ustawg pzp” lub ,pzp”), postepowanie o udzielenie zaméwienia
na dostawy pn. Zakup systemu DWDM (nr postepowania TZ/271/82/14). Ogtoszenie
o przedmiotowym zamoéwieniu zostato opublikowane w Dzienniku Urzedowym Unii
Europejskiej 18 pazdziernika 2014 r. pod nr 2014/S_201-354586. Warto$¢ przedmiotowego
zamoéwienia przekracza kwoty okreslone w przepisach wydanych na podstawie art. 11 ust. 8
ustawy pzp.

11 grudnia 2014 r. Odwotujgcy: ITERNITY sp. z o0.0. z siedzibg w Warszawie wnidst,
w formie pisemnej {pismo datowane na 11 grudnia 2014 r.}, odwotanie do Prezesa Krajowe;j
Izby Odwotawczej {zachowujac wymoOg przekazania kopii odwotania Zamawiajgcemu}
od czynnosci Zamawiajgcego polegajgcej na zmianie postanowien specyfikacji istotnych
warunkéw zamowienia {zwanej réwniez dalej w skrécie ,SIWZ” lub ,s.i.w.z.”}.
Odwotujacy zarzucit Zamawiajgcemu nastepujace naruszenia przepisow ustawy pzp:
1. Art. 29 ust. 1 w zw. z art. 7 ust. — przez zaniechanie sporzgdzenia postanowien SIWZ
w spos6b jednoznaczny i wyczerpujacy, za pomocg dostatecznie doktadnych
i zrozumiatych okre$len, uwzgledniajgc wszystkie wymagania i okolicznosci mogace
mie¢ wptyw na sporzgdzenie oferty.

2. Art. 29 ust. 2 — przez opisanie przedmiotu zamowienia w sposob, ktéry utrudnia uczciwg
konkurencje.

Odwotujgcy wniést o uwzglednienie odwotania i nakazanie Zamawiajacemu
dokonania zmiany postanowien SIWZ w sposob wskazany w uzasadnieniu odwotania.

Odwotujgcy sprecyzowat powyzsze zarzuty przez podanie w uzasadnieniu
nastepujacych okolicznosci prawnych i faktycznych.

Odwotujgcy podat, ze w zatgczniku nr 1 do SIWZ — Szczegétowy opis przedmiotu
zamoéwienia Zamawiajgcy, w czesci pn. Wymagania dotyczgce systemu DWDM, dodat pkt
52 w brzmieniu: Urzgdzenie musi zapewniac¢ szyfrowanie wszystkich przesytanych sygnatow
podigczonych po stronie abonenckiej przed wystaniem ich w $wiattowdd. Zamawiajgcy
uczynit to 1 grudnia 2014 r., w zw. z pytaniem nr 15 jednego z wykonawcéw, ktory w tresci
pytania zawart sugestie takiego brzmienia postanowienia SIWZ. Uprzednio Zamawiajgcy nie
przewidywat obowigzku szyfrowania wszystkich przestanych sygnatow podtgczonych
po stronie abonenckiej.

Odwotujgcy podnidst, ze co do zasady, dostarczane urzgdzenia zapewniajg wytgcznie
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szyfrowanie danych (w celu zapewnienia ich poufnos$ci), a nie wszystkich sygnatéw, co nie
znajduje uzasadnienia merytorycznego.

Odwotujgcy powotat sie na to, ze Komisja Nadzoru Finansowego w rekomendacji D
ze stycznia 2013 r., dotyczacej zarzgdzania obszarami technologii informacyjnej
i bezpieczenstwa s$rodowiska teleinformatycznego w bankach, w rekomendacji 10,
dotyczacej wspotpracy z zewnetrznymi dostawcami ustug, w pkt. 10.6 (punktor pierwszy)
zawarta obowigzek szyfrowania danych w celu zapewnienia poufnosci tych danych, a nie
wszystkich sygnatow.

Odwotujgcy dodat, ze sygnatami mogg by¢ potaczenia poprzez protokét typu ISC-3,
ktory stuzy do synchronizacji czasowej serwerdéw, a w sygnatach tych nie sg przesytane
zadne dane, ktérym nalezy zapewnic¢ poufnose.

Odwotujgcy wskazat na tres¢ dokumentacji technicznej firmy IBM dotyczaca
systemow mainframe, gdzie zamieszczono informacje odnosnie sposobu uzycia potaczen
typu ISC-3 w systemach odlegtych, rozproszonych centréw danych: ServerTime Protocol
(STP), ma na celu zapewnienie mozliwosci zarzgdzania synchronizacja czasu dla wielu
serweréw oraz CFs bez koniecznos$ci posiadania zegara IBM sysplex. STP zapewnia
korzysci funkcjonalne i ekonomiczne w pordwnaniu do zegara IBM sysplex. (...) STP jest
protokotem w ramach ktérego informacje STP sg przesytane poprzez potgczenia typu ISC-3
oraz PSIFB. Protokoty ISC-3 i PSIFB sg pofgczeniami ktére mogg przesyta¢ komunikaty
synchronizacji czasu STP miedzy dwoma centrami danych na platformie DWDM.

Ponadto analiza dostepnych danych dotyczacych oferowanych na rynku urzadzen
zapewniajgcych wykonanie zamoéwienia, produkowanych przez gtéwnych liderow branzy,
przywiodta Odwotujgcego do wniosku, ze o ile zapewniajg szyfrowanie danych, o tyle nie
zapewniajg szyfrowania sygnatow, takich jak protokdt ISC-3, stuzacych do synchronizacji
czasowej.

Odwotujgcy podnidst, ze Zamawiajacy winien uwzglednia¢ uwarunkowania rynkowe
i dopuszczac szyfrowanie danych w celu zachowania poufnos$ci, a nie wymagac¢ szyfrowania
wszystkich sygnatow, rowniez takich, ktére nie zawierajg danych, gdyz w przeciwnym razie
dochodzi do naruszenia art. 29 ust. 1 pzp, z uwagi na nie uwzglednienie powyzszych
okolicznosci faktycznych. W mysl art. 29 ust. 1 pzp przedmiot zamdwienia opisuje sie
w sposéb jednoznaczny i wyczerpujacy, za pomocg doktadnych i zrozumiatych okreslen,
uwzgledniajgc wszystkie wymagania i okoliczno$ci moggce mie¢ wptyw na sporzadzenie
oferty.

Zdaniem Odwotujgcego powyzsza kwestia budzi zastrzezenia réwniez u innych
podmiotow, pewnie byly skladane pytania do Zamawiajgcego, jednak Zamawiajacy

pozostawit je bez odpowiedzi z uwagi na uptyw ustawowego terminu na udzielenie
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odpowiedzi przez Zamawiajgcego.

Odwotujgcy podnidst rowniez, ze art. 29 ust. 2 pzp to zakaz opisywania przedmiotu
zamoOwienia w sposéb, ktéry moégtby utrudniaé uczciwg konkurencje. Zas podstawowym
obowigzkiem Zamawiajgcego jest zapewnienie poszanowania uczciwej konkurencji
i rbwnego traktowania wykonawcow, co znajduje odzwierciedlenie w art. 7 ust. 1 pzp.

Odwotujgcy podkreslit, ze wystarczy uprawdopodobnienie przez niego utrudnienia
uczciwej konkurencji, albowiem ciezar dowodu udowodnienia uczciwej konkurencji spoczywa
na Zamawiajgcym {wyrok Izby z 17 czerwca 2011 r., sygn. akt KIO 1164/11}.

Odwotujgcy przytoczyt za wyrokiem lzby z 5 maja 2014 r. (sygn. akt KIO 765/14):
Opis przedmiotu zamdwienia powinien umozliwia¢ wykonawcom jednakowy dostep do
zamowienia i nie moze powodowac nieuzasadnionych przeszkéd w otwarciu zamowien
publicznych na konkurencje. Naruszenie zasady uczciwej konkurencji okreslonej w ustawie
z uwagi na niewtasciwe opisanie przedmiotu zamoéwienia zachodzi, miedzy Innymi w sytuaciji,
gdy Zamawiajgcy opisze przedmiot zamowienia przez zbytnie dookre$lenie przedmiotu
powodujgce, bez uzasadnienia, wskazanie na konkretny produkt. Naruszenie to polega
rowniez na dookre$leniu opisu przedmiotu zamdwienia w taki sposob, ktory nie znajduje
uzasadnienia ani w technicznym ani w funkcjonalny uregulowaniu potrzeb Zamawiajgcego.

Odwotujgcy zarzucit, ze zmiana tresci SIWZ znaczgco ograniczyta konkurencje, gdyz
wymaga sie szyfrowania wszystkich sygnatéw, a nie szyfrowania danych, z wytgczeniem
szyfrowania sygnatéw z zastosowaniem protokotu ICS-3 stuzacego do synchronizaciji
czasowej.

Odwotujgcy dodat, ze ww. rekomendacja D w zakresie szyfrowania dotyczy
przetwarzania danych przez podmioty trzecie, a takiej sytuacji w tym wypadku nie bedzie,
gdyz system DWDM bedzie obstugiwat Zamawiajgcy.

Zdaniem Odwotujgcego jezeli jednak nadmiarowo Zamawiajgcy pragnie szyfrowaé
wszelkie informacje, powinien ograniczy¢ sie przynajmniej do informacji rzeczywiscie wysoce
poufnych, wymagajacych tak daleko posunietej ochrony.

Wobec tego w ocenie Odwotujgcego Zamawiajgcy powinien bgdz zrezygnowac
z szyfrowania, ktére na ma specjalnego uzasadnienia przy transmisji w systemach DWDM,
badz faktycznie ograniczy¢ szyfrowanie do czesci interfejsow transmitujgcych dane
specjalnego znaczenia, z pewnoscig z wytaczeniem interfejsu ISC-3.

Odwotujgcy podsumowat, ze tres¢ pkt 52 powinna by¢ wykreslona lub mie¢
nastepujace brzmienie: Urzgdzenie powinno zapewnia¢ szyfrowanie danych o wysokim
stopniu poufno$ci wpisywanych po stronie abonenckiej, a nastepnie transmitowanych
w Swiattowdd w wybranych przez Zamawiajgcego 50% dostepnych interfejséw
Z wytgczeniem protokotu ISC-3.
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11 grudnia 2014 r. Zamawiajgcy zamiescit kopie odwotania na swojej stronie
internetowej.

12 grudnia 2014 r. ,,TRECOM sp. z 0.0.” S.K.A. z siedzibg w Warszawie zgtosita, w
formie pisemnej, przystgpienie do postepowania odwotawczego po stronie Zamawiajgcego.

15 grudnia 2014 r. DIMENSION DATA POLSKA sp. z 0.0. z siedzibg w Warszawie
zgtosita, w formie pisemnej, przystgpienie do postepowania odwotawczego po stronie
Zamawiajgcego.

Wobec dokonania obu zgtoszen w odpowiedniej formie, z zachowaniem 3-dniowego
terminu oraz wymogu przekazania kopii zgtoszenia Stronom postepowania — a wiec zgodnie
z art. 185 ust. 2 pzp — lIzba nie miata podstaw do stwierdzenia nieskutecznosci
ktéregokolwiek z przystapien, co do ktérych nie zgtoszono réwniez opozycji.

19 grudnia 2014 r. do Izby wptyneto pismo Odwotujacego z 18 grudnia 2014 r.,
w ktérym oswiadczyt, ze na podstawie art. 187 ust. 8 ustawy pzp cofa odwotanie z 11
grudnia 2014 r. wniesione w postepowaniu o nr TZ/271/82/14.

W tych okolicznosciach Izba zwazyta, co nastepuje:

Skuteczne skorzystanie przez ktdrgkolwiek ze stron postepowania odwotawczego
z przystugujacej jej tzw. czynnosci dyspozytywnej (czyli uwzglednienia w catosci zarzutow
odwotania przez zamawiajgcego lub cofniecia odwotania przez odwotujgcego) — powoduje
zakonczenie postepowania odwotawczego bez merytorycznego rozstrzygniecia zarzutow
odwotania.

Zgodnie z art. 187 ust. 8 pzp odwotujacy moze cofng¢ odwotanie do czasu
zamkniecia rozprawy; w takim przypadku lzba umarza postepowanie odwotawcze. Jezeli
cofniecie nastgpito przed otwarciem rozprawy, odwotujgcemu zwraca sie 90% wpisu.

Odwotujgcy skorzystat z powyzszego uprawnienia i skutecznie wycofat uprzednio

whiesione odwotanie, co nastgpito przed otwarciem rozprawy w tej sprawie odwotawcze;.

Z tych wzgledoéw — dziatajac na podstawie art. 187 ust. 8 oraz art. 192 ust. 1 zd. 2
ustawy Prawo zamoéwien publicznych — Izba umorzyta postepowanie odwotawcze

na posiedzeniu niejawnym bez udziatu Stron i Przystepujacego.

O kosztach postepowania odwotawczego orzeczono stosownie do tresci art. 187 ust.
8 zd. 2 ustawy pzp w zwigzku z § 5 ust. 1 pkt 3 lit. a rozporzadzenia Prezesa Rady Ministrow
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z dnia 15 marca 2010 r. w sprawie wysokosci i sposobu pobierania wpisu od odwotania oraz
rodzajéw kosztéw w postepowaniu odwotawczym i sposobu ich rozliczania (Dz. U. Nr 41,
poz. 238).

PrzewodniczaCy: .....cccoeviiiieiiinirarrennens



