Sygn. akt: KIO 1504/19

WYROK
z dnia 13 sierpnia 2019.

Krajowa Izba Odwotawcza - w skfadzie:

Przewodniczacy: Robert Skrzeszewski

Klaudia Szczytowska-Maziarz

Monika Szymanowska

Protokolant: Norbert Sierakowski

po rozpoznaniu na rozprawie w dniu 13 sierpnia 2019 r. w Warszawie odwotania
wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 2 sierpnia 2019 r. przez
wykonawce Elbit Systems Land and C4l Ltd. z siedzibg w lzraelu, Netanya 42507, ul.
Hagavish Str.5 w postepowaniu prowadzonym przez Zamawiajgcego: Inspektorat Uzbrojenia,
Warszawa 00-909, ul. Krolewska 1/7

przy udziale wykonawcow wspolnie ubiegajgcych sie o udzielenie zamdwienia: Siltec
sp. z 0.0. z siedzibg w Pruszkowie oraz Exensor Technology AB z siedzibg w Lund, Szwecja
zgtaszajgcych swoje przystgpienie do postepowania odwotawczego o sygn. akt: KIO 1504/19
po stronie Zamawiajgcego

orzeka:
1. oddala odwotanie,

2. kosztami postepowania obcigza wykonawce Elbit Systems Land and C4l Ltd. z
siedzibg w Izraelu, Netanya 42507, ul. Hagavish Str.5 i:

2.1. zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr
(stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez wykonawce Elbit Systems
Land and C4l Ltd. z siedzibg w Izraelu, Netanya 42507, ul. Hagavish Str.5 tytutem wpisu od
odwotania.



Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien
publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze zm.) na niniejszy wyrok - w terminie 7 dni od
dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej lzby
Odwotawczej do Sgdu Okregowego w Warszawie.



Sygn. akt: KIO 1504/19

Uzasadnienie

Zamawiajacy: Inspektorat Uzbrojenia, Warszawa 00-909, ul. Krolewska 1/7 wszczat
postepowanie o udzielenie zamowienia publicznego w trybie negocjacji z ogtoszeniem na
,Dostawe dla Sit Zbrojnych RP 116 kpl. Systeméw Sensoréw Rozpoznawczych (SSR) w
latach 2015-2022", nr IU/29/V-16/ZO/NZO/DOS/SS/2015.

Ogtoszenie o zamowieniu zostato opublikowane w Suplemencie do Dziennika
Urzedowego Unii Europejskiej pod nr 2015/S 075-131900 w dniu 17 kwietnia 2015 r.

W dniu 20 maja 2019 r. w postepowaniu o udzielenie zamowienia ztozone zostaty trzy
oferty, tj. wykonawcoéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia: Siltec sp. z 0.0.
oraz Exensor Technology AB, Odwotujgcego: Elbit Systems Land and C4l Ltd. z siedzibg w
Izraelu, Netanya 42507, ul. Hagavish Str.5 oraz wykonawcy WB Electronics sp. z o.0.

Wykonawcy ci zaoferowali nastepujgce ceny realizacji Zamdwienia: Konsorcjum
Siltec - 66.709.795,38 zt brutto; Odwotujgcy - 77.242.806,90 zt brutto (po doliczeniu przez
Zamawiajgcego podatku VAT); WB Electronics - 161.457.672,00 zt brutto.

Kwota, ktérg Zamawiajacy zamierzat przeznaczy¢ na realizacje Zamdwienia wynosita
347.780.000,00 z brutto.

W dniu 23 lipca 2019 r. Odwotujgcy: powzigt wiadomos¢ o wyborze najkorzystniejszej
oferty wykonawcow wspdlnie ubiegajgcych sie o udzielenie zaméwienia: Siltec sp. z o.0.
oraz Exensor Technology AB, zwany dalej konsorcjum Siltec, a w dniu 24 lipca 2019 r.
uzyskat dostep do protokotu postepowania wraz z zatgcznikami, natomiast wyjasnienia
konkurenta dotyczgce elementéw oferty majgcych wptyw na wysokosé ceny nie zostaty mu
udostepnione.

Nie zgadzajac sie z powyzszymi czynnos$ciami Zamawiajgcego Odwotujgcy w dniu 2
sierpnia 2019r. wniést odwotanie do Prezesa Krajowej Izby Odwotawczej wobec czynnosci
Zamawiajgcego polegajgcych na:

1. uznaniu za skuteczne zastrzezenia przez wykonawcow wspdlnie ubiegajgcych sie
0 udzielenie zamowienia Siltec sp. z 0.0. oraz Exensor Technology AB catosci
tredci wyjasnien dotyczgcych elementéw oferty majgcych wptyw na wysokos¢
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ceny ztozonych w dniu 7 czerwca 2019 r, jako zawierajgcych tajemnice
przedsiebiorstwa i w konsekwenciji nieudostepnienie ich Odwotujgcemu;

2. dokonaniu oceny ztozonych ofert oraz dokonaniu wyboru oferty Konsorcjum Siltec

jako najkorzystniejszej.

Zaskarzonym czynnosciom Zamawiajgcego zarzucit:

1.

naruszenie art 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze zm.), zwanej dalej
ustawg Pzp poprzez zaniechanie odrzucenia oferty ztozonej przez Konsorcjum
Siltec pomimo tego, ze tres¢ tej oferty nie odpowiada tresci Specyfikacji Istotnych
Warunkow Zamowienia, zwanej dalej ,SIWZ”, tj. pomimo tego, ze w zakresie
wymogu okreslonego w pkt V.2 SIWZ kazdy wykonawca miat obowigzek ztozenia
zaswiadczenia (lub dokumentu réwnowaznego) niezaleznego podmiotu
poswiadczajgcego zgodnos¢ dziatan wykonawcy z publikacja AQAP 2130 (lub
publikacjg réwnowazng), podczas gdy Konsorcjum Siltec ztozylo wraz z ofertg
takie zaswiadczenie wydane jedynie w stosunku do wykonawcy Siltec sp. z 0.0., a
zatem wbrew wynikajgcemu z pkt V.2 SIWZ obowigzkowi nie wykazato zgodnosci
dziatan wykonawcy Exensor Technology AB z publikacja AQAP 2130 Ilub
publikacjg rownowazna, a zatem wymaog okreslony w pkt V.2 zostat w wypadku
Konsorcjum Siltec spetniony jedynie w zakresie jednego z wykonawcow
ubiegajgcych sie wspdlnie o udzielenie Zamodwienia, w sytuacji w ktoérej w
realizacje Zamowienia zaangazowanych bytoby dwoch wykonawcow, a zatem
dziatania obu z nich powinny byé zgodne z publikacjg AQAP 2130 lub publikacja
rownowazna;

naruszenie art. 89 ust. 1 pkt 2 ustawy Pzp poprzez zaniechanie odrzucenia oferty
Konsorcjum Siltech pomimo tego, ze tre$¢ tej oferty nie odpowiada tresci SIWZ,
bowiem w rzeczywistosci nie spetnia wymogu okreslonego w pkt 6.1.6 zatgcznika
nr 1 do SIWZ - Wstepnych Zatozen Taktyczno- Technicznych dla Systeméw
Sensorow Rozpoznawczych (SSR) (,WZTT”"), {j. nie zapewnia, ze sensor bedzie
zabezpieczony przed wprowadzeniem dezinformacji w pracy sieci w przypadku

przejecia sensora przez przeciwnika;

naruszenie art. 8 ust. 1, ust. 2 oraz ust. 3 w zwigzku z art. 7 ust. 1 ustawy Pzp

poprzez uznanie, ze zastrzezenie przez Konsorcjum Siltec catosci tresci
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wyjasnien dotyczacych elementéw oferty majgcych wptyw na wysoko$é ceny
ztozonych w dniu 7 czerwca 2019 r, jako zawierajgcych tajemnice
przedsiebiorstwa, podczas gdy zastrzezenie to powinno odnosic¢ sie jedynie do
poszczegolnych informacji, a nie catego dokumentu, w ktérym informacje te moga
sie znajdowac, w sytuacji, w ktoérej zastrzezenie to uniemozliwia weryfikacje tych
wyjadnien innym wykonawcom i utrudnia im skorzystania z przystugujacych
srodkdw ochrony prawnej, co stanowi naruszenie zasady prowadzenia
postepowania w sposob zapewniajgcy zachowanie uczciwej konkurencji oraz

réwne traktowanie wykonawcow;

4. a takze - ewentualnie i jedynie na wypadek nieuwzglednienia zarzutu nr 3
powyzej - naruszenie art. 89 ust. 1 pkt 4 ustawy Pzp poprzez zaniechanie
odrzucenia oferty Konsorcjum Siltec pomimo tego, ze oferta ta zawiera cene
razgco niskg w stosunku do przedmiotu zamowienia.

Wskazujgc na powyzsze zarzuty wnosit o:

1. uwzglednienie niniejszego odwotania i nakazanie Zamawiajgcemu:

a. uniewaznienia czynnosci polegajacych na dokonaniu oceny ztozonych ofert oraz
dokonaniu wyboru jako najkorzystniejszej oferty Konsorcjum Siltec;

b. powtérzenia czynnosci badania i oceny ztozonych ofert;

c. odrzucenia oferty wykonawcy Konsorcjum Siltec;

2. obcigzenie Zamawiajgcego kosztami postepowania i nakazanie Zamawiajgcemu
zwrotu na rzecz Odwotujgcego uzasadnionych kosztéw Odwotujgcego z tytutu wpisu od
odwotania oraz z tytutu wynagrodzenia petnomocnikow.

Odwotujgcy zwrdcit uwage, ze zgodnie z pkt V.2 SIWZ - w brzmieniu nadanym w
wyjasnieniach tresci SIWZ przekazanych wykonawcom przez Zamawiajgcego w dniu 10
kwietnia 2019 r. - Zamawiajgcy wymagat, by do oferty wykonawcy dotgczyli: zaswiadczenie
(lub dokument réwnowazny) niezaleznego podmiotu poswiadczajgcego zgodnosé dziatan
Wykonawcy z publikacjg AQAP 2130 (lub publikacjg réwnowazng).

Jednoczesnie, w pkt 6.1.6 WZTT Zamawiajgcy okreslit nastepujgce wymaganie:
Przejety przez przeciwnika sensor powinien by¢ zabezpieczony przed skopiowaniem
zgromadzonych danych, rozpoznaniem zastosowanego systemu kodowania i sposobu
przesytania informacji oraz wprowadzeniem dezinformacji w pracy sieci w przypadku
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przejecia sensora przez przeciwnika.

Odwotujgcy zauwazyt, ze Konsorcjum Siltec do ztozonej oferty dotgczyto certyfikat
wystawiony przez Centrum Certyfikacji Jakosci Wojskowej Akademii Technicznej,
poswiadczajgcy, ze wykonawca Siltec sp. z 0.0. posiada wdrozony i ciggle doskonalony
system zarzgdzania jakoscig spetniajagcy wymagania AQAP 2110:2016 (przy czym w
wyjasnieniach tresci SIWZ z dnia 6 maja 2019 .

Zamawiajacy potwierdzit, ze przedtozenie dokumenty poswiadczajgce zgodnosc
dziatan wykonawcy z publikacjg AQAP 2110, ktéra zastgpita publikacje AQAP 2130, bedg
wystarczajgce dla spetnienia wymogu okreslonego w pkt V.2 SIWZ).

Konsorcjum Siltec nie zlozytlo natomiast Zzadnego dokumentu poswiadczajgcego
spetnienie wymogu wynikajgcego z pkt V.2 SIWZ w stosunku do Exensor Technologies AB.

W zatgczniku nr 2 do ztozonej oferty (pkt 11, str. 7 zatgcznika) Konsorcjum Siltec
zawarto o$wiadczenie, ze oferowane przez Konsorcjum sensory spetniajg wymagania
okreslone w pkt 6.1.6 WZTT.

Wskazat, ze w kolumnie ,sposéb spetnienia wymagania lub odniesienie do
dokumentu” Konsorcjum Siltec zawarto nastepujgce wyjasdnienie: Dane przechowywane w
czujnikach i przesytane z i do czujnikbw mogg byc¢ szyfrowane z wykorzystaniem AES256. W
przypadku zmiany potozenia sensora/ kamery, klucz szyfrujgcy moze by¢ usuniety
automatycznie lub na zadanie, co spowoduje, ze informacje przesytane z i do danego
czujnika/ kamery nie bedg mogty by¢ odczytane. Ze wzgledu na szyfrowang komunikacje

wrdg nie moze przejac kontroli nad urzadzeniem, ani wprowadzaé dezinformacji.

Odwotujgcy zaznaczyt réwniez, ze w dniu 23 maja 2019 r. Zamawiajgcy wezwat
Konsorcjum Siltec do udzielenia wyjasnieh, w tym zlozenia dowoddw, dotyczgcych
elementéw oferty majacych wptyw na wysokosé ceny.

Podniést, ze na wezwanie to Konsorcjum Siltec odpowiedziato w dniu 7 czerwca 2019
r., gdzie w piSmie Konsorcjum Siltec zostato wskazane, ze same wyjasnienia dotyczgce ceny
(stanowigce zatgcznik nr 3 do tego pisma, jak réwniez kalkulacja kosztow wykonania
zamoéwienia, oswiadczenie dotyczgce kosztow komponentow wykonawcy Exensor
Technologies AB, kalkulacja kosztéw wykonania zamodwienia wykonawcy Exensor
Technologies AB oraz oferty na komponenty, stanowigce zatgczniki od 4 do 7 do ww. pisma)

zawierajg informacje stanowigce tajemnice przedsiebiorstwa i w zwigzku z tym powinny
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zosta¢ zachowane w poufnosci.

Odwotujgcy zarzucit, ze w samym pismie przewodnim ztozonym w dniu 7 czerwca
2019 r. nie zostaty zawarte zadne informacje dotyczgce elementéw oferty majgcych wptyw
na wysokosc ceny.

Odnosnie zarzutu naruszenia art. 89 ust. 1 pkt 2 ustawy Pzp poprzez zaniechanie
odrzucenia oferty ztozonej przez Konsorcjum Siltec pomimo tego, ze tresc tej oferty jest
niezgodna z pkt V.2 SIWZ Odwotujgcy zwrécit uwage, ze Zamawiajgcy okreslit w pkt V.2
SIWZ wymog, polegajacy na obowigzku przedtozenia przez wykonawcow dokumentu
potwierdzajgcego, ze oferowane dostawy odpowiadajg wymaganiom okreslonym przez
Zamawiajgcego, tj. dokumentu, o ktérym mowa w art. 25 ust. 1 pkt 2 ustawy Pzp.

Wyjasnit, ze wymagany przez Zamawiajgcego dokument miat potwierdzac, ze
dziatania wykonawcy sg zgodne z okre$lonym standardem jakoéci, tj. z publikacja AQAP
2130.

AQAP (Allied Quality Assurance Publications), tj. Sojusznicze Publikacje
Standaryzacyjne dotyczgce Zapewnienia Jakosci, to normy jakosci opracowane przez
NATO, ktére sg powszechnie stosowane w zaméwieniach dotyczgcych m.in. sprzetu
wojskowego w krajach NATO.

Standard AQAP 2130 (obecnie standard AQAP 2110, ktéry zastgpit AQAP 2130)
obejmuje m.in. normy jakosci w procesie produkcji, kontroli i badania produktéw na kolejnych
etapach wytwarzania i ma na celu zapewnienie uzyskania wyrobu finalnego spetniajgcego
wymagania NATO.

Standard ten wprowadza wymogi w odniesieniu do sposobu postepowania
wykonawcy w takich obszarach, jak prowadzenie kontroli wszystkich procesow w trakcie
wytwarzania  produktu, przeprowadzanie audytéw wewnetrznych, wspodtpraca z
podwykonawcami itd.

Postepowanie zgodne ze standardem AQAP 2130 zapewnia dostarczenie
Zamawiajgcemu produktu spetniajacego kryteria jakosci oczekiwane w panstwach
cztonkowskich NATO.

Zdaniem Odwotujgcego — Zamawiajgcy nabywajgcy sensory rozpoznawcze na

potrzeby Sit Zbrojnych RP - oczekiwat zatem, ze zaméwienie zrealizuje wykonawca, ktérego
.



wewnetrzna organizacja daje rekojmie wiarygodnosci oraz rzetelnego wykonania dostaw,
wyrazajgcg sie w spetnieniu ustalonych w ramach NATO standardéw jakosci (lub
standardéw réwnowaznych).

Zauwazyt réwniez, ze Zamawiajgcy przewidziat rowniez we wzorze umowy (zatgcznik
nr 2 do SIWZ) postanowienia dot. obowigzku przestrzegania standardow jakosci AQAP oraz
nadzoru w tym zakresie (§ 6 ust. 7 wzoru umowy, w brzmieniu nadanym w wyjasnieniach
tresci SIWZ z dnia 10 kwietnia 2019 r.).

W ocenie Odwotujgcego — w wypadku Konsorcjum Siltec, jezeli zawrze ono umowe z

Zamawiajgcym, w realizacje Zamowienia zaangazowanych bedzie dwéch wykonawcéw.

Wyjasnit, ze z zatgcznika nr 1 do oferty Konsorcjum Sitlec wprost wynika, ze
producentem szeregu gtéwnych elementéw ukompletowania jednego zestawu sensoréw
rozpoznawczych bedzie Exensor Technologies AB, ktory dostarczy kamery dzienno-nocne,
same sensory rozpoznawcze, sensory przekaznikowe, przenosny terminal kontroli i odbioru

danych, indywidualny zestaw osprzetu i czesci zapasowych oraz zestawy naprawcze.

Z kolei wykonawca Siltec sp. z 0.0. - co rowniez wynika wprost z Zatgcznika nr 1 do
oferty - wezmie jedynie udziat w przygotowaniu dokumentacji uzytkowania, dokumentac;ji
technicznej oraz materiatdéw szkoleniowych. Pozostate elementy ukompletowania zestawow

sensoréw bedg dostarczone przez zewnetrznych producentow.

Z powyzszej oferty Konsorcjum Siltec — w opinii Odwotujgcego - wynika zatem, ze
najistotniejszg czes¢ zamowienia (tj. dostawe samych sensoréw i kluczowych elementéw
ukompletowania zastawéw sensoréw) wykona Exensor Technologies AB, natomiast rola
wykonawcy Siltec sp. z 0.0. jest zdecydowanie mniejsza.

Powyzsze oznacza — jak twierdzi Odwotujgcy, ze dziatania, ktérych zgodno$é z
publikacja AQAP 2130 (lub réwnowazng) bedzie dla Zamawiajgcego kluczowa, bedg
podejmowane przez Exensor Technologies AB, a zatem przez podmiot, co do ktérego nie
wiadomo, czy spetnia on ww. standardy jakosci, bowiem Konsorcjum Siltec nie przedtozyto w
tym zakresie zadnego dokumentu.

Podniést, ze jedyny dokument ztozony wraz z ofertg po$wiadczajgcy zgodnosé z
publikacja AQAP 2130 lub réwnowazng dotyczy wykonawcy Siltec sp. z 0.0., a zatem

wykonawcy ktérego zaangazowanie w realizacje Zamdwienia bedzie znacznie mniejsze.



W przekonaniu Odwotujgcego - w wypadku wykonawcéw wspadlnie ubiegajacych sie o
Zamowienie wymaog okreslony w pkt 5.2 SIWZ powinni spetni¢ wszyscy tacy wykonawcy, a w
szczegolnosci ci, ktorzy beda faktycznie zaangazowani w realizacje zamowienia, tj. w tym
wypadku przede wszystkim wykonawcy, ktérzy wyprodukujg elementy skfadajgce sie na
zestawy sensoréw rozpoznawczych.

Wskazat, ze zgodnie z art. 25 ust. 1 pkt 2 ustawy Pzp wymdg ten ma bowiem
charakter przedmiotowy, tj. w tym wypadku dotyczy zgodnosci dostaw z wymaganiami

Zamawiajgcego, W zwigzku z czym catosc realizacji dostaw powinna ten wymaog spetniac.

Stwierdzit, ze w wypadku Konsorcjum Siltec, zasadnicze znaczenie ma zatem, by to

wykonawca Exensor Technologies AB spetniat ww. standardy jakosciowe.

Odwotujacy stangt na stanowisku, ze fakt zgodnoéci dziatan wykonawcy Siltec sp. z
0.0. ze standardem AQAP 2110 nie potwierdza zatem w Zzaden sposob, ze rowniez
wykonawca Exensor Technologies AB dziata zgodnie z tym standardem, a poswiadczenie
zgodnos$ci z ww. standardem jedynie przez Siltec sp. z 0.0. nie moze zatem zosta¢ uznane
za wystarczajgce, tym bardziej, ze zaangazowanie Exensor Technologies AB w realizacje

Zamowienia bedzie przewazajace.

W zwigzku z powyzszym wyrazit poglad, ze oferta Konsorcjum Siltec, do ktorej nie
zostato dotgczone wymagane w pkt 5.2 SIWZ zaswiadczenie (lub dokument réwnowazny)
niezaleznego podmiotu po$wiadczajgce zgodnosc¢ dziatah wykonawcy Exensor Technologies
AB z publikacjg AQAP 2130 (lub publikacjg rownowazng), jest niezgodna z SIWZ, a zatem
podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

W czeséci dotyczgcej zarzutu naruszenia art. 89 ust. 1 pkt 2 ustawy Pzp poprzez
zaniechanie odrzucenia oferty Konsorcjum Siltec pomimo tego, ze tres¢ tej oferty jest
niezgodna z pkt 6.1.6 WZTT zwrdcit uwage, ze w tym postanowieniu Zamawiajgcy okreslit
wymég odnoszacy sie do sytuacji, w ktérej sensor rozpoznawczy dostarczony w ramach
realizacji zamowienia zostatby przejety przez przeciwnika.

Zauwazyt przy tym, ze w tym zakresie Zamawiajgcy wymagat, by dostarczony sensor
posiadat zabezpieczenia chronigce przed nastepujgcymi rodzajami ingerencji ze strony
przeciwnika, tj.:

- przed skopiowaniem zgromadzonych danych (tj. danych znajdujgcych sie w pamieci
sensora);

- przed rozpoznaniem zastosowanego systemu kodowania i sposobu przesytania
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informaciji;
- przed wprowadzeniem dezinformacji w pracy sieci.

Wskazat, ze z tresci oferty Konsorcjum Siltec wynika, ze Konsorcjum w ramach ww.
wymogu zastosowato rozwigzanie polegajgce na szyfrowaniu przesylanych danych oraz
danych przechowywanych w sensorach, wraz z mozliwoscig usuniecia klucza szyfrujgcego w
sposob automatyczny lub na zgdanie.

Odwotujgcy oswiadczyt, Zze nie kwestionuje, Zze zastosowanie wskazanego przez
Konsorcjum Siltec rozwigzania moze zabezpiecza¢ przed odczytaniem danych znajdujgcych

sie w pamieci sensora oraz przesytanych z i do sensora.

Zarzucit jednak, ze rozwigzanie to nie zabezpiecza jednak przez wprowadzeniem
przez przeciwnika dezinformacji w pracy sieci, w szczegdlnosci nie chroni przed
dezinformacjg, w szczegolnosci w postaci atakéw typu replay, atakdéw typu Sybil oraz atakow
typu sinkhole.

Wyjasnit, ze Szyfrowanie danych jest Srodkiem przeciwdziatania nieuprawnionemu
dostepowi do tresci danych, w zwigzku z czym moze chroni¢ sensor rozpoznawczy w tym
zakresie, ze przeciwnik nie zrozumie tredci danych wymienianych przez wykorzystaniu

sensora.

Wedlug Odwotujgcego - szyfrowanie nie chroni jednak przed atakami
dezinformacyjnymi, ktére mozna przeprowadzi¢ bez konieczno$ci zrozumienia tresci
przesytanych danych, a dotyczy to w szczegdlnosci zagrozen polegajgcych na utrwaleniu
przesytanych danych (bez odczytania ich tresci) oraz wprowadzeniu (w tym multiplikowaniu)
tak utrwalonych danych do sieci (atak typu replay), co skutkuje dezorganizacjg w jej pracy (w

tym wypadku moze skutkowaé przede wszystkim zafatszowaniem odczytéw z sensoréw).

Stwierdzit rowniez, ze szyfrowanie nie bedzie chroni¢ przed atakiem polegajgcym na
niszczeniu przez przejety sensor danych przesytanych w ramach sieci, tak, by nie byly one
przesytane dalej (tzw. ataki typu sinkhole) i szyfrowanie bedzie niewystarczajgce takze w
przypadku ataku typu Sybil, ktéry moze polega¢ na wykorzystaniu przejetego sensora do
wprowadzenia do sieci informacji o wielu identyfikatorach i lokalizacjach geograficznych
jednoczesnie (majgcym na celu rozpowszechnienie takich informacji w sieci i w ten sposéb
réwniez dezorganizacje jej pracy), bowiem szyfrowanie danych moze zabezpieczy¢ przed
takim atakiem jedynie w formie zewnetrznej (gdy przeciwnik probuje zaktdci¢ prace sieci

dziatajgc spoza sieci, tj. bez dostepu do jej konkretnego elementu.).
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Przekonywat, ze w wypadku ataku Sybil w formie wewnetrznej (tj. w przypadku

przejecia elementu sieci, jak np. sensora) szyfrowanie danych nie zapewni ochrony.

Zdaniem Odwotujgcego - w celu wtasciwego zabezpieczenia przed dezinformacjg w
formie ww. rodzajow atakow, a zatem w celu prawidtowego spetnienia wymagania
okreslonego w pkt 6.1.6 WZTT, konieczne jest zastosowanie dodatkowych do szyfrowania i
zniszczenia kluczy mechanizmow bezpieczenstwa.

Wskazat przy tym, ze z Zatgcznika nr 2 do oferty Konsorcjum Siltec wprost wynika, ze
jedynym przewidzianym przez Konsorcjum srodkiem majgcym przeciwdziataé dezinformacji
w pracy sieci w wypadku przejecia sensora przez przeciwnika jest szyfrowanie danych i
usuniecie klucza.

Jak wyjasniono powyzej, rozwigzanie to jest w tym zakresie niewystarczajgce,
bowiem nie chroni przed takimi formami dezinformaciji, ktére nie wymagajg odkodowania
przesytanych informac;i.

Zwazywszy, ze w ramach spetnienia wymogu okreslonego w pkt 6.1.6 WZTT
Konsorcjum Siltec nie przewidziato zadnych innych rozwigzan - poza szyfrowaniem danych i
zniszczeniem klucza — Odwotujgcy stwierdzit, ze wymaog ten nie zostat spetniony.

W zwigzku z powyzszym Odwotujgcy uznat, Zze oferta Konsorcjum Siltec jest
niezgodna z SIWZ (tj. z WZTT, stanowigcym zatgcznik do SIWZ, bedacy jego integralng
czesécig), a zatem podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp.

Kolejny zarzut dotyczyt naruszenia art. 8 ust. 1, ust. 2 oraz ust. 3 w zwigzku z art. 7
ust.1 ustawy Pzp poprzez uznanie skutecznosci zastrzezenia przez Konsorcjum Siltec
catoéci tresci wyjasnien dotyczgcych elementéw oferty majgcych wptyw na wysoko$é ceny
jako zawierajgcych tajemnice przedsiebiorstwa.

Niezaleznie do zarzutow wskazanych powyzej, Odwotujgcy wskazat, ze w
prowadzonym przez Zamawiajgcego postepowaniu doszto do naruszenia zasady jawnosci,
co w konsekwencji doprowadzito réwniez do naruszenia zasady prowadzenia postepowania
z zachowaniem uczciwej konkurencji oraz réwnosci wykonawcéw, bowiem skutkuje po
stronie Odwotujgcego znaczacym utrudnieniem w zakresie mozliwosci korzystania z
przystugujgcych mu srodkéw ochrony prawnej, bowiem Konsorcjum Siltec ztozyto odpowiedz

na otrzymane od Zamawiajgcego wezwanie do udzielenia wyjasnien w sprawie elementéw
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oferty majgcych wptyw na wysokos¢ ceny, jednakze tres¢ tej odpowiedzi zostata w
rzeczywistosci w catosci utajniona, jako objeta tajemnicg przedsiebiorstwa.

W konsekwencji, zarzucit, ze Odwotujgcemu nie udostepniono w ogole wyjasnien
Konsorcjum Siltec, a zgodnie z art. 8 ust. 3 ustawy Pzp. Zamawiajgcy nie ujawnia informac;ji
stanowigcych tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej
konkurencji, a takze stosownie do art. 11 ust. 4 tej ustawy, przez tajemnice przedsiebiorstwa
rozumie sie nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarczg, co do
ktérych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich poufnosci.

Przyznata, ze ograniczenie jawnosci moze zatem dotyczy¢ jedynie tych - i zadnych
innych - informaciji.

Wskazat, ze w przypadku wyjasnien Konsorcjum Siltec Zamawiajgcy uznat za
skuteczne zastrzezenie tajemnicy przedsiebiorstwa w stosunku do catosci wyjasnien
(zatgcznik nr 3 do pisma Konsorcjum Siltec z dnia 7 czerwca 2019 r.) oraz catosci kalkulacji
kosztéw wykonania Zamowienia (zawarte w zatgczniki nr 4 i nr 6 do pisma Konsorcjum Siltec
z dnia 7 czerwca 2019 r.), a nie jedynie w stosunku do fragmentéw zawierajgcych informacje
stanowigce tajemnice przedsiebiorstwa.

Zdaniem Odwotujacego - zachowanie tego rodzaju informacji w tajemnicy nie moze
jednak prowadzi¢ do utajnienia ztozonych wyjasnien w catosci, co uniemozliwia

Odwotujgcemu ich ocene i weryfikacje.

W niniejszej sprawie, utajnienie catosci wyjasnien miato na celu — wedtug
Odwotujgcego - uniemozliwienie ich weryfikacji przez innych wykonawcow biorgcych udziat
w postepowaniu, w szczegdlnosci przez Odwotujgcego, bowiem nie ma watpliwosci co do
tego, ze sktadajgc wyjasnienia Konsorcjum Siltec miato petng $wiadomos¢ faktu, ze inni
wykonawcy bedg chcieli wyjasnienia te zweryfikowac.

Stwierdzit, ze doprowadzajgc do utajnienia catosci tresci ztozonych wyjasnien
Konsorcjum Siltec zmierzatlo natomiast do uniemozliwienia tej weryfikacji m.in.
Odwotujgcemu.

Zarzucit rowniez, ze przedtozone przez Konsorcjum Siltec uzasadnienie zastrzezenia
tajemnicy przedsiebiorstwa (ztozone osobno przez kazdego z czionkéw Konsorcjum) nie

uzasadnia w zaden sposob utajnienia catosci tresci wyjasnien - z uzasadnienia tego nie
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wynika bowiem wprost, jakie konkretnie kategorie informacji stanowigcych tajemnice
przedsiebiorstwa zostaty zawarte w poszczegolnych fragmentach wyjasnien.

W ocenie Odwotujgcego - uzasadnienie zawiera gtéwnie ogdélnikowe stwierdzenia (z
wyjatkiem wskazania na zawarcie w wyjasnieniach informacji stanowigcych ,know-how”
wykonawcy Exensor Technologies AB, przy czym réwniez w tym wypadku nie wskazano o
jakie rodzaje informacji chodzi).

Natomiast, wskazat, ze okreslenie charakteru tych informacji jest jednym =z
obligatoryjnych elementéw badania przez Zamawiajgcego zaistnienia przestanek objecia
danych informacji tajemnicg przedsiebiorstwa.

Zaznaczyl, ze zgodnie z art. 8 ust. 3 ustawy Pzp zastrzeZzenie tajemnicy nie moze
by¢ uznane za skuteczne bez wykazania, ze konkretne informacje stanowig tajemnice
przedsiebiorstwa wykonawcy.

Argumentowat, ze Zamawiajgcy jednak - pomimo niewykazania przez Konsorcjum
Siltec, ze zastrzezenie catosci zlozonych wyjasnien jako tajemnicy przedsiebiorstwa jest
dopuszczalne - uznat to zastrzezenie za skuteczne, w konsekwencji uniemozliwiajgc
Odwotujgcemu ich weryfikacje.

W ocenie Odwotujgcego - powyzsze postepowanie Zamawiajgcego doprowadzito do
ograniczenia prawa Odwotujgcego do skorzystania ze srodka ochrony prawne;j.

Dziatanie tego rodzaju zdecydowanie nalezato uzna¢ za - zgodnie z jego
twierdzeniem - naruszenie przez Zamawiajgcego zasady prowadzenia postepowania z
zachowaniem uczciwej konkurencji oraz réwnosci wykonawcow, bowiem prowadzi ono

wprost do uprzywilejowania pozycji Konsorcjum Siltec wzgledem Odwotujgcego.

Naruszenie jawnosci postepowania wpltywajgce na ograniczenie prawa do
skorzystania ze srodkéw ochrony prawnej ma przy tym wptyw na wynik postepowania,
bowiem zmierza do ograniczenia skutecznosci wniesionego odwotania, ktérego rezultatem

moze by¢ np. wkasnie uniewaznienie czynnosci wyboru najkorzystniejszej oferty.

W zakresie zarzutu ewentualnego dotyczgcego naruszenia art. 89 ust. 1 pkt 4 ustawy

Pzp poprzez zaniechanie odrzucenia oferty Konsorcjum Siltec pomimo tego, ze oferta ta
zawiera cene razgco niskg w stosunku do przedmiotu zamoéwienia Odwotujgcy stwierdzit, ze
Z uwagi na utajnienie catosci tresci wyjasnieh dotyczacych elementéw oferty majacych wptyw
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na wysokos¢ ceny ztozonych przez Konsorcjum Siltec w dniu 7 czerwca 2019 r., Odwotujgcy
nie ma mozliwosci dokonania ich weryfikacji, w zwigzku z czym jego mozliwosci w zakresie
podniesienia zarzutu naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 4 ustawy Pzp sg

Znaczaco ograniczone.

Z ostroznosci - oraz jedynie na wypadek nieuwzglednienia przez Zamawiajgcego
wskazanego powyzej zarzutu naruszenia art. 8 ust. 1, ust. 2 oraz ust. 3 w zwigzku z art. 7
ust. 1 ustawy Pzp poprzez niezasadne uznanie skuteczno$ci utajnienia przez Konsorcjum
Siltec catosci tresci wyjasnieh dotyczgcych elementéw oferty majgcych wptyw na wysoko$é
ceny — Odwotujacy zarzucit réwniez, ze zlozona przez Konsorcjum Siltec oferta,
zaktadajgca wykonanie Zamowienia za cene w wysokosci 66.709.795,38 zt brutto, nie
pozwoli na realizacje Zaméwienia z zyskiem, a zatem zawiera cene razgco niskg w stosunku

w przedmiotu zamdwienia.

W tym zakresie zwrdcit uwage na istotne réznice pomiedzy ceng oferty Konsorcjum
Siltec, a wartoscig zamowienia oszacowang przez Zamawiajgcego oraz cenami pozostatych
ofert:

- po pierwsze, cena zaoferowana przez Konsorcjum Siltec stanowi jedynie 19,18%
kwoty, ktérg Zamawiajgcy zamierzat przeznaczy¢ na realizacje Zamowienia;

- po drugie, cena zaoferowana przez Konsorcjum Siltec stanowi jedynie 55,89%
Sredniej cen z pozostatych dwoch ztozonych ofert (Odwotujgcego oraz WB Electronics sp. z
0.0.);

- po trzecie, cena zaoferowana przez Konsorcjum Siltec jest o 13,64% nizsza od
oferty Odwotujgcego oraz az o 58,68% nizsza od ceny oferty wykonawcy WB Electronics sp.
z 0.0.

Poréwnanie ceny zaoferowanej przez Konsorcjum Siltec nie tylko z kwotg, ktorg
Zamawiajgcy zamierzat przeznaczy¢ na realizacje zamédwienia, ale przede wszystkim z
cenami pozostatych ofert, jednoznacznie uzasadnia podejrzenie — w opinii Odwotujgcego, ze

cena ta jest razgco niska w stosunku do przedmiotu zaméwienia.

Zauwazyt przy tym, ze jedynie w wypadku Konsorcjum Siltec w realizacje zaméwienia
zaangazowanych bytoby dwéch wykonawcédw, a nie jeden, jak w przypadku Odwotujacego
oraz WB Electronics sp. z o.0.

Koszty realizacji Zamowienia w wypadku Konsorcjum Siltec nie bedg zatem
obejmowaly jedynie kosztéw ponoszonych przez bezposredniego producenta zasadniczych

elementéw zestawdw sensorow, tj. wykonawcy Exensor Technologies AB (tak, jak ma to
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miejsce np. w wypadku Odwotujgcego, ktéry sam jest producentem i samodzielnie wzigt
udziat w postepowaniu), ale rowniez koszty posrednika, ktérym w rzeczywistosci jest
wykonawca Siltec sp. z 0.0. (dla poréwnania, oferta wykonawcy WB Electronics sp. z o0.0.,
réwniez bedgcego posrednikiem, a nie producentem, byta prawie dwukrotnie wyzsza, niz
oferta Konsorcjum Siltec).

Z powyzszego wnioskowat, ze nalezat zatem przyjac¢, ze w wypadku Konsorcjum

Siltec koszty wykonania zamdwienia bedg wyzsze, w poréwnaniu np. do Odwotujgcego.

Podsumowujgc, wyrazit przekonanie, ze poréwnanie oferty Konsorcjum Siltec z
innymi ofertami oraz z warto$cig zaméwienia, jak réwniez wziecie pod uwage charakteru
dziatalnosci wykonawcow wchodzgcych w sktad Konsorcjum Siltec wskazuje, ze oferta

Konsorcjum Siltec moze zawieraé cene razgco niskg w stosunku do przedmiotu zaméwienia.

Odwotujgcy podkreslit przy tym rowniez, Zze - zgodnie z art. 190 ust. la ustawy Pzp -
ciezar dowodu, ze oferta nie zawiera razgco niskiej ceny, spoczywa na Konsorcjum Siltec,
jezeli bedzie uczestnikiem postepowania odwotawczego, a w przeciwnym razie na

Zamawiajgcym.

Wedlug Odwotujgcego - zarzucane Zamawiajgcemu haruszenia przepiséw ustawy
mogg mie¢ istotny wpltyw na wynik postepowania, bowiem dotyczg one oceny ofert oraz
wyboru oferty najkorzystniejszej przez Zamawiajgcego, a zatem majg bezposrednie

przetozenie na to, ktéremu z wykonawcow powinno zosta¢ udzielone zamowienie.

Pismem z dnia 8 sierpnia 2019r. wykonawcy wspélnie ubiegajgcy sie o udzielenie
zamowienia: Siltec sp. z 0.0. z siedzibg w Pruszkowie oraz Exensor Technology AB z
siedzibg w Lund, Szwecja zgtosili swoje przystgpienie do postepowania odwotawczego po
stronie Zamawiajgcego wnoszgc o oddalenie odwotania w catosci.

Pismem z dnia 13 sierpnia 2019r. Zamawiajgcy udzielit odpowiedzi na odwotanie

wnoszac o oddalenie odwotania w catosci jako oczywiscie bezzasadnego.

Krajowa Izba Odwotawcza ustalita i zwazyta, co nastepuje.

Na podstawie zebranego w sprawie materiatu dowodowego, a w szczegolnosci
w oparciu o tre$¢ akt sprawy odwotawczej, w tym tres¢ SIWZ, oferty Przystepujgcego, pisma

Przystepujacego z dnia 12 sierpnia 2019 r. wraz z zatgcznikiem, odpowiedzi Zamawiajgcego
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na odwofanie z dnia 13 sierpnia 2019 r., jak réwniez na podstawie ztozonych na posiedzeniu

i rozprawie wyjasnien i dokumentow Izba postanowita odwotanie oddalic.

Odwotanie nie zawierato brakéw formalnych, wpis zostat przez Odwotujgcego
uiszczony, zatem odwotanie podlegato rozpoznaniu. Izba nie stwierdzita przestanek do jego
odrzucenia.

Po przeprowadzeniu postepowania odwotawczego Izba nie doszukata sie w
dziataniach Zamawiajgcego naruszenia przepisow art.8 ust.1, ust.2 oraz ust.3, art.89 ust.1
pkt 2 i pkt 4 ustawy Pzp.

Odnoszac sie do meritum przedmiotowej sprawy nalezy wskazac¢, ze podstawowym,
istothnym zagadnieniem wymagajgcym rozstrzygniecia byta kwestia oceny czy Zamawiajgcy
nie zaniechat odrzucenia oferty Przystepujgcego z powodu niezgodnosci jej tresci z trescig
SIWZ, z powodu wystagpienia razgco niskiej ceny, a takze czy Zamawiajgcy byt zobowigzany
do odtajnienia zatgcznikow do wyjasnien razgco niskiej ceny, zlozonych przez
Przystepujacego.

W pierwszej kolejnoéci Izba ustalita, w zakresie niezbednym do rozstrzygniecia sporu,
ze Zamawiajacy ustanowit w rozdziale V pkt 2 SIWZ wykaz dokumentow potwierdzajgcych
spetnianie przez oferowang dostawe wymagah Zamawiajgcego, w ten sposéb, ze
dokumentem skfadanym wraz z ofertg w celu potwierdzenia, ze oferowane dostawy
odpowiadajg wymaganiom okreslonym przez Zamawiajgcego, miato by¢ zaswiadczenie (lub
dokument rownowazny) niezaleznego podmiotu, poswiadczajgcego zgodnosé dziatan

wykonawcy z publikacjg AQAP 2130 (lub publikacjg réwnowazng).

W wyjasnieniach tresci SIWZ z dnia 6 maja 2019 r. Zamawiajgcy potwierdzit, ze
przedifozenie dokumentéw poswiadczajgcych zgodnos¢ dziatan wykonawcy z publikacjg
AQAP 2110, ktora zastgpita publikacie AQAP 2130, bedzie wystarczajgce dla spetnienia
wymogu okreslonego w pkt V.2 SIWZ.

Jednoczesnie ustalono, ze powyzszy certyfikat ztozyt jeden z konsorcjantéw: Siltec

sp. z 0.0. z siedzibg w Pruszkowie.

Nadto, Izba stwierdzita, ze w pkt 6.1.6 zatgcznika nr 1 do SIWZ - Wymagania
Taktyczno-Techniczne spW Zamawiajgcy uregulowat wymagania dotyczace przeznaczenia
w ten sposéb, ze przejety przez przeciwnika sensor powinien by¢ zabezpieczony przed

skopiowaniem zgromadzonych danych, rozpoznaniem zastosowanego systemu kodowania
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i sposobu przesytania informacji oraz wprowadzeniem dezinformacji w pracy sieci

w przypadku przejecia sensora przez przeciwnika.

W wykonaniu powyzszego postanowienia SIWZ Przystepujacy w zatgczniku nr 2 poz.
11, kol. 4 tabeli oswiadczyt, ze spetnia to wymaganie, a w kolumnie 5 tej tabeli oswiadczyt,
ze dane przechowywane w czujnikach i przesytane z i do czujnikédw mogg by¢ szyfrowane
z wykorzystaniem AES256. W przypadku zmiany potozenia sensora/ kamery, klucz
szyfrujgcy moze by¢ usuniety automatycznie lub na zadanie, co spowoduje, ze informacje
przesytane z i do danego czujnika/ kamery nie bedg mogty by¢ odczytane. Ze wzgledu na
szyfrowang komunikacje wrog nie moze przejg¢ kontroli nad urzgdzeniem, ani wprowadzac¢
dezinformacji.

Na tle powyzszego stanu faktycznego Izba doszta do przekonania, ze wymodg
okreslony w rozdziale V pkt 2 SIWZ nie przewidywat wprost obowigzku Przystepujgcego
dostarczenia przez kazdego konsorcjanta z osobna odpowiedniego zaswiadczenia.

Niemniej jednak, zebrany w sprawie materiat procesowy, w postaci certyfikatu
systemu zarzgdzania przedstawionego przez Przystepujgcego potwierdzit, ze Exensor
Technology AB posiada system zarzadzania zgodny ze standardami systemu zarzgdzania
jakoscig ISO 9001:2015.

Poza tym, Izba uznata, ze zgodnie z opinig weryfikacyjng Wojskowego Instytutu
Technicznego Uzbrojenia z dnia 12 sierpnia 2019 r. system zarzadzania jako$cig Exensor
Technology AB spetnia wymagania AQAP 2110:2016.

Izba réwniez stwierdzita, ze zgodnie z Wytycznymi Zasady Stosowania Sojuszniczych
Publikacji AQAP w okresie przejsciowym i po jego zakonczeniu (kwiecien 2018, wydanie A,
wersja 1) od 21 wrzednia 2018 r. obowigzujgcymi sojuszniczymi publikacjami dotyczgcymi
zapewnienia jakosci beda:

1) Porozumienie STANAG 4107, AQAP 4107,

2) W zakresie procedury AQAP 2070,

3) W zakresie kontraktu AQAP 2110, AQAP 2131, AQAP 2310 — gtéwne warunki
zapewnienia jakosci, AQAP 2105, AQAP 2210 — uzupefaniajgce warunki zapewnienia
jakoéci,

4) Polityki i wskazowki AQAP 2000, AQAP 2009, gdzie:

- AQAP 2110 wydanie D, wersja 1, Wymagania NATO dotyczace zapewnienia jakosci
w projektowaniu, pracach rozwojowych i produkcji zastgpi AQAP 2110 wydanie 3 z 2009

roku,
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- AQAP 2310 wydanie B, wersja 1, wymagania NATO dotyczgce systemu
zarzadzania jakoscig dostawcow dla przemystu lotniczego i obronnego, zastgpi AQAP 2310
wydanie A z 2013r.,

- AQAP 2131 wydanie C wersja 1, wymagania NATO dotyczgce zapewnienia jakosci
dla kontroli korncowej i badan, zastgpi AQAP 2131 wydanie 2 z 2006 roku.

Te same wytyczne wprowadzity w rozdziale 3 wymagania zapewnienia jako$ci,
stanowigc, ze system zarzgdzania jakoscig dostawcy moze by¢ zgodny z wymaganiami:

- AQAP 2110 wydanie D wersja 1 w przypadku umowy na dostawe SpW przy ryzyku
zidentyfikowanym w zakresie projektowania i produkciji,

- AQAP 2310 wydanie B wersja 1, dla skomplikowanego SpW, w szczegodlnosci dla
wyrobow przemystu lotniczego, przy ryzyku w zakresie projektowania i produkcji.,

- PN EN ISO 9001:2015 w przypadku pozostatego SpW, gdzie jest wymagana
realizacja wyrobu w warunkach nadzorowanych, a ryzyko zidentyfikowano w obszarze badan
i kontroli koncowe;.

W  przypadku wymagania systemu zarzgdzania jako$cig zamawiajgcy moze
oczekiwa¢ od dostawcy/wykonawcy przedtozenia certyfikatu zgodnoéci systemu
z wymaganiami normy PN EN ISO 9001:2015 lub AS/EN 9100 wydanego przez
akredytowang jednostke certyfikujgca.

Potwierdzenie zgodnosci systemu zarzgdzania jakoscig dostawcéw z wymaganiami
sojuszniczych publikacji AQAP 2110 wydanie D i wersja 1 AQAP 2310 wydanie B wersja
1 realizowane jest wylgcznie przez Rejonowe Przedstawicielstwa Wojskowe po podpisaniu

umowy.

Nadto, z § 6 (odbior wojskowy) ust. 7 (klauzula jakosciowa) pkt 2 umowy wynika, ze
wszystkie wymagania jakosciowe umowy podlegajg nadzorowaniu jakosci realizowanemu
przez Rejonowe Przedstawicielstwo Wojskowe zgodnie z wymogami AQAP 2110 wyd. D
wersja 1 (poprzednio AQAP 2130).

Dodatkowo, nalezy zauwazy¢, ze pkt 4 powotanego wyzej postanowienia umownego
wskazuje, ze w przypadku poddostawcy nie ma wymogu posiadania certyfikatu zgodnosci
AQAP 2110 wyd. D wersja 1 i przewiduje jedynie obowigzek zapewnienia jakosci wynikajgcy

z umowy, ktéry umozliwia kontrolowanie jakoéci u poddostawcy.

Izba zwrécita réwniez uwage, ze powyzsza umowa milczy w przedmiocie

ustanowienia obowigzku posiadania powyzszego certyfikatu wszystkich podmiotow
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uczestniczacych w procesie produkcyjnym.

Izba rowniez uznata, ze nie jest prawdziwe twierdzenie, Zze rola Siltec sp. z o.0.
w realizacji zamdwienia ma znaczenie marginalne z tego wzgledu, ze w istocie podmiot ten
bedzie petnit funkcje koordynatora oraz nadzér nad wykonaniem obowigzkow zwigzanych
z procesem badan i kontroli, dostawe, odbiory.

Z powyzszych wzgledéw Izba uznata za bezzasadne - z powodu braku wyraznego
wymagania w tresci SIWZ spornego zaswiadczenia w stosunku do wszystkich wykonawcéw
wspdlnie ubiegajgcych sie o udzielenie zamodwienia, a takze bezcelowe - z przyczyny
posiadania przez drugiego z konsorcjantdw wymaganego zaswiadczenia, wzywanie
Przystepujgcego przez Zamawiajgcego do uzupetnienia dokumentéw w trybie przepisu art.
26 ust. 3 ustawy Pzp.

Wymaga podkreslenia, ze wykluczenie Przystepujgcego 2z przedmiotowego
przetargu, ze skutkiem odrzucenia jego oferty, mogtoby ewentualnie nastgpi¢ w wypadku
niewykazania przez niego spetnienia warunkow przedmiotowych, co w rozpoznawanej
sprawie nie miato miejsca.

Jednoczesnie w takim przypadku, to jest po bezskutecznym wyczerpaniu procedury,
o ktérej mowa w art. 26 ust. 3 ustawy Pzp, przepis art. 89 ust. 1 pkt 2 ustawy Pzp nie ma
w ogdble zastosowania, a Zamawiajgcy mogtby skorzystaé ewentualnie z przepisu art.
24 ust.1 pkt 12 ustawy Pzp. Jednak w niniejszej sprawie takie okolicznosci nie zachodza.

Nie potwierdzit sie rowniez — w przekonaniu lzby - zarzut sprzecznosci tresci oferty
z wymaganiem, o ktérym mowa w pkt 6.1.6 zatgcznika nr 1 do SIWZ - Wymagania
Taktyczno-Techniczne spW, bowiem Odwotujgcy nie udowodnit, ze przejety przez
przeciwnika sensor nie jest zabezpieczony przed wprowadzeniem dezinformacji w pracy
sieci, skoro urzadzenie to przestaje by¢ aktywne z chwilg przejecia go przez intruza.

Izba rozwazyta wyjasnienia Zamawiajgcego, uznajgc przedmiotowe SSR urzadzenia
za wykorzystywany na stosunkowo matym obszarze (300mx300m) do krétkotrwatego uzytku
w warunkach bojowych od kilku godzin do 3 dni.

Z tego wzgledu nalezato przyjgé, ze tylko w tym okresie informacje na nim zawarte
moga by¢ cenne dla przeciwnika, a w okresie tym przeprowadzenie ataku dezinformujgcego
wymagatoby uzycia czasu, sit i $rodkdw niewspotmiernych do ewentualnie uzyskanej
korzy$ci.
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Zdaniem lzby, w przypadku przejecia sensora przez wroga nastapi zdalne, lub na
zadanie, kasowanie klucza szyfrujgcego w sensorze, co uniemozliwi odczyt danych
z sensora, jak rowniez zablokuje ponowne wigczenie do tej sieci przejetego sensora
i prowadzenie w ten sposéb aktywnej dezinformaciji w sieci.

Jednoczesnie, wymaga wskazania, ze Zamawiajgcy w tresci SIWZ nie opisat
w jakikolwiek sposob typow atakéw dezinformacyjnych, takich jak Replay, Sibil czy Sinkhole,
co rowniez wigze sie z brakiem obowigzku Przystepujgcego do wykazywania posiadania
podobnych zabezpieczen.

Wedlug zapatrywania lzby réwniez przediozone przez Odwotujgcego artykuty
naukowe: Bezpieczenstwo transmisji danych w bezprzewodowych sieciach sensorowych
i Problemy bezpieczenstwa w bezprzewodowych sieciach sensorowych z 2011 r. nie
przesgdzajg o dostepnosci w zaoferowanych urzgdzeniach powyzszych zabezpieczen.

Rozpoznajac kolejny zarzut, lzba uznata, ze zastrzezenie wyjasnien tajemnicg
przedsiebiorstwa mieécito sie w granicach obowigzujgcego prawa, a informacje zastrzezone
majg dla Przystepujgcego warto$¢ gospodarcza.

W mysl przepisu art. 8 ust. 3 ustawy Pzp Zamawiajgcy nie ujawnia informacji
stanowigcych tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej
konkurenciji.

Natomiast art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji stanowi, ze
przez tajemnice przedsiebiorstwa rozumie sie nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje
posiadajgce warto$¢ gospodarczg, co do ktdrych przedsiebiorca podjat niezbedne dziatania
w celu zachowania ich poufnosci.

Izba ustalita, Ze Zamawiajgcy nie odtajnit jedynie zatgcznikow od nr 3 do nr 7, ktére
wedtug Izby zawierajg informacje stanowigce tajemnice przedsiebiorstwa Przystepujgcego.

Zatgczniki te obejmujg wyjasnienia tajemnicy przedsigbiorstwa, kalkulacje kosztow
wykonania zaméwienia, oswiadczenie dotyczgce kosztéw komponentéw, kalkulacje kosztéw

wykonania zamowienia oraz oferty na komponenty.

W ocenie Izby — powyzsze dokumenty zawierajg informacje wrazliwe, posiadajgce

warto$¢ gospodarczg, ktére mogg byé pozgdane przez firme konkurencyjng i brak jest
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w zwigzku z tym podstaw prawnych do ich ujawnienia, natomiast Odwotujgcy nie wykazat

okolicznosci przeciwne;j.

Wedlug Izby - zastrzezenia Przystepujgcego dotyczgce tajemnicy przedsigebiorstwa w
zakresie nieujawnionym przez Zamawiajgcego mieszczg sie w granicach przestanek

okreslonych w art. 11 ust. 4 ustawy o zwalczaniu nieuczciwej konkurencji.

Izba zauwazyta, ze Odwotujgcy w swoich wyjasdnieniach, dotyczgcych razgco niskiej
ceny, zastrzegt podobny zakres informaciji, ktory objat tajemnicg Przystepujacy.

Izba nie widzi rowniez technicznej mozliwosci takiego zanonimizowania dokumentu,
aby nie wynikaty z niego zadne wrazliwe dane gospodarcze, o co wnosit Przystepujgcy.
Ponadto informacje przetworzone w ten sposéb nie majg zadnego znaczenia dla loséw

postepowania o udzielenie zamowienia publicznego.

Ostatecznie, w ocenie Izby — Przystepujgcy obalit domniemanie razgco niskiej ceny,
co znajduje odzwierciedlenie w ztozonych przez niego kalkulacjach kosztow wykonania
zamowienia, o$wiadczeniu, a takze w ofertach na komponenty.

Izba uznata dziatanie Zamawiajgcego odnoszace sie do badania razgco niskiej ceny
za mieszczgce sie w dyspozycji przepisu art. 90 ustawy Pzp.

Nalezy wskazaé, ze zgodnie z art. 90 ust. 1 ustawy Pzp, jezeli cena oferty wydaje sie
razgco niska w stosunku do przedmiotu zamoéwienia i budzi watpliwosci zamawiajgcego, co
do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami okreslonymi
przez zamawiajgcego lub wynikajgcymi z odrebnych przepisow, w szczegdlnosci jest nizsza
0 30% od wartosci zamdwienia lub Sredniej arytmetycznej cen wszystkich ztozonych ofert,
zamawiajgcy zwraca sie o udzielenie wyjasnieh, w tym zlozenie dowodow, dotyczgcych
elementéw oferty majgcych wptyw na wysokosé¢ ceny, w szczegdlnosci w zakresie:

1) oszczednosci metody wykonania zamowienia, wybranych rozwigzan technicznych,
wyjatkowo sprzyjajgcych warunkéw wykonywania zaméwienia dostepnych dla wykonawcy,
oryginalnoéci projektu wykonawcy, kosztow pracy, ktérych warto$é przyjeta do ustalenia
ceny nie moze by¢ nizsza od minimalnego wynagrodzenia za prace ustalonego na podstawie
art. 2 ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. o0 minimalnym wynagrodzeniu za prace
(Dz. U. Nr 200, poz. 1679, z 2004 r. Nr 240, poz. 2407 oraz z 2005 r. Nr 157, poz. 1314);

2) pomocy publicznej udzielonej na podstawie odrebnych przepiséw.
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Rozpatrujgc problem razgco niskiej ceny w ofercie Przystepujgcego nalezy przede
wszystkim wskazac, ze cena tej oferty jest nizsza o 30% od warto$ci zamowienia i jest
nizsza o ponad 30% od $redniej arytmetycznej cen wszystkich ztozonych ofert. Wobec
powyzszego stanu rzeczy Zamawiajgcy zasadnie skorzystat z cyt. wyzej przepisu prawa.lzba
jednak dostrzegta rowniez, ze réznice pomiedzy cenami Odwotujgcego i Przystepujacego w
stosunku do wartosci kwoty, ktérg Zamawiajgcy przeznaczyt na realizacje zamdwienia sg
zblizone. Przystepujgcy zaoferowat cene 66.709.795,38 =zt brutto, Odwotujgcy -
77.242.806,90 zt brutto (po doliczeniu przez Zamawiajgcego podatku VAT), za$ WB
Electronics - 161.457.672,00 zt brutto. Kwota, ktérg Zamawiajgcy zamierzat przeznaczy¢ na
realizacje zamoéwienia wynosita 347.780.000,00 z brutto.

Z powyzszego zestawienia wynika, ze oferta Przystepujgcego stanowita jedynie
19,18 % kwoty, ktérg Zamawiajgcy zamierzat przeznaczyC na realizacje zamowienia, za$
oferta Odwotujgcego 22,2 % tej kwoty. Poza tym, Izba stwierdzita, ze réznica procentowa
pomiedzy tymi ofertami wyniosta jedynie 3,02 %.

Izba dokonata weryfikacji prawidtowo$ci czynnosci Zamawiajgcego, polegajgcej na
ocenie ziozonych przez Przystepujgcego wyjasnien wraz z przedtozonymi dowodami,
w korelacji z trescig wezwania do ztozenia wyjasnien, w kontekscie wiasciwosci przedmiotu
zamoéwienia i podnoszonych przez Odwotujgcego okolicznosci odwotania, ktére w jego

ocenie powoduijg, ze oferta ta winna zosta¢ odrzucona.

Dokonana przez sktad orzekajgcy kontrola czynnosci zamawiajgcego skutkowata
stwierdzeniem, iz Zamawiajgcy prawidtowo ocenit ziozone przez Przystepujgcego
wyjadnienia i dowody, za$ zarzuty stawiane w tym zakresie przez Odwotujgcego sg
bezzasadne i jako takie nie zastugujg na uwzglednienie. Stanowisko Odwotujgcego
0 ogolnych, lakonicznych wyjasnieniach, bez udowodnienia realnosci zaoferowanej ceny
przez jego konkurencje, nie znajduje oparcia w ustalonym stanie sprawy.

Izba stwierdzita rowniez, ze postepowanie wyjasniajgce zostato przeprowadzone
przez zamawiajgcego prawidtowo i doprowadzito do wykazania, ze wykonawca rzetelnie
skalkulowat cene, w oparciu o szczegolne, indywidualne uwarunkowania, ktore zostaty
wykazane odpowiednimi Srodkami dowodowymi, wobec czego uczyniono zadosc

obowigzkowi okreslonemu w art. 90 ust. 2 p.z.p.

Ostatecznie, Izba doszta do przekonania, ze naturalna réznica cenowa pomiedzy
ofertami najprawdopodobniej wynika z okolicznosci zaoferowania roznej ilodci sensorow
rozpoznawczych, bowiem Przystepujgcy zaoferowat 8, zas Odwotujgcy 14 sensorow,

w warunkach, gdzie sensory sg kluczowymi komponentami przedmiotowej dostawy.
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Ponadto, w ocenie Izby, o ile nie znajduje uzasadnienia obarczenie Odwotujgcego
obowigzkiem konkretyzacji zastrzezen w stosunku do utajnionych wyjasnien, ktorych tresc
nie jest mu znana, o tyle ogolnie nalezy wskazac, ze zarzut nieprawidtowej oceny przez
Zamawiajgcego i zaniechania odrzucenia oferty, nie moze sprowadza¢ sie do ogdlnikowych
twierdzen, Zze cena jest razgco niska, i powinien by¢ powigzany ze wskazaniem
prawidtowego, przynajmniej zdaniem Odwotujgcego, modelu kalkulacji, ktéry doprowadzit go
do podniesienia zawartych w odwotaniu zarzutéw. Jak juz wielokrotnie podkreslata Krajowa
Izba Odwotawcza w swoich wyrokach, wykonawcy, sktadajgcemu oferte w postepowaniu,
w ktorym sam musiat skalkulowa¢ cene, nie powinno nastreczac trudnosci zidentyfikowanie
potencjalnych obszaréw, gdzie kalkulacja konkurenta moze by¢ nierealistyczna
i niewiarygodna, a dowody na jej poparcie niewystarczajace (por. wyrok Izby z 31.10.16 r.
sygn. akt KIO 1901/16, 1903/16, 1904/16).

Natomiast Odwotujgcy wskazat jedynie na réznice procentowe i na tym poprzestat.

Z drugiej strony, Przystepujgcy dostarczyt kompleksowe wyjasnienia, ktoére
bezposrednio odnosity sie do watpliwosci Zamawiajgcego sformutowanych w wezwaniu,
a takze do catosci przedmiotu zamédwienia. Wyjasnienia sposobu kalkulacji ceny, ktére majg
bezposrednie odzwierciedlenie w zlozonych dowodach, lzba uznata za wiarygodne
i wyczerpujgce, a w konsekwencji zarzuty Odwolujgcego w tym zakresie nie znalazty
potwierdzenia i nie mogty doprowadzi¢ do przyjecia zaistnienia po stronie Zamawiajgcego,
dokonujgcego oceny tych wyjadnieh, naruszenia prawa, poniewaz Zamawiajgcy miat
uzasadnione podstawy do stwierdzenia, iz cena zaoferowana przez Przystepujacego nie ma

charakteru razgco niskiej - zgodnie z wyjasnieniami, popartymi dowodami.

Nadto nalezy wskazac, ze powszechnie przyjmuje sie, zarébwno w judykaturze, jak
i w doktrynie, ze cena razgco niska to cena niewiarygodna, nierealistyczna w poréwnaniu do
cen rynkowych innych wykonawcéw, niegwarantujgca wykonania przedmiotu zamodwienia,
zgodnie z wymaganiami Zamawiajgcego, zawartymi w dokumentacji postepowania.

Z powyzszych wzgledéw nalezato przyjg¢, ze Zamawiajgcy nie miat podstawy do
odrzucenia oferty wykonawcy na zasadzie art. 89 ust.1 pkt 4 ustawy Pzp.

W tym stanie rzeczy lzba na podstawie art. 192 ust. 1 ustawy Pzp postanowita
oddali¢ odwotanie.
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O kosztach postepowania odwotawczego orzeczono na podstawie art. 192 ust. 9i 10
ustawy Prawo zaméwien publicznych, stosownie do wyniku postepowania, z uwzglednieniem
przepiséw rozporzadzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w sprawie
wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajéw kosztéw w postepowaniu
odwotawczym i sposobu ich rozliczania (Dz. U. Nr 41, poz. 238).
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