Sygn. akt KIO 2566/15

POSTANOWIENIE

z dnia 1 grudnia 2015 r.

Krajowa Izba Odwotawcza w sktadzie:
Przewodniczacy: cztonek Krajowej Izby Odwotawczej - Barbara Bettman

Protokolant: Rafal Komon

po rozpoznaniu na posiedzeniu z udziatem stron w dniu 1 grudnia 2015 r. w Warszawie
odwotania wniesionego w dniu 24 listopada 2015 r. przez wykonawce: P. M.
prowadzacego dziatalnos¢ gospodarcza pod firmg Respekt System P. M., ul. Deblinska
18/13, 24-100 Putawy w postepowaniu o udzielenie zamowienia publicznego prowadzonym
przez zamawiajgcego: Skarb Panstwa Jednostke Wojskowa Nr 4809, ul. Juzistek 2, 05-
131 Zegrze

- wobec uwzglednienia w calosci zarzutéw przedstawionych w odwotaniu

orzeka:

1. Umarza postepowanie odwotawcze.
2. Znosi wzajemnie koszty postepowania odwotawczego miedzy stronami.

3. Nakazuje zwrot z rachunku bankowego Urzedu Zaméwien Publicznych na rzecz
odwotujgcego wykonawcy P. M. prowadzacego dziatalnosé gospodarcza pod firma
Respekt System P. M., ul. Deblinska 18/13, 24-100 Putawy kwoty 15 000 zt 00 gr
(stownie: pietnascie tysiecy ztotych zero groszy), uiszczonej tytutem wpisu od odwotania.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien
publicznych (t.j. Dz. U. z 2013 r. Nr 113, poz. 759 ze zm.) na niniejsze postanowienie - w
terminie 7 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa
Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy: ........ccceveveiennninnans



Sygn. akt: KIO 2566/15

Uzasadnienie:

W postepowaniu o udzielenie zaméwienia publicznego, prowadzonym w trybie w
przetargu nieograniczonego, ogtoszonym w Dzienniku Urzedowym UE TED 2015/S 221-
403019 z 14.11.2015 r. oraz 2015/S 224-407893 na ,Swiadczenie ustug w zakresie ochrony
fizycznej os6b i mienia przez Specjalistyczne Uzbrojone Formacje Ochronne /SUFO/ na
rzecz jednostek”, dnia 24 listopada 2015 r. zostato zlozone pisemne odwotanie przez
wykonawce P. M. prowadzacego dziatalno$¢ gospodarczg pod firmg Respekt System P. M., z
siedzibg w Putawach, w kopii przekazane zamawiajgcemu w tym samym terminie.

Odwotanie zostato wniesione wobec postanowien specyfikacji istotnych warunkéw
zamoéwienia (dalej SIWZ), opublikowanej na stronie internetowej zamawiajgcego w dniu 16
listopada 2015 .

Na wezwanie zamawiajgcego z dnia 25 listopada 2015 r. do postepowania
odwotawczego nie zgtosit przystgpienia w trybie art. 185 ustawy Pzp zaden wykonawca.

Izba nie stwierdzita podstaw do odrzucenia odwotania w oparciu o art. 189 ust. 2
ustawy Pzp.

Odwotujgcy podnosit, iz jego interes do wniesienia odwotania wynika z faktu, ze
zaskarzone postanowienia specyfikacji istotnych warunkéw zaméwienia uniemozliwiajg lub
ograniczajg dostep do ubiegania sie zgodnie z przepisami ustawy Pzp o uzyskanie
przedmiotowego zaméwienia publicznego w zakresie poszczegoéinych, jak i wszystkich
czesci zamowienia. Szkoda, jakg moze ponies¢ wykonawca z powodu naruszenia przez
zmawiajgcego zarzucanych w niniejszym odwotaniu przepisow ustawy Pzp, odnosi sie do
korzysci, jakie mogtby osiggng¢ odwotujacy z tytutu wykonania przedmiotowego zaméwienia
publicznego.

Postanowieniom specyfikacji istotnych warunkéw zamoéwienia odwotujgcy zarzucit
naruszenie przepiséw ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (Dz.
U. z 2013 r. poz. 907 ze zm.), dalej ,ustawy Pzp”, to jest: art. 29 ust. 1 ustawy Pzp oraz art.
36 ust. 1 pkt 16 ustawy Pzp poprzez niejednoznaczne i niewyczerpujgce oraz
nieuwzgledniajgce wszystkich wymagan i okolicznosci mogacych mie¢ wplyw na
sporzgdzenie ofert sformutowanie zapiséw projektu umowy w zakresie § 4 pkt 9 i § 4 pkt 14
ppkt 6 projektu umowy (stanowigcej zatgcznik nr 7g do SIWZ), polegajace na braku
okreslenia, czy wykonawca powinien posiadac¢ swiadectwo bezpieczenstwa przemystowego,

jakiego stopnia, dotyczacego jakiej klauzuli tajnosci oraz mozliwosci przetwarzania informaciji



niejawnych we wiasnych systemach teleinformatycznych, czy tez wystarczajgca bedzie
sama zgoda Agencji Bezpieczenstwa Wewnetrznego Ilub Stuzby Kontrwywiadu do

przetwarzania informacji niejawnych we wtasnych systemach teleinformatycznych.

W zwigzku z podniesionymi powyzej zarzutami, odwotujgcy zgtosit nastepujgce
zgdania:

1) nakazania zamawiajgcemu doprecyzowania zapiséw projektu umowy w zakresie §
4 pkt 9i § 4 pkt 14 ppkt 6 projektu umowy (stanowigcej zatgcznik nr 7g do SIWZ) poprzez
zamieszczenie w nich uregulowan rozstrzygajacych kwestie podniesione w powyzej
przedstawionym zarzucie;

2) nakazania wydtuzenie terminu do sktadania ofert w przedmiotowym postepowaniu
do dnia 21 grudnia 2015 .

Ponadto odwotujgcy wnosit o przeprowadzenie dowodéw z postanowien specyfikacji

istotnych warunkéw zaméwienia, majgcej zastosowanie w przedmiotowym postepowaniu.
W uzasadnieniu zgtoszonych zarzutéw i zadan odwotujgcy podat, jak nizej.

W zakresie zarzutu pierwszego wskazat, Zze zamawiajgcy w prowadzonym
postepowaniu przetargowym zgda, aby pracownicy wykonawcy posiadali poswiadczenia/
upowaznienia o klauzuli zastrzezone lub wyzszej oraz wazne przeszkolenie w zakresie
ochrony informacji niejawnych. W § 4 pkt 9 projektu umowy, zamawiajacy postanowit, ze
sInstrukcja ochrony o klauzuli noszgcej znamiona ,Zastrzezone" po podpisaniu niniejszej
umowy, zostanie opracowana w terminie do 7 dni nie pdzniej jednak niz w dniu rozpoczecia
Swiadczenia ustugi przez przedsiebiorce Specjalistycznej Uzbrojonej Formacji Ochronnej
/SUFO/ oraz Dowddce Jednostki Wojskowej Nr 1230 Warszawa-Wesota zgodnie z
rozporzgdzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011r. (Dz. U. nr 288 poz.
1692)."

Z kolei w § 4 pkt 14 ppkt 6 projektu umowy zostato przewidziane, ze ,Wykonawca w
okresie obowigzywania niniejszej umowy zobowigzuje sie (natychmiast) do pisemnego
zawiadomienia Zamawiajgcego o zaistnieniu nw. sytuacji: (6) cofnieciu koncesji, Swiadectwa

bezpieczenstwa przemystowego".

Odwotujgcy poczytat cytowane wyzej postanowienia SIWZ za niespéjne, a zarazem
wykazujgce brak jednoznacznego okreslenia wymagan, jakie sg zawarte w opisie
przedmiotu, ktére sprawiajg, ze wykonawca nie moze przy tego typu zapisach ocenié, czy
jest w stanie oraz w jaki sposéb - spetni¢ wymog zamawiajacego w zakresie ochrony

informacji niejawnych.

Odwotujgcy zaznaczat, iz zakiadajgc, ze sporzadzenie Instrukcji Ochrony we
wtasnych systemach teleinformatycznych spetni wymdg zamawiajgcego niezbednym jest
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czas, aby powota¢ przez wykonawce Pion ochrony informacji niejawnych, Kierownika
jednostki organizacyjnej, Petnomocnika do spraw ochrony informacji niejawnych. Inspektora
bezpieczenstwa teleinformatycznego oraz administratora bezpieczenstwa
teleinformatycznego. Nalezy zakupi¢ odpowiedniej klasy sprzet komputerowy oraz
sporzadzi¢ niezbedng dokumentacje na podstawie, ktérej ABW wyda zgode na

przetwarzanie dokumentow niejawnych o klauzuli zastrzezone.

Zgodnie z definicjami zawartymi w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010r., nr 182, poz. 1228), ,przetwarzaniem informaciji
niejawnych" - sg wszelkie operacje wykonywane w odniesieniu do informaciji niejawnych i na
tych informacjach, w szczegolnosci ich wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie Ilub udostepnianie.
Dokumentacjg bezpieczenstwa systemu teleinformatycznego -jest dokument szczegdlnych
wymagan bezpieczenstwa (SWB) oraz dokument procedur bezpiecznej eksploatacji (PBE)
systemu teleinformatycznego, opracowane zgodnie z zasadami okreslonymi w ustawie o

ochronie informacji niejawnych.

W zakresie organizacji ochrony systeméw teleinformatycznych przeznaczonych do
przetwarzania krajowych informacji niejawnych, kierownik jednostki organizacyjnej, w ktorej
sg przetwarzane informacje niejawne, odpowiada za ich ochrone, w szczegélnosci za
zorganizowanie i zapewnienie funkcjonowania tej ochrony. Kierownik jednostki
organizacyjnej wyznacza:

a) Petnomocnika do spraw ochrony informacji niejawnych, zwanego ,Petnomocnikiem
ochrony", ktéry odpowiada za zapewnienie przestrzegania przepisbw o ochronie informacji
niejawnych. Do zadan petnomocnika ochrony nalezy m.in. zapewnienie ochrony systeméw
teleinformatycznych, w ktérych sg przetwarzane informacje niejawne oraz zarzgdzanie
ryzykiem bezpieczenstwa informacji niejawnych, w szczegdélnosci szacowanie ryzyka. W
przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepisbw o ochronie
informacji niejawnych petnomocnik ochrony zawiadamia o tym kierownika jednostki
organizacyjnej i podejmuje niezwtocznie dziatania zmierzajgce do wyjasnienia okolicznosci
tego naruszenia oraz ograniczenia jego negatywnych skutkdéw, przy czym w przypadku
stwierdzenia naruszenia przepiséw o ochronie informacji niejawnych o klauzuli ,poufne" lub
wyzszej petnomocnik ochrony zawiadamia niezwiocznie réwniez odpowiednio ABW Ilub
SKW;

b) Inspektora bezpieczenstwa teleinformatycznego - pracownika lub pracownikow
pionu ochrony, odpowiedzialnych za weryfikacje i biezgcg kontrole zgodnosci funkcjonowania
systemu teleinformatycznego ze szczegdélnymi wymaganiami bezpieczehstwa oraz

przestrzegania procedur bezpiecznej eksploataciji;



c) Administratora systemu - osobe lub zesp6t os6b, niepetnigeych funkcji inspektora
bezpieczehstwa teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla systemu teleinformatycznego. Stanowiska lub funkcje administratora
systemu i inspektora bezpieczenstwa teleinformatycznego mogg zajmowac lub petni¢ osoby
posiadajgce:

- obywatelstwo polskie, z wyjatkiem pracownikédw pionu ochrony zatrudnionych u
przedsigbiorcow

- odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie, o ktébrym mowa w
art. 21 ust. 4 pkt 1 UOIN

- zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych

- zadwiadczenie o odbytym specjalistycznym szkoleniu z zakresu bezpieczenstwa

teleinformatycznego prowadzonym przez ABW lub SKW.

W  zakresie  akredytacji bezpieczenstwa teleinformatycznego  systeméw
teleinformatycznych przeznaczonych do przetwarzania krajowych informacji niejawnych
odwotujgcy wskazat, ze systemy teleinformatyczne, w ktérych majg byé przetwarzane
krajowe informacje niejawne, podlegajg akredytacji bezpieczenstwa teleinformatycznego,
ktorej udziela sie na czas okreslony, nie dtuzszy niz 5 lat. Systemy teleinformatyczne
przeznaczone do przetwarzania krajowych informacji niejawnych o klauzuli ,zastrzezone" sg
akredytowane przez kierownika jednostki organizacyjnej przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego. W ciggu 30 dni od udzielenia akredytacji
bezpieczenstwa teleinformatycznego dla systemu teleinformatycznego przeznaczonego do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone", kierownik jednostki
organizacyjnej przekazuje odpowiednio ABW tub SKW dokumentacje bezpieczenstwa
akredytowanego przez siebie systemu teleinformatycznego. Wraz z ww. dokumentacjg
bezpieczenstwa (SWB i PBE) Kierownik jednostki organizacyjnej przesyta ,Oswiadczenie
dotyczace udzielenia akredytacji bezpieczenstwa teleinformatycznego”, w ktérym wskazuje
termin obowigzywania udzielonej w trybie art. 48 ust. 9 ustawy o ochronie informacji
niejawnych akredytacji. W ciggu 30 dni od otrzymania dokumentacji bezpieczenstwa
systemu teleinformatycznego ABW albo SKW moze przedstawi¢ kierownikowi jednostki
organizacyjnej, ktéry udzielit akredytacji bezpieczenstwa teleinformatycznego, zalecenia
dotyczace koniecznosci przeprowadzenia dodatkowych czynnodci zwigzanych z
bezpieczehstwem informacji niejawnych. Kierownik jednostki organizacyjnej w terminie 30
dni od otrzymania zalecenia informuje odpowiednio ABW lub SKW o realizacji zalecen. W
szczegOlnie uzasadnionych przypadkach ABW albo SKW moze nakaza¢ wstrzymanie



przetwarzania informacji niejawnych w systemie teleinformatycznym posiadajgcym

akredytacje bezpieczenstwa teleinformatycznego.

Odwotujgcy zaznaczat, ze posiadanie swiadectwa bezpieczenstwa np. Ill stopnia o
klauzuli poufne lub wyzszej nie rozwigzuje przedstawionego problemu. Okazuje sie bowiem,
ze samo posiadanie $wiadectwa bezpieczenstwa przemystowego Il stopnia daje rekojmie, iz
wykonawca zachowa w poufnosci informacje niejawne, z tym, ze bedzie sie on mégt z nimi
zapoznawa¢ tytko u zamawiajgcego. To s$Swiadectwo nie upowaznia wykonawcy do
przetwarzania informacji  niejawnych o  klauzuli  zastrzezone w  systemach

teleinformatycznych, gdyz nie otrzymat on zgody na ABW lub SKW na takie przetwarzanie.

Dlatego tez odwotujagcy potrzymat zadanie, aby zamawiajacy jednoznacznie okreslit w
SIWZ, opisie przedmiotu zamoéwienia lub projekcie umowy, czy wykonawca powinien
posiadac swiadectwo bezpieczenstwa przemystowego ze wskazaniem jego stopnia i klauzuli
tajnosci oraz mozliwos¢ przetwarzania informacji niejawnych we wifasnych systemach
teleinformatycznych, czy tez wystarczajgcym bedzie sama zgoda ABW Ilub SKW do

przetwarzania informacji niejawnych we wtasnych systemach teleinformatycznych.

Dla poréwnania, odwotujgcy przedstawit dowdd w postaci wyjasnien do SIWZ w
innym postepowaniu prowadzonym przez tego samego zamawiajgcego, 0Oznaczonym:
ZP/88/2015. W odpowiedzi z dnia 16 listopada 2015 r. udzielonej na pytanie wykonawcy w
danym postepowaniu, zamawiajgcy w sposob precyzyjny okreslit wymagania zwigzane z
ochrong informacji niejawnych jakie musi spetni¢ wykonawca w zakresie posiadanych
uprawnien.

Majac powyzsze na uwadze, odwotujgcy argumentowat, ze uzyskanie zgody na
przetwarzanie informacji niejawnych we wiasnych systemach teleinformatycznych wymaga
okreslonych naktadow i czasu jaki wykonawca musi przeznaczy¢, aby takg zgode uzyskac z
ABW lub SKW zgodnie z obowigzujgcymi przepisami prawa tj. 30 dni od zlozenia
dokumentacji. W zwigzku z powyzszym za zasadne uznat wydtuzenie terminu sktadania ofert
do dnia 21 grudnia 2015 .

Zamawiajgcy w odpowiedzi na odwotanie z dnia 30 listopada 2015 r. podat, ze uznaje
zarzuty odwotujgcego dotyczgce naruszenia art. 29 ust. 1 ustawy Pzp oraz art. 36 ust. 1 pkt
16 tej ustawy w zakresie przedstawionym w tresci odwotania, tj. zarzut braku okre$lenia, czy
wykonawca powinien posiada¢ $wiadectwo bezpieczehnstwa przemystowego, jakiego
stopnia, dotyczgce jakiej klauzuli tajnosci oraz mozliwosci przetwarzania informacji
niejawnych we witasnych systemach teleinformatycznych, czy tez wystarczajgca bedzie
sama zgoda Agencji Bezpieczenstwa Wewnetrznego lub Stuzby Kontrwywiadu do

przetwarzania informacji niejawnych we wtasnych systemach teleinformatycznych.



Zamawiajgcy podat, ze uznaje zgdanie wyszczegoblnione przez odwotujgcego,
dotyczace doprecyzowania zapiséw projektu umowy w zakresie § 4 pkt 9 i § 4 pkt 14 ppkt 6
projektu umowy (stanowigcej zatgcznik nr 7g do SIWZ).

Zamawiajgcy informowat, Zze spetnienie powyzszego zgdania odbyto sie poprzez
usuniecie z zapisu projektu umowy (zatgcznik nr 7g do SIWZ) w § 4 pkt 9 i § 4 pkt 14 ppkt 6
tresci  ,Swiadectwa bezpieczenstwa przemystowego.” Informacja o zmianie zostata

zamieszczona na stronie internetowej zamawiajacego.

Odwotujgcy w dniu 1 grudnia 2015 r. za posrednictwem faksu powiadomit Prezesa
Krajowej Izby Odwotawczej, ze wnosi 0 umorzenie postepowania odwotawczego, ,z uwagi
na uwzglednienie przez Zamawiajgcego w odpowiedzi na odwotanie z dnia 30 listopada
2015 r. catosci zarzutow przedstawionych w odwotaniu.”

Z ostroznosci procesowej w przypadku, gdyby lIzba nie uznata odpowiedzi na
odwotanie zamawiajgcego - jako uwzglednienia przez zamawiajgcego catosci zarzutéw
przedstawionych w odwotaniu, odwotujgcy oswiadczyt, ze ,Na podstawie przepisu art. 186
ust. 2 ustawy Prawo zamowien publicznych cofam ww. odwofanie oraz stosownie do
przepisu art. 187 ust. 8 zdanie 2 ustawy Pzp wnosze o zwrot 90% uiszczonego w dniu 24
listopada 2015 r. wpisu od odwotania (...), z uwagi na cofniecie odwotania przed otwarciem

rozprawy w przedmiotowej sprawie.”

W tych okolicznosciach Izba zwazyta, co nastepuije.

Skuteczne skorzystanie przez ktérgkolwiek ze stron postepowania odwotawczego
z przystugujacej jej tzw. czynnosci dyspozytywnej (uwzglednienia w catosci zarzutdéw
przedstawionych w odwotaniu przez zamawiajgcego, cofniecia odwotania przez
odwotujgcego) - powoduje zakonczenie postepowania odwotawczego bez merytorycznego

rozstrzygniecia zarzutow odwotania.

Izba uznata stanowisko zamawiajgcego wynikajgce z odpowiedzi na odwotanie za
oswiadczenie woli - uwzglednienia w catosci zarzutéw przedstawionych w odwotaniu. Tym
bardziej, ze sam odwotujgcy w dniu 1 grudnia 2015 r. za posrednictwem faksu potwierdzit, iz
dziatania zamawiajgcego wyczerpujg w catosci zarzuty przedstawione w ztozonym

odwotaniu.

Przepis art. 186 ust. 2 ustawy Pzp stanowi, ze w przypadku uwzglednienia przez
zamawiajgcego w catosci zarzutdw przedstawionych w odwotaniu, Izba moze umorzyé
postepowanie na posiedzeniu niejawnym bez obecnosci stron i uczestnikédw postepowania
odwotawczego, ktdrzy przystapili po stronie wykonawcy, pod warunkiem, ze w postepowaniu
odwotawczym po stronie zamawiajgcego nie przystgpit w terminie zaden wykonawca. W
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takiej sytuacji, Izba umarza postgpowanie, a zamawiajacy wykonuje, powtarza Iub
uniewaznia czynnosci w postepowaniu o udzielenie zaméwienia zgodnie z zadaniem

zawartym w odwotaniu.

Wobec stwierdzenia, ze zamawiajgcy uwzglednit w catosci zarzuty przedstawione
w odwotaniu, Izba dziatajgc na podstawie art. 186 ust. 2 w zw. z art. 192 ust. 1 zdanie 2
ustawy Pzp umorzyta postepowanie odwotawcze.

Orzekajac o kosztach postepowania odwotawczego Izba miata na uwadze
okolicznos¢, ze uwzglednienie w catosci zarzutédw odwotania nastgpito przed otwarciem
posiedzenia z udziatem stron, zatem z mocy art. 186 ust. 6 pkt 1 ustawy Pzp koszty znosi sie
wzajemnie miedzy stronami. Jednoczesnie Izba nakazata dokonanie na rzecz odwotujacego
zwrotu z rachunku Urzedu Zaméwien Publicznych kwoty uiszczonego wpisu, zgodnie z § 5
ust. 1 pkt 1 rozporzadzenia Prezesa Rady Ministrow z 15 marca 2010 r. w sprawie
wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajéw kosztéw w postepowaniu
odwotawczym i sposobu ich rozliczania (Dz. U. Nr 41, poz. 238), ktéry stanowi, ze w
przypadku umorzenia postepowania odwotawczego przez lzbe, jezeli w postepowaniu
odwotawczym po stronie zamawiajgcego nie przystgpit w terminie zaden wykonawca, a
zamawiajgcy uwzglednit zarzuty w catosci przed otwarciem rozprawy, albo posiedzenia z
udziatem stron - Izba orzeka o dokonaniu zwrotu odwotujgcemu z rachunku Urzedu kwoty

uiszczonej tytutem wpisu.

Przewodniczacy:



