Sygn. akt: KIO 1507/22

WYROK

z dnia 24 czerwca 2022 r.
Krajowa Izba Odwotlawcza - w sktadzie:
Przewodniczacy: Ewa Sikorska
Czlonkowie: Justyna Tomkowska

Agnieszka Trojanowska
Protokolant: Rafat Komon

po rozpoznaniu na rozprawie w dniu 21 czerwca 2022 roku w Warszawie odwotania
wniesionego do Prezesa Krajowej lzby Odwotawczej w dniu 6 czerwca 2022 r. przez
wykonawce PYSENSE Spétka z ograniczong odpowiedzialnoscia we Wroctawiu w
postepowaniu prowadzonym przez zamawiajgcego — PGE Dystrybucja Spétka akcyjna
Oddziat w Lublinie

przy udziale:

A. wykonawcy Elmess Metering Spoétka z ograniczong odpowiedzialnoscig w
Zgierzu, zgtaszajgcego przystgpienie do postepowania odwotawczego po stronie

odwolujacego,

B. wykonawcy Esmetric Spétka z ograniczong odpowiedzialnoscia Spédtka
komandytowa w Warszawie, zgtaszajgcego przystgpienie do postepowania odwotawczego

po stronie zamawiajacego,
orzeka:

1. umarza odwotanie w zakresie zarzutéw naruszenia:

- art. 16 pkt 1i 3 w zw. z art. 66 Dyrektywy Parlamentu Europejskiego i Rady 2014/25/UE z
dnia 16 lutego 2014 roku w sprawie udzielania zamoéwien przez podmioty dziatajgce w
sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych, uchylajgca
Dyrektywe 2004/17/WE z dnia 26 lutego 2014 roku (Dz. Urz.UE.L Nr 94, str. 243) poprzez
wyznaczenie zbyt krétkiego terminu skftadania ofert, ograniczajgcego konkurencje i
nieodpowiedniego do specyfiki zamdwienia oraz niewystarczajgcego do ich przygotowanie i
ztozenia, w sytuacji, w ktérej zgodnie z pkt. 5.1.1-5.1.11 specyfikacji warunkéw zamowienia

(s.w.z.) wraz z ofertg wymagane jest ztozenie probek oraz dotyczacych ich pozostatych
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przedmiotowych srodkéow dowodowych, co prowadzi dodatkowo do naruszenia zasad
uczciwej konkurencji i rownego traktowania wykonawcow oraz zasady proporcjonalnosci,
-art. 16 pkt 1, 2, 3 w zw. z art. 106 ust. 1-3 oraz w zw. z art. 107 ust. 1 ustawy z dnia 11
wrzesnia 2019 roku — Prawo zamoéwien publicznych (Dz. U. z 2021 roku, poz. 1129 ze zm. —
ustawa P.z.p.) poprzez wskazane w sposéb ogdlny i niejednoznaczny wymagan w zakresie
zgdanych przedmiotowych $rodkéw dowodowych, przy jednoczesnym braku przewidzenia
mozliwosci ich uzupetnienia w przypadku, gdy ztozone przedmiotowe $rodki dowodowe
niekompletne, co jest nieproporcjonalne i naruszajgce zasady uczciwej konkurencji i
réownego traktowania wykonawcéw w odniesieniu w szczegolnosci do przedmiotowych
srodkéw dowodowych wskazanych w pkt. 5.1.5,5.1.8, 5.1.9, 5.1.10, i 5.1.11 s.w.z,,

-art. 99 ust. 1, 2 i 4 oraz art. 103 ust. 3 w zw. z 16 pkt 1 i 3 ustawy P.z.p. poprzez opisanie
przedmiotu zamowienia w sposéb niejednoznaczny i niejasny oraz niedostatecznie
wyczerpujgcy i wewnetrznie sprzeczny, a takze nieproporcjonalny do przedmiotu
zamoOwienia i naruszajgcy uczciwg konkurencje, w zakresie dotyczgcym wymagan
bezpieczenstwa dla modemow,

- art. 436 pkt 3 ustawy P.z.p. w zw. z art. 5 oraz art. 487 § 2 ustawy z dnia 23 kwietnia 1964
roku — Kodeks cywilny (Dz. U. 2020 r., poz. 1740 ze zm. — K.c.) w zw. z art. 8 ust. 1 ustawy
P.z.p. poprzez sporzgadzenie wzoru umowy w sposob niezgodny z przepisami ustawy oraz
naruszajgcy zasady wspotzycia spotecznego i rbwnowage stron umowy oraz nadmiernie
obcigzajacy wykonawce w zakresie, w jakim zamawiajgcy przewidziat nhadmiernie wysoki
limit tgcznej maksymalnej wartosci kar umownych oraz wytgczyt spod niego kary z tytutu

odstgpienia od umowy;

2. w pozostatym zakresie odwotanie oddala;

3. kosztami postepowania obcigza wykonawce PYSENSE Spétka z ograniczong

odpowiedzialnoscig we Wroctawiu i

3.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr (stownie:
pietnascie tysiecy ztotych zero groszy) uiszczong przez wykonawce PYSENSE Spoétka z

ograniczong odpowiedzialnoscig we Wroctawiu tytutem wpisu od odwotania,



Stosownie do art. 579 ust. 11580 ust. 1i 2 ustawy z dnia 11 wrzesnia 2019 roku — Prawo
zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), na niniejszy wyrok, w terminie 14
dnia od dnia jego doreczenia, przystuguje skarga, za posrednictwem Prezesa Krajowej Izby

Odwotawczej, do Sagdu Okregowego w Warszawie.



Sygn. akt: KIO 1507/22
Uzasadnienie

Zamawiajgcy — PGE Dystrybucja Spétka akcyjna Oddziat w Lublinie — prowadzi
postepowanie o udzielenie zamdwienia publicznego, ktorego przedmiotem jest ,Dostawa
Licznikow Zdalnego Odczytu 1 i 3-fazowych dla odbiorcéw koncowych przytgczonych do

sieci niskiego napiecia w podziale na 3 Czesci”.

Postepowanie prowadzone jest na podstawie przepisow ustawy z dnia 11 wrzesnia

2019 roku (Dz. U. z 2021 roku, poz. 1129 ze zm.), zwanej dalej ustawg P.z.p.

W dniu 6 czerwca 2022 roku wykonawca PYSENSE Spotka z ograniczong
odpowiedzialnoscig we Wroctawiu (dalej: odwotujgcy) wnidst odwotanie wobec tresci

ogtoszenia o zamowieniu i warunkow zamowienia ustalonych przez zamawiajgcego.
Odwotujgcy zarzucit zamawiajgcemu naruszenie:

1) art. 16 pkt 1 i 3 w zw. z art. 66 Dyrektywy Parlamentu Europejskiego i Rady 2014/25/UE z
dnia 16 lutego 2014 roku w sprawie udzielania zamodwien przez podmioty dziatajgce w
sektorach gospodarki wodnej, energetyki, transportu i ustug pocztowych, uchylajgca
Dyrektywe 2004/17/WE z dnia 26 lutego 2014 roku (Dz. Urz.UE.L Nr 94, str. 243) poprzez
wyznaczenie zbyt krétkiego terminu sktadania ofert, ograniczajgcego konkurencje i
nieodpowiedniego do specyfiki zamowienia oraz niewystarczajgcego do ich przygotowanie i
ztozenia, w sytuacji, w ktorej zgodnie z pkt. 5.1.1-5.1.11 specyfikacji warunkoéw zamdwienia
(s.w.z.) wraz z ofertg wymagane jest ztozenie probek oraz dotyczgcych ich pozostatych
przedmiotowych srodkow dowodowych, co prowadzi dodatkowo do naruszenia zasad
uczciwej konkurencji i rownego traktowania wykonawcow oraz zasady proporcjonalnosci,

2) art. 16 pkt 1, 2, 3 w zw. z art. 106 ust. 1-3 oraz w zw. z art. 107 ust. 1 ustawy z dnia 11
wrzesnia 2019 roku — Prawo zaméwien publicznych (Dz. U. z 2021 roku, poz. 1129 ze zm. —
ustawa P.z.p.) poprzez wskazane w sposob ogdlny i niejednoznaczny wymagan w zakresie
zgdanych przedmiotowych srodkéw dowodowych, przy jednoczesnym braku przewidzenia
mozliwosci ich uzupetnienia w przypadku, gdy ztozone przedmiotowe Srodki dowodowe
niekompletne, co jest nieproporcjonalne i naruszajgce zasady uczciwej konkurencji i
rownego traktowania wykonawcédw w odniesieniu w szczegolnodci do przedmiotowych
srodkéw dowodowych wskazanych w pkt. 5.1.5,5.1.8, 5.1.9, 5.1.10, i 5.1.11 s.w.z,,

3) art. 99 ust. 1, 2i 4 oraz art. 103 ust. 3 w zw. z 16 pkt 1 i 3 ustawy P.z.p. poprzez opisanie
przedmiotu zamowienia w sposéb niejednoznaczny i niejasny oraz niedostatecznie

wyczerpujgcy i wewnetrznie sprzeczny, a takze nieproporcjonalny do przedmiotu



zamoOwienia i naruszajgcy uczciwg konkurencje, w zakresie dotyczgcym wymagan
bezpieczenhstwa dla licznikéw zdalnego odczytu oraz modemow,

4) art. 436 pkt 3 ustawy P.z.p. w zw. z art. 5 oraz art. 487 § 2 ustawy z dnia 23 kwietnia 1964
roku — Kodeks cywilny (Dz. U. 2020 r., poz. 1740 ze zm. — K.c.) w zw. z art. 8 ust. 1 ustawy
P.z.p. poprzez sporzadzenie wzoru umowy w sposob niezgodny z przepisami ustawy oraz
naruszajgcy zasady wspoizycia spotecznego i rébwnowage stron umowy oraz nadmiernie
obcigzajacy wykonawce w zakresie, w jakim zamawiajgcy przewidziat nadmiernie wysoki
limit tgcznej maksymalnej wartosci kar umownych oraz wytgczyt spod niego kary z tytutu
odstgpienia od umowy.

Odwotujgcy wniést o uwzglednienie odwotania i nakazanie zamawiajgcemu
dokonania zmiany ogtoszenia o zamdwieniu oraz postanowieh s.w.z. i zatgcznikéw, w
sposob uwzgledniajgcy argumentacje odwotania zawartg w uzasadnieniu, {j.:

1) zmiane terminu sktadania ofert i prébek na dzien nie wczesniejszy niz 25.10.2022 r.;

2) zmiane pkt 5.2 s.w.z. poprzez przewidzenie wezwania przez zamawiajgcego do
uzupetnienia przedmiotowych srodkéw dowodowych, o ktérych mowa w pkt 5.1 . 5, 5.1.8,
5.1.9, 5.1 .10 i 5.1.11 s.w.z. w wyznaczonym terminie, w przypadku, gdy nie zostaty one
ztozone lub bedg niekompletne;

3) modyfikacje zatgcznika nr 1 do s.w.z. - Opis przedmiotu zaméwienia (OPZ) w pkt. 3.F pkt
8 poprzez usuniecie lit. a);

4) modyfikacje postanowien OPZ w pkt 3.B ppkt 1 1 i 12 poprzez usuniecie
dotychczasowych wymagan i zastgpienie ich wymaganiem stosowania w komunikacji
bezposredniej miedzy licznikiem a systemem pomiarowym OSD oraz oprogramowaniem
narzedziowym oraz w komunikacji przez optoztagcze oraz na innych interfejsach
komunikacyjnych, standardu DLMS Security Suite 1 lub DLMS Security Suite 2.

5) zmiane brzmienia §17 ust. 4 umowy, poprzez obnizenie maksymailnej tgcznej wysokosci
kar umownych do poziomu 20% wartosci netto umowy okreslonej w § 3 ust. 1 pkt 1 umowy;
6) zmiane brzmienia §17 ust. 4 umowy, poprzez usuniecie sformutowania ,nie wliczajgc w to
kar z tytutu odstgpienia od umowy”, tj. objecie limitem tgcznej maksymalnej wysokosci kar
umownych wszystkich kar przewidzianych w umowie.

Odwotujgcy podnidst, ze ma interes we wniesieniu odwofania. W wyniku naruszenia
przez zamawiajgcego ww. przepisdéw ustawy, interes odwotujgcego w uzyskaniu zamowienia
doznat uszczerbku, gdyz objeta odwotaniem czynnos¢ zamawiajgcego (uksztattowane w
postepowaniu warunki zamowienia) uniemozliwia odwotujgcemu ubieganie sie o udzielenie
zamowienia i przygotowanie prawidtowej oferty, a tym samym, wybodr jego oferty i uzyskanie
przedmiotowego zamdwienia moze okazacC sie niemozliwe. Wskazat, iz uwzglednienie
odwotania doprowadzi do eliminacji dokonanego przez zamawiajgcego nadmiernie

rygorystycznego i nieproporcjonalnego do przedmiotu zamowienia ograniczenia kregu
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potencjalnych wykonawcow, w tym odwotujgcego, ktérzy bedg mogli ztozy¢ oferte z realng
szansg na uzyskanie zaméwienia. Wskazat nadto, iz objeta odwotaniem czynnosé
zamawiajgcego prowadzi do mozliwosci poniesienia szkody przez odwotujgcego polegajgcej
na uniemozliwieniu odwotujgcemu ztozenia oferty i ubiegania sie o udzielenie zamowienia.
Odwotujgcy stwierdzit, ze ma interes we wniesieniu odwotania, gdyz sprzeczna z ustawg ww.
czynnos¢ zamawiajgcego w sposéb negatywny oddziatuje na mozliwo$¢ uzyskania przed

odwotujgcego przedmiotowego zamowienia.

W odpowiedzi na odwotanie z dnia 20 czerwca 2022 roku zamawiajgcy wniost o:

1. oddalenie odwotania w zakresie zarzutéw nieuwzglednionych przez
zamawiajgcego;
2. zasgdzenie kosztow postepowania.

Zamawiajacy uwzglednit zarzut 1 odwotania i zmienit wyznaczony termin sktadania
ofert na dzieh 5 pazdziernika 2022 r., a wigc wydtuzyt pierwotny termin o 3 miesigce (z
05.07. na 05.10.2022 r.). Zamawiajgcy uwzglednit argumenty odwotujgcego, z ktérych
wynika ztozonos¢ zamowienia oraz czas konieczny na przygotowanie oferty, zwtaszcza w
sytuacji, gdy wraz z ofertg wykonawca ma obowigzek przedtozyé probke oferowanego
urzadzenia.

W ocenie zamawiajgcego termin 5 pazdziernika 2022 r. jest wystarczajgcy i
obiektywnie umozliwiajgcy przygotowanie rzetelnej oferty przez wszystkich wykonawcow, a
wiec zasada konkurencji w ogtoszonym postepowaniu nie ucierpi. Odwotujgcy domagat sie
wydtuzenia terminu skfadania ofert o 3 miesigce i 20 dni, zamawiajgcy wydtuzyt o 3
miesigce, a wiec zamawiajgcy uwzglednit zgdanie odwotujgcego w ponad 80%.

W Swietle powyzszego, zamawiajgcy wniost o oddalenie zarzutu.

Zamawiajgcy uwzglednit zarzut 2 i zgodnie z art. 107 ust. 2 ustawy P.z.p. przewidziat
czynnos¢ wezwania do ztozenia lub uzupetnienia w wyznaczonym terminie przedmiotowych
Srodkéw dowodowych. Zamawiajgcy podtrzymat brak mozliwosci uzupetnienia prébek

urzagdzen, zgodnie z punktem 5.3. s.w.z.
Zamawiajgcy wnidést o oddalenie zarzutéw 3 i 4.
Do postepowania odwotawczego po stronie odwotujgcego przystgpit wykonawca

Elmess Metering Spétka z ograniczong odpowiedzialnoscig w Zgierzu (przystepujacy 1).

Przystepujacy 1 popart stanowisko odwotujgcego i wnidst o uwzglednienie odwotania.



Do postepowania odwotawczego po stronie zamawiajgcego przystgpit wykonawca
Esmetric Spétka z ograniczong odpowiedzialnoscig Spotka komandytowa w Warszawie
(przystepujacy 2). Przystepujgcy 2 oswiadczyt, ze nie wnosi sprzeciwu wobec uwzglednienia
przez zamawiajgcego zarzutéw odwotania. W zakresie zarzutdéw nieuwzglednionych przez

zamawiajgcego, przystepujacy 2 popart stanowisko zamawiajgcego i wnidst o ich oddalenie.

Na posiedzeniu Krajowej 1zby Odwotawczej w dniu 21 czerwca 2022 roku odwotujgcy
oswiadczyt, ze cofa zarzut 1, wnosi o umorzenie zarzutu nr 2, cofa zarzut 4, cofa zarzut 3 w
zakresie zgdania okreslonego pkt 3, str. 3 odwotania, tj. modyfikacji zatgcznika nr 1 do s.w.z.

- Opis przedmiotu zamoéwienia (OPZ) w pkt 3.F pkt 8 poprzez usuniecie lit. a.

Odwotujgcy oswiadczyt, ze modyfikuje zgdanie 4 na str. 3 odwotania poprzez
zastgpienie dotychczasowych zapisow wymaganiem stosowania w komunikacji przez
optoztgcze oraz innych interfejsach komunikacyjnych standardu DLMS Security Suite 0 z
mozliwoscig pdzniejszej zdalnej aktualizacji oprogramowania do standardu DLMS Security
Suite 1. Urzagdzenie/licznik powinno spetniaé wymagania pamieciowe i sprzetowe obydwu

standardow.

Uzasadniajgc podtrzymany zarzut odwotujgcy w tresci odwotania podnidst, ze w
punkcie 3.B ppkt 11 OPZ zamawiajgcy wymaga, aby komunikacja przez optoztgcze oraz na
innych interfejsach komunikacyjnych miata mozliwos¢ szyfrowania algorytmem AES co
najmniej 128 bit (HLS) dla protokotu odczytu danych zgodnego z DLMS/COSEM.

Dodatkowo w punkcie 3.B ppkt 12 zamawiajgcy wymaga, aby komunikacja
bezposrednia miedzy licznikiem a systemem pomiarowym OSD oraz oprogramowaniem
narzedziowym miata mozliwos¢ szyfrowania algorytmem AES co najmniej 128 bit (HLS) dla
protokotu odczytu DLMS/COSEM na catej Sciezce komunikacji. Wymagane jest
uwierzytelnianie licznika podczas nawigzywania komunikacji z systemem pomiarowym OSD

oraz oprogramowaniem narzedziowym.

Odwotujgcy wskazat, ze biorgc pod uwage to, ze liczniki energii elektrycznej, ktorych
wymaga zamawiajgcy sg wyposazone w ukitad roztgcznikowy, implikuje to, ze trzeba
traktowa¢ tego typu urzadzenia jako infrastrukture krytyczng, ktéra powinna byc¢
zabezpieczona za pomocg najwyzszych mozliwych standardow bezpieczenstwa w zakresie
szyfrowania, autoryzacji oraz wymiany certyfikatow. Nalezy rowniez zwrdci¢ uwage na fakt,
ze zamawiajgcy wymaga w punkcie A. 3 aby ,Budowa licznika zapewniata mozliwosc

fizycznego uzytkowania zgodnie z jego przeznaczeniem przez okres co najmniej 12 lat.”

Odwotujgcy podnidst, ze zgodnie z obowigzujgcymi standardami i normami

bezpieczehstwa, a takze profesjonalng wiedzg odwotujgcego w tym zakresie (odwotujgcy



jest aktywnym czionkiem DLMS User Association), powyzsze wymagania stanowig
zagrozenie bezpieczehstwa komunikacji oraz zawierajg niedoprecyzowane wymagania w
zakresie warstwy security DLMS/COSEM w licznikach energii stanowigcych przedmiot
dostawy. Tre$¢ opisu przedmiotu zamodwienia w tym zakresie jest niekompletna i
niejednoznaczna, co uniemozliwia ztozenie prawidtowych i porownywanych ofert. Przede
wszystkim wymaganie pkt 3.B.11 tj. okreslenie wymagania szyfrowania algorytmem AES co
najmniej 128 bit, jest sformutowane w sposdb niejednoznaczny i niewyczerpujacy:
Mechanizm AES musi definiowa¢ tryb szyfrowania blokowego. Sita algorytmu szyfrujgcego
bazuje na dtugosci klucza oraz trybie szyfrowania blokowego. Przyktadowo, jesli klucz jest
nawet dlugosci 256 bitéw w trybie ECB (Electronic Codebook), czyni to algorytm bardzo
stabym i podatnym na ataki. Tryb ECB nie powinien by¢ uzywany. Najlepszym rozwigzaniem
jest tryb GCM (Galois Counter Mode). Dodatkowo wymaganie samego algorytmu AES nie
chroni przed tzw. atakiem zwrotnym (Reply Attack). Wymaganie nie definiuje w zadnym
zakresie autentykacji danych podpisu cyfrowego, MAC, itp. Postawione przez
zamawiajgcego wymagania OPZ nie specyfikujg doktadnego poziomu bezpieczenstwa.
Standard DLMS, ktoéry jest powszechnie implementowany w infrastrukturze pomiarowej,
definiuje 3 poziomy bezpieczenstwa DLMS Security Suite 0, 1 oraz 2. DLMS Security Suite 0
oznacza wyfgcznie szyfrowanie za pomocag symetrycznych kluczy, a DLMS Security 1 oraz 2
- wykorzystanie szyfrowania asymetrycznego o roznej dtugosci klucza i wykorzystanie
infrastruktury klucza publicznego (PKI) do autoryzacji, autentykacji oraz szyfrowania. Aby
wdrozy¢ w petni bezpieczny system komunikacji z licznikami, ktére majg byc
wykorzystywane przez kolejne 12 lat, komunikacja DLMS/COSEM musi implementowac
infrastrukture klucza publicznego w ramach minimum DLMS Security Suite 1, a najlepiej
DLMS Security Suite 2. W ramach asymetrycznego szyfrowania bazujgcego na PKI wcigz
wykorzystywane sg symetryczne klucze AES do szyfrowania danych. Infrastruktura PKI
stuzy do uzgadniania symetrycznych kluczy i podpisu cyfrowego, co nie jest mozliwe bez
infrastruktury PKI. Przy czym, wykorzystywanie infrastruktury klucza publicznego PKI jest
bez watpienia korzystniejszym dla zamawiajgcego rozwigzaniem: W sytuacji, gdy do
zabezpieczenia licznikbw nie jest wykorzystywana infrastruktury klucza publicznego PKI:
Producent licznikbw musi preinstalowa¢ symetryczne klucze inicjalizacyjne w licznikach
podczas produkcji. Przynajmniej KEK (Key for Key Encryption) musi zosta¢ zainstalowany.
Uzywajgc tych inicjalizacyjnych kluczy OSD jest w stanie zmieni¢ te klucze na swoje wtasne.
Pojawia sie problem jak przetransportowac¢ w bezpieczny sposéb te inicjalizacyjne klucze od
producenta licznikow do zaktadu energetycznego. Klucze inicjalizacyjne sg wygenerowane
przez producenta licznikdw, wiec zaktad energetyczny (OSD) nie ma 100% pewnosci, ze nie
nastgpit wyciek kluczy. OSD nie ma kontroli nad tym procesem. Kazdy kto posiada te klucze

inicjalizacyjne moze spersonalizowac licznik na nowe klucze. Nie ma Zzadnej autoryzacji tego
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procesu. W sytuacji, gdy do zabezpieczenia licznikéw jest wykorzystywana infrastruktury
klucza publicznego PKI: Producent licznikébw musi preinstalowaé tzw. kotwice zaufania
(,Trust Anchor”) podczas produkcji licznikow. To jest klucz publiczny w certyfikacie CA.
Certyfikat pochodzi od zaktadu energetycznego (OSD). Zaktad energetyczny (OSD) posiada
klucz prywatny, ktéry jest powigzany z tym kluczem publicznym. Zaktad energetyczny (OSD)
nie ujawnia nikomu klucza prywatnego. Nawet producent licznikdw go nie potrzebuje.
Producent licznikdw nie musi instalowa¢ zadnych sekretnych kluczy prywatnych na etapie
produkgciji. , Trust Anchor” CA jest wystarczajgcy. Certyfikat CA jest publiczng informacija. Nie
jest wymagany zaden bezpieczny kanat przesytania CA od zakiadu energetycznego (OSD)
do producenta licznikow. Inny certyfikat (sygnatura, KA) jest wysytany do licznika. Jest
sprawdzany przez CA. Tylko certyfikat podpisany za pomocg prywatnego klucza przez OSD
jest akceptowany. Klucze symetryczne sg potwierdzane i uzgadniane przez algorytm DH
(Diffie-Hellman) pomiedzy licznikiem a systemem HES. Dzieki wykorzystaniu algorytmu DH
nikt inny nie zna tych kluczy. Licznik produkowany jest z kluczem publicznym w postaci
kotwicy zaufania (Trust Anchor) zaktadu energetycznego (OSD). Tylko zaktad energetyczny
moze spersonalizowa¢ licznik z wykorzystaniem swojego prywatnego klucza. Aby
zabezpieczy¢ infrastrukture licznikowg nalezy skorzystaé ze standardu bezpieczenstwa,
ktory jest w tym momencie rekomendowany przez DLMS User Association. Zalecane jest
wdrozenie DLMS Security Suite 2 z petng infrastrukturg PKI oraz dtuzszymi kluczami 384-
bitowymi - tego typu rozwigzanie jest najbezpieczniejsze i powinno stanowi¢, jesli nie
wymaganie obligatoryjne, to przynajmniej opcjonalny wymoég, dodatkowo punktowany w
ramach pozacenowego kryterium oceny ofert. W podstawowej wersji moze zostac
wykorzystany DLMS Security Suite 1 z petng infrastrukturg PKI oraz kluczami 256-bitowymi.
DLMS Security Suite 0, czyli tylko szyfrowanie symetryczne kluczami AES jest
skompromitowane i nie zapewnia zadnego poziomu bezpieczenstwa i nie moze by¢
stosowane dla rozwigzan, ktére majg dziataé przez kolejne 12 lat. Na rynku istnieje wiele
artykutow naukowych, ktére opisujg problem braku bezpieczenstwa w protokole
DLMS/COSEM z wykorzystaniem luk w zabezpieczeniach dla DLMS Security Suite 0
(AES128) oraz metody atakow. Wszystkie organizacje rzgdowe zajmujgce sie
bezpieczehstwem w Europie oraz USA nakazujg stosowanie mechanizméw i algorytmow
bazujgcych na tzw. krzywych eliptycznych oraz infrastrukturze klucza publicznego PKI.
Dokfadnie te mechanizmy implementuje standard DLMS Security Suite 1 oraz DLMS

Security Suite 2.
Przystepujacy 1 popart stanowisko odwotujgcego.

Zamawiajgcy podtrzymat dotychczasowe stanowisko, wniést o oddalenie odwofania.



W zakresie podtrzymanego przez odwotujgcego zarzutu zamawiajgcy podniost, ze
opis przedmiotu zaméwienia powinien odpowiada¢ uzasadnionym i rzeczywistym potrzebom
zakupowym zamawiajgcego. Okreslenie wymagan dotyczgcych przedmiotu zamodwienia
nalezy do zamawiajgcego, ktory jest gospodarzem postepowania i nabywcg okreslonego
zamowienia. Zamawiajgcy przywotat wyrok Krajowej Izby Odwotawczej z dnia 17 stycznia
2008 r., sygn. akt KIO/UZP 80/07, w ktérym lzba stwierdzita, iz zamawiajgcy ma prawo
opisac¢ swoje potrzeby w taki sposob, aby przedmiot zamdwienia spetniat jego wymagania i
zaspokajat potrzeby, pod warunkiem, ze dokonany opis nie narusza konkurenciji ani réwnego

traktowania wykonawcow.

Zamawiajgcy podkreslit, ze jego wymagania w zakresie bezpieczenstwa dla licznikéw
sg zgodne z zapisami rozporzadzenia Ministra Klimatu i Srodowiska z dnia 22 marca 2022 r.
w sprawie systemu pomiarowego oraz najlepszg wiedzg, doswiadczeniem i praktykg
zamawiajgcego. Przedmiotowe wymagania sg wymaganiami minimalnymi i nie wykluczajg
urzadzen, ktore zapewniajg wyzszy poziom bezpieczenstwa. Zapisy rozporzgdzenia, o
ktérym mowa powyzej, byly konsultowane przed opublikowaniem w szerokim gronie
podmiotow zaangazowanych w polskg energetyke, w tym z operatorami systeméw
dystrybucyjnych oraz producentami licznikow energii elektrycznej. Zwiekszenie wymagan
minimalnych w zakresie bezpieczenstwa okreslonych w rozporzgdzeniu Ministra Klimatu i
Srodowiska z dnia 22 marca 2022 r. w sprawie systemu pomiarowego moze prowadzié do
ograniczenia rynku dla potencjalnych wykonawcow. Jednoczesnie zastosowanie wyzszego
poziomu bezpieczehnstwa dla oferowanych urzadzen nie eliminuje zadnego z wykonawcéw.
W zwigzku z powyzszym zamawiajgcy podtrzymuje wymagania minimalne dla

bezpieczenstwa LZO.

Zamawiajgcy podnidst, ze odwotujgcy stawia konkretne wymagania co do opisu
przedmiotu zaméwienia, natomiast nie wskazuje, jakie konkretne zasady i przepisy P.z.p.
naruszyt zamawiajgcy opisujgc przedmiot zamowienia. Zamawiajgcy wskazat, iz nie ma
obowigzku dokonywania opisu przedmiotu zamdwienia w sposob najbardziej dogodny dla
ewentualnych wykonawcow. Dopoki odwotujgcy nie wykaze, ze opis przedmiotu zamowienia
narusza normy wynikajgce z ustawy P.z.p., dopoty tej czynnosci zamawiajgcego nie mozna
uzna¢ za niezgodng z ustawg P.z.p., nawet jesli uksztattowanie tych wymagan dla
odwotujgcego czy tez innych potencjalnych wykonawcow bytoby korzystniejsze czy tez

bardziej uzasadnione.
W sSwietle powyzszego, zamawiajgcy wniost o oddalenie zarzutu.

Przystepujgcy 2 podtrzymat dotychczasowe stanowisko, wniést o oddalenie

odwotania.
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Izba ustalita, co nastepuje:

W pkt. 2 OPZ zamawiajgcy wymaga wykonania przedmiotu zamowienia zgodnie z

normami, a w szczegoélnosci z nastepujgcymi normami:
2.8. -DLMS UA 1000-2 ED. 10
2.9. -DLMS UA 1000-1 ED. 14

2.10. lub normami je zastepujgcymi wydanymi odpowiednio przez Polski Komitet

Normalizacyjny albo DLMS User Association

36. Komunikacja z licznikiem przez optozigcze oraz wszystkie dostepne elektryczne
interfejsy komunikacyjne musi odbywac¢ sie wylgcznie w protokole DLMS w wersji co

najmniej 14.

W punkcie 3.B ppkt 11 OPZ zamawiajgcy wymaga, aby komunikacja przez
optozigcze oraz na innych interfejsach komunikacyjnych miata mozliwos¢ szyfrowania
algorytmem AES co najmniej 128 bit (HLS) dla protokotu odczytu danych zgodnego z
DLMS/COSEM.

W punkcie 3.B ppkt 12 zamawiajgcy wymaga, aby komunikacja bezposrednia miedzy
licznikiem a systemem pomiarowym OSD oraz oprogramowaniem narzedziowym miata
mozliwo$¢ szyfrowania algorytmem AES co najmniej 128 bit (HLS) dla protokotu odczytu
DLMS/COSEM na catej $ciezce komunikacji. Wymagane jest uwierzytelnianie licznika
podczas nawigzywania komunikacji z systemem pomiarowym OSD oraz oprogramowaniem

narzedziowym.

Stan faktyczny Izba ustalifa na podstawie dokumentacji postepowania, w tym w
szczegolnosci Opisu Przedmiotu Zamdwienia, stanowigcego zatgcznik nr 1 do specyfikacji

warunkéw zamowienia.
Izba zwazyta, co nastepuje:

Zarzuty 1, 4 oraz 3 w zakresie zgdania okreslonego pkt 3, str. 3 odwotania podlegaja

umorzeniu na podstawie art. 568 pkt 1 ustawy P.z.p.
Zarzut 2 odwotania podlega umorzeniu na podstawie art. 522 ust. 4 ustawy P.z.p.

W pozostatym zakresie odwotanie jest bezzasadne i podlega oddaleniu.
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W pierwszej kolejnosci 1zba stwierdzita, Ze odwotujgcy jest uprawniony do korzystania
ze $rodkéw ochrony prawnej na podstawie art. 505 ust. 1 ustawy P.z.p. Okolicznosc¢ ta nie

byta pomiedzy stronami sporna.

Odwotujgcy podnidst zarzut naruszenia art. 99 ust. 1, 2i 4 oraz art. 103 ust. 3w zw. z
16 pkt 1 i 3 ustawy P.z.p. poprzez opisanie przedmiotu zaméwienia w sposob
niejednoznaczny i niejasny oraz niedostatecznie wyczerpujgcy i wewnetrznie sprzeczny, a
takze nieproporcjonalny do przedmiotu zamdwienia i naruszajgcy uczciwg konkurencje, w

zakresie dotyczacym wymagan bezpieczenstwa licznikow zdalnego odczytu.

Unormowania zawarte w art. 99 ust. 1 i nast. ustawy P.z.p. regulujg zasady
sporzgdzania przez zamawiajgcego opisu przedmiotu zamdédwienia. Zgodnie z ust. 1,
przedmiot zamdwienia opisuje sie w sposob jednoznaczny i wyczerpujgcy, za pomoca
dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajgc wymagania i okolicznosci
mogace mie¢ wptyw na sporzgdzenie oferty. W mysl ust. 2, zamawiajgcy okresla w opisie
przedmiotu zaméwienia wymagane cechy dostaw, ustug lub robét budowlanych. Cechy te
mogg odnosi¢ sie w szczegdlnosci do okresSlonego procesu, metody produkcji, realizacji
wymaganych dostaw, ustug lub robdét budowlanych, lub do konkretnego procesu innego
etapu ich cyklu zycia, nawet jezeli te czynniki nie sg ich istotnym elementem, pod warunkiem
ze sg one zwigzane z przedmiotem zamowienia oraz proporcjonalne do jego wartosci i
celéow. Stosownie do ust. 4, przedmiotu zaméwienia nie mozna opisywaé w sposob, ktory
mogtby utrudniaé uczciwg konkurencje, w szczegodlnosci przez wskazanie znakow
towarowych, patentéw Ilub pochodzenia, zrédta Ilub szczegdlnego procesu, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli
mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych wykonawcow

lub produktéw.

Wskazane wyzej regulacje zamawiajgcy obowigzany jest stosowaé opisujgc
przedmiot zamowienia. Naruszenie ktorejkolwiek z nich naraza zamawiajgcego na
zakwestionowanie opisu przedmiotu zaméwienia w drodze wniesionego odwotania. Niemniej
jednak, dla skutecznosci podnoszonych w tym zakresie zarzutow nie wystarczy stwierdzenie,
Ze sporzgdzony przez zamawiajgcego opis przedmiotu zamowienia narusza wskazane wyzej
przepisy ustawy P.z.p., ale odwotujgcy winien wykazaé¢ stuszno$¢ swego stanowiska poprzez

odpowiednig argumentacje i przedtozenie stosownych wnioskow dowodowych.

Tymczasem, w rozpoznawanym przypadku, odwotujgcy nie uzasadnit swego
stanowiska w sposob skuteczny. Odwotujgcy podnidst, ze wymaganie pkt. 3.B.11, tj.
okreslenie wymagania szyfrowania algorytmem AES co najmniej 128 bit, jest sformutowane

w sposoOb niejednoznaczny i niewyczerpujgcy, poniewaz mechanizm AES musi definiowac
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tryb szyfrowania blokowego i wymaganie nie definiuje w zadnym zakresie autentykacji
danych. Odwotujacy zdaje sie pomija¢ okolicznos¢, ze zamawiajgcy wskazat w OPZ na
koniecznos¢ wykonania zgodnie z protokotem DLMS. Wydaje sie, ze w sytuacji, w ktorej
uczestnikami postepowania o udzielenie zamoéwienia sg profesjonalisci, winni oni znaé
wszelkiego rodzaju normy i dokumenty zawierajace specyfike wymagan zawartych w

dokumentacji przedmiotowego postepowania.

Izba przeprowadzita dowody ze zlozonych przez przystepujgcego 2 dokumentow:
»LAudyt bezpieczenstwa implementacji protokotu komunikacyjnego DLMS/COSEM Smart
Grid” oraz ,Raport techniczny. Architektura i protokoty DLSM/COSEM” o skonstatowata, ze

zawierajg one informacje dotyczace trybu szyfrowania blokowego oraz autentykacji danych:

- ,Audyt...” Rozdziat 2 ,Kontekst i powigzane prace”: ,DLMS/COSEM obstuguje trzy poziomy
mechanizméw uwierzytelniania: (...) najnizszy (...), niski (...) i wysoki poziom
bezpieczenstwa (HLS). (...) Uwierzytelnianie HLS moze wykorzystywa¢ jeden z pieciu

dostepnych mechanizméw, przedstawionych w tabeli 2.2.”
- ,Raport...” pkt 9.2.3.7 ,Pakiet zabezpieczen”:

.Pakiety zabezpieczenh DLMS/COSEM (...) sg oparte na pakiecie NSA Suite B i zawierajg
algorytmy kryptograficzne do uwierzytelniania, szyfrowania, uzgadniania kluczy, podpisu

cyfrowego i mieszania specyficznych dla:

1. uwierzytelnianie i szyfrowanie: stosuje sie Advanced Encryption Standard (AES) zgodnie z
FIPS PUB 197, z kluczami o rozmiarach 128 i 256 bitow. AES stosuje sie z trybem dziatania
Galois/Counter (GCM) okreslonym w NIST SP 800-38D:2007".

pkt 9.4.2.2.3 ,Nazwa mechanizmu uwierzytelniania COSEM”

Uwierzytelnianie klienta, serwera Ilub obu jest jednym 2z aspektéw bezpieczenstwa
uwzglednionych w specyfikacji DLMS/COSEM. Okreslono trzy poziomy zabezpieczen

uwierzytelniania:
(-..)
3. Uwierzytelnianie wysokiego poziomu zabezpieczen (HLS)...”.

Wskazujgc na powyzsze lzba stwierdzita, ze zarzut opisania przedmiotu zamowienia
w sposob niejednoznaczny i niewyczerpujacy, w zakresie, w jakim nie zawiera niezbednych

danych odnosnie trybu szyfrowania blokowego i autentykacji danych, jest nieuzasadniony.

Odwotujgcy podnidst, ze postawione przez zamawiajgcego wymagania OPZ nie

specyfikujg doktadnego poziomu bezpieczenstwa. Wskazat, ze standard DLMS, ktéry jest
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powszechnie implementowany w infrastrukturze pomiarowej, definiuje 3 poziomy
bezpieczehstwa DLMS Security Suite 0, 1 oraz 2. DLMS Security Suite 0 oznacza wylgcznie
szyfrowanie za pomocg symetrycznych kluczy, a DLMS Security 1 oraz 2 — wykorzystanie
szyfrowania asymetrycznego o réznej dtugosci klucza i wykorzystanie infrastruktury klucza

publicznego (PKI) do autoryzacji, autentykacji oraz szyfrowania.

Izba nie podziela stanowiska odwotujgcego, jakoby zamawiajgcy nie okreslit poziomu
bezpieczenhstwa. Izba przeprowadzita dowdd z dokumentu ,Raport techniczny. Architektura i
protokoly DLSM/COSEM” pkt 9.2.3.7 ,Pakiet zabezpieczeh” tabela 27 - Pakiety
bezpieczehstwa DSLM/COSEM i stwierdzita, Zze pakiet zabezpieczen AES-GCM-128

odpowiada w protokole DLSM poziomowi Security Suite 0.

W dalszej kolejnosci odwotujgcy podnidst, ze — aby wdrozy¢é w petni bezpieczny
system komunikacji z licznikami, ktore majg byé wykorzystywane przez kolejne 12 lat —
komunikacja DLMS/COSEM musi implementowa¢ infrastrukture klucza publicznego w
ramach minimum DLMS Security Suite 1, a najlepiej DLMS Security 2. Stwierdzit, ze
wykorzystywanie infrastruktury klucza publicznego PKI jest bez watpienia korzystniejszym

dla zamawiajgcego rozwigzaniem.

Izba wskazuje, ze zamawiajgcy ma prawo opisa¢ przedmiot zamdéwienia w sposéb
uwzgledniajgcy jego uzasadnione potrzeby. Zamawiajgcy realizuje okreslone cele statutowe i
ma najlepszg wiedze w zakresie tego, w jaki sposdb mogg one zosta¢ osiggniete. To
zamawiajgcy jako gospodarz postepowania okresla zakres zaréwno przedmiotowy, jak i
podmiotowy, charakteryzujgcy cel, jaki zamierza osiggng¢. Zasada swobody kontraktowania
uprawnia wykonawcow do sktadania propozycji co do modyfikacji okreslonych zapiséw
dokumentacji postepowania, ale zamawiajgcy, w zaleznosci od wtasnych intereséw i potrzeb,

moze, lecz nie musi ich uwzgledniac.

Odwotujgcy podnidst, ze — aby zabezpieczy¢ infrastrukture licznikowg — nalezy
skorzysta¢ ze standardu bezpieczenstwa, ktéry jest w tym momencie rekomendowany przez
DLMS User Association. Wskazat, ze zalecane jest wdrozenie DLMS Security Suite 2 z
petng infrastrukturg PKI oraz dtuzszymi kluczami 384-bitowymi. W podstawowej wersji moze
by¢ wykorzystany DLMS Security Suite 1 z petng infrastrukturg PKI oraz kluczami 256-

biotwymi.

Izba nie podziela stanowiska odwotujgcego. Odwotujgcy nie udowodnit, Ze
rekomendowanym standardem bezpieczenstwa jest DLMS Security Suite 2. W
szczegolnosci nie wynika to ze ztozonych przez odwotujgcego dowoddéw. Mimo ze w tresci

odwofania odwotujgcy podnosi, ze istnieje szereg artykutdw naukowych, ktore opisujg
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problem braku bezpieczenstwa w protokole DLMS/COSEM, zaden taki artykut nie zostat

przez odwotujgcego przedtozony.
Izba przeprowadzita dowdd z dokumentdéw przedtozonych przez przystepujacego 2:

- BSI — Wytyczne techniczne Federalnego Urzedu ds. Bezpieczehstwa Informacji pt.

.Mechanizmy kryptograficzne: Zalecenia i dtugosci kluczy”
- ,Bezpieczenstwo w DLMS” White Book DLMS User Association

i ustalita, ze wymagany przez zamawiajgcego standard bezpieczenstwa odpowiada
aktualnym wymogom rekomendowanym w tych dokumentach. W szczegolnosci z

dokumentu ,Mechanizmy kryptograficzne...” wynika, ze ,W przypadku nowych aplikacji
kryptograficznych nalezy uzywac tylko szyfrow blokowych, ktérych rozmiar bloku wynosi co
najmniej 128 bitéw. Nastepujgce szyfry blokowe sg zalecane do stosowania w nowych
systemach kryptograficznych: AES-128...” (str. 25). Z kolei dokument ,Bezpieczehstwo w
DLMS” zawiera informacje na temat oferowania przez DLMS trzech zestawow zabezpieczenh
(pakiety bezpieczehstwa 0, 1 i 2) i wskazuje, ze ,Koncepcja pakietdow bezpieczenstwa
zapewnia, ze specyfikacja bezpieczehAstwa DLMS jest gotowa na przyszto$¢: mechanizmy
bezpieczehstwa mogg by¢ uzywane w ten sam sposob z nowymi pakietami bezpieczenstwa,
ktére mogg by¢ dodane w przysziosci, aby dotrzymaé kroku najnowszym osiggnieciom

kryptografii”.

Odwotujgcy na rozprawie w dniu 21 czerwca 2022 roku ztozyt jako dowdd w sprawie
wycigg z przepiséw rozporzadzenia Ministra Klimatu i Srodowiska z dnia 22 marca 2022 roku
w sprawie systemu pomiarowego (Dz. U. poz. 788) m.in. na okoliczno$¢ wykazania, ze caty
system pomiarowy powinien umozliwia¢ podnoszenie (upgrade) poziomu bezpieczehstwa do
wyzszych standardow, podczas gdy w wymaganiach OPZ dla licznikow nie przewidziano
takiej mozliwosci.

Izba wskazuje, ze ten zarzut nie zostat podniesiony w tresci odwotania, zatem Izba —

na zasadzie art. 555 ustawy P.z.p. — nie mogta tego zarzutu rozpoznaé.

Wskazane wyzej rozporzgdzenie zostato ztozone rowniez na okoliczno$¢ wykazania,
ze nalezy kierowac sie odpowiednimi normami technicznymi, co w przypadku wymagania
wykorzystywania przez liczniki oferowane w postepowaniu protokotu DLMS/COSEM
wskazuje, ze powinno sie stosowac standard opisu warstwy bezpieczenstwa zgodny z tg
norma, czyli DLMS Security Suite 0, 1 i 2. Na te okolicznos¢ odwotujgcy przeditozyt rowniez
dowody: wycigg z dokumentu ,Zabezpieczenie i ochrona prywatnosci systemow

informatycznych oraz organizacji”, wycigg z dokumentu ,Bezpieczenstwo w DLMS”, wyciag z
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dokumentu ,Wymagania bezpieczenstwa dla zamawianych licznikbw energii i

koncentratorow danych”

Izba przenalizowata wskazane wyzej dowody i skonstatowata, ze okolicznosci, na
jakie zostaty one ztozone, nie budzg watpliwosci. Niemniej jednak Izba ponownie podkresla,
ze zamawiajgcy w tresci OPZ zawart wymagane w tym zakresie informacje, na co wskazuje
tres¢ pkt. 3.B 11i 12 OPZ.

Odwotujgcy wskazat réowniez na zatgcznik nr 1 do rozporzadzenia ,Minimalne
wymagania techniczno-funkcjonalne dla licznikéw zdalnego odczytu. Bezpieczenstwo —
kategoria 1 (kolumna pierwsza), pkt 10.4, 10.5i 10.12 na okolicznos¢ wykazania, ze opisane
wymagania w zakresie uwierzytelniania, autoryzacji, certyfikatéw oraz zabezpieczenia przed
powielaniem i modyfikacja danych, sg mozliwe tylko w przypadku zastosowania

infrastruktury klucza publicznego, opisanego w wymaganiach DLMS Security Suite 1 oraz 2.
Zgodnie z pkt. 10.4 zatgcznika:

,Dostep do wszystkich interfejsow komunikacyjnych licznika zdalnego odczytu jest
realizowany wytgcznie po uwierzytelnieniu. W przypadku interfejsu komunikacyjnego, o

ktorym mowa w pkt. 7.3.2. jest wymagane szyfrowanie komunikacji”
Zgodnie z pkt. 10.5 zatgcznika:

,Licznik zdalnego odczytu ma funkcjonalnosé zdalnej i lokalnej zmiany certyfikatu

(klucza) do uwierzytelniania na poszczegdlnych interfejsach komunikacyjnych.”
Zgodnie z pkt. 10.12 zatgcznika:

.Kazde polecenie przesytania miedzy systemem zdalnego odczytu a licznikiem

zdalnego odczytu ma zabezpieczenie przed powieleniem, replikg oraz modyfikacjg”.

Izba przeanalizowata wskazane pozycje i nie stwierdzita, by zawieraty one wymog
zastosowania klucza publicznego. Zawierajg one wymogi w zakresie uwierzytelniania i
szyfrowania komunikacji, jednakze bez wskazania na konieczno$¢ wykorzystywania do tego

klucza publicznego.

Izba wskazuje natomiast na pozycje 10.11 tegoz zatgcznika, z ktérego wynika
koniecznos¢ zapewnienia ,Dwukierunkowej komunikacji miedzy systemem zdalnego odczytu
a licznikiem zdalnego odczytu jest uwierzytelniana i szyfrowana algorytmem o dtugosci
klucza 128 bitow wedtug specyfikacji AES lub rownowaznej zapewniajgcej ten sam lub
wyzszy poziom bezpieczenstwa.” Uwarunkowania te zamawiajgcy uwzglednit w pkt. 3.B 11 i
12 OPZ Tym samym zarzut niezgodnosci zapisow OPZ z przepisami rozporzgdzenia nalezy

uznac¢ za nieuzasadniony.
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Izba odméwita przeprowadzenia dowoddw z dokumentacji z innych postepowan o
udzielenie zamowienia publicznego z uwagi na fakt, ze nie majg one istotnego znaczenia dla
rozstrzygniecia sprawy (argumentacja a contrario z art. 531 ustawy P.z.p.). Izba wskazuije,
ze przedmiotem rozstrzygniecia jest ustalenie, czy czynnosci zamawiajgcego nie naruszajg
przepisow ustawy. Wymaga to ustalenia stanu faktycznego i jego skonfrontowania z
normami prawnymi. Okolicznos¢, ze w innych postepowaniach zamawiajgcy dokonywali
analogicznych lub innych czynnosci nie ma wptywu na ustalenie, czy w rozpoznawanym

przypadku czynno$ci zamawiajgcego sg zgodne z prawem.

Z uwagi na powyzsze orzeczono jak na wstepie.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 575 ustawy z
dnia 11 wrzeénia 2019 r. — Prawo zaméwieh publicznych, stosownie do wyniku
postepowania oraz na podstawie § 8 ust. 2 pkt 1 w zw. z § 9 ust. 3 pkt 2 rozporzadzenia
Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie szczegd&towych rodzajow
kosztow postepowania odwotawczego, ich rozliczania oraz wysokosci i sposobu pobierania
wpisu od odwotania (Dz. U. z 2020 r. poz. 2437).

PrzewodniczgacCy:  ..ooiiiiiii
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