Sygn. akt: KIO 1698/18

POSTANOWIENIE
z dnia 31 sierpnia 2018 .

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Daniel Konicz

po rozpoznaniu na posiedzeniu niejawnym z bez udziatu stron postepowania odwotawczego
w dniu 31sierpnia 2017 r. w Warszawie odwotania wniesionego do Prezesa Krajowej Izby
Odwotawczej w dniu 20 sierpnia 2018 r. przez Odwotujgcego — wykonawce CompuGroup
Medical sp. z 0.0. z siedzibg w Lublinie, w postepowaniu prowadzonym przez Zamawiajgcego
— SP ZOZ Szpital Neuropsychiatryczny im. Prof. M. Kaczynskiego Samodzielny Publiczny
Zaktad Opieki Zdrowotnej w Lublinie,

postanawia:

1. umorzy¢ postepowanie odwotawcze,

2. znie$¢ wzajemnie miedzy stronami koszty postepowania odwotawczego i nakaza¢ zwrot
zrachunku bankowego Urzedu Zaméwien Publicznych na rzecz Odwotujgcego
kwoty 15.000,00 zt (stownie: pietnascie tysiecy ztotych 00/100) uiszczonej tytutem wpisu od

odwotania,

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(Dz.U.2017.1579 j.t. ze zm.) na niniejsze postanowienie — w terminie 7 dni od dnia jego
doreczenia — przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do

Sadu Okregowego w Lublinie.

Przewodniczacy: ......ccooiiiiiiiiiiiiiniens



Sygn. akt KIO 1698/18

Uzasadnienie

SP ZOZ Szpital Neuropsychiatryczny im. Prof. M. Kaczynskiego Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Lublinie (dalej: ,Zamawiajgcy”) prowadzi w trybie
przetargu nieograniczonego, na podstawie przepisow ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (Dz.U.2015.2164 j.t. ze zm.), zwanej dalej ,Pzp”, postepowanie o
udzielenie zamowienia publicznego pn.: ,Kompleksowa rozbudowa, wdrozenie i integracja
systemu HIS i LIS wraz z modutem szkoleniowym oraz dostawa urzgdzen komputerowych
wraz z oprogramowaniem w ramach projektu: Informatyzacja i rozwoj ustug elektronicznych w
Szpitalu Neuropsychiatrycznym im. prof. M. Kaczyriskiego SPZOZ w Lublinie”, zwane dalej

.Postepowaniem”.

Wartos¢ zamoéwienia przekracza kwoty okreslone w przepisach wykonawczych

wydanych na podstawie art. 11 ust. 8 Pzp.

Ogtoszenie o zamoéwieniu zostato opublikowane w Dzienniku Urzedowym
Unii Europejskiej 9 sierpnia 2018 r. pod nr 2018/S 152-349265.

Postanowienia specyfikacji istotnych warunkéw zamowienia (,SIWZ") zaskarzone
zostaty odwotaniem wniesionym do Prezesa Krajowej Izby Odwotawczej (dalej ,lzba” lub
,KIO”) przez wykonawce CompuGroup Medical sp. z o0.0. zsiedzibg w Lublinie

(dalej ,,Odwotujgcy”), w ktérym zarzucono Zamawiajgcemu naruszenie:

1. art. 29 ust. 2 oraz art. 7 ust. 1 Pzp przez dokonanie opisu przedmiotu zaméwienia w czesci
dotyczgcej urzadzenia firewall UTM (str. 14-19 OPZ Infrastruktura, sprzet
i oprogramowanie, zatgcznik nr 1b do SIWZ) w sposéb naruszajgcy zasady réwnego
traktowania wykonawcéw oraz uczciwej konkurencji, tj. przez opisanie rozwigzania
sprzetowego konkretnego producenta i modelu, a to Fortinet FortiGate 201E;

2. art. 29 ust. 2 oraz art. 7 ust. 1 Pzp przez dokonanie opisu przedmiotu zamowienia w czesci
dotyczgcej przetgcznikdw LAN agregujgcych (str. 19-22 OPZ Infrastruktura, sprzet i
oprogramowanie, zatgcznik nr 1b do SIWZ) w sposéb naruszajgcy zasady réwnego
traktowania wykonawcow oraz uczciwej konkurencji, przez zastosowanie kombinaciji
parametrow wskazujgcych na rozwigzanie sprzetowe konkretnego producenta i modelu, {j.

Dell Networking S4048-ON, co dotyczy nastepujgcych parametrow:

Komponent Minimalne wymagania

Min. 48 portéow 10 Gigabit Ethernet SFP+

Porty Mozliwos¢ instalacji wymiennie modutéw min. 2 porty 40 GbE QSFP+ lub 4 porty 10

Gigabit Ethernet SFP+




4 porty 10 Gigabit Ethernet 10 GBaseT

Wydajnosé

Obstuga minimum 4000 wirtualnych sieci

Stakowalny do minimum 10 urzgdzen w stosie portami 40 GbE lub 10 GbE (min. 160
Gbps)

ForwardingRate min. 952 Mpps

Switchingfabric min. 640 Gbps

Rozmiar tablicy routingu min.: 8 000 wpiséw IPv4, 4 000 wpiséw IPv6

Pamie¢ MAC adreséw min. 130 000

ACL — minimum 100 list, minimum 1000 regut na ACL, min. 3000 regut na wszystkie
ACL

Bufor pamieci dla pakietéw minimum 9 MB

Pamie¢ procesora minimum 2 GB

Funkcjonalnosé

Mozliwo$¢ obstugi kabli DAC 40GbE i 10GbE (Direct Attached Cable) min. dtugosci::
min. 0,5-7 m

Mozliwos¢ obstugi kabli rozszywajgcych DAC (Direct Attached Cable) 1 x 40GbE na
4 x 10 GbE min dtugosci: min. 0,5 -7 m

3. art. 29 ust. 2 oraz art. 7 ust. 1 Pzp przez dokonanie opisu przedmiotu zamdwienia w czesci

dotyczgcej przetgcznikow LAN dostepowych (str. 22-24 OPZ Infrastruktura, sprzet i

oprogramowanie, zatgcznik nr 1b do SIWZ) w sposdb naruszajgcy zasady réwnego

traktowania wykonawcéw oraz uczciwej konkurencji, poprzez zastosowanie kombinaciji

parametrow wskazujgcych na rozwigzanie sprzetowe konkretnego producenta i modelu, tj.

Dell Networking N2048P, co dotyczy nastepujgcych parametrow:

Komponent

Minimalne wymagania

Porty

Minimum 24 portéw RJ45 10/100/1000 Mb

Minimum 2 zintegrowane porty 10Gb Ethernet SFP+

Dodatkowo minimum 2 porty 1GbE wspierajgce wkitadki SFP (dopuszcza sie porty
typu combo)

Dwa porty po potaczenia przetagcznikow w stos

Minimum 1 port USB do konfiguracji przetgcznika

1 port RJ45 do portu konsoli

Wolny slot umozliwiajgcy instalacje dodatkowego modutu typu hot-swap, do wyboru:
- modut 2-porty 10 Gigabit BASE-T RJ-45

- modut 2-porty 10 Gigabit SFP+

Wydajnosé
przetgcznika

Minimum 32000 adreséw MAC
Switch fabriccapacity min. 212 Gbps Forwardingrate
min. 158 Mpps

Pamiec flash min. 256 MB
Pamie¢ RAM min. 1 GB
Bufor pamieci dla pakietéw minimum 4 MB




Obstuga POE

Budzet mocy w wysokos$ci nie mniejszej niz 550W dla urzadzeh PoE. Mozliwosé
zwigkszenia budzetu mocy do poziomu 1400 W poprzez instalacje dodatkowego
zasilacza. Minimum 12 portéw musi umozliwia¢ dostarczenie mocy 60W per port dla
PoE

4. art. 29 ust. 2 oraz art. 7 ust. 1 Pzp przez dokonanie opisu przedmiotu zamowienia w czes$ci

dotyczacej serwera (str. 25-27 OPZ Infrastruktura, sprzet i oprogramowanie, zatgcznik nr

1b do SIWZ) w sposob naruszajgcy zasady réownego traktowania wykonawcow oraz

uczciwej konkurencji, przez zastosowanie kombinacji parametrow wskazujgcych na

rozwigzanie sprzetowe konkretnego producenta i modelu, tj. Dell PowerEdge R640, co

dotyczy nastepujacych parametrow:

Parametr Charakterystyka (wymagania minimalne)
Obudowa wyposazona w karte umozliwiajacg dostep bezposredni poprzez urzadzenia
mobilne — serwer musi posiada¢ mozliwo$¢ konfiguracji oraz monitoringu

Obudowa NN ) . SR o2
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
(Android/ Apple iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI
Mozliwos$¢ instalacji modutéw udostepniajgcych min.:

Interfejsy — cztery interfejsy sieciowe 1 Gb Ethernet w standardzie BaseT

sieciowe/EC/SAS — dwa interfejsy sieciowe 1 Gb Ethernet w standardzie BaseT oraz dwa interfejsy

sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT
— dwa interfejsy sieciowe 25 Gb Ethernet ze ztgczami SFP28

Karta Zarzadzania

Dodatkowe oprogramowanie umozliwiajace zarzgdzanie poprzez sie¢, spetniajgce

minimalne wymagania:

e Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

* Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

e \Wsparcie dla protokotow — WMI, SNMP, IPMI, Linux SSH

Mozliwos¢ oskryptowywania procesu wykrywania urzgdzen

¢ Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram

e Szczegotowy opis wykrytych systemow oraz ich komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

¢ Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegoélnych urzgdzeniach

¢ Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

e Szybki podglad stanu srodowiska

¢ Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzgdzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzgdzenia

e Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

¢ Integracja z service desk producenta dostarczonej platformy sprzetowe;j

* Mozliwos¢ przejecia zdalnego pulpitu

¢ Mozliwo$¢ podmontowania wirtualnego napedu

¢ Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

* Mozliwos$¢ importu plikow MIB

¢ Przesytanie alertow ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratorow 2727

e Mozliwos¢ zdalnej aktualizacji sterownikdw i oprogramowania wewnetrznego
serwerow

e Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta




oferowanego rozwigzania)

e Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta

* Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

e Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzgdzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCI i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.

¢ Mozliwo$¢ automatycznego przywracania ustawien serwera ,kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktérego$ z komponentéw (w tym
kontrolera RAID, kart sieciowych, plyty gtéwne;j).

5. art. 29 ust. 2 oraz art. 7 ust. 1 Pzp przez dokonanie opisu przedmiotu zaméwienia w czesci
dotyczacej stacji roboczych (str. 27-30 OPz Infrastruktura,
sprzet i oprogramowanie, zatgcznik nr Ib do SIWZ) w sposob naruszajacy zasady rownego
traktowania wykonawcow oraz uczciwej konkurencji, przez zastosowanie kombinaciji
parametrow wskazujgcych na rozwigzanie sprzetowe konkretnego producenta i modelu, tj.

Dell PowerEdge OptiPlex 7460 AlO, co dotyczy nastepujgcych parametréw:

Nazwa komponentu Wymagane parametry techniczne komputerow

Obudowa - zakres pochytu minimum 35 stopni, przéd -5, tyt 30 stopni

Whbudowane porty: 1 x HDMI out, min. 1 x HDMI in, min. 1 x DP out, min. 6 portéw
USB wyprowadzonych na zewnatrz, w uktadzie : panel boczny/przedni : 1 x USB 3.1
Wymagania TYP Aoraz1xUSB 3.1 TYP C, panel tylny : 4 x USB 3.1 TYP A, Na bocznym panelu
dodatkowe min 1 port audio tzw. combo ( stuchawka/mikrofon) na tylnym panelu min. 1 port audio-
out, Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdwna,
wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika),

6. art. 7 ust. 1 oraz art. 29 ust. 2-3 Pzp przez zastosowanie w Zatgczniku nr 3 do umowy —
warunki gwarancji (pkt 1 ppkt 10) okredleh wskazujgcych, na konkretnego dostawce,
co dotyczy nazwy systemu serwisowego ASSECO Polska S.A. dziatajgcego pod nazwag
,centralny  Help-Desk" (CHD) i ktéry dostepny jest pod adresem:
https://hd.asseco.pl/Login.aspx7ReturnUrh%2fAuthorized%2fMain.aspx, = co0  narusza
przepis art. 29 ust. 3 Pzp oraz zasady rownego traktowania wykonawcow i uczciwej
konkurencji;

7. art. 29 ust. 1 Pzp przez sporzgdzenie opisu przedmiotu zamowienia w sposob
niejednoznaczny i uniemozliwiajgcy wycene kosztow wykonania zamowienia w czesSci
dotyczacej szkolen wskazanych w § 2 ust. 1 pkt 6 Zatgcznika nr 3 do SIWZ — Wz6r Umowy;

8. art. 7 ust. 1 oraz art. 29 ust. 2 i 3 Pzp przez wprowadzenie wymogu pracy z poziomu co
najmniej trzech z wymienionych przegladarek: EDGE, MS Internet Explorer, Mozilla Firefox,
Google Chrome w sposdb naruszajgcy zasady rownego traktowania wykonawcow oraz
zasade uczciwej konkurenciji, tj. w sposoéb preferujgcy konkretnego wykonawce — ASSECO
Poland S.A.;



9. art. 7 ust. 1 oraz art. 29 ust. 2 Pzp przez zastosowanie w §12 ust. 7 WU wymogu posiadania

przez wykonawce autorskich praw majgtkowych do dostarczanego oprogramowania w
sposob naruszajgcy zasady rownego traktowania wykonawcéw oraz zasade uczciwej
konkurenciji;

art. 7 ust. 1 oraz art. 29 ust. 1-2 Pzp przez sporzadzenie opisu przedmiotu zamodwienia
w zakresie integracji dostarczanego oprogramowania z systemami dziatajgcymi w siedzibie
Zamawiajgcego W sposob niekompletny, tj. zwlaszcza bez opisu interfejséw
komunikacyjnych istniejgcych w integrowanym oprogramowaniu, a takze bez zapewnienia
wspotpracy z dostawcami integrowanego oprogramowania, co narusza zasade uczciwej

konkurencji i uprzywilejowuje dotychczasowych dostawcow integrowanych systemoéw

informatycznych, tj. Asseco Poland S.A., Comarch S.A., Alteris S.A.

Odwotujagcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu dokonania

modyfikacji zaskarzonych postanowien SIWZ w nastepujgcy sposob:

1. W zakresie zarzutu 1 (firewall UTM) — nadanie brzmienia:

Nazwa komponentu

Wymagane minimalne parametry techniczne

ut™Mm

Zapora sieciowa typu Next Generation Firewall.

Urzadzenie musi realizowa¢ zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujgc kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.

Mechanizm pozwalajacy na dwustronng analize ruchu bez ograniczen na rozmiar
skanowanego pliku oraz rodzaj protokotu.

Rozwigzanie musi by¢ zbudowane w oparciu o dedykowang platforme sprzetowa.

Urzgdzenie musi by¢ przystosowane do montazu w szafie rack.

Minimalna ilos¢ interfejsow:
a. 2interfejsy 10 GbE SFP+

b. 8interfejsy 2,5 GbE SFP

c. 4interfejsy 2,5 GbE

d. 12 interfejséw 1 GbE

e. 2 interfejsy USB do podtgczenia modemu 3G/4G
f. 1 interfejs konsoli

g. 1interfejs do zarzgdzania (MGMT)

Urzadzenie powinno posiada¢ minimum dwa wiatraki oraz mozliwos$¢ instalacji drugiego
zasilacza.

Mozliwos¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy
bezpieczenstwa.

Minimalna ilo$¢ stref bezpieczenstwa: 56

Mozliwos$¢ utworzenia przynajmniej 256 interfejsdéw VLAN, w oparciu o standard 802.1q

Obstuga nielimitowanej ilosci hostéw podtgczonych w sieci chronionej

Minimalna ilo$¢ jednoczesnie obstugiwanych sesji: 2000000




Mozliwosc¢ obstuzenia przynajmniej 14000 nowych sesji w ciggu 1 sekundy.

Przepustowo$¢ urzgdzenia pracujgcego w trybie stateful firewall (SPI): min. 3,75 Gbps
— dla ramki 1518B zgodnie z RFC 2544

Przepustowos$¢ urzgdzenia pracujgcego z wigczonym mechanizmem IPS: min. 1,8
Ghps

Przepustowo$¢ urzadzenia pracujgcego, jako koncentrator VPN: min. 1,5 Gbps dla
szyfrowania

AES bez aktywnych ustug UTM, zgodnie z RFC 2544

Przepustowos$¢ urzgdzenia DPI (NGFW) — z wigczonymi wszystkimi ustugami
bezpieczenstwa (antywirus, antyspyware, IPS, kontrola aplikacji) — min. 730 Mbps

Minimalna ilos¢ jednocze$nie zestawionych tuneli site-site VPN (urzgdzenie -
urzadzenie): 3000

Minimalna ilos¢ licencji umozliwiajgcych zestawienie potgczen client-site IPSec
(komputer- urzadzenie), dostarczonych z urzadzeniem: 500 z mozliwoscig rozszerzenia
do przynajmniej 3000.

Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP

Zintegrowany serwer DHCP, umozliwiajgcy przydzielanie adreséw IP dla hostéw
znajdujacych sie w sieci chronionej, a takze dla hostow potgczonych poprzez VPN (dla
tuneli nawigzanych w trybie site-site oraz client-site)

Funkcjonalnos¢ IP Helper, lub IP Relay (przekazywanie komunikacji DHCP pomigdzy
strefami bezpieczenstwa) oraz DNS Proxy

Uwierzytelnianie uzytkownikow w oparciu o wewnetrzng baze uzytkownikéw, oraz z
wykorzystaniem zewnetrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO,
LDAP

Wsparcie dla Dynamicznego DNS tzw. DDNS

Zintegrowany mechanizm kontroli zawartosci witryn (Content Filtering)

Mechanizm kontroli tresci powinien mie¢ mozliwos¢ filtrowania stron ttumaczonych
przez google translate (strony takie réwniez powinny by¢ poddane inspekcji, na takich
samych zasadach jak strony, na ktére uzytkownik wchodzi bezposrednio).

Administrator powinien mie¢ mozliwos¢ tworzenia réznych akgji dla stron ktore zostaty

wychwycone przez filtr tresci. Powinny by¢ dostepne takie akcje jak:

a. wyswietlenie strony blokady (z mozliwoscig tworzenia kilku réznych stron)

b.wyswietlenie strony blokady z mozliwoscig podania hasta odblokowujgcego dostep
do zablokowanej strony

c. wyswietlenie informacji z politykg bezpieczenstwa organizacji podczas wchodzenia
na strony z danej kategorii. Uzytkownik moze wej$¢ na strone po akceptacji polityki.

Administrator powinien mie¢ mozliwos¢ stworzenia polityki kontroli tre$ci obejmujacego
np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla stron w tej
kategorii np. 5 Mbps




Urzadzenie musi zapewnia¢ inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serweréw zewnetrznych (np.
komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu przychodzacego do
serwerow firmy. System musi mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go wiasciwej inspekcji nie mniej niz: wykrywanie i blokowanie atakéw typu
exploit (ochrona Intrusion Prevention), wirusy i inny zto$liwy kod (ochrona anty-wirus i
any-spyware), filtracja plikow, danych i URL.

Inspekcja ruchu powinna by¢é mozliwa nie tylko na porcie 443. System powinien
umozliwia¢ réwniez inspekcje oraz deszyfracje ruchu SSH.

Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o
zewnetrzne serwery RBL

Mozliwos¢ uruchomienia minimum dwdch taczy WAN - Zintegrowane funkcje Load-
Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu igcza i badanie
dostepnosci hosta zewnetrznego. Niezaleznie urzadzenie powinno wspiera¢ routing
ECMP (Equal Cost Multi Path).

Mozliwo$¢ ograniczenia ruchu na zewnetrznej stacji roboczej podczas pracy zdalnej
VPN (dostep tylko do udostepnionych zasobow lub dostep do udostepnionych zasobow
oraz zasoboéw sieci Internet z uwzglednieniem filtrowania tresci, mechanizmu IPS oraz
ochrony przed wirusami i wszelkim innym oprogramowaniem ztosliwym dla komputerow
potgczonych przez VPN)

Kontrola dostepnosci zestawionych tuneli VPN

Mozliwo$¢ zarzgdzania urzgdzeniem z wykorzystaniem protokotéw http, https, SSH i
SNMP.

Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa
pozwalajgca na catkowitg kontrole nad dostepem do internetu powinna by¢ tworzona
wedtug regut opartych o grupy i obiekty

Przy tworzeniu regut dostepowych zapewniona mozliwo$¢ konfiguracji trzech typow
reakciji: allow, deny, discard (zezwoli¢, zabroni¢, odrzucic)

Funkcja NAT oparta o reguty bezpieczenstwa

NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-jednego.
Funkcje oparte o zaawansowang konfiguracje wedtug regut bezpieczenstwa (m.in.
mozliwos$¢ ograniczenia dziatania funkcji do niektérych hostéw, mozliwosé translacji
portow wyjsciowych na inne docelowe)

Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej -
skanowanie protokotow http, ftp, pop3, smitp, imap, oraz wszystkich innych
niezdefiniowanych. Mozliwos¢ filtrowania zatgcznikéw poczty. Skanowanie réwniez
plikéw skompresowanych

Zintegrowany system IPS (system wykrywania i blokowania wtargnie¢) oparty o
sygnatury atakdw uwzgledniajgce zagrozenia typu worm, Trojan, dziury systemowe,
peer-to-peer (mozliwos¢ filtrowania ustug typu Kaaza, Emule itp.), buffer overflow,
komunikatory, niebezpieczne kody zawarte na stronach http

System IPS musi uzywac¢ algorytmu szeregowego przetwarzania




Zintegrowany system zapory dziatajgcej w warstwie aplikacji, umozliwiajgcy
definiowanie wtasnych sygnatur aplikacji z wykorzystaniem ciggu znakéw lub wyrazen
regularnych (regex).

System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen zwigzanych z
rozmiarem skanowanych plikow.

Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy wewnetrznymi
strefami bezpieczenstwa

Systemy skanowania IPS/Antywirus/Antyspyware muszg umozliwia¢ skanowanie ruchu

w warstwie aplikaciji

a. Bazy w/w systemow muszg by¢ aktualizowane, co najmniej raz dziennie.

b. Administrator systemu musi mie¢ mozliwo$¢ recznej aktualizacji sygnatur (online lub
offline poprzez manualne zaimportowanie sygnatur

c. Administrator systemu musi mie¢ mozliwos¢é skonfigurowania, ktérym portem i
taczem urzadzenie bedzie sie kontaktowato z serwerami backend w celu aktualizaciji
sygnatur.

Mozliwos¢ kontroli nad programami typu P2P, IM oraz aplikacjami multimedialnymi.

Urzgdzenie powinno posiadac¢ zintegrowany kontroler sieci bezprzewodowej

Wraz z urzgdzeniami firewall powinno zostaé dostarczone oprogramowanie stuzgce do
zbierania i przechowywania logéw z urzadzen oraz generowania raportow.
Oprogramowanie powinno umozliwia¢ automatyczne generowanie zdefiniowanych
raportéw i wysytanie ich do okreslonych adresatéw w formie PDF.

Urzadzenie powinno mie¢ mozliwos¢ analizy behawioralnej (sandbox) minimum plikéw
wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien dziata¢ z
wykorzystaniem minimum 4 silnikéw w tym przynajmniej dwéch pochodzacych od
innych producentéw w celu zwiekszenia skutecznosci. Analiza powinna byé
wykonywana réwnolegle na wszystkich silnikach. Licencja na tg funkcjonalno$¢ nie jest
przedmiotem przetargu, ale urzgdzenie powinno zapewniac takg funkcjonalno$¢ w celu
pdzniejszej rozbudowy systemu

Oferowane rozwigzanie powinno posiadac certyfikat ICSA Labs Network Firewalls oraz
ICSA Anti-Virus

Mozliwos$¢ pracy w klastrach active-pasive i active-active.

Licencje

Gwarancja oraz zapewnienie wsparcia technicznego 8x5 na okres 3 lat

Licencje na aktualizacje sygnatur antwirus, antyspyware, IPS, kontrola tresci, kontrola
aplikacji na okres 3 lat

Licencja na oprogramowanie stuzace do przechowywania logéw i generowania
raportow

2. W zakresie zarzutu 2 (przetgczniki LAN agregujgce) — nadanie brzmienia:

Nazwa komponentu

Wymagane minimalne parametry techniczne




Porty

Przetgcznik 1U wyposazony w porty:

- min. 48 x 10 Gigabit Ethernet SFP+

- min. 6 x 40 Gigabit Ethernet QSFP+

- min. 1 x RJ45 console/management port with RS232 signaling
- min. 1 x USB 2.0 type A to support mass storage device

- min. 1 x Micro-USB 2.0 type B Serial Console Port

Musi umozliwia¢ obstuge wszystkich portéw line-rate, z jednoczesng mozliwoscig
instalacji modutéw SFP w miejsce portow 10 Gigabit Ethernet

Musi posiada¢ gniazdo dla opcjonalnego modutu tgczenia w stos lub mozliwosé
zestawienia stosu portami 40 GbE (do min. 6 urzadzen)

Przepustowos¢

Przepustowo$¢ zagregowana minimum 1080 Mpps,

System operacyjny

Modularny system operacyjny. Musi umozliwia¢ instalacje réznych systemow
operacyjnych wspieranych przez producenta w celu uzyskania dodatkowych
funkcjonalnosci zgodnie z rekomendacjg SDN

Zasilanie Nadmiarowy zasilacz AC (hot-swapable), Max. konsumpcja mocy: 420 Watts
Rack Musi zapewnia¢ instalacje w szafach 19"
Modut pamieci SSD: min. 8 GB
Pamiec Pamie¢ CPU: min. 4GB
Pojemnos¢ bufora pakietéw: min. 16MB
Musi istnie¢ mozliwosé zamiany interfejséw 40 Gigabit Ethernet na 4 x IOGigabit
Interfeis Ethernet SFP+ lub rownowazne za pomoca kabli rozszywajacych.
1y Wymagana obstuga min. 72 portéw |OGigabit Ethernet line-rate na przetacznik z
wykorzystaniem kabli rozszywajgcych.
Wydainosé Musi posiada¢ matryce przetgczajagcg o wydajnosci min. 1.44Tbps (full-duplex);
yea) Szybkos$¢ przetgczania ramki w obrebie przetacznika maksymalnie 2.5 us mikro sekund;
Musi posiada¢ mozliwo$¢ chiodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-
Chiodzenie przodu (ustawienia fabryczne).

Musi by¢ wyposazone w redundantne i wymienne w trakcie pracy (hot-swappable) 2
wiatraki

10




Funkcjonalnosci

Musi obstugiwaé ramki Jumbo" o dtugosci min. 11000 B.

Musi obstugiwaé, co najmniej 4000 VLANGw.

Pamie¢, dla co najmniej 160 000 adreséw MAC.

Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalno$¢ wirtualnej agregacji portow umozliwiajgca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzadzenia
zewnetrznego (serwera, przetgcznika) na 2 niezaleznych opisywanych urzgdzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych taczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych
urzadzen

- implementacje dedykowanego protokotu innego niz STP, RSTP, PVST+, MSTP

umozliwiajgcy szybkg konwergencje sieci w przypadku zastosowania topologii Ring.

Urzadzenie musi posiada¢ mozliwos¢ definiowana fgczy w grupy LAG (802.3ad).

Obstuga min. 16 taczy w grupie LAG

Musi obstugiwa¢ DCB (Data Center Bridging)

Musi zapewniaé sprzetowe wsparcie dla L3 VXLAN routing line rate L3

Musi obstugiwa¢ protokoét Ethernet Ring Protection Switching, (ERPS) lub rGwnowazny

Musi obstugiwaé standardy IEEE:

802.1AB LLDP

802.lag Connectivity Fault Management 802.1D Bridging, STP 802.Ip L2 Prioritization
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

802.1X Network Access Control (Port Authentication)
802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP 802.3ae 10

Gigabit Ethernet (10GBASE-X)

802.3ba 40 Gigabit Ethernet (40GBase-SR4, 40GBase-CR4)
802.3u Fast Ethernet (100BASE-FX) on management ports
802.3x Flow Control

802.3z Gigabit Ethernet (LOO0BASE-X)

ANSI/TIA-1057 LLDP-MED

Musi obstugiwaé, co najmniej ponizsze standardy:

768 User Datagram Protocol

854 Transmission Control Protocol

854 Telnet Protocol Specification

1321 le Transfer Protocol (FTP)

1321 The MD5 Message-Digest Algorithm

2474 The TFTP Protocol (Revision 2)

2474 Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers

3164 The BSD syslog Protocol

5880 Bidirectional Forwarding Detection

RFC w zakresie protokotu IPv4:4

791 Internet Protocol

792 Internet Control Message Protocol

826 An Ethernet Address Resolution Protocol

1027 Using ARP to Implement Transparent Subnet Gateways

1035 DOMAIN NAMES — IMPLEMENTATION AND SPECIFICATION (client)
1042 A Standard for the Transmission of IP Datagrams over IEEE 802 Networks

1305 Network Time Protocol (Version 3) Specification, Implementation

and Analysis

1519 Classless Inter-Domain Routing (CIDR): an Address Assignment and Aggregation
Strategy

1542 Clarifications and Extensions for the Bootstrap Protocol
1812 Requirements for IP Version 4 Routers
1858 IP Fragment Filtering
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2131 Dynamic Host Configuration Protocol

2338 Virtual Router Redundancy Protocol (VRRP)

3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links

3046 DHCP Relay Agent Information Option

3069 VLAN Aggregation for Efficient IP Address Allocation
3128 Protection Against a Variant of the Tiny Fragment Attack

Musi obstugiwac, co najmniej ponizsze standardy RFC w zakresie protokotu IPv6:

1858 IP Fragment Filtering

2460 Internet Protocol, Version 6 (IPv6) Specification

2463 Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6
(IPv6) Specification

2675 IPv6 Jumbograms

3587 IPv6 Global Unicast Address Format

4291 Internet Protocol Version 6 (IPv6) Addressing Architecture

Musi obstugiwa¢ Multicast w tym, co najmniej ponizsze standardy RFC i drafty:

1112 Host Extensions for IP Multicasting

2236 Internet Group Management Protocol, Version 2

3376 Internet Group Management Protocol, Version 3

3569 An Overview of Source-Specific Multicast (SSM)

4541 Considerations for Internet Group Management Protocol (IGMP) and Multicast
Listener Discovery (MLD) Snooping Switches draft-ietf-pim-sm-v2-new-05
Protocol Independent Multicast — Sparse Mode (PIM-SM): Protocol Specification
(Revised)

Musi umozliwia¢ obstuge Statycznego i Dynamicznego Routingu:

W tym co najmniej ponizsze standardy RFC dla OSFP:

1587 The OSPF Not-So-Stubby Area (NSSA) Option

2154 OSPF with Digital Signatures

2328 OSPF Version 2

2370 The OSPF Opaque LSA Option

3623 Graceful OSPF Restart

4222 Prioritized Treatment of Specific OSPF Version 2 Packets and Congestion
Avoidance

W tym co najmniej ponizsze standardy RFC i drafty dla BGP:

1997 BGP Communities Attribute

2385 Protection of BGP Sessions via the TCP MD5 Signature Option

2439 BGP Route Flap Damping

2545 BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing

2796 BGP Route Reflection: An Alternative to Full Mesh Internal BGP (IBGP)

2842 Capabilities Advertisement with BGP-4

2858 Multiprotocol Extensions for BGP-4

2918 Route Refresh Capability for BGP-4

3065 Autonomous System Confederations for BGP

4360 BGP Extended Communities Attribute

4893 BGP Support for Four-octet AS Number Space

5396 Textual Representation of Autonomous System (AS) Numbers draft-ietf-idr-bgp4-
20 Border Gateway Protocol 4 (BGP-4) draft-ietf-idr-restart-06 Graceful Restart
Mechanism for BGP

W tym, co najmniej ponizsze standardy RFC dla IS-IS:
1195 Routing in TCP/IP and Dual Environments
5308 Routing IPv6 with IS-IS

W tym, co najmniej ponizsze standardy RFC dla VRF
4364 VRF-lite (IPv4 VRF with OSPF, BGP, IS-IS and V4 multicast)

Musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem, jakosci obstugi
(QoS) w sieci:
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e Klasyfikacja ruchu dla klas roznej, jakosci obstugi QoS poprzez wykorzystanie, co
najmniej  nastepujacych  paramentéw:  Zrodtowy/docelowy adres  MAC,
zrodiowy/docelowy adres IP,

¢ Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla
obstugi ruchu o réznej klasie obstugi.

e Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).

e Implementacja mechanizmu Weighted Random Early Detection (WRED).

e Obstuga IP Precedence i DSCP

Musi wspiera¢ nastepujgce mechanizmy zwigzane z zarzadzaniem i zapewnieniem

bezpieczenstwa w sieci:

e Co najmniej 3 poziomy dostepu administracyjnego przez konsole:

e Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzgdzania typu RJ45
(konsola) oraz drugi wydzielony 10/100/1000BaseT

e Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x oraz EAP

e Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPVI/2/3 i SSHv2

¢ Implementagciji listy kontroli dostepu (ACL) na poziomie co najmniej warstwy 2

e Obstuga DHCP Snooping

e Obstuga dynamicznej inspekcji ARP

¢ Obstuga walidacji adresow IP 0 MAC (MAC+IP Source Address Validation)

e Obstuga walidacji adreséw MAC (DHCP MAC Address Validation)

e Obstuga, co najmniej sFlow v5 lub ekwiwalentu

e Obstuga RMON

e Obstuga monitorowania ruchu na porcie (Port Monitoring)

e Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edyciji 'off-line'. Tzn. konieczna
jest mozliwo$¢ przegladania zmian konfiguracji w pliku tekstowym na dowolnym PC.
Po zapisaniu konfiguracji w pamieci nieulotnej musi byé mozliwe uruchomienie
urzadzenia z nowg konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne
bez czesciowych restartow urzgdzania po dokonaniu zmian.

Urzadzenie musi posiada¢ funkcjonalnos¢ automatycznej konfiguracji poprzez
Sciggniecie z serwera TFTP pliku z oprogramowaniem (firmware) i pliku
konfiguracyjnego w trakcie pierwszego podfgczenia do sieci Ethernet

Inne

Wszystkie komponenty muszg pochodzi¢ od tego samego producenta do pozostate
urzadzenia sieciowe: 27 x modutéw nadawczo-odbiorczych 10 GbE SFP+ SR

Gwarancja

3 lata gwaranciji producenta realizowanej w miejscu instalacji sprzetu, z czasem reakcji
w nastepnym dniu roboczym, mozliwo$¢ zgtaszania awarii w trybie 24x7x365. W
przypadku awarii diagnostyka przeprowadzona w miejscu instalacji przez pracownika
autoryzowanego serwisu producenta. Ustugi serwisowe mogg by¢ swiadczone przez
producenta urzadzen lub przez firme serwisujgcg. W przypadku swiadczenie gwaranc;ji
przez firme serwisujgcg, musi ona posiada¢ 1ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta. Urzadzenie musi byé
wyprodukowane zgodnie z normg ISO-9001 oraz 1SO-14001. Urzadzenie musi
posiadac¢ deklaracje CE.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim. Mozliwosé
telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw

3. W zakresie zarzutu 3 (przetaczniki LAN dostepowe) — nadanie brzmienia:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Obudowa dedykowana do zamontowania w szafie rack 19", dostarczona z zestawem
montazowym. Wysokos$¢ max 1 RU.
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Zasilanie Budzet PoE min. 370W
Port Min. 48 porty 1 GbE RJ45, przynajmniej potowa portéw zgodna ze standardem PoE+.
y Min. 4 porty 10 GbE SFP+. Port USB.
Wydajnos¢ przetgczania matrycy min. 170 Gbps full-duplex i min 130 Mpp forwarding
rate.
Wydajnosé Obstuga minimum:

a.512 sieci VLAN
b.16 000 adreséw MAC
c. 2048 (IPv4) wpiséw ARP

Oprogramowanie/
funkcjonalnosc

Obstuga stackowania min do 192 portéw sumarycznie w zestakowanych urzadzeniach

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
-IEEE 802.1D Spanning Tree Protocol

-IEEE 802.lw Rapid Spanning Tree Protocol

-IEEE 802.1s Multi-Instance Spanning Tree Protocol

-PVST+ lub wspotpracujgcego z nim

Wspierane mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci typu:
- Spanning Tree root guard
- Spanning Tree BPDU filtering

Obstuga protokotu LLDP (IEEE 802.1AB) lub analogicznego

Obstuga Private VLAN

Obstuga 802.1q

Obstuga multicastu w tym min.:
IGMP vl/v2/v3 Snooping and Querier

Obstuga OpenFlow

Wsparcie mechanizmdw zwigzanych z zapewnieniem bezpieczenstwa sieci:

Obstuga ACL (port, IP, MAC)

Obstuga funkciji Port Security

- mozliwos¢ autoryzacji logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS lub TACACS+

Wspieranie mechanizméw zwigzanych z zapewnieniem jakosci ustug w sieci:
Implementacja co najmniej 8 kolejek dla ruchu wyjSciowego na kazdym porcie dla
obstugi ruchu o réznej klasie obstugi

Funkcjonalnos¢ RSPAN

Zarzadzanie i
konfiguracja

Wyposazone w integralny port konsoli

Obstuga protokotéw SNMPv3, SSFiv2

Inne

2 x modut nadawczo-odbiorczy |10 GbE SFP+ SR

Gwarancja

Minimum pie¢ lat gwarancji producenta realizowanej w miejscu instalacji sprzetu, z
czasem reakgcji do czterech godzin od przyjecia zgtoszenia, mozliwos$¢ zgtaszania awarii
w trybie 24x7x365. W przypadku awarii diagnostyka przeprowadzona w miejscu
instalacji przez pracownika autoryzowanego serwisu producenta. Ustugi serwisowe
mogg byé Swiadczone przez producenta urzadzen lub przez firme serwisujacg. W
przypadku $wiadczenie gwarancji przez firme serwisujgcg, musi ona posiada¢ ISO
9001:2000 na Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta.
Urzadzenie musi by¢ wyprodukowane zgodnie z normg 150-9001 oraz ISO-14001.
Urzgdzenie musi posiada¢ deklaracje CE.
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Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim. Mozliwosé
telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji
po podaniu humeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

4. W zakresie zarzutu 4 (serwer) — nadanie brzmienia:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Do instalacji w szafie Rack 19", wysokos¢ nie wiecej niz 2U, z zestawem szyn do

Obudowa mocowania w szafie i wysuwania do celéw serwisowych, wyposazona w zestaw
utatwiajgcy wyprowadzenie przewoddw z tytu serwera.
Zainstalowane min. dwa procesory dziesiecio-rdzeniowe klasy x86 dedykowany do
Procesor pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 898 punktow

w tescie SPECint_rate_base2006 dostepnym na stronie www.spec.org dla dwodch
procesorow.

Liczba procesorow

Minimum 2

Piyta gtéwna

Piyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera z mozliwoscig zainstalowania do dwéch procesoréow wykonujgcych 64- bitowe
instrukcje AMD64 lub EM64T (np. AMD Opteron albo Intel Xeon)

Pamie¢ operacyjna

min. 128GB DDR4 RDIMM 2667MT/s, na ptycie gtéwnej powinno znajdowac sie
minimum 24 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna powinna
obstugiwa¢ do 3TB pamieci RAM.

Zabezpieczenie
pamigci

Memory Rank Sparing, Memory Mirror

Procesor graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczos¢
1920x1200 przy 60 Hz. Port VGA.

Dyski

Zainstalowane min. 2x600GB SAS 10k interfejs SAS min. 12Gb/s. Mozliwos$¢ instalacji
modutu dedykowanego dla hypervisora wirtualizacyjnego, z mozliwoscig wyposazenia
w dwa nosniki typu flash o pojemnosci min. 64GB z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nos$nikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowaé zmniejszenia ilosci wnek na dyski twarde. Mozliwos¢
instalacji dwoch dyskéw M.2 SATA o pojemnosci min. 240GB oraz mozliwos¢
konfiguracji w RAID 1.

Rozbudowa dyskéw

Serwer musi posiada¢ mozliwo$¢ instalacji do 24 zatok na dyski Hot-Swap,
umozliwiajgcych instalacje dyskéw SATA/SAS/SSD oraz dyskéw SED.

Mozliwos¢ zastosowania w serwerze backplane'u umozliwiajgcego instalacje zaréwno
dyskow SATA/SAS jak i NVMe w tych samych zatokach z tym samym backplane
zamiennie.

Kontroler dyskowy

sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomoéw RAID: 0,1, 5, 6, 10, 50, 60.

Zasilacz

Minimum dwa redundantne zasilacze 0 mocy minimum 750W

Interfejsy sieciowe

Whbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztaczami w standardzie SFP+. Zainstalowane min.
dwie karty dwuportowe IGbE w standardzie Base-T oraz jedna karta dwuportowa IOGbE
w standardzie Bae-T.
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Dodatkowe sloty I/O

minimum trzy sloty xI6 generacji 3

Dodatkowe porty

min. 2 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45 oraz 2 porty SFP+, port VGA,
min. 1 port RS232

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo minimum N+I

Zarzadzanie

e Zintegrowany z ptytg gtdbwng serwera, niezalezny od systemu operacyjnego,
sprzetowy kontroler zdalnego zarzadzania

Monitoring statusu i zdrowia systemu

Logowanie zdarzen

Umozliwiajgcy Update systemowego firmware

Umozliwiajgcy zdalng konfiguracje serwera

Monitoring i mozliwo$¢ ograniczenia poboru pradu

Zdalne wigczanie/wytgczanie/restart

Przekierowanie konsoli szeregowej przez IPMI

Zrzut ekranu w momencie zawieszenia system

Mozliwos$¢ przejecia zdalnego ekranu 1920x1200, 60 Hz, 16 bpp

Zdalny dostep do serwera

Mozliwos$¢ zdalnej instalacji systemu operacyjnego

Alerty Syslog

Przekierowanie konsoli szeregowej przez SSH

Wyswietlanie danych aktualnych i historycznych dla uzycia energii i temperatury
serwera

Mozliwo$¢ mapowania obrazéw ISO z lokalnego dysku operatora

Mozliwo$¢ mapowania obrazéw ISO przez HTTPS, SFTP, CIFS oraz NFS
Mozliwosc¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole
Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI vI.5, REST API

Funkcje zabezpieczen

Brak modutu TPM Wbudowany czujnik otwarcia obudowy.

Urzadzenia hot swap

Dyski twarde, zasilacze oraz wentylatory

Gwarancja

Min. 36 miesiecy gwaranc;ji realizowanej w miejscu instalacji sprzetu, z czasem reakc;ji
do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
poprzez ogolnopolska linie telefoniczng producenta. Wsparcie techniczne producenta
8x5. W przypadku awarii dyski twarde pozostajg wtasnoscig zamawiajgcego.

5. W zakresie zarzutu 5 (stacje robocze) — nadanie brzmienia:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor. W ofercie
wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna

Procesor wielordzeniowy ze zintegrowang grafika, osiggajacy w tescie PassMark CPU

Procesor Mark wynik min. 8000 punktéw, wynik dostepny na stronie:
https://www.cpubenchmark.net/cpu_list.php
Pamie¢ RAM Min. 4GB DDR4 min. 2400MHz non-ECC mozliwos¢ rozbudowy do min 32GB
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Pamie¢ masowa

min. 500GB SATA 7200 RPM

Oferowana karta graficzna musi osigga¢ w tescie PassMark Performance Test co

Wydajnos¢ grafiki najmniej wynik 900 punktéw w G3D Rating, wynik dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php
Matrvca Wyswietlacz IPS min. 21,5" z waska ramka, bez obstugi dotykowej, o rozdzielczosci Fuli
y HD (1920 x 1080 pikseli) z przeciwodblaskowym wykonczeniem
Obudowa Typu All-in-One zintegrowana z monitorem. Whbudowana kamera. Wbudowany
mikrofon.
BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
BIOS zawierajgcy logo producenta komputera lub nazwe producenta komputera lub nazwe

modelu oferowanego komputera

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny Windows
10 Professional musi by¢ zapisany trwale w BIOS

Certyfikaty i standardy

- Certyfikat 1ISO-9001 producenta sprzetu
- Deklaracja zgodnosci CE

Wymagania dodatkowe

Czytnik kart multimedialnych czytajgcy min. karty SD Klawiatura USB w uktadzie polski
programisty Mysz USB

Porty (Ztgcza na panelu bocznym):

a) 1 czytnik kart pamieci SD 4.0

b)1 zewnetrzny port USB 3.1 Type-C

c) 1 zewnetrzny port USB 3.1 z funkcjg PowerShare
d)1 gniazdo uniwersalne audio Porty na panelu tylnym:
a) 1 ztacze DisplayPort

b)1 port Ethernet

c) 1 zewnetrzny port USB 2.0

d)1 zewnetrzny port USB 2.0

e)1 zewnetrzny port USB 3.1

f) 1 zewnetrzny port USB 3.1

g) 1 wyjscie liniowe audio

h)1 ztacze zasilania

Warunki gwarancji

- Min. 36 miesiecy gwarancja producenta swiadczona na miejscu u klienta — czas
reakcji serwisu nastepnego dnia roboczego po zgtoszeniu awarii.

- Wsparcie techniczne producenta 8x5.

- W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego.

- Firma serwisujgca musi posiada¢ 1ISO 9001:2008 na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta komputera.

- Serwis urzadzeh musi byé realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta

- Wsparcie techniczne producenta: Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub u jego przedstawiciela.

6. W zakresie zarzutu 6 — usuniecie z zatgcznika nr 3 do umowy — warunki gwarancji

odwotania do systemu serwisowego ASSECO Poland S.A.

7. W zakresie zarzutu 7 — okreslenie maksymalnej liczby godzin szkoleniowych dla

poszczegodlnych grup osob, do przeprowadzenia ktorych wykonawca obowigzany bedzie w

ramach umowy albo wykreslit obowigzek przeprowadzenia szkolen.
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8. W zakresie zarzutu 8 — usuniecie z Zatgcznika nr 1a do SIWZ katalogu przeglgdarek albo

10.

rozszerzenie katalog przeglgdarek co najmniej o przeglgdarke Safari.

W zakresie zarzutu 9 — usuniecie lub zmiane postanowienia § 12 ust. 7 WU na:
~Vykonawca oswiadcza, ze posiada autorskie prawa majgtkowe bgdz jest uprawniony do
dysponowania i oferowania Oprogramowania Aplikacyjnego, ktérego dotyczy niniejsza
Umowa oraz posiada prawo do czerpania wynagrodzenia za korzystanie z niego przez
osoby trzecie”.

W zakresie zarzutu 10 — uzupetnienie SIWZ o kompletng dokumentacje interfejsow,
mechanizmoéw i opisu interfejséw i protokotobw wymiany danych istniejgcych
w integrowanych systemach Asseco, Comarch, Alteris, oraz o informacje dotyczace
szczegotowych danych technicznych niezbednych do integracji z tymi systemami
(co obejmuje takze dokumentacje dotyczgca sposobu komunikacji: zdolnos¢ komunikacii,
sposob komunikacji, opis transakcji, konstrukcja pliku komunikatu transakcji, opis widokéw
baz danych, procedur sktadowych i inne informacje konieczne do przeprowadzenia

integraciji).
Do postepowania odwotawczego nie zgtoszono przystgpien.

Pismem z 27 sierpnia 2018 r. Zamawiajagcy poinformowat o uwzglednieniu zarzutow

odwotania w catosci.

W konsekwencji postepowanie odwotawcze podlegato umorzeniu na podstawie

art. 186 ust. 2 Pzp, o czym orzeczono w pkt 1 sentencji postanowienia.

Orzekajgc o kosztach postepowania odwotawczego (pkt 2 sentenciji) Izba wzieta pod

uwage fakt, ze uwzglednienie odwotania miato miejsce przed otwarciem rozprawy. W tych

okolicznosciach — w $wietle przepisu art. 186 ust. 6 pkt 1 Pzp w zw. z § 5 ust. 1 pkt 1 lit. a

rozporzadzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w sprawie wysokoSci

i sposobu pobierania wpisu od odwotania oraz rodzajow kosztow w postepowaniu

odwotawczym i sposobu ich rozliczania (Dz.U.2018.972 j.t.) — lzba postanowita znie$é

wzajemnie koszty postepowania odwotawczego i orzec o dokonaniu zwrotu Odwotujgcemu

kwoty uiszczonej tytutem wpisu od odwotania.

Przewodniczacy: .....cciiiiiiiiiiiiiiinens
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