Sygn. akt: KIO 2493/21

WYROK

z dnia 28 wrzesnia 2021 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Ryszard Tetzlaff

Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie w dniu 23 wrzesnia 2021 r. w Warszawie odwotania
wniesionego do Prezesa Krajowej lzby Odwotawczej w 23 sierpnia 2021 r. przez
wykonawce COMTEGRA S.A., ul. Putawska 474, 02-884 Warszawa w postepowaniu
prowadzonym przez Skarb Panstwa - Panstwowe Gospodarstwo Lesne Lasy
Panstwowe, Zaklad Informatyki Lasoéw Panstwowych im. Stanistawa Kostki

Wisinskiego Sekocin Stary, ul. Lesnikéw 21C, 05-090 Raszyn

przy udziale wykonawcy Trafford IT Sp. z 0.0. Sp. k., ul. Taneczna 18, 02-829 Warszawa
zgtaszajgcego swoje przystgpienie do postepowania odwotawczego po  stronie

zamawiajgcego

orzeka:

1. umarza postepowanie w zakresie zarzutéw dotyczacych:

a) naruszenia art. 18 ust. 1, 2 i 3 Ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien
publicznych (t.j. Dz. U. z 2021 r. poz. 1129) w zwiazku z art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010
i 1649) poprzez pozbawione podstaw faktycznych i prawnych zaniechanie uznania za
bezskuteczne zastrzezenia jako tajemnicy przedsiebiorstwa tresci ztozonego przez
Trafford Zatacznika - ,,Opis techniczny oferowanego rozwigzania”, z uwagi na jego

uwzglednienie i brak sprzeciwu,



b) naruszenia art. 226 ust.1 pkt 5w zw. z art. 16 pkt 1 Ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (t.j. Dz. U. z 2021 r. poz. 1129) poprzez zaniechanie
odrzucenia oferty Trafford IT Sp. z o0.0. Sp. k., pomimo, ze =zaoferowane
w postepowaniu przez tego wykonawce rozwigzanie nie spetnia wymagan
Zamawiajacego zawartych w tresci Specyfikacji Warunkéw Zaméwienia w_zakresie

zarzutow _szczeqotowych - numer: 3. Rozwigzanie nie pozwala na rozkitad ruchu

opisany w OPZ; 5. Parametrow odrzucenia, 6. 7.2 AV; 7. Braku licencji; 10. Licencji; 11.

Skanowania Linuxa oraz 12. Skanowania plikow typow, z uwagi na ich wycofanie.

2. W pozostalym zakresie oddala odwotanie.

3. kosztami postgpowania obcigza COMTEGRA S.A., ul. Pulawska 474, 02-834

Warszawa i

3.1. zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr
(stownie: pietnascie tysiecy ziotych zero groszy) uiszczong przez wykonawce
COMTEGRA S.A., ul. Putawska 474, 02-884 Warszawa tytutem wpisu od

odwotania;

3.2. zasgdza od wykonawcy COMTEGRA S.A., ul. Pulawska 474, 02-884
Warszawa na rzecz Trafford IT Sp. z 0.0. Sp. k., ul. Taneczna 18, 02-829
Warszawa kwote 3 600 zt 00 gr (stownie: trzy tysigce szescset ztotych zero
groszy) stanowigcg koszty postepowania odwotawczego poniesione z tytutu

wydatkow petnomocnika.

Stosownie do art. 579 ust. 1 oraz art. 580 ust.1 i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (Dz. U. z 2019 r. poz. 2019 z pdzn. zm.) na niniejszy wyrok — w
terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa

Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy:
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Uzasadnienie

Postepowanie o udzielenie zamowienia publicznego na: ,Zakup systemu ochrony
antyspamowej i antywirusowej poczty LP - postepowanie po uniewaznieniu postepowania
DZ.270.29.2020”, Znak sprawy: DZ.270.119.2020 zostato wszczete ogtoszeniem
w ogloszeniem opublikowanym w  Dzienniku Urzedowym Unii Europejskiej w dniu
18.06.2021 r. pod nr 2021/S 117-110582 przez: Skarb Panstwa - Panstwowe Gospodarstwo
Le$ne Lasy Panstwowe, Zaktad Informatyki Laséow Panstwowych im. Stanistawa Kostki

Wisinskiego Sekocin Stary, ul. Lesnikéw 21C, 05-090 Raszyn dalej: ,Zamawiajgcym”. Do

ww. postepowania o udzielenie zamdwienia zastosowanie znajdujg przepisy ustawy z dnia
11 wrzes$nia 2019 r. - Prawo zamowien publicznych (t. j. Dz. U. z 2019 r., poz. 2019 ze. zm.,

zwana dalej: ,NPzp” albo ,ustawy Pzp” albo ,,Pzp’.

Dnia 11.08.2021 r. (e-mailem) Zamawiajgcy poinformowat o wyborze oferty

najkorzystniejszej: Trafford IT Sp. z 0.0. Sp. k., ul. Taneczna 18, 02-829 Warszawa zwanej

dalej: ,Trafford IT Sp. z 0.0. Sp. k.” albo ,Trafford” albo ,Przystepujgcym”. Drugg pozycje
w rankingu ztozonych ofert zajeta firma: COMTEGRA S.A., ul. Pulawska 474, 02-884
Warszawa zwana dalej: ,COMTEGRA S.A.” albo ,Odwotujgcym”.

W dniu 23.08.2021 r. (wplyw do Prezesa KIO w wersji elektronicznej podpisane
podpisem cyfrowym za posrednictwem elektronicznej skrzynki podawczej - ePUAP)
COMTEGRA S.A. wniosta odwotanie na czynnosci z 11.08.2021 r. Kopie odwotania

Zamawiajgcy otrzymat w dniu 23.08.2021 r. (e-mailem).
Zaskarzonym czynnosciom zarzucit naruszenie nastepujgcych przepisow Pzp:

1) art. 226 ust.1 pkt 5 w zw. z art. 16 pkt 1 Pzp poprzez zaniechanie odrzucenia oferty
wykonawcy Trafford, pomimo, ze zaoferowane w postepowaniu przez tego wykonawce
rozwigzanie nie spetnia wymagan Zamawiajgcego zawartych w tresci Specyfikacji Warunkow
Zamowienia zwanej dalej: ,SWZ”,

2) art. 18 ust. 1, 2, i 3 Pzp w zw. z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649), poprzez
pozbawione podstaw faktycznych i prawnych zaniechanie uznania za bezskuteczne
zastrzezenia jako tajemnicy przedsiebiorstwa tresci ztozonego przez Trafford Zatgcznika -

,Opis techniczny oferowanego rozwigzania”,



co skutkuje naruszeniem art. 239 ust.1 Pzp w zw. z art. 16 pkt 1 Pzp poprzez wadliwy wybor
oferty najkorzystniejszej w postepowaniu. W oparciu o przedstawione wyzej zarzuty na
podstawie art. 554 ust. 1 i 3 Pzp wnosit o:
» merytoryczne rozpatrzenie oraz uwzglednienie niniejszego odwotania,
» dopuszczenie i przeprowadzenie dowodu z dokumentacji postepowania - na okolicznosci
wskazane niniejszym odwotaniem, a takze o:
1. uniewaznienie czynnosci wyboru oferty najkorzystniejszej jako obarczonej wadg majgca
wptyw na wynik postepowania,
2. powtdrzenie czynnosci oceny ofert w postepowaniu przy odrzuceniu oferty wykonawcy
Trafford
3. udostepnienie nieskutecznie zastrzezonego Zatgcznika ,Opis techniczny oferowanego
rozwigzania”,
co powoduje bezposredni wptyw na wybor oferty najkorzystniejszej w postepowaniu.
Przedmiot zamowienia obejmuje zakup i wdrozenie w Panstwowym Gospodarstwie
Lesnym Lasy Panstwowe centralnego systemu ochrony s$rodowiska pocztowego MS
Exchange wraz z niezbedng infrastrukturg sprzetowg. Zakres przedmiotu zamodwienia
obejmuje w szczegdlnosci dostawe kompletnego rozwigzania tj. licencji na oprogramowanie,
sprzetu wymaganego do sprawnego funkcjonowania systemu, petnego serwisu producenta
dla dostarczonego sprzetu i oprogramowania, dostepu do aktualizacji sygnatur i list reputac;ji
przez okres 36 miesiecy (czes¢ obligatoryjna zamdwienia).
Cze$¢ obligatoryjna zaméwienia obejmuje:
a) Prace organizacyjne i analityczne,
b) Opracowanie projektu technicznego srodowiska wdrozenia Rozwigzania,
c) Dostawa Rozwigzania w cze$ci obejmujgcej sprzet i licencje,
d) Wdrozenie Rozwigzania,
e) Opracowanie dokumentacji powdrozeniowej,
f) Przeprowadzenie warsztatow i szkolen z zakresu Systemu,
g) Zapewnienie wsparcia producenta dla wdrozonego Systemu,
h) Zapewnienie wsparcia Wykonawcy dla wdrozonego Systemu,
i) Udzielenie gwarancji na System
Szczegobtowy opis przedmiotu zamowienia, opis wymagan zamawiajgcego w zakresie
realizacji i odbioru okre$laja:
1.4.1. opis przedmiotu zamoéwienia — Zatgcznik nr 1 do SWZ,
1.4.2. projektowane postanowienia umowy— Zatgcznik nr 8 do SWZ.
Zgodnie z SWZ - wszystkie wymagania okreslone w dokumentach wskazanych

powyzej stanowig wymagania minimalne, a ich spetnienie jest obligatoryjne. Niespetnienie



ww. wymagan minimalnych bedzie skutkowaC odrzuceniem oferty jako niezgodnej

z warunkami zaméwienia na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp

Tresc¢ oferty w postepowaniu.

Zamawiajgcy wymagat od wykonawcow ztozenia jako oferty wypetnionego Zatgcznika
nr 2 — Wzoér Formularza oferty. Dokument zawiera m.in. wymaganie odnoszace sie do
koniecznosci identyfikacji co do tozsamosci oferowanego rozwigzania. Zgodnie z SWZ
Zamawiajacy wymagat podania m.in. nastepujgcych informac;ji:

1. Ochrona przed niechciang pocztg (spam), prébami oszustw i wytudzeh (phising) oraz
ztosliwym oprogramowaniem (malware) bedzie realizowana poprzez rozwigzanie (nalezy
podac nazwe rozwigzania i krotki opis potwierdzajgcy spetnienie wymagan OPZ):

2. Funkcje ochronne jako druga warstwa bezpieczenstwa. Gtéwna rolg drugiego systemu jest
realizowanie dodatkowej ochrony przed ztosliwym programowaniem w oparciu o tradycyjne
bazy sygnatur jak i réwniez poprzez uruchamianie podejrzanego kodu w izolowanych
srodowiskach wirtualnych (sandbox) bedg realizowana poprzez rozwigzanie (nalezy podaé
nazwe rozwigzania i krotki opis potwierdzajgcy spetnienie wymagan OPZ):

Zamawiajgcy nie wymagat ztozenia w postepowaniu w powyzszym zakresie zadnych
dodatkowych oswiadczen ani dokumentéw w tym w szczegolnosci przedmiotowych srodkow
dowodowych. Dane zawarte w tresci Formularza ofertowego jako jedyne wymagane,
identyfikowaty przedmiot Swiadczenia w odniesieniu do zaoferowanego przez wykonawce
rozwigzania. Uwzgledniajgc charakter informaciji jako stanowigcych oferte sensu stricte nie
istnieje mozliwos¢ uzupetnienia ani tez zmiany przedmiotu $wiadczenia wykonawcy w trybie
art. 128 Pzp, ktéry nie dotyczy tresci oferty. Zatem wykazanie przez Odwotujgcego, ze
zaoferowane zidentyfikowane w ofercie w sposdb jednoznaczny rozwigzanie nie spetnia

wymagan Zamawiajgcego obliguje do odrzucenia oferty w trybie art. 226 ust.1 pkt 5 Pzp.

Wykonawca Trafford w ztozonej ofercie zaoferowat nastepujgce rozwigzanie:

»1. Ochrona przed niechciang pocztg (spam), probami oszustw i wytudzen (phising)
oraz zto$liwym oprogramowaniem (malware) bedzie realizowana poprzez rozwigzanie
(nalezy podac¢ nazwe rozwigzania i krotki opis potwierdzajgcy spetnienie wymagan OPZ):
Producent: Forcepoint
Rozwigzanie: Forcepoint Email Security
Opis: Virus and malware Blocking, Spam Filtering, Content filtering, Email Archiving, DLP,—
Virtual dla 27 000 uzytkownikéw wraz z 36 miesiecznym wsparciem Producenta.

Opis oferowanego Rozwigzania, zawarty jest w dokumencie pt. ,Opis techniczny
oferowanego rozwigzania”,
2. Funkcje ochronne jako druga warstwa bezpieczenstwa. Gtowng rolg drugiego systemu jest

realizowanie dodatkowej ochrony przed ztosliwym programowaniem w oparciu o tradycyjne



bazy sygnatur jak i rowniez poprzez uruchamianie podejrzanego kodu w izolowanych
Srodowiskach wirtualnych (sandbox) bedg realizowana poprzez rozwigzanie (nalezy podac
nazwe rozwigzania i krotki opis potwierdzajgcy spetnienie wymagan OPZ):

Producent: FireEye

Rozwigzanie: FireEye EX (ochrona maila) i CM (centralne zarzgdzanie)

Opis: Central Management 2500 Virtual Appliance (2 szt.), Security Equipment 3500EX-HW
EMAIL MPS (6 szt.), DTI 3500 EX 2-way sub-3 Year (6 szt.) , Attach/URL engine-49999-3
Year (dla 27 000 uzytkownikéw) wraz z 36 miesiecznym wsparciem Producenta Opis
oferowanego Rozwigzania, zawarty jest w dokumencie pt. ,Opis techniczny oferowanego

3y

rozwigzania”.,

Tres¢ oferty zawiera identyfikacje zaoferowanych rozwigzah w sposéb umozliwiajgcy
ich weryfikacje i ocene pod katem spetniania wymagan SWZ.

Wykonawca Trafford wraz z ofertg zlozyt dodatkowo niewymagany zatgcznik
zatytutowany jako ,Opis techniczny oferowanego rozwigzania” jednak jego tresé¢ nie moze
pozostawa¢ w niezgodnosci z danymi identyfikujgcymi przedmiot oferty zawartymi
w wymaganym Formularzu ofertowym.  Niezgodnos¢ zaoferowanego przez Trafford
rozwigzania z wymaganiami Zamawiajgcego. Wobec faktu, Zze Formularz ofertowy
identyfikuje co do tozsamosci zaoferowane przez Trafford w postepowaniu rozwigzanie
mozliwa byla weryfikacja zaoferowanego rozwigzania pod katem jego zgodnosci
z wymaganiami Zamawiajgcego zawartymi w OPZ SWZ. Zaoferowane rozwigzanie posiada
publicznie dostepng oraz petng i szczegotowg oficjalng dokumentacje techniczng produktéw
bezposrednio od producenta, co powoduje, ze weryfikacja zgodnosci rozwigzania z SWZ jest
mozliwa. Odnoszac sie do poszczegdlnych stwierdzonych przez Odwotujgcego
i udokumentowanych niezgodnosci zaoferowanego przez Trafford rozwigzania

Z wymaganiami SWZ:

1. Brak skanowania exchange

W OPZ w czesci wymagania ogolne do systemu Zamawiajgcy specyfikuje
funkcjonalnosé¢:
,2.6 rozwigzanie musi zapewniaC filtrowanie poczty przychodzgcej i wychodzgcej (w tym
poczty wewnetrznej), przy czym musi istnie¢c mozliwos¢ przypisana odrebnych polityk dla
kazdego z kierunkéw przesytania poczty elektronicznej” oraz w punkcie 3 tej samej
specyfikacji” Rozwigzanie musi pracowac jako gateway dla poczty elektronicznej (jako MTA -
Mail Transfer Agent). Dla ochrony poczty wewnetrznej (internal), ktérej ruch nie przechodzi
przez gateway a zamyka sie wewngtrz farmy serweréw pocztowych, wymagane jest

zastosowanie mechanizmu chronigcego poczte bezposrednio na serwerach Exchange.”.



Dodatkowo w odpowiedziach na pytania do SWZ z dnia 14 lipca 2021 r. Zamawiajgcy
podtrzymuje swoje wymaganie odnosnie skanowania poczty wewnetrznej:
Pytanie nr 1: ,Czy Zamawiajgcy piszgc o filtrowaniu poczty wewnetrznej wymaga
rozwigzania pozwalajgcego na filtrowanie pod katem szkodliwej tresci, spamu dla

wiadomosci nie opuszczajgcych serwerdow Exchange?

Wyjasnienia Zamawiajgcego: Zamawiajgcy potwierdza, ze wymaga rozwigzania
pozwalajgcego na filtrowanie pod katem szkodliwej tresci, spamu dla wiadomosci nie

opuszczajgcych serweréw Exchange.”

Analogicznie pytanie nr 33:

.,Rozwigzania bazujgce na bezposredniej ochronie serwerow Exchange sg czesto
elementem bardzo obcigzajgcym farme serwerdéw. Ponadto, ich funkcjonalnos¢ najczesciej
ogranicza sie do klasy standardowego antywirusa i nie wspiera zaawansowanej analizy
bezpieczenstwa jak na przyktad sandbox, dodatkowa analiza URL czy antyphising. Czy
Zamawiajacy akceptuje rozwigzanie zewnetrzne, ktére nie wymaga instalacji na serwerach
Exchange, a tylko odpowiedniej konfiguraciji i analizuje poczte wewnetrzng z wykorzystaniem
wszystkich narzedzi bezpieczenstwa uzywanych do analizy poczty przychodzgcej?

Wyjasnienia Zamawiajgcego:

Zamawiajgcy podtrzymuje zapisy SWZ. W punkcie 1.3 OPZ opisat swoje
wymagania odnosnie Srodowiska nie wskazujgc sposéb jego implementacji. Rozwigzanie
do ochrony poczty wewnetrznej, nie moze zmieniaC wewnetrznego routingu przy
przeptywie poczty wewnetrznej.”

Rozwigzanie zaproponowane przez Trafford nie posiada funkcji skanowania
bezposrednio na serwerach Exchange, w wymaganym przez Zamawiajacego zakresie, czyli:
»2.1 ochrone przed szkodliwg trescig (m.in. malware, wirusy etc.)

2.2 ochrone przed spamem

2.3 filtrowanie tresci przesytanej w poczcie elektronicznej (w tym zatgczniki)

2.4 ochrone przez niebezpiecznymi linkami URL w tresci wiadomosci

2.5 rozwigzanie musi umozliwia¢ kontrole protokotu SMTP w tym szyfrowane wersje tego
protokotu: SSL i TLS.”

Rozwigzanie zaproponowane przez Trafford jest rozwigzaniem sieciowym,
pozwalajgcym na wyeksportowanie z serwerow exchange tresci do skanowania, przez co
proces skanowania nie odbywa sie na serwerach Exchange. Dodatkowo zaproponowane
rozwigzanie nie wykonuje skanowania, co najmniej w zakresie wskazanym w punktach: 2.2
oraz 2.3. Powyzsze oznacza niezgodnos¢ tresci oferty z jednoznacznymi wymaganiami

Zamawiajgcego zawartymi w SWZ.

2. Rozwigzanie nie posiada wyszukiwania po zdefiniowanych parametrach



Zamawiajgcy w punkcie 4 OPZ wskazat jakie parametry powinny by¢ logowane oraz
po jakich parametrach powinno by¢ mozliwe wyszukiwanie wiadomosci. Zgodne z SWZ:
4.1 rozwigzanie powinno pozwala¢é na przeszukiwanie wiadomosci email
Z wykorzystaniem parametréw minimum:

4.1.1 Nadawca

4.1.2 Odbiorca

4.1.3 Temat

4.1.4 Czas dostarczenia

4.1.5 Nazwa serwera

4.1.6 IP nadawcy

4.1.7 Zatgcznik

4.1.8 Nagtéwek Message-ID

4.1.9 Sumie kontrolnej zatgcznika (min. MD5 i SHA256)”

przy czym w odpowiedziach na pytania doprecyzowat, ze wyszukiwanie po sumie kontrolnej
zatgcznika moze odbywac sie jednoczesnie po jednej z wymienionych funkcji skrétu.

Producent oprogramowania zaoferowanego przez Trafford, w dokumentacji
Forcepoint Email Security dla wersji 8.5.x z dnia 1 lipca 2021 r., dostepnej pod adresem:
https://www.websense.com/content/support/library/email/v85/email_help/email_help.pdf
(dalej jako: ,Forcepoint — dokumentacja”) w sekcji ,viewing and searching logs” na stronie 32,
33 i 34 (z ang. Przegladanie i przeszukiwanie logéw) podaje liste parametréw wyszukiwania
ograniczong do: Received Date/Time, Subject, Sender Address, Sender IP, Recipient
Address, Analysis Result, Message Status, To:Header, From: Header, Spam Score,
Message Size (KB), Appliance (z ang. Czas i data otrzymania, Temat, Aders Nadawcy, IP
Nadawcy, Adres Odbiorcy, Wynik Analizy, Status Wiadomosci, Nagtéwek Do, Nagtowek Od,
Wynik Spam, Wielkos¢ Wiadomosci, Urzadzenia. Powyzsze potwierdza, ze zaoferowane
rozwigzanie nie posiada mozliwosci okreslonych w OPZ dla nastepujgcych parametréw:

Zatgcznik, Nagtdwek Message-1D oraz Sumie kontrolnej zatgcznika.
3. Rozwigzanie nie pozwala na rozkfad ruchu opisany w OPZ

Zamawiajgcy opisat w SWZ dopuszczalne mechanizmy wysokiej dostepnosci
i ograniczyt je do: ,712.1 Redundancja kazdego elementu systemu w obu centrach
przetwarzania  Lasow Panstwowych (activeactive z rozktadem obcigzenia. Rozktad
obcigzenia moze byc realizowany z wykorzystaniem konfiguracji DNS i rekordow MX).
12.2 Zastosowanie konfiguracji mieszanej z wykorzystaniem mechanizmoéw wirtualizatora
i mechanizméw ukfadu Active-Pasive oraz mechanizméw w ukfadzie failover
12.3 Zastosowanie konfiguracji Active-Passive, z synchronizacjg danych na poziomie

klastrow/weztow.”



Rozwigzanie zaproponowane przez Trafford bazuje na dostarczeniu dwédch
rozwigzan, ktoére pracujg w konfiguracji MTA, czyli sg agentami przyjmujgcymi wiadomosci,
wykonujgcymi zdefiniowane funkcje ochrony i przesytajgcymi wiadomosci dalej. Rozwigzania
te pracujg liniowo. Ponizej w odwofaniu przedstawiono rysunek przedstawiajgcy niniejsze
rozwigzanie.

W zwigzku z specyfikg oparcia rozwigzania o 2 niezalezne mechanizmy skanujgce,
rozktad obcigzenia dla mechanizmu 2 nie moze by¢ realizowany w oparciu o DNS i rekordy
MX. Rekordy MX (Mail Exchange) sg to rekordy DNS (Domain Name System), ktérych
zadaniem jest mapowanie nazwy domeny na nazwe serwera poczty oraz jego priorytet.
Poniewaz drugi z mechanizmow nie jest wystawiony bezposrednio do sieci Internet to nie ma
mozliwo$ci realizacji rozktadu obcigzenia w oparciu 0 wymagany mechanizm.
https://pl.wikipedia.org/wiki/Domain_Name_System

Dodatkowo, Zamawiajgcy wymaga skanowania dla Exchange, ktére powinno
odbywac¢ sie na serwerach. Nie ma wiec mozliwosci, aby dziatajgcy serwer Exchange nie byt
chroniony przez mechanizm uruchomiony na tym serwerze. Natomiast rozwigzanie
proponowane przez Trafford, z wyniesionym mechanizmem skanowania Exchange nie
posiada mechanizméw réwnowazenia obcigzenia z racji btednie zaproponowanej

architektury systemu, co skutkuje podstawg odrzucenia oferty wobec niezgodnosci z SWZ.
4. Kwarantanna centralna.

Zamawiajagcy w pkt. 30.6 OPZ wyspecyfikowat swoje wymaganie wskazujgc ze
.Kwarantanna oraz oznaczanie spamu. Kwarantanna znajduje sie na serwerze
zarzgdzajgcym (brak potrzeby instalacji dodatkowego serwera kwarantanny).” Zaoferowane
przez Trafford IT rozwigzanie sktada sie z dwdch niezaleznych mechanizméw skanowania
pracujgcych jako MTA (Mail Transfer Agent) co w konsekwencji powoduje, ze to kazde z nich
posiada wiasng kwarantanne. W zwigzku z czym rozwigzanie nie posiada centralnej

kwarantanny co jest niezgodne z SWZ. Forcepoint — dokumentacja str. 38.

5. Parametry odrzucenia.

Zamawiajgcy w OPZ w pkt. 37 wskazuje: ,37 Rozwigzanie musi umozliwiac:

37.1 monitorowanie i ograniczanie ilosci potgczeh z jednego adresu IP w okreslonym
przedziale czasu.

37.2 musi zapewniaé¢ opcje ograniczenia jednoczesnych aktywnych potgczen

37.3 musi zapewniaé opcje ograniczenia maksymalnej ilosci potgczen i wiadomosci.

37.4 ograniczanie maksymalnej liczby wiadomosci przekazywanych za pomoca
pojedynczego potgczenia SMTP”. Rozwigzanie zaoferowane przez Trafford nie pozwala na
zdefiniowanie ograniczenia potgczen i filtrowania potgczen po wskazanych parametrach.

Oficjalna i publicznie dostepna oraz aktualna dokumentacja zaoferowanego rozwigzania
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wskazuje mozliwe parametry i sg one ograniczone do: ,Liczba wiadomos$ci na potgczenie
SMTP (s109), Maksymalna liczba wiadomosci (109), Liczba jednoczesnych potgczen na IP
(112). Jak widac lista jest znaczaco mniejsza niz wymagana, co wiecej o ile mozliwe jest
monitorowanie liczby jednoczesnych potaczen z IP to nie ma mozliwosci ograniczenia

potgczen IP z pojedynczego IP w jednostce czasu.

6. 7.2 AV. W OPZ w pkt. 42 Zamawiajgcy wymaga: ,Rozwigzanie musi mie¢ mozliwosé
wyboru z co najmniej dwéch komercyjnych silnikéw antywirusowych (na jednej platformie
sprzetowej) lub za pomocg dodatkowego urzadzenia”. Zadne z rozwigzan oferowanych
przez Trafford nie pozwala na wybor z dwéch komercyjnych rozwigzahn. Kazde z rozwigzan
posiada wiasny silnik antywirusowy, natomiast wymaganie mowi o mozliwosci wyboru, co za

tym idzie takiej mozliwosci nie ma. Forcepoint — dokumentacja str. 167 i 168.

7. Brak licencji. W OPZ w pkt. 59 Zamawiajgcy wymaga: ,Rozwigzanie musi umozliwiac
opcjonalnie, oddzielnie licencjonowane, szyfrowanie symetryczne poczty dla wybranych
wiadomosci, wykonywane bez potrzeby jakiejkolwiek ingerencji w klienta pocztowego oraz
bez potrzeby implementacji PKI.” Rozwigzanie zaproponowane przez Trafford nie daje

mozliwo$ci uzycia dodatkowe;j licenciji, funkcja nie wystepuje w zadnym z rozwigzan.
8. Sandboxing zatgcznikéw jako funkcja bramki pocztowe;j.

W pkt. 81 OPZ Zamawiajgcy wymaga, aby: ,Funkcja sandboxingu dla plikéw
przesytanych pocztg elektroniczng musi by¢ wbudowana w system ochrony poczty, nie
jest dopuszczalne stosowanie zewnetrznych systemow firm trzecich. Dopuszcza sie
rozwigzanie w postaci dedykowanego urzgdzenia zintegrowanego z systemem poczty
elektronicznej.” Rozwigzanie zaproponowane przez Trafford sktada sie z dwéch osobnych
systemow pracujgcych w trybie MTA, co oznacza ze cata komunikacja mailowa jest
przekazywana szeregowo z jednego urzgdzenia do drugiego. Zamawiajgcy natomiast
wymaga, aby pliki przesytane pocztg elektroniczng w postaci zatgcznikow byty skanowane
przez mechanizm wbudowany w system ochrony poczty, czyli zatgczniki majg byc¢
skanowane przez system bez stosowania zewnetrznych systeméw firm trzecich. Nalezy to
rozumiec jako zastosowanie wbudowanych w rozwigzanie mechanizmow, ktére umozliwiajg
poddanie zatgcznikéw analizie. Co wiecej, w odpowiedziach z dnia 14 lipca 2021
Zamawiajacy dwukrotnie odpowiedziat na pytania wskazujgc, ze nie wymaga aby
technologia catego systemu pochodzita od dwodch dostawcédw, natomiast zastrzegt ze

podtrzymuje wymagania zawarte w SWZ.

Pytanie 2. Czy Zamawiajgcy wymaga aby cato$¢ rozwigzania pochodzita od jednego

producenta?
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Wyjasnienia Zamawiajgcego: Zamawiajgcy nie wymaga aby catos¢ rozwigzania pochodzita
od jednego producenta. Dostarczone rozwigzanie musi obejmowaé¢ swoim zakresem catosé
zdefiniowanych przez zamawiajgcego wymagan o ktérych mowa w Zatgczniku nr 1 do SWZ
- OPZ.

Pytanie 48. W przypadku koniecznosci ochrony poczty, w topologii wskazanej przez
Zamawiajgcego, z reguly stosuje sie system ziozony z rozwigzan réznych producentow.
Taka topologia jednoczesnie podnosi poziom ochrony systemu pocztowego. W zwigzku
Z powyzszym, prosimy o wykreslenie wymagania na dostarczenie mechanizmu chronigcego
poczte bezposrednio na serwerach Exchange lub dopuszczenie rozwigzania, w ktorym
ochrona poczty na bramie MTA realizowana jest przez system jednego producenta,
natomiast mechanizm chronigcy poczte bezposrednio na serwerach Exchange przez system
drugiego producenta. Spetnienie cato$ci powyzszego wymagania, tak jak jest teraz opisane,
przez rozwigzanie jednego producenta, znaczgco ogranicza konkurencje. Ewentualnie, czy
Zamawiajacy uzna jako spetniajgce wymagania rozwigzanie, w ktérym cata poczta, w tym

takze wewnetrzna, przechodzi przez Gateway

Wyjasnienia Zamawiajgcego: Zamawiajgcy oczekuje dostawy i wdrozenia kompletnego
Rozwigzania spetniajgcego wymagania zawarte w OPZ i SWZ. Nie stawia wymogoéw

odnosnie koniecznosci dostawy Rozwigzania od dwdch réznych producentow.
9. Uzycie chmury.

Zamawiajgcy wielokrotnie w SWZ i OPZ zaznacza, ze nie pozwala na transfer informacji
dotyczacych plikéw, zatgcznikow wiadomosci, funkcji skrotu ani innych metadanych do
serweréw producenta zlokalizowanych z chmurze obliczeniowej. Natomiast zaoferowane
rozwigzanie przez Trafford ma zdefiniowane w dokumentacji, ze z zasoboéw chmurowych
korzysta. Pytanie 14. Czy funkcja sandboxingu moze by¢ wykonywana na serwerach
producenta (w chmurze)? Wyjasnienia Zamawiajgcego: Zamawiajgcy nie dopuszcza aby

jakiekolwiek dane ze Srodowiska Zamawiajgcego opuszczaty lokalizacje Zamawiajgcego.

Pytanie 35. Czy Zamawiajacy dopuszcza rozwigzania typu sandbox dziatajgce w chmurze,
czy tez wytgcznie rozwigzania dziatajgce on-premise (instalowane lokalnie w infrastrukturze

Zamawiajgcego i nie przesytajgce zadnych danych do chmury)?

Wyjasnienia Zamawiajgcego: Zamawiajgcy dopuszcza jedynie rozwigzanie dziatajgce on-
premise (instalowane lokalnie w infrastrukturze Zamawiajgcego i nie przesytajgce zadnych
danych do chmury). Natomiast gteboka analiza URLi, wymagana przez zamawiajgcego
w OPZ w punktach 98 do 102 jest wykonywana w zaoferowanym przez Trafford rozwigzaniu

w chmurze producenta Fireeye. Powyzsze znajduje bezposrednie potwierdzenie
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w dokumentacji producenta: https://learn.fireeye.com/tips-and-insights/enabling-fireeyes-
advanced-url-defense-feature/

L,HiI'm J. C. . I'm a Channel Engineer here at FireEye. In this video I'd like to share a
tip on how to enhance your security operations by enabling FireEye’s advanced URL defense
feature to increase the ability to find evil with FireEye’s email security. (...)

If email security is being managed by configuration management appliance then you
should enable it from the configuration manager. From the menu at the top select settings.
Then from the left hand column select advanced URL defense. Check the box to enable
advanced URL defense. Then select apply.

Now when FireEye’s Email Security identifies the suspicious URL it redirects the URL
to our dynamic threat intelligence CLOUD for complete analysis.” Ttum.

,Czesc, jestem J. C. . Jestem inzynierem kanatu w FireEye. W tym filmie chciatbym
podzieli¢ sie wskazowkag, jak ulepszy¢ operacje zwigzane z bezpieczeristwem, wigczajgc
zaawansowang funkcje ochrony adresow URL FireEye, aby zwiekszy¢ zdolnos¢ do
Znajdowania zagrozen dzieki bezpieczenstwu poczty e-mail FireEye. (...).

Jesli zabezpieczenia poczty e-mail sg zarzgdzane przez urzgdzenie do zarzgdzania
konfiguracjg, nalezy je wigczy¢ w menedzerze Kkonfiguracji. Z menu u Qory wybierz
ustawienia. Nastepnie z lewej kolumny wybierz zaawansowang ochrone adreséow URL.
Zaznacz pole, aby wigczy¢ zaawansowang ochrone adresow URL. Nastepnie wybierz
Zastosu.

Teraz, gdy FireEye Email Security zidentyfikuje podejrzany adres URL, przekierowuje
go do naszej dynamicznej CHMURY analizy zagrozen w celu przeprowadzenia petnej
analizy”. Licencja dostarczona wraz z oprogramowaniem jest licencjg typu two way (dwu
stronna/ dwu torowa) co oznacza, ze czesS¢ danych bedzie automatycznie wysytana do

producenta oprogramowania.

10. Licencje.

Zgodnie z wymogiem 73 OPZ:

Proponowane rozwigzanie musi by¢ zaoferowane z mozliwoscig instalacji systemu na
nieograniczonej liczbie maszyn wirtualnych potwierdzonym przez Zamawiajgcego
odpowiedzig nr 47: Prosimy o usunigcie wymagania, gdyz wymaganie wyklucza rozwigzania
producentéw licencjonowanych w inny sposdb a jednoczesnie spetniajgcych pozostate
wymagania funkcjonalne.

Wyjasnienia Zamawiajgcego: Zamawiajgcy podtrzymuje zapisy umieszczone w punkcie
11.73 OPZ. Zamawiajgcy wymaga, aby cate rozwigzanie a wiec i kazdy z jego komponentow
z osobna w ramach zaoferowanego modelu licencyjnego per skrzynka, pozwalat na

instalacje systemu na nieograniczonej liczbie maszyn wirtualnych. Zaoferowane rozwigzanie
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Fireeye a konkretnie komponent Central Management 2500 Virtual Appliance (2 szt.) jest
oferowany w ilosci 2ch sztuk czyli licencjonowany jest per ilo§¢ maszyn wirtualnych, a nie
w dowolnej ilosci w obrebie zalicencjonowanych skrzynek, co potwierdza, ze rozwigzanie to
nie spetnia wymogéw Zamawiajgcego (przyktadowa oferta od miedzynarodowego dostawcy

licencji fireeye dostepna pod adresem:

https://www.shi.com/Products/ProductDetail.aspx?SHISystemID=ShiCommaodity&Productldentity=327554 08

11. Skanowanie Linux

Zgodnie z wymogiem 89 OPZ: Analiza dynamiczna musi by¢ wykonywana
z wykorzystaniem réznych wersji systemédw  operacyjnych Microsoft ~ Windows
(przynajmniej Windows 7 oraz Windows 10), i przynajmniej jednej wersji systemu Linux
oraz réznych aplikacji i réznych ich wersji (co najmniej FireFox, Chrome, |IE, Adobe Reader,
Java JDK JRE, MS Office, RunDLL) potwierdzonym w odpowiedzi na pytania nr 50:
Informujemy, iz wymagania przedstawione w pkt 81 i 89 samodzielnie spetnia bardzo
ograniczona ilos¢ rozwigzan. W przypadku konieczno$ci analizy dynamicznej w zakresie
wskazanym przez Zamawiajgcego czesto stosuje sie rozwigzania ztozone z rozwigzan
réznych producentéw. Czy w zwigzku z powyzszym Zamawiajgcy dopusci rozwigzanie
skladajgce sie systemow dwoch producentow, kidre tgcznie spetni wszystkie wymagania
Zamawiajgcego lub wykresli wymaganie analizy dynamicznej systemu Linux oraz aplikacji
Chrome i Java JDK? Spetnienie catosci powyzszego wymagania przez rozwigzanie jednego

producenta znaczgco ogranicza konkurencje.

Wyjasnienia Zamawiajgcego: Zamawiajgcy nie stawia wymogu dostawy Rozwigzania
od jednego producenta. Zamawiajgcy wymaga aby Rozwigzanie spetniato wszystkie
wymagania opisane w OPZ i SWZ.

Zamawiajgcy nie dopuszcza rozwigzan ktore nie posiadajg analizy dynamicznej na
systemie Linux oraz aplikacji Chrome i Java JDK. Rozwigzanie Fireeye zaoferowane przez
Trafford nie spetnia tego wymagania, gdyz oferuje wylacznie analize dynamiczng na
systemach Windows oraz MacOS:  nups:iwww.fireeye.comicontentidamfireeye-wwwiproducts/pdisipflemailffireeye-ex-series.pdf
(Supports analysis against Microsoft Windows and Apple macOS X operating system
images; ttum. Obstuguje analize obrazéw systemu operacyjnego Microsoft Windows i Apple
macOS X). Jednoczesnie rozwigzanie Forcepoint Email Security nie zostato zaoferowane
z komponentem Forcepoint Advanced Malware Detection Appliance w wersji on-premise,
ktore oferuje wsparcie dla systemow Linux pod kgtem analizy dynamiczne;:

hitps:wnaw: orcepoint comisies/defaulflesiresourcesflesbrochure_forcepoint_advanced_malware_detect ion_appliance_enpat (Str. 6: , The sandboxing
process begins with Forcepoint Advanced Malware Detection Appliance sending the file to
Cuckoo’s malware analysis system. Cuckoo can analyze the behavior of a wide array of
malicious files (executables, document exploits, Java applets), as well as malicious websites,

in Windows, OS X, Linux, and Android virtualized environment.” Ttum. Proces sandboxing’u
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rozpoczyna sie, gdy Forcepoint Advanced Malware Detection Appliance wysyta plik do
systemu analizy ztosliwego oprogramowania firmy Cuckoo. Oprogramowanie Cuckoo potrafi
analizowac zachowanie szerokiej gamy ztosliwych plikéw (plikéw wykonywalnych, exploitow
w dokumentach, apletéw Java), a takze ztosliwych stron internetowych w zwirtualizowanym
srodowisku Windows, OS X, Linux i Android). Zatem pomimo zaoferowania dwoch rozwigzan
pokrywajacych sie funkcjonalnie oferta Trafford nadal nie spetnia wymagan Zamawiajgcego

w zakresie skanowania z wykorzystaniem systemu Linux.

12. Skanowanie plikow typow
Zgodnie z wymogiem 91 OPZ: Rozwigzanie musi analizowa¢ co najmniej nastepujgce
rodzaje plikow: (Rozszerzenia uzywane przez pakiet OFFICE-np. DOC/DOCX, XLS/XLSX,
PPT/PPTX, oraz EXE, DLL, CHM, RAR, ACE, SCR, PDF, PUB, ZIP, MP3, 7Z, BZ, GZ, JAR,
MHT, RTF, CAB. potwierdzonym przez Zamawiajagcego w odpowiedzi na pytania nr 51
Dotyczy OPZ, p. 11.91. Czy Zamawiajgcy uzna jako spetniajagce wymagania rozwigzanie,
w ktorym analizie nie sg poddawane pliki ACE, SCR, PUB i MP3 lecz zamiast nich
analizowane sg inne czesto wystepujgce pliki BAT, EML, HTA, ISO, JS, JSE, LNK, MSG,
MSI, MHTML, VBE, VBS, WSF, XML, XPS, XZ?

Wyjasnienia Zamawiajgcego: Zamawiajgcy w OPZ, p. 1.91 umiescit minimalne
wymagania dotyczgce analizy wskazanych formatéw plikow.

Zamawiajgcy oczekuje spetnienia wymogow wsparcia dla wszystkich wymienionych
w OPZ formatéw plikéw analizowanych dynamicznie w tym ACE, SCR, PUB i MP3,
jednoczesnie formaty te nie sg obstugiwane przez zaoferowane rozwigzanie marki Fireeye,
ktére wykonuje dynamiczng analize plikow:

https://www.fireeye.com/content/dam/fireeye-wwwi/products/pdfs/pflemail/fireeye-ex-series.pdf (Strona druga:

https://www.fireeye.com/content/dam/fireeye-www/products/pdfs/pflemail/fireeye-ex-series.pdf, URLS
embedded in emails, MS Office documents, PDF and archive files (ZIP, ALZIP, JAR), and
other file types (Uuencoded, HTML”) oraz z dokumentacji integracyjnej technologii Fireeye
i Palo Alto

(https://xsoar.pan.devidocs/reference/playbooks/detonate-file—fire-eye-ax - The detonation supports the
following file types - PE32, EXE, DLL, JAR, JS, PDF, DOC, DOCX, RTF, XLS, PPT, PPTX,
XML, ZIP, VBN, SEP, XZ, GZ, BZ2, TAR, MHTML, SWF, LNK, URL, MSI, JTD, JTT, JTDC,
JTTC, HWP, HWT, HWPX, BAT, HTA, PS1, VBS, WSF, JSE, VBE, CHM.”. (thum.
Uruchomienie probki obstuguje nastepujgce typy plikéw - PE32, EXE, DLL, JAR, JS, PDF,
DOC, DOCX, RTF, XLS, PPT, PPTX, XML, ZIP, VBN, SEP, XZ, GZ, BZ2, TAR, MHTML,
SWF, LNK, URL, MSI, JTD, JTT, JTDC, JTTC, HWP, HWT, HWPX, BAT, HTA, PS1, VBS,
WSF, JSE, VBE, CHM). Powyzsze potwierdza iz zaoferowane przez Trafford rozwigzanie nie

spetnia wymogéw Zamawiajgcego.
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13. Algorytmy DKIM
Zgodnie z wymogiem 16 OPZ:
16 Urzadzenia muszg wspierac¢ nastepujgce mechanizmy kryptograficzne:
16.1 TLS: TLS w wersji przynajmniej 1.2 z mozliwoscig zablokowania uzycia starszych wersji
protokotu
16.2 DomainKeys Signing: 512-, 768-, 1024-, 1536- i 2048-bit RSA

Zamawiajgcy wymaga, aby rozwigzanie wspierato mechanizmy kryptograficzne
opisane w OPZ o zdefiniowanej ztozonosci kryptograficznej. Rozwigzanie zaproponowane
przez Trafford nie spetnia wymagania dotyczacego dilugosci kluczy, co jest opisane
w dokumentaciji do produktu na stronach 117-120.
From the section DKIM Signing Keys, click the name of a key.
The Edit Signing Key page displays. The current private key displays in the text field.
2. Generate a new key; click the button Generate Key. Only 1024-bit keys are supported. A
new key is generated and displays in the text field. (ttum. - Tylko 1024 bitowe klucze sg
wspierane. Nowy klucz jest generowany i wyswietlony w polu tekstowym)
3. Click OK. The key is saved and displays in the section DKIM Signing Keys.

Zamawiajgcy wymaga w SWZ kluczy o réznej dtugosci, a co najwazniejsze kluczy
0 wiekszej dlugosci, co z punktu bezpieczenstwa jest stuszne, poniewaz podpisy
i szyfrowanie wykonywane kluczami asymetrycznymi o dtugosci 1024 bity sg uznawane
w 2021r. za niebezpieczne i mozliwe do kompromitacji krypto-systeméw opartych o takie
rozwigzania. Wskazane w tresci odwotania niezgodnosci zaoferowanego rozwigzania
z wymaganiami Zamawiajgcego zawartymi w SWZ dotyczg niezgodnosci, ktére majg
charakter zasadniczy i nieusuwalny, dotyczg sfery niezgodnosci zobowigzania zamawianego
w SWZ oraz zobowigzania deklarowanego w ofercie. O niezgodnosci tresci oferty z trescig
SWZ mozna mowic, uwzgledniajgc pojecie "oferta" zdefiniowane w art. 66 k.c., odnoszgcym
sie do oswiadczen woli, a wiec w przypadku niezgodnosci oswiadczenia woli wykonawcy
z oczekiwaniami zamawiajgcego, w odniesieniu do merytorycznego zakresu przedmiotu
zamowienia. W przedmiotowym postepowaniu z takg wifasnie niezgodnoscig mamy do
czynienia.

Nieuprawnione uznanie za skutecznie zastrzezony jako tajemnica przedsiebiorstwa
zatgcznik do oferty Trafford ,Opis techniczny oferowanego rozwigzania”. Wykonawca
Trafford poza identyfikacjg zaoferowanego rozwigzania ztozyt dodatkowo wraz z ofertg
dokument oznaczony jako ,Opis techniczny oferowanego rozwigzania”. Zamawiajgcy nie
wymagat ztozenia takiego dokumentu poprzestajgc na wymogu identyfikacji zaoferowanego
rozwigzania w tresci Formularza oferty. Wraz z Zatgcznikiem Trafford ztozyt uzasadnienie

tajemnicy przedsiebiorstwa. Dokument zawiera ogodlnikowe, gotostowne i w zaden sposéb
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nie wykazane dowodowo o$wiadczenie, ktorego tres¢ sprowadza sie w istocie wytgcznie do
istnienia po stronie wykonawcy woli ochrony informacji. Uzasadnienie wskazuje
w szczegolnosci, ze:

- Zawiera on istotne, z punktu widzenia konkurencyjnosci biznesu Trafford IT Sp. z 0.0. S.K.
,dane o charakterze technicznym i technologicznym przedstawia bowiem koncepcje ochrony
poczty E-MAIL oraz optymalnego przeptywu ruchu pocztowego opracowanej dzieki
doswiadczeniu, kompetencjom i specjalistycznej wiedzy inzynieréw Trafford IT. Wskazal, ze
to Zamawiajgcy zidentyfikowat w OPZ oraz wyjasnieniach do SWZ zaréwno swoje
wymagania odnosnie potrzeb jak réwniez sposobu w jaki potrzeby te majg by¢ przez
wykonawcéw zrealizowane. W istocie rolg wykonawcéw byto wylgcznie zaoferowanie
konkretnych istniejgcych i gotowych rozwigzan, ktore pokrywaty wymagania SWZ.
Przedmiot zamowienia nie obejmuje opracowania przez wykonawcow koncepcji realizacji
zamoOwienia — przedmiot zamowienia obejmuje wytgcznie przygotowanie opracowanie
samego projektu technicznego $rodowiska wdrozenia Rozwigzania zgodnego
z zaoferowanym rozwigzaniem — ktére jest jawne i zostato zidentyfikowane przez Trafford
w ofercie, w czesci niezastrzezonej.

- unikalno$¢ koncepcji polega na doborze oraz potgczeniu kilku technologii i ustug
programistycznych, ktére przy wiasciwej konfiguracji i parametryzacji pozwolg osiggngc
zaktadane cele projektu. Swoiste know-how zastosowane przez Trafford IT Sp. z 0.0. S.K.
zostato wypracowane w wyniku poniesionych naktadéw finansowych na budowe srodowiska
Lab, serie testow i wdrozen oraz budowe zespotu programistycznego.

Mamy do czynienia w ofercie Trafford z deklaracja wykonania zamdwienia przy
zastosowaniu powszechnie dostepnych i zidentyfikowanych rozwigzan. Rozwigzania te
posiadajg petng i publicznie jawng dokumentacje techniczng. Zapewnienie o unikalnosci
koncepcji w tej sytuacji ma stuzy¢ wytgcznie prébie ukrycia jednoznacznej niezgodnosci
tresci oferty z SWZ. Zastosowanie w celu realizacji zaméwienia zidentyfikowanych
w Formularzu ofertowym produktéw nie moze doprowadzi¢ do zgodnosci z SWZ bez
wzgledu na sposoéb ich zestawienia. Skoro zaoferowane rozwigzanie juz pierwotnie jest
niezgodne z SWZ jego kompilacja z innym takze niezgodnym nie pozwala uzyskac
zgodnosci z wymaganiami Zamawiajgcego. Ponadto o ile faktycznie mamy do czynienia
z konkretng i unikalng koncepcjg na potrzeby konkretnego projektu to ten niepowtarzalny
charakter (zdeterminowany unikalnymi potrzebami aktualnego Zamawiajgcego) skutkuje
brakiem mozliwo$ci wykorzystania tej koncepcji w innych projektach. Gdyby faktycznie sama
w sobie powyzsza okoliczno$¢ byta wystarczajgca dla uzasadnienia tajemnicy
przedsiebiorstwa to w istocie zasadg udzielania zamoéwien publicznych bytaby nie jawnosé
ale jej brak. Jak wynika z tresci udostepnionego przez Zamawiajgcego uzasadnienia

tajemnicy przedsiebiorstwa, ma ono charakter ogodlnikowy, lakoniczny, nie dotyczacy
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przedmiotowego postepowania. W szczegodlnosci nie zawierajg zadnych konkretnych
uzasadnien ani tym bardziej jakichkolwiek dowodoéw Swiadczgcych za zasadnoscig ochrony
informacji. Powyzsze wskazuje wprost, ze uzasadnienie jest catkowicie sztampowe i nie
dotyczy ani aktualnego postepowania ani przedmiotu aktualnego zamdwienia. Poza
zapewnieniem o przedsiewzieciu srodkéw ochrony brak informacji jakie to konkretnie srodki,
nie moéwigc juz o dowodach (jakichkolwiek) ze tak faktycznie jest. W zakresie srodkow
ochrony informacji Trafford ogranicza sie do zapewnienia, ze: dochowat nalezytej
starannosci i podjgt niezbedne dziatania w celu zachowania poufnosci informaciji, ktérych
jawnos¢ zastrzegt. Zatem spetnit przestanki wykazane w art. 11 ust. 4 UZNK. Trafford IT Sp.
z 0.0. S.K. stosuje nastepujgce zasady ochrony tajemnicy przedsiebiorstwa:
1) klauzule poufnosci w umowach z pracownikami i wspotpracownikami oraz osobami
i instytucjami wspotpracujacymi,
2) klauzule poufnosci w umowach handlowych, ktére dotyczg kontrahentéw, jak
i wspétpracownikdw oraz oséb wspotpracujgcych z kontrahentami,
3) wdrozona Polityka Bezpieczenstwa nadzorujgca i ograniczajgca dostep pracownikow,
wspétpracownikéw, osob trzecich do umoéw objetych klauzulami poufnosci, poprzez
nadawanie stosownych uprawnien,
4) Monitoring i/lub ograniczenie dostepu do pomieszczen, w ktdérych sg przechowywane
dokumenty, umowy, oferty, informacje stanowigce tajemnice przedsiebiorstwa podmiotéw
bedgcych odbiorcami Trafford IT Sp. z 0.0. S.K.

Jak potwierdza orzecznictwo KIO (sygn. akt: KIO 1632/17, KIO 1662/17, Wyrok KIO
z dnia 1 wrzesnia 2017 r.) tre$¢ uzasadnienia zawierajgca przywotanie definicji tajemnicy
przedsiebiorstwa w ujeciu ustawy o zwalczaniu nieuczciwej konkurencji, przytoczone
fragmenty wyrokow sadéw, wyrokdéw KIO i stanowiska doktryny nie sg wystarczajgce dla
skutecznej ochrony informacji. To wykonawca w kazdej poszczegdlnej sprawie powinien
wykazac, co i dlaczego stanowi tajemnice przedsigbiorstwa tego wykonawcy, nie zas
przedstawia¢, co wg sgdow czy doktryny moze zostaC uznane za tajemnice
przedsigbiorstwa. Sama wola wykonawcy do ochrony informacji nie jest wystarczajgca aby
informacje te skutecznie chroni¢ w rozumieniu art. 18 ust. 3 Pzp. Wykonawca w ztozonych
wyjasnieniach prezentuje lakoniczne i pozbawione konkretnych przyczyn uzasadnienie
ochrony informacji, ktére nie moze korzystac z ochrony, o ktérej mowa w przepisach
powotanych w art. 18 ust.3 Pzp. Orzecznictwo KIO wskazuje wprost na obowigzek
odtajnienia nieskutecznie zastrzezonych informacji. Wyrok KIO z dnia 2019-06-27 KIO
1093/19 /I1zba stwierdzita, ze Przystepujgcy nie sprostat ciezarowi wykazania zadnej z tych
przestanek. Lektura uzasadnienia zastrzezenia sporzgdzonego przez Przystepujgcego
prowadzita do wniosku, ze znaczna jego czes¢ obejmowata przytoczenie pogladéw doktryny

i orzecznictwa na temat natury pojecia tajemnica przedsiebiorstwa w rozumieniu UZNK.
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Natomiast nieliczne fragmenty, ktére mialy charakter merytoryczny, pozostaty nad wyraz
ogolne, lakoniczne, niejasne. Co wiecej, w uzasadnieniu, meritum sprawy poswiecono
zaledwie kilka akapitow (...)

nie wystarcza stwierdzenie, iz dana informacja ma charakter techniczny, handlowy czy
technologiczny, ale musi takze ona przedstawiaé pewng wartos¢ gospodarczg dla
wykonawcy wiasnie z tego powodu, ze pozostanie poufna. Taka informacja moze by¢ dla
wykonawcy zrodtem jakichs zyskéw lub pozwala¢ mu na zaoszczedzenie okreslonych
kosztow.

W ocenie Izby, wykonawca w sposéb lakoniczny i niewystarczajgcy opisat wartosc
gospodarczg zastrzezonych informaciji.

Analogicznie: ,, Tym samym informacje przedfozone przez wykonawce mogg pozostac
niejawne tylko w takim zakresie, w jakim wykonawca wywigzat sie z ciezaru wykazania ich
niejawnego charakteru. Aby wykazac zasadnoSc¢ zastrzezenia danych informacji jako
tajemnicy przedsiebiorstwa, Przystepujgcy zobowigzany byt wykazac tgcznie wystgpienie
przestanek tajemnicy przedsiebiorstwa, o ktérych mowa w art. 11 ust. 4 ustawy o zwalczaniu
nieuczciwej konkurencji. Dla owego ,wykazania" nie wystarczg same deklaracje. Wykonawca
winien nie tylko wyjasni¢, ale takze udowodni¢ ziszczenie sie poszczegodlnych przestanek
warunkujgcych uznanie danej informacji za tajemnice przedsiebiorstwa. Wbrew twierdzeniom
Przystepujgcego ,wykazanie”, o ktorym mowa w art. 8 ust. 3 ZamPublU, oznacza
udowodnienie. Pod pojeciem ,wykazania" nalezy rozumie¢ nie tylko ztozenie o$wiadczenia,
ze zastrzezone informacje stanowig tajemnice przedsiebiorstwa, ale réwniez przedstawienie
stosownych dowodoéw na jego potwierdzenie” (wyrok KIO z dnia 16 lutego 2018 r. KIO
200/18).

Nalezy stwierdzi¢, ze zasadnos¢ odtajnienia uzasadnia nie tylko ztozenie wyjasnien
ogolnych, ale réwniez brak przedtozenia dowoddéw uzasadniajgcych podjecie dziatan
majgcych na celu zachowanie informacji w poufnosci. W wyroku KIO z dnia 9 czerwca 2020
KIO 477/20, Izba wprost stwierdzita, ze mimo iz zastrzezone dokumenty (wyjasnienia ceny)
co do zasady posiadaty walor tajemnicy jednak w zwigzku z brakiem dowoddéw odtajnieniu
podlegata cata ich tre$¢. Analogicznie wyrok KIO 2469/19 z dnia 20 stycznia 2020 r. Jawnosé
postepowania jest zasadg postepowania o udzielenie zamowienia publicznego, czyli ma ona
pierwszorzedne znaczenie na wszystkich etapach postepowania. Wszelkie odstepstwa od tej
zasady muszg by¢ uzasadnione i udowodnione. W szczegdlnosci wykonawca powinien
wskazaé, jakiego rodzaju dziatania podjgt w celu zachowania poufnosci zastrzezonych
informaciji, i jednoczesnie ztozy¢ dowody na ich podjecie. Tym samym, jezeli wykonawca
Trefford nie przedstawit dowoddw potwierdzajgcych zasadnos¢ utajnienia a na takie ztozone
uzasadnienie nie wskazuje, odtajnieniu podlega cato$¢ ztozonych informacji. Nie mozna

uznac za skuteczne zastrzezenia jawnosci wyjasnien jedynie w celu uniemozliwienia innym
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wykonawcom weryfikacji prawidtowosci oferty, a w konsekwencji weryfikacji dziatan
Zamawiajgcego polegajgcych na ocenie oferty. Utrzymanie takiego zastrzezenia, stanowi
naruszenie nie tylko art. 18 ust. 3 Pzp, ale réwniez zasady rownego traktowania
wykonawcéw i poszanowania zasad uczciwej konkurencji, o ktérej mowa w art. 16 pkt 1 Pzp.

Przedstawione przez Trafford uzasadnienie objecia informacji jako tajemnica
przedsiebiorstwa jest ogélne i w zaden sposéb nie potwierdza zasadnosci poczynionego
utajnienia.

a) wyjasnienia tajemnicy przedstawione przez Trafford nie zawierajg zadnych konkretéw,

b) przedstawione wyjasnienia sg na tyle ogdlne, ze nie sposdb na ich podstawie ustali¢
dlaczego konkretne informacje zawarte w dokumencie majg okreslony charakter,
uprawniajgcy do przyjecia, ze ich zastrzezenie byto uzasadnione. Ich poziom ogdlnosci jest
na tyle duzy, ze mogtyby one zosta¢ przedstawione przez dowolnego wykonawce
sktadajgcego uzasadnienie na dowolny przedmiot zamoéwienia,

c) Wykonawca Trafford nie wykazat réwniez, Zze podjeto w stosunku do zastrzezonych
informacji konkretne $rodki majace na celu zachowanie informacji w poufnosci.
W uzasadnieniu wskazano, co prawda ze wykonawca stosuje srodki ochrony informaciji, ale
twierdzenie to pozostaje gotostowne, gdyz do uzasadnienia nie zostaly dotgczone Zzadne
dowody potwierdzajgce ich podjecie.

Jak wielokrotnie podkreslano w orzecznictwie KIO jedng z podstawowych zasad
udzielania zaméwieh publicznych, wyrazong w art. 18 ustawy Pzp, jest jawnos¢
postepowania o0 udzielenie zamodwienia. Zasada ta gwarantuje transparentnosc
prowadzonego postepowania i pozwala na urzeczywistnienie zasad uczciwej konkurencji
i rownego traktowania wykonawcow. Odstepstwo od tej zasady, zgodnie z art. 18 ust. 3
ustawy Pzp, moze mie¢ miejsce tylko w przypadkach okreslonych w ustawie (tak np. Izba
w wyroku z dnia 20 stycznia 2020 r. KIO 2469/19, z dnia 13 marca 2017 r. KIO 385/17).
W uzasadnieniu do poselskiego projektu ustawy o zmianie ustawy - Prawo zamowien
publicznych (Sejm RP VII kadencji, nr druku: 1653) wskazano m.in.: "Wprowadzenie
obowigzku ujawniania informacji stanowigcych podstawe oceny wykonawcéw (zmiana art. 8
ust. 3). Przepisy o zamdwieniach publicznych zawierajg ochrone tajemnic przedsigbiorstwa
wykonawcy ubiegajgcego sie 0 udzielenie zamowienia. Mimo zasady jawno$ci
postepowania, informacje dotyczace przedsiebiorstwa nie sg podawane do publicznej
wiadomosci. Jednakze, stuszny w swym zatozeniu przepis jest w praktyce patologicznie
naduzywany przez wykonawcow, ktérzy zastrzegajgc informacje bedgce podstawg do ich
ocen, czynig to ze skutkiem naruszajgcym zasady uczciwej konkurencji, tj. wytgcznie w celu
uniemozliwienia weryfikacji przez konkurentdw wypetniania przez nich wymagan

zamawiajgcego. Realizacja zadan publicznych wymaga faktycznej jawnosci wyboru

19



wykonawcy. Stad te dane, ktore sg podstawg do dopuszczenia wykonawcy do udziatu
w postepowaniu powinny by¢ w petni jawne".

Zgodnie z przepisem art. 18 ust. 3 ustawy Pzp to po stronie wykonawcy,
zastrzegajacego informacje jako tajemnice gospodarczg, lezy ciezar dowodu w zakresie
wykazania, ze zastrzezone informacje w istocie spetniajg wszystkie elementy konieczne dla
jej uznania za tajemnice przedsiebiorcy w $wietle art. 11 ust. 2 uznk (tak np. Izba w wyroku
z dnia 30 grudnia 2019 r. KIO 2537/19). W orzecznictwie Krajowej lzby Odwotawczej
podkresla sie, ze to na wykonawcy cigzy obowigzek przekonywujgcego i terminowego
wykazania, ze zastrzegane przez niego informacje stanowig tajemnice przedsiebiorstwa.
Podkresla sie, ze ,wykaza¢" oznacza co$ wiecej niz tylko ,wyjasni¢". Zgodnie ze
stanowiskiem wyrazonym w wyroku Izby z dnia 17 grudnia 2019 r. KIO 2440/19 ,Uzyte przez
ustawodawce w art. 8 ust. 3 zdanie pierwsze ustawy Prawo zamowien publicznych
sformutowanie zobowigzujgce wykonawce do ,wykazania", Zze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa nalezy rozumie¢ jako obowigzek ,dowiedzenia", ze
informacje te majg wiasnie taki charakter. Podkresli¢ nalezy, ze jawnos¢ postepowania jest
zasadg postepowania o udzielenie zaméwienia publicznego, czyli ma ona pierwszorzedne
znaczenie na wszystkich etapach postepowania. Wszelkie odstepstwa od tej zasady muszg
by¢ uzasadnione i udowodnione.

Ztozenie gotostownych wyjasnien, bez wskazania konkretnych dowoddéw, nie moze
by¢ podstawg do jej ograniczenia. Przyjecie odmiennej argumentacji pozwolitoby
wykonawcom biorgcych udziat w postepowaniach dokonywanie zastrzezen jawnosci
informacji zawartych w ofertach w kazdym przypadku, w ktérym takie zastrzezenie uznaliby
za korzystne dla siebie, bez konieczno$ci poczynienia jakichkolwiek wcze$niejszych staran
pozwalajgcych na zachowanie poufnosci tychze informacji. Takie dziatanie prowadzitoby do
nagminnego naruszania zasady jawnosci postepowania i - jako takie - byloby zjawiskiem
niekorzystnym i niebezpiecznym z punktu widzenia réwniez takich zasad postepowania, jak
zachowanie uczciwej konkurencji i rownego traktowania wykonawcow.

W ocenie Odwotujgcego, lakoniczno$¢ uzasadnienia tajemnicy przedsiebiorstwa
dyskwalifikuje je jako skuteczne narzedzie ochrony informacji. Nalezy pamigta¢, ze mamy
do czynienia z wyjatkiem od zasady jawnosci postepowania i jak kazdy wyjatek podlega on
wyktadni zawezajgcej. Brak jakichkolwiek dowodoéw zwigzanych z ochrong informaciji
w organizacji Trafford, uzasadnia obowigzek odtajnienia nieskutecznie zastrzezonych
wyjasnien ceny. Uzasadnienie tajemnicy wyjasnien sprowadza sie de facto do tezy, ze skoro
sg to informacje istotne dla przedsiebiorstwa, to ich ochrona ma niejako automatyczny
charakter. Przeczy powyzszemu orzecznictwo Izby. Podkreslenia wymaga, ze to nie wola
ochrony informacji wykonawcy decyduje o skutecznosci zastrzezenia ale to czy wykazat

i udowodnit on powyzsze skfadajgc informacje.
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Ustawodawca Swiadomie wprowadzit do art. 18 ust. 3 Pzp obowigzek wykazania, ze
zastrzegane informacje stanowig tajemnice przedsiebiorstwa. Owo wykazanie dotyczy
przestanek wynikajgcych z definicji legalnej tajemnicy przedsiebiorstwa i jest warunkiem sine
qua non wytgczenia w stosunku do zastrzezonych informacji zasady jawnosci postepowania
0 udzielenie zaméwienia publicznego, o ktérej mowa w art. 18 Pzp. Nie moze ulegaé
watpliwoséci, ze to na podstawie przedstawianego przez wykonawce uzasadnienia objecia
okreslonych informacji tajemnicg przedsiebiorstwa, w ktorym wykonawca wykazuje
w odniesieniu do tych informacji spetnienie przestanek tajemnicy przedsiebiorstwa,
zamawiajgcy podejmuje decyzje o wytgczeniu jawnosci objetych zastrzezeniem informacii.
Stan wiedzy i Swiadomosci zamawiajgcego, bgdz jego poparte doswiadczeniami przekonania
odnosnie charakteru zastrzeganych informacji sg, w przekonaniu Odwotujgcego, bez
znaczenia. Uzasadnienia objecia spornych informacji tajemnicg przedsiebiorstwa
pozbawione jest cech wykazania, o ktérym mowa powyzej i nie mogty zosta¢ uznane przez
Zamawiajgcego za skuteczne. Stanowig one lakoniczne przytoczenie ogdinikowych
argumentéw, bez szczegdtowego odniesienia zarobwno do wszystkich elementéw definicji
tajemnicy przedsiebiorstwa, jak i do wszystkich rodzajéw zastrzezonych informaciji.
Dodatkowo, wykonawca odwotat sie w uzasadnieniu do rzekomo stosowanych przez niego
srodkéw ochrony informaciji stanowigcych tajemnice przedsiebiorstwa, tym niemniej — przez
zaniechanie zatgczenia dokumentow, na ktére sie powotywat, bgdz chociazby omowienia ich
treSci — uniemozliwit Zamawiajgcemu ocene wykazania przestanki podjecia w stosunku do
zastrzeganych informacji dziatan w celu utrzymania ich w poufnosci. W zakresie
odnoszgcym sie do kwestii wykazania/udowodnienia przyczyn zgdanej ochrony informacji
Odwotujgcy wskazuje, za aktualnym orzecznictwem Izby: KIO 59/21, wyrok z dnia 4 lutego
2021 r. /Zgodnie z wykfadnig jezykowg art. 18 ust. 3 p.z.p. to po stronie wykonawcy,
zastrzegajgcego informacje jako tajemnice gospodarcza, lezy ciezar dowodu w zakresie
wykazania, ze zastrzezone informacje w istocie spetniajg wszystkie elementy konieczne dla
jej uznania za tajemnice przedsiebiorcy w swietle art. 11 ust. 2 u.z.n.k. Art. 8 ust. 3 p.z.p.
wprost bowiem wskazuje na kim spoczywa ciezar wykazania, iz dana informacja jest
tajemnicg przedsiebiorstwa - podmiotem tym jest wylgcznie zastrzegajacy, co bezposrednio
skorelowane jest z obowigzkiem zamawiajgcego w postaci ujawnienia informacji wadliwie,
lub sprzecznie z prawem zastrzezonych./; KIO 20/21, wyrok z dnia 3 lutego 2021 r.
/Kluczowg zasadg systemu zamowien publicznych jest jawnos¢ postepowania, ktéra stanowi
jedno z narzedzi i gwarancji zachowania w postepowaniu zaréwno uczciwej konkurencji, jak
i jego przejrzystosci. Norma art. 8 ust. 3 p.z.p. wprost wskazuje, iz jedng z przestanek
skutecznego zastrzezenia okreslonych informacji jako tajemnicy przedsiebiorstwa jest
wykazanie przez wykonawce, ze informacje te w rzeczywistosci takg tajemnice

przedsiebiorstwa stanowig. Oznacza to, ze informacje zlozone przez wykonawce mogag
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pozosta¢ niejawne tylko w takim zakresie, w jakim wykonawca wywigzat sie z ciezaru
wykazania ich niejawnego charakteru. Ustawodawca postuzyt sie w tym zakresie
sformutowaniem "wykazatl", co z catg pewnoscig nie oznacza wytgcznie "oswiadczenia", czy
"deklarowania", ale stanowi znacznie silniejszy wymog "udowodnienia". Tym samym, aby
zastrzezone przez wykonawce informacje mogty zostaé¢ nieujawnione, wykonawca musi
najpierw "wykazac", czyli udowodnié, ze w stosunku do tych informaciji ziscity sie wszystkie
przestanki, o ktérych mowa w art. 11 ust. 2 u.z.n.k. (...) Brak wyjasnien lub ztozenie
wyjasnien ogolnikowych powinien by¢ traktowany jako rezygnacja z przewidzianej w art. 8
ust. 3 p.z.p. ochrony, co z kolei aktualizuje po stronie Zamawiajgcemu obowigzek ujawnienia
nieskutecznie utajnionych informaciji./; KIO 3483/20, wyrok z dnia 28 stycznia 2021 r. /Nie
chodzi o to, by wykonawca uzasadniajgc zastrzezenie tajemnicy przedsiebiorstwa powotywat
sie na jakiekolwiek srodki dotyczgce jakichkolwiek informacji, ale chodzi o srodki chronigce
poufnoé¢ konkretnie tego rodzaju informacji, jakie zostaty w danym postepowaniu
zastrzezone. (...) W art. 8 ust. 3 p.z.p. ustawodawca wyraznie uzaleznit zaniechanie
ujawnienia okre$lonych informacji od tego, czy wykonawca "wykazat, iz zastrzezone
informacje stanowig tajemnice przedsiebiorstwa". Ustawodawca postuzyt sie w tym zakresie
sformutowaniem "wykazat", co z catg pewnoscig nie oznacza wytgcznie "oswiadczenia", czy
"deklarowania", ale stanowi znacznie silniejszy wymaog "udowodnienia". Tym samym, aby
zastrzezone przez wykonawce informacje mogty zostaC nieujawnione, wykonawca musi
najpierw "wykazac", czyli udowodni¢, ze w stosunku do tych informacji ziscity sie wszystkie
przestanki, o ktérych mowa w art. 11 ust. 2 u.z.n.k. Zamawiajacy jest zatem zobowigzany do
dokonania - w Swietle art. 11 ust. 2 u.z.n.k. - oceny przedstawionego przez wykonawce
uzasadnienia zastrzezenia informac;ji i w zaleznosci od wyniku tej oceny, podejmuje decyzje
0 ujawnieniu bgdz nieujawnieniu zastrzezonych informaciji. /; KIO 3370/20, wyrok z dnia 20
stycznia 2021 r. /Regulacja art. 8 ust. 3 ustawy Pzp jednoznacznie stanowi o obowigzku
wykazania, czyli udowodnienia istnienia przestanek uznania konkretnej informacji za
informacje niejawng w rozumieniu ustawy znk. Wskaza¢ nalezy ponadto, ze faktycznie nie
istnieje mozliwos¢ realizacji przedmiotu zamowienia skutecznie chronigc tajemnice
przedsiebiorstwa bowiem dostep do tej wiedzy bedzie miat Zamawiajgcy i jego caty personel
a takze w przypadku zlecania utrzymania czy tez rozwoju zaoferowanego rozwigzania
przepisy Pzp obligujg Zamawiajgcego do identyfikacji posiadanego rozwigzania jako
warunku zgodnego z art. 99 Pzp OPZ. Zatem w fazie realizacji zamdwienia sposob realizaciji
projektu stanie sie jawny, co potwierdza jedynie, ze wylgcznym celem ochrony jako tajemnicy
przedsiebiorstwa ma by¢ niezezwolenie konkurentowi na weryfikacje oferty pod katem
zgodnosci z SWZ. / Podobnie w orzecznictwie: KIO 2498/18, wyrok z dnia 17 grudnia 2018 r.
/Samo podanie parametrow technicznych, ktére sg zawarte w specyfikacjach technicznych

produktow nie stanowi jeszcze ujawnienia wiedzy na temat dziatalnosci firmy, stosowanych
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technologii, materiatbw czy rozwigzan technicznych, w szczegdlnodci w sytuacji, gdy
parametry te potwierdzajg spetnianie wymagan okreslonych w SIWZ. Karty katalogowe
produktow, jak i specyfikacje techniczne to dokumenty powszechnie dostepne, przeznaczone
do nieograniczonego kregu odbiorcéw./; KIO 2314/18, wyrok z dnia 23 listopada 2018 r. /Izba
nie dopatrzyta sie przyczyn dla uznania za know-how wykonawcy samych nazw
oferowanego sprzetu/ (podobne stanowisko Izba zajeta m.in. w wyroku w sprawie KIO 91/15)
tak réwniez: KIO 1878/19, wyrok z dnia 10 pazdziernika 2019 r. /Nie majg zatem waloru
tajemnicy przedsiebiorstwa, poniewaz nie mozna za takg tajemnice uzna¢ nazw
standardowych produktéw powszechnie dostepnych na rynku, reklamowanych, znanych
powszechnie i ujawnionych w publicznych materiatach./ Podsumowujgc, w ocenie
Odwotujgcego ztozonego uzasadnienia zastrzezenia tajemnicy przedsigbiorstwa wyjasnien

ceny nie mozna uznac¢ za skuteczng podstawe ochrony w $wietle art. 18 ust. 3 Pzp.

Zamawiajacy w dniu 24.08.2021 r. (e-mailem) wezwat wraz kopig odwotania, w trybie
art. 524 NPzp, uczestnikbw postepowania przetargowego do wziecia udziatu

w postepowaniu odwotawczym.

W dniu 25.08.2021 r. (wptyw do Prezesa KIO w wersji elektronicznej podpisane
podpisem cyfrowym za posrednictwem elektronicznej skrzynki podawczej - ePUAP) Trafford
IT Sp. z 0.0. Sp. k. zgtosita przystgpienie do postepowania odwotawczego po stronie

Zamawiajgcego wnoszgc o oddalenie odwotania w cato$ci.

W dniu 21.09.2021 r. (e-mailem podpisanym podpisem cyfrowym) Zamawiajgcy na

podstawie trybie art. 521 NPzp ztozyt odpowiedZ na odwotanie. Stwierdzit: ,o$wiadczam, ze

uwzgledniam zarzuty zawarte w odwotaniu w catosci. (...) W zwigzku z powyzZszym wnosze

0 _umorzenie postepowania przed Krajowa [zbg Odwotawcza w catoSci, w przypadku nie

whniesienia sprzeciwu przez przystepujaceqo tj. Trafford IT Sp. z 0.0. Sp.k.”.

Skiad orzekajacy Krajowej Ilzby Odwolawczej po zapoznaniu sie
z przedstawionymi ponizej dowodami, po wystuchaniu oswiadczen, jak i stanowisk
stron (Zamawiajacy nieobecny na posiedzeniu i rozprawie prawidtowo zawiadomiony)
oraz Przystepujacego ziozonych ustnie do protokolu w toku rozprawy, ustalit

i zwazyl, co nastepuje.

Sktad orzekajgcy Izby ustalit, ze nie zostata wypetniona Zzadna z przestanek
skutkujgcych odrzuceniem odwotania na podstawie art. 528 NPzp, a Wykonawca wnoszacy

odwotanie posiadat interes w rozumieniu art. 505 ust. 1 NPzp, uprawniajgcy do jego ztozenia.
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Odwotujgcy w rankingu ztozonych ofert zajgt drugie miejsce, w wypadku wiec potwierdzenia

zarzutéw, ma szanse na uzyskanie przedmiotowego zaméwienia.

Sktad orzekajgcy Izby , dziatajgc zgodnie z art. 542 ust. 1 NPzp, dopuscit w niniejszej
sprawie dowody z: dokumentacji postepowania o zaméwienie publiczne nadestanej przez
Zamawiajgcego w formie elektronicznej, w tym w szczegodlnosci postanowien SWZ,
zatgcznika nr 1 do SWZ i Umowy, tj. Opis przedmiotu Zamodwienia zwany dalej: ,OPZ”,
odpowiedzi na pytania (pismo z 14.07.2021 r./ oraz oferty Przystepujgcego wraz
z dokumentem ,Opis techniczny oferowanego rozwigzania”, jak i informacji o wyborze oferty

najkorzystniejszej z 11.08.2021 r.

W poczet materiatu dowodowego Izba zaliczyta zatlgczong do pisma procesowego

zlozonego na posiedzeniu przez Odwotujgcego na potwierdzenie okolicznosci wskazanych
W pismie:
1) dokumentacje techniczna producenta oferowanego przez Przystepujgcego rozwigzania —

Forcepoint; /petna wersja oryginalna — ttumaczenie fragmentéw w zakresie przedmiotu sporu
w ramach ztozonego pisma/
2) dokumentacje techniczna producenta oferowanego przez Przystepujgcego rozwigzania —
Fireeye /petna wersja oryginalna — ttumaczenie fragmentow w zakresie przedmiotu sporu
w ramach ztozonego pismal/.

Dodatkowo w poczet materiatu dowodowego Izba zaliczyta zatgczone do pisma

procesowego ziozonego na posiedzeniu przez Przystepujgceqo na potwierdzenie

okolicznosci wskazanych w pismie:

1) wyciagg z dokumentacji techniczna producenta oferowanego przez Przystepujgcego
rozwigzania Fireeye /odnosnie - 2. Rozwigzanie nie posiada wyszukiwania po
zdefiniowanych parametrach, wersja oryginalna wraz z ttumaczeniem/;

2) wycigg z dokumentacji techniczna producenta oferowanego przez Przystepujgcego
rozwigzania Fireeye /odno$nie — 4. Kwarantanny centralnej/;

3) wycigg z dokumentacji techniczna producenta oferowanego przez Przystepujgcego
rozwigzania dokumentacja EMAIL SECURITY - SERVER EDITION - USER GUIDE -
RELEASE 9.1.pfe, str. 384 /odnosnie - 9. Uzycie chmury/.

Nadto, zaliczono do materiatu dowodowego ziozone na rozprawie przez

Przystepujaceqgo:

1) rysunek (schemat) przedstawiajgcy dziatanie mechanizmu exchange, tj. poczty wewnetrze
w zakresie zarzutu dotyczgcego - 1. Braku skanowania exchange;

2) dokument oficjalnego supportu, czyli wsparcia producenta w zakresie mozliwosci
zaimplementowania klucza innego niz 1024 bity wraz z ttumaczeniem w zakresie zarzutu

dotyczgcego - 13. Algorytmy DKIM;

24



3) schemat przedstawiajgcy przejscie informacji z mechanizmu 1, 2, az do mechanizmu 3

bedacego funkcjonalnoscig mechanizmu 1.

Odnoszgc sie generalnie do podniesionych w tresci odwotania zarzutéw, stwierdzic¢

nalezy, ze odwofanie nie zastuguje na uwzglednienie.

Odwotujgcy sformutowat w odwotaniu nastepujgce zarzuty naruszenia:

1) art. 226 ust.1 pkt 5 w zw. z art. 16 pkt 1 Pzp poprzez zaniechanie odrzucenia oferty
wykonawcy Trafford, pomimo, ze zaoferowane w postepowaniu przez tego wykonawce
rozwigzanie nie spetnia wymagan Zamawiajgcego zawartych w tresci SWZ,

2) art. 18 ust. 1, 2, i 3 Pzp w zw. z art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649), poprzez
pozbawione podstaw faktycznych i prawnych zaniechanie uznania za bezskuteczne
zastrzezenia jako tajemnicy przedsiebiorstwa tresci ztozonego przez Trafford Zatgcznika -
,Opis techniczny oferowanego rozwigzania”,

co skutkuje naruszeniem art. 239 ust.1 Pzp w zw. z art. 16 pkt 1 Pzp poprzez wadliwy wybor

oferty najkorzystniejszej w postepowaniu.
Izba dokonata nastepujacych ustaleh odnosnie do przedmiotowego odwotania:

Izba przywotuje stan faktyczny wynikajgcy z tresci odwotania, pisma procesowego
Przystepujgcego oraz Odwotujgcego w szczegodlnosci przywotane postanowienia OPZ oraz
odpowiedzi na pytania. Jednoczesnie, nalezy zauwazyé, ze Przystepujgcy w ramach
swojego pisma procesowego ztozonego ha posiedzeniu oraz na samym posiedzeniu ztozyt
sprzeciw wobec uwzglednienia zarzutéw odwotania przez Zamawiajgcego, za wyjgtkiem -
zarzutu naruszenia art. 18 ust. 1, 2 i 3 Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych (t.j. Dz. U. z 2021 r. poz. 1129) w zwigzku z art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649)
poprzez pozbawione podstaw faktycznych i prawnych zaniechanie uznania za bezskuteczne
zastrzezenia jako tajemnicy przedsigbiorstwa tresci ztozonego przez Trafford Zatgcznika -
,Opis techniczny oferowanego rozwigzania”. W konsekwencji, wobec braku sprzeciwu
odnosnie uwzglednienia odwofania w zakresie niniejszego zarzutu przez Zamawiajgcego —
postepowanie odwotawcze w zakresie tego zarzutu zostato umorzone i nie byt on kierowany
na rozprawe. Dodatkowo, Odwotujgcy w toku posiedzenia wycofat odwotanie w zakresie
nastepujacych zarzutéw szczegdtowych: zarzutu naruszenia art. 226 ust.1 pkt 5 w zw. z art.
16 pkt 1 Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2021
r. poz. 1129) poprzez zaniechanie odrzucenia oferty Trafford IT Sp. z 0.0. Sp. k., pomimo, ze
zaoferowane w postepowaniu przez tego wykonawce rozwigzanie nie spetnia wymagan

Zamawiajgcego zawartych w tresci SWZ w zakresie zarzutéw szczegdtowych - numer: 3.
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Rozwigzanie nie pozwala na rozktad ruchu opisany w OPZ; 5. Parametrow odrzucenia, 6. 7.2
AV; 7. Braku licencji; 10. Licencji; 11. Skanowania Linuxa oraz 12. Skanowania plikéw typow.
W konsekwencji, wobec wycofania odwotania w zakresie wskazanych zarzutéw -
postepowanie odwotawcze w zakresie tych zarzutdw zostalo umorzone. Ostatecznie
przedmiotem rozprawy byly nastepujgce podtrzymane zarzutu, w zakresie ktérych
uwzglednienia Przystepujgcy po stronie Zamawiajgcego wnidst sprzeciw, tj. zarzutu
naruszenia art. 226 ust.1 pkt 5w zw. z art. 16 pkt 1 Ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (t.j. Dz. U. z 2021 r. poz. 1129) poprzez zaniechanie odrzucenia
oferty Trafford IT Sp. z 0.0. Sp. k., pomimo, ze zaoferowane w postepowaniu przez tego
wykonawce rozwigzanie nie spetnia wymagan Zamawiajgcego zawartych w tresci SWZ
w zakresie zarzutow szczegotowych: 1. Braku skanowania exchange; 2. Rozwigzanie nie
posiada wyszukiwania po zdefiniowanych parametrach; 4. Kwarantanny centralnej; 8.
Sandboxing zatgcznikéw jako funkcja bramki pocztowej; 9. Uzycie chmury oraz 13.
Algorytmy DKIM.

Do pozostatych kwestiach Izba odniesie sie w ramach poszczegdlnych zarzutow.

Biorgc pod uwage stan rzeczy ustalony w toku postepowania (art. 552 ust.1 NPzp),
oceniajgc wiarygodnos¢ i moc dowodowg, po wszechstronnym rozwazeniu zebranego

materiatu (art. 542 ust. 1 NPzp), I1zba stwierdzita co nastepuje.

Z uwagi na charakter sformutowanych zarzutéw Izba odniesie sie do nich fgcznie

stwierdzajgc ze podlegajg one oddaleniu. Jednoczesnie zastrzegajac, ze Izba za wyrokiem
SO w Warszawie z 25.08.2015 r., sygn. akt: XXIII Ga 1072/15: " (...) ma prawo podzieli¢

zarzuty i wartoSciowg argumentacje jednego z uczestnikow, zgodnie z zasadg swobodnej

oceny dowodow, co stusznie zauwazyt uczestnik w odpowiedzi na skarge."”). Nadto,
zwracajgc uwage, ze w orzecznictwie KIO wskazuje sie na obowigzek interpretowania
wszelkich niescistosci na korzys¢ wykonawcow, bowiem to Zamawiajgcy, jako gospodarz
postepowania, zobowigzany jest do nalezytego opracowania dokumentacji przetargowej,
ktorej brzmienie powinno by¢ jasne, m.in. w wyroku z dnia 21.11.2017 r. o sygn. akt KIO
2336/17, w ktérym Izba orzekta: "Zgodnie z orzecznictwem Krajowej Izby Odwotawczej,
wszelkie niejasnosci, niescistosci tresci Specyfikacji Istotnych Warunkéw Zamoéwienia nalezy
rozpatrywac na korzys¢ wykonawcy", w wyroku z dnia 16.04.2015 r. o sygn. akt KIO 660/15:
"obowigzuje swoista "swieta" zasada, ze wszelkie niejasnosci, dwuznaczno$ci, niezgodnosci
postanowien SIWZ nalezy rozpatrywac na korzys$¢ wykonawcow.”, w wyroku z 24.10.2018 r.,
sygn. akt: KIO 2100/18, zgodnie z ktérym "w przypadku mozliwosci interpretacji zapisow
SIWZ w rézny sposob, wszelkie niejasnosci, ktére mogg odnosi¢ sie do ztoZzonych

w postepowaniu ofert, odczytywac nalezy na korzy$¢ wykonawcow" (Tak rowniez, m.in.
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w uchwale z 03.08.2017 r., sygn. akt KIO/KD 38/17 oraz wyroku SO w Szczecinie
z 07.03.2018 r., sygn. akt: VIII Ga 102/18). Analogiczne stanowisko zajmujg sady
powszechne — np. SO w Nowym Sgczu w wyroku z 18.03.2015 r. o sygn. akt: lll Ca 70/15
uznat, iz: "Zapisy w SIWZ (..) muszg mie¢ charakter precyzyjny i jednoznaczny,
a walpliwo$ci powstate na tym tle muszg by¢ rozstrzygane na korzy$¢ wykonawcy.
Obowigzek takiego formufowania i ttumaczenia ma na celu realizacje zasady uczciwej

konkurencji i rownego traktowania wszystkich wykonawcow przystepujgcych do przetargu
()"

Wzgledem zarzutu - 13. Algorytmy DKIM.

Izba oddalita zarzut w tym zakresie, gdyz Przystepujacy ztozyt na rozprawie dowdd
potwierdzajgcy oficjalny suport producenta, czyli wsparcia producenta w zakresie mozliwosci
zaimplementowania klucza innego niz 1024 bity. Jednoczesnie wszelkiego rodzaju
watpliwosci Odwotujgcego nalezy rozwia¢ zwazywszy nadanie przedtozonej informacji przez
producenta — Article Number, czyli Numeru KB. Odnosnie kwestii produktu Open SSL,
wyjadnienia przedstawione na rozprawie przez Przystepujgcego nie zostaty zanegowane
przez Odwotujgcego. Nadto, nalezy potwierdzi¢, ze zgodnie z odpowiedzig na pytanie 11
Zamawiajacy jednoznacznie stwierdzit, ze po stronie Wykonawcy jest dostarczenie
kompletnej infrastruktury w tym wszelkich niezbednych licenciji. /Zatgcznika nr 1 do SWZ pkt
68. Czy Zamawiajgcy dostarcza licencje Vmware lub innego systemu wirtualizacyjnego?
Jezeli tak to jaki to bedzie system? Wyjasnienia Zamawiajgcego: Zamawiajgcy nie dostarcza
licencji. Po stronie Wykonawcy jest dostarczenie kompletnej infrastruktury w tym wszelkich

niezbednych licenc;ji./
Biorgc powyzsze pod uwage, Izba uznata jak na wstepie.

Wzgledem zarzutu — 9. Uzycie chmury.

Izba oddalita zarzut w tym zakresie. Zgodnie z wyjasnieniami Przystepujgcego
z rozprawy, uznat Przystepujacy, ze Zamawiajgcy zabronit przesyfania catych plikow (Rozdz.
Il pkt 80) jednoczesnie wskazujgc, ze kontrola reputacji musi odbywac¢ sie na podstawie
unikalnych metadanych wiasnosciowych pliku /Kontrola reputacji musi odbywac¢ sie na
podstawie unikalnych metadanych wiasnosciowych pliku, nie jest dopuszczalne, aby
sprawdzenie reputacyjne wymuszato przestanie pliku na zewnatrz systemu kontroli poczty./
Stwierdzit, ze badanie reputacji w jego wypadku ma miejsce poprzez metadane pliku (funkcje
skrétu, rozmiar, czy tez typ pliku) bez przesytania catego pliku do ogdlnoswiatowej bazy
reputacji. Wskazywat takze, ze zgodnie z pkt 79 Rozdz. Il taka kontrola miata odbywac¢ sie
w ogélnoswiatowe] bazie reputacji /Kontrola reputacji dla plikéw i adresow URL musi

odbywaé sie w ogoélnoswiatowej bazie reputacji/ W konsekwencji negujgc teze
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Odwotujgcego, ze nic nie powinno by¢ wysylane. W ocenie Izby, stanowisko przedstawione
przez Przystepujgcego na rozprawie, jak i w ztozonym pismie jest zasadne. Nie zmieniajg
tego odpowiedzi na pytanie 14 /Zatgcznika nr 1 do SWZ pkt 81.Czy funkcja sandboxingu
moze by¢é wykonywana na serwerach producenta (w chmurze)? Wyjasnienia
Zamawiajgcego: Zamawiajgcy nie dopuszcza aby jakiekolwiek dane ze srodowiska
Zamawiajgcego opuszczaty lokalizacje Zamawiajgcego/ i 35 /Zatgcznika nr 1 do SWZ Il ust.
81. Czy Zamawiajgcy dopuszcza rozwigzania typu sandbox dziatajace w chmurze, czy tez
wylgcznie rozwigzania dziatajgce  on-premise (instalowane lokalnie w infrastrukturze
Zamawiajgcego i nie przesylajgce zadnych danych do chmury)? Wyjasnienia
Zamawiajgcego: Zamawiajgcy dopuszcza jedynie rozwigzanie dziatajgce on-premise
(instalowane lokalnie w infrastrukturze Zamawiajgcego i nie przesytajgce zadnych danych
do chmury)./. Rozwigzanie zaproponowane przez Odwotujgcego na rozprawie niejako
w odpowiedzi na stanowisko Przystepujacego jest jednym z mozliwych obok rozwigzania
Przystepujgcego uwzgledniajgc postanowienia OPZ (pkt 79-83 Rozdz. Il: ,79 Kontrola
reputacji dla plikow i adresow URL musi odbywac sie w ogolnoSwiatowej bazie reputacii.
80 Kontrola reputacji musi odbywa¢ sie na podstawie unikalnych metadanych
wtasno$ciowych pliku, nie jest dopuszczalne, aby sprawdzenie reputacyjne wymuszato
przestanie pliku na zewnatrz systemu kontroli poczty. 81 Funkcja sandboxingu dla plikow
przesytanych pocztg elektroniczng musi by¢ wbudowana w system ochrony poczty, nie jest
dopuszczalne stosowanie zewnetrznych systemow firm trzecich. Dopuszcza sie rozwigzanie
w postaci dedykowanego urzgdzenia zintegrowanego z systemem poczty elektronicznej. 82
Analiza statyczna i dynamiczna muszg sie odbywac w na dostarczonych urzgdzeniach — nie
jest dopuszczalne wysytanie plikbw do analizy poza siedzibe Zamawiajgcego. 83
Rozwigzanie powinno umozliwia¢ uruchomienie nie mniej niz 56 maszyn wirtualnych
wykonujgcych analize jednoczesnie. Zamawiajgcy poprzez liczbe 56 okreSla ilos¢
dostepnych maszyn wirtualnych, ktéra ma byc dostepna do analizy nawet w przypadku
awarii jednego z urzgdzen analizujgcych.”). Ewentualne watpliwosci, ktore mogtyby zaistnie¢
wobec jednoznacznej tresci pkt 80, ze kontrola reputacji musi odbywac sie na podstawie

unikalnych metadanych wtasnosciowych nalezy rozpatrze¢ na korzys¢ Przystepujgcego.
Bioragc powyzsze pod uwage, Izba uznata jak na wstepie.

Wzgledem zarzutu — 1. Braku skanowania Exchange.

Izba oddalita zarzut w tym zakresie, uznajgc zasadnos¢ stanowiska Przystepujgcego,
iz w Swietle odpowiedzi na pytanie 1 i 33 tylko proces filtrowania i ochrony miat odbywa¢ sie
na serwerach exchange. /Pytanie nr 1. ,Czy Zamawiajgcy piszgc o filtrowaniu poczty
wewnetrznej wymaga rozwigzania pozwalajgcego na filtrowanie pod katem szkodliwej tresci,

spamu dla wiadomosci nie opuszczajgcych serweréow Exchange? Wyjas$nienia
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Zamawiajgcego: Zamawiajgcy potwierdza, ze wymaga rozwigzania pozwalajgcego na
filtrowanie pod katem szkodliwej tresci, spamu dla wiadomosSci nie opuszczajgcych serwerow
Exchange". Pytanie nr 33: ,Rozwigzania bazujgce na bezpoSredniej ochronie serwerow
Exchange sg czesto elementem bardzo obcigzajgcym farme serwerdw. Ponadto, ich
funkcjonalno$¢ najczesciej ogranicza sie do klasy standardowego antywirusa i nie wspiera
zaawansowanej analizy bezpieczenstwa jak na przyktad sandbox, dodatkowa analiza URL
czy antyphising. Czy Zamawiajgcy akceptuje rozwigzanie zewnetrzne, ktére nie wymaga
instalacji na serwerach Exchange, a tylko odpowiedniej konfiguracji i analizuje poczte
wewnetrzng z wykorzystaniem wszystkich narzedzi bezpieczenstwa uzywanych do analizy
poczty przychodzgcej? Wyjasnienia Zamawiajgcego: Zamawiajgcy podtrzymuje zapisy SWZ.
W punkcie Il. 3 OPZ opisat swoje wymagania odnosnie Srodowiska nie wskazujgc sposob
jego implementacji. Rozwigzanie do ochrony poczty wewnetrznej, nie moze zmieniac
wewnetrznego routingu przy przeptywie poczty wewnetrznej".l. Jednoczesnie przedstawione
rozwigzanie przez Przystepujgcego na rozprawie, jak i w ramach zlozonego rysunku
(schematu) miesci sie w wytycznych Zamawiajgcego. Nie ulega zmianie wewnetrzny
routingu, gdyz wiadomos¢ dociera do odbiorcy. Wykorzystywany jest mechanizm kopii
oryginalnej wiadomosci. Nastepuje analiza przez mechanizm 1 i 2 rownolegle, a nastepnie
kasowana jest wiadomos¢ na serwerze Exchange u odbiorcy, ktory je otrzymat. Nalezy
zauwazy¢, ze Zamawiajgcy w odpowiedzi na pytanie 33 nie okreslat sposobu implementacji
wymaga odnos$nie srodowiska, a funkcja ochronna nastepuje niezwiocznie po wykryciu
zagrozenia, tj. niebezpiecznej wiadomosci. Ocene powyzszego nie zmienia pkt 2.6 /2.6
rozwigzanie musi zapewniac filtrowanie poczty przychodzacej i wychodzacej (w tym poczty
wewnetrznej), przy czym musi istnie¢ mozliwos¢ przypisana odrebnych polityk dla kazdego
z kierunkow przesytania poczty elektronicznej.) oraz pkt 3 zdanie drugie /Dla ochrony poczty
wewnetrznej (internal), ktoérej ruch nie przechodzi przez gateway a zamyka sie wewnatrz
farmy serweréw pocztowych, wymagane jest zastosowanie mechanizmu chronigcego poczte
bezposrednio na serwerach Exchange./ Rozdz. Il OPZ, ewentualne watpliwosci w swietle
odpowiedzi na pytanie 33 i braku wskazania sposobu implementacji i nie zmienieniu

wewnetrznego routingu nalezy rozpatrze¢ na korzys¢ Przystepujgcego.
Bioragc powyzsze pod uwage, Izba uznata jak na wstepie.

Wzgledem zarzutu — 2. Rozwigzanie nie posiada wyszukiwania po zdefiniowanych

parametrach.

Izba oddalita zarzut w tym zakresie, uznajgc zasadnos¢ stanowiska Przystepujgcego,
iz skoro mechanizm 1 przekazuje wiadomos¢ do mechanizmu 2, to wszystkie wiadomosci
podlegajg analize wedtug wymaganych przez Zamawianego kryteriow. W konsekwencji

okolicznos¢, ze mechanizm 1 nie ma mozliwosci wyszukiwania po zdefiniowanych przez
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Zamawiajgcego parametrach we wskazanym zakresie jest irrelewantny, gdyz spetnia ta

funkcjonalnos¢ mechanizm 2, a cate rozwigzanie ma charakter rozwigzania kompleksowego.
Biorgc powyzsze pod uwage, lzba uznata jak na wstepie.

Wzgledem zarzutu — 4. Kwarantanny centralnej.

Izba oddalita zarzut w tym zakresie. W tym wypadku, Przystepujgcy wskazywat na
rozprawie na mozliwos¢ wytgczenia na etapie wdrozenia produktéw kwarantanny w jednym
z produktéw (mechanizméw), przy jednoczesnym pozostawieniu mozliwosci oznaczenia
nagtéwka wiadomosci odpowiednim znacznikiem, a nastepnie przestania takiej wiadomosci
do kolejnego produktu (mechanizmu), ktéry takze dodaje kolejny nagtéwek i przesyta do
kwarantanny centralnej w mechanizmie 1. W ocenie Izby, biorgc pod uwage pkt 69 Rozdz. II
OPZ /Licencje na bramki przyjmujgce poczte powinny posiada¢ opcje skalowania w celu
uzyskania wiekszej wydajnosci na kolejne maszyny wirtualne w $rodowisku wirtualnym
bedacym w posiadaniu Zamawiajgcego bez ponoszenia dodatkowych kosztow./, jak i pkt 2
Rozdz. | /Zakres prac obejmuje: 1) Prace organizacyjne i analityczne; 2) Opracowanie
projektu technicznego Srodowiska wdrozenia Rozwigzania; 3) Dostawa Rozwigzania
w czesci obejmujgcej sprzet i licencje; 4) Wdrozenie Rozwigzania; 5) Opracowanie
dokumentacji powdrozeniowej; 6) Przeprowadzenie warsztatéw i szkolen z zakresu Systemu;
7) Zapewnienie wsparcia producenta dla wdrozonego Systemu; 8) Zapewnienie wsparcia
Wykonawcy dla wdrozonego Systemu; 9) Udzielenie gwarancji na System/ oraz pkt 6 ppkt 2
Rozdz. | /W ramach wdrozenia Wykonawca wykona co najmniej: (...) 2) Instalacje
dostarczonego rozwigzania, konfiguracje i parametryzacje/ OPZ dotyczgcy wdrozenia,
ti. obowigzek Wykonawcy instalacji dostarczonego rozwigzania, konfiguracji i jego
parametryzacji, brak jest podstaw do negowania zaprezentowanego przez Przystepujgcego

na rozprawie rozwigzania.
Biorgc powyzsze pod uwage, Izba uznata jak na wstepie.

Wzgledem zarzutu — 8. Sandboxing zatgcznikéw jako funkcja bramki pocztowej.

Izba oddalita zarzut w tym zakresie. I1zba podkresla, ze Przystepujgcy nie negowat, ze
tylko jeden z jego mechanizmoéw, ktdre zostaty zaoferowane, tj. mechanizm 2 ma funkcje
sandboxingu. Podnosit przy tym, ze zaoferowat rozwigzanie kompleksowe, tj. dwa
mechanizmy, ktére jako cato$¢ spetniajg wszystkie funkcjonalnosci, w tym takze funkcje
sandboxingu. Podnosit takze, ze zaoferowane rozwigzanie nie musiato pochodzi¢ od jednego
producenta. Wskazywat na odpowiedz na pytanie 15 /Zatgcznika nr 1 do SWZ pkt 81. Czy
system sandboxingu musi by¢ tego samego producenta co rozwigzanie ochrony poczty?
Wyjasnienia Zamawiajgcego: System sandboxingu nie musi pochodzi¢ od tego samego

producenta co rozwigzanie ochrony poczty. Zamawiajgcy oczekuje dostawy kompletnego
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rozwigzania realizujgcego funkcje opisane w OPZ./. W ocenie Izby, w Swietle przytoczone;j
powyzej odpowiedzi na pytanie 15, gdzie stwierdza sie, ze - System sandboxingu nie musi
pochodzi¢ od tego samego producenta co rozwigzanie ochrony poczty, a Zamawiajgcy
oczekuje dostawy kompletnego rozwigzania - brak jest podstaw do zanegowania rozwigzania

zaprezentowanego przez Przystepujgcego na rozprawie.
Biorgc powyzsze pod uwage, |zba uznata jak na wstepie.

W tym stanie rzeczy, Izba oddalita odwotanie na podstawie art. 553 zdanie pierwsze

i art. 554 ust. 1 pkt 1 Pzp oraz orzekta jak w sentenc;ji.

O kosztach postepowania orzeczono stosownie do wyniku na podstawie art. 557 Pzp
oraz art. 575 Pzp, z uwzglednieniem postanowienn Rozporzgdzenia Prezesa Rady Ministrow
w sprawie szczegotowych rodzajow kosztdw postepowania odwotawczego, ich rozliczania
oraz wysokosci i sposobu pobierania wpisu od odwotania z dnia 30 grudnia 2020 r. (Dz.U.
z 2020 r. poz. 2437) w oparciu 0 § 8 ust. 2 zdanie pierwsze rozporzgdzenia wskazanego

powyzej obcigzajgc kosztami Odwotujgcego.

Przewodniczacy:
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