Sygn. akt: KIO 1787/19

WYROK

z dnia 30 wrzesnia 2019 r.

Krajowa Izba Odwotawcza - w sktadzie:
Przewodniczacy: Danuta Dziubinska

Protokolant: Klaudia Ceyrowska

po rozpoznaniu na rozprawie w dniu 27 wrzesnia 2019 r. odwotania wniesionego do Prezesa
Krajowej Izby Odwotawczej w dniu 13 wrzednia 2019 r. przez wykonawce Intertrading
Systems Technology Spétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie,
Aleje Jerozolimskie 162A, 02-342 Warszawa w postepowaniu prowadzonym przez
zamawiajgcego: Kasa Rolniczego Ubezpieczenia Spolecznego Centrala z siedzibg w

Warszawie, Aleja Niepodlegtosci 190, 00-608 Warszawa

orzeka:

1. oddala odwotanie;
2. kosztami postepowania obcigza Odwotujgcego - Intertrading Systems Technology
Spoétka z ograniczong odpowiedzialnoscia z siedzibg w Warszawie, i:
2.1 zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie:
pietnascie tysiecy ztotych zero groszy) uiszczong przez Odwotujgcego tytutem wpisu

od odwotania.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych
(tj. Dz. U. z 2018 r., poz. 1986 z pézn.zm.) na niniejszy wyrok - w terminie 7 dni od dnia jego
doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej 1zby Odwotawczej do

Sadu Okregowego w Warszawie.

Przewodniczacy: .....ccooiiiiiiiiiiiiiineens



Sygn. akt: KIO 1787/19
Uzasadnienie

Kasa Rolniczego Ubezpieczenia Spofecznego z siedzibg w Warszawie (dalej:
,<Zamawiajgcy”) prowadzi postepowanie o udzielenie zamowienia publicznego na podstawie
ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (tj. Dz. U. z 2018 r. poz. 1986
z pézn.zm.), zwanej dalej: ,ustawa Pzp”, w trybie przetargu nieograniczonego pn. ,Zakup
licencji-rozbudowa oprogramowania systemu ochrony stacji kohcowych uzytkownikéw i
serweréw”, nr referencyjny 0000-ZP.261.15.2018 (dalej: ,Postepowanie”). Warto$¢
zamdwienia przekracza kwoty okreslone w przepisach wydanych na podstawie art 11 ust. 8
ustawy Pzp. Ogtoszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym Unii
Europejskiej w dniu 22 wrzeénia 2018 r. pod numerem 2018/S 183-413530. Specyfikacja
istotnych warunkow zamoéwienia (dalej: ,SIWZ") zostata zamieszczona na stronie internetowej

Zamawiajgcego

Zamawiajgcy powiadomit wykonawce Intertrading Systems Technology sp. z 0.0. o
odrzuceniu jego oferty w dniu 3 wrzesnia 2019 r. W dniu 13 wrzes$nia 2019 r. wykonawca ten
(dalej: ,Odwotujacy” lub ,IST”) ztozyt odwotanie wobec czynnosci i zaniechan Zamawiajgcego,
polegajagcych na ocenie ofert oraz odrzuceniu jego oferty na podstawie art. 89 ust. 1 pkt 2

ustawy Pzp, jako sprzecznej z trescig SIWZ. Odwotujacy zarzucit Zamawiajgcemu naruszenie:

1) art. 89 ust. 1 pkt 2 ustawy Pzp poprzez btedng ocene oferty IST i uznanie, ze oferta (jej
przedmiot) jest sprzeczna z trescig (wymaganiami) SIWZ w zakresie pkt 1.3.2., 1.3.4. i
1.3.6., oraz

2) art. 7 ustawy Pzp poprzez nieréwne traktowanie wykonawcow.

Wskazujgc na powyzsze, Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie
Zamawiajgcemu uniewaznienia czynnosci oceny ofert i dokonania ponownej oceny ofert oraz

uznania oferty IST za oferte najkorzystniejszg.

W uzasadnieniu zarzutéw Odwotujgcy wskazat min., iz zaoferowat oprogramowanie/
rozwigzanie Symantec Endpoint Protection with Endpoint Detection and Response (dalej jako
»,Oprogramowanie Symantec"). W jego ocenie rozwigzanie to w catej rozciggtosci spetnia
wymagania okreslone w SIWZ i w Zaden sposdb nie stoi w sprzecznosci z tym dokumentem.
Zdaniem IST Zamawiajacy w ogole nie wzigt pod uwage tresci jego wyjasnien z dnia 14
czerwca oraz 18 lipca 2019 roku. Przede wszystkim w swej decyzji w zaden sposob do tych
wyjasnien (obejmujgcych przekazane filmy instruktazowe) nie odnidst sig, dokonana ocena

byta pobiezna, na niewystarczajgcym poziomie.

Odwotujgcy podat, iz Zamawiajacy twierdzi, ze oferowane Oprogramowanie Symantec jest

sprzeczne z trescig pkt 1.3.2 OPZ, zgodnie z ktérym proponowane rozwigzanie musi
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zapewnia¢ mozliwo$ci monitorowania i zapobiegania atakom poprzez blokowanie szeregu
technik atakow bez koniecznoSci pofgczenia do serwera zarzgdzania i/lub ustugi chmuroweyj i
nie bazujgc na metodzie sygnaturowej, poniewaz zgodnie z dokumentacjg techniczng firmy
Symantec funkcjonalnos¢ Memory Exploit Migration bazuje na sygnaturach, natomiast
Zamawiajgcy zastrzegt w SIWZ, iz ww. funkcjonalno$¢ nie moze bazowa¢ na metodzie
sygnaturowej. Tymczasem, jak wskazat IST, rozwigzanie Symantec Endpoint Protection
posiada mozliwoS¢ zapobiegania i monitorowania atakow wykorzystujgc mechanizmy
niebazujgce na metodzie sygnaturowej. Zaoferowane przez Odwotujgcego oprogramowanie
wykorzystuje wiecej niz jedng metode ochrony. Funkcjonalnos¢ Memory Exploit Mitigation, na
ktérg powotuje sie Zamawiajgcy w pismie z dnia 3.09.2019r. jest jednym z wielu mechanizmow
wykorzystywanych do ochrony przed atakami i nie musi by¢ uruchomiona by produkt ,blokowat
szereg technik atakow”. Produkt ten wykorzystuje w tym celu silnik Advanced Machine
Learning, ktéry nie bazuje na metodzie sygnaturowej oraz firewall systemowy, a takze
mechanizm Intrusion Detection, ktéry nie musi korzysta¢ z potgczenia do serwera i/lub ustugi
chmurowej, bowiem istnieje mozliwosé wytgczenia tej opcji. Oprogramowanie Symantec, ktére
zostato zaoferowane przez Odwotujgcego, to kompleksowe i modularne rozwigzanie.
Wykorzystuje ono wiele metod ochrony, w tym w pewnych zakresach metode sygnaturowa,
jednakze tylko jako uzupetnienie innych metod, w zaden sposob niekwestionowanych przez
KRUS. Co istotne, bez zadnego uszczerbku dla skutecznosci i poprawnosci dziatania
przedmiotu zaméwienia mozliwe jest takie jego skonfigurowanie (ustawienie), aby metoda

sygnaturowa nie byta wykorzystywana.

Odwotujgcy wyjasnit, ze oferowane Oprogramowanie Symantec stanowi pewnego rodzaju
cato$¢ i stgd nie mozna zaoferowac¢ go czesciowo tj. np. bez okreslonych funkcjonalnosci.
Mozliwe jest natomiast takie jego skonfigurowanie, aby dane funkcjonalnosci nie byty
wykorzystywane, co de facto jest rbwnoznaczne z ich brakiem. Taka sytuacja wystepuje w
niniejszej sprawie. Oprogramowanie Symantec moze tak zostaé¢ skonfigurowane, aby
wykorzystywac inne metody niz sygnaturowe. To w praktyce oznacza, ze metoda sygnaturowa
w przypadku Symantec jest pewng dodatkowg funkcjonalnoscia, a nie podstawowg. Zatem
gdyby technicznie mozliwie bylo wytgczenie z tego produktu tej funkcjonalnosci i jego
zaoferowanie bez niej, zaoferowany produkt z pewnoscig bytlby zaakceptowany przez
Zamawiajgcego. W ocenie IST mozliwos¢é wytgczenia tej funkcji nalezy traktowac nalezy
rownoznacznie z takg sytuacjg. Nie mozna bowiem kara¢ wykonawcy za dodatkowg
funkcjonalnos$¢ podczas gdy wszystkie podstawowe sg spetnione. W ocenie Odwotujgcego
zarzut Zamawiajgcego bylby zasadny wtedy, gdyby Oprogramowanie Symantec

wykorzystywato tylko metode sygnaturowg bez innych metod.



Nastepnie Odwotujgcy wskazat, iz w ocenie Zamawiajgcego zgodnie z dokumentacjg
techniczng (Installation_and_Administration_Guide_SEP14.2.1(Polish).pdf) dostepng w
jezyku polskim na stronie firmy Symatec oferowane rozwigzanie nie spetnia wymagania
okreslonego w pkt 1.3.4. OPZ, zgodnie z ktérym proponowane rozwigzanie musi
wykorzystywac ,moduty zapobiegania i blokowania technik atakow". Jego dziatanie nie moze
by¢ oparte o metode sygnaturowa, reputacyjng lub analize heurystyczng pliku, musi istnie¢
mozliwos¢ zastosowania modutdw blokowania technik atakow zaréwno dla powszechnie
znanych i popularnych aplikacji jak réwniez wiasnych. Jest tak, zdaniem Zamawiajgcego,
poniewaz, w ww. dokumentacji napisano m.in., ze: funkcja ograniczenia atakdéw na pamiec
posiada wtasne sygnatury $ciggane wraz z plikami definicji funkcji zapobiegania wlamaniom,
emulator dziatajgcy w lekkiej wirtualnej piaskownicy wigcza skaner danych statystycznych,
ktéry zawiera silnik programu antywirusowego oraz mechanizm heurystyczny oraz
wspotpracuje z innymi technologiami ochronnymi takimi jak analiza reputacji. Funkcja SONAR
stosuje analize heurystyczna oraz dane o reputacji w celu wykrywania nowych i nieznanych
zagrozenh oraz uzywa systemu heurystycznego wykorzystujgcego sie¢ wywiadu internetowego
firmy Symatec. Zamawiajgcy wskazuje jednoczesnie, ze wykonawca w odpowiedzi na pytania
z dnia 18 lipca br. sam wskazatl, ze oferowane przez niego rozwigzanie do celéw technik
analizy exploitow wykorzystuje mechanizmy Memory Exploit Mitigation oraz mechanizm
heurystyczny SONAR. Tym samym Zamawiajgcy stwierdzit, ze ofertowane rozwigzanie
wykorzystuje moduty zapobiegania i blokowania technik atakéw sprzecznych z pkt 1.3.4 SIWZ.
Odwotujgcy nie zgodzit sie ze stanowiskiem Zamawiajgcego i wskazat, ze mechanizm
ograniczania atakow na pamie¢ zgodnie z nazewnictwem, znajdujgcym sie w dokumentacji
Symantec, nie wykonuje zadan zapobiegania i blokowania technik atakéw, a jedynie je
ogranicza. Funkcja ta nie musi by¢ uruchomiona by cate rozwigzanie zapobiegato i blokowato
techniki atakéw. Mechanizmem wtasciwym dla zapobiegania i blokowania technik atakéw jest
system zapobiegania wlkamaniom, ktéry nie bazuje na metodzie sygnaturowej. Emulator
(inaczej mechanizm symulacyjny) zgodnie z SIWZ jest mechanizmem statycznej analizy
plikéw spakowanych i w zaden sposob nie jest wykorzystywany w procesie zapobiegania i
blokowania technik atakéw. Pozwala on zapobiegac infekcjom szkodliwego oprogramowania,
co nastepuje juz po procesie diagnozy i blokowania technik atakow. Z punktu widzenia
Odwotujgcego, Zamawiajgcy myli wykorzystanie mechanizmow i celdow jakie okreslit w OPZ.
Funkcja SONAR zgodnie z opisem stosuje analize heurystyczng i wspotpracuje z osobnym
silnikiem Insight, ktéry bazuje na mechanizmie reputacyjnym, ale oba silniki nie sg
wykorzystywane do zapobiegania i blokowania technik atakow. Funkcjg ww. silnikdw jest

monitorowanie i analiza zachowania plikow i aplikacji na systemach operacyjnych.



Wykonawca IST wskazat, ze w odpowiedzi na pytania z Zamawiajgcego z dnia 18.07.2019
r. podat, ze ofertowany przez niego produkt spetnia wymienione punkty dzieki uzyciu
technologii o nazwie Memory Exploit Mitigation (dalej: ,.MEM™). MEM posiada szereg technik
blokowania znanych i nieznanych atakow bazujgc jedynie na technikach blokowania
eksploatowania aplikacji. Sama biblioteka nie potrzebuje do tego sygnatur, heurystyki,
reputacji czy sandboxa (kontenera), poniewaz zawiera caty kod potrzebny do ,zaszczepienia"
dziatajgcego procesu. ,Szczepionki" dostarczane sg w formie zmiennej i mogg zostaé
automatyczne zaktualizowane razem z aktualizacjg agenta Symantec Endpoint Protection.
Kiedy system Symantec Endpoint Protection wykryje probe ataku zatrzyma aplikacje

uniemozliwiajgc wykonanie ztosliwego kodu oraz wyswietli nazwe ataku.

Odwotujgcy zauwazyt, ze doktadnie w ten sam sposob (poprzez DLL Injection) dziata
konkurencyjne rozwigzania Palo Alto Traps w zakresie ochronny przed eksploitacjg proceséw,
ktérego to rozwigzania Zamawiajgcy w zaden sposoéb nie kwestionowat. Wskazuje to, zdaniem
IST na oczywiste naruszenie zasady rownego traktowania wykonawcow (art. 7 ustawy Pzp) i
niezrozumiate preferowanie wykonawcy oferujgcego rozwigzanie Palo Alto Traps, ktére jest

znacznie drozsze niz rozwigzanie oferowane przez Odwotujgcego.

Zdaniem Odwotujgcego za niezasadne nalezy uznac¢ rowniez stanowisko Zamawiajgcego
w zakresie spetniania przez Oprogramowanie Symantec wymogow okreslonych w 1.3.6. OPZ,
zgodnie z ktérym proponowane rozwigzanie nie moze stosowac technik analizy exploitow
wykorzystujgcych zasoby sprzetowe, takich jak lokalne $rodowisko symulacyjne typu
~sandbox” lub zwirtualizowany kontener. Zamawiajgcy bowiem twierdzi, Zze oferowane
Oprogramowanie Symantec jest sprzeczne z tym wymogiem, poniewaz zgodnie z
dokumentacjg producenta produktu Symantec Endpoint Protection 14.2 uzywany jest wirtualny
sandbox. Tymczasem oferowane rozwigzanie Symantec nie wykorzystuje Srodowiska

symulacyjnego (tzw. ,sandbox'a") w celu analizy technik exploitéw.

Odwotujgcy wskazat, ze Zamawiajgcy w punkcie 1.3.6 SIWZ okreslit, ze mechanizmy
symulacyjne nie mogg by¢ wykorzystywane w celu stosowania technik analizy exploitéw nie
wykluczajgc przy tym samego wyposazenia w te funkcjonalnos¢ samego programu czy tez
zastosowania wyzej wskazanych mechanizmdéw w inny sposob. Obecno$¢ mechanizmdw
symulacyjnych w oferowanym przez Odwotujgcego rozwigzaniu w zaden sposob nie stoi w
sprzecznosci z postanowieniami SIWZ. Obecno$¢ tego rozwigzania w oferowanym
oprogramowaniu jest wykorzystywana przy technikach niszczenia spakowanych plikow lub
ewentualnie do niszczenia zawartych w nich szkodliwych plikdw. Ponadto do technik analizy
exploitow oferowane rozwigzanie moze wykorzystywa¢ mechanizm SONAR, ktory to
mechanizm stuzy do celéw zapobiegania i blokowania technik atakéw (co w zadnej mierze nie

stoi w sprzecznosci z ww. postanowieniem pkt 1.3.4 SIWZ). Zamawiajgcy, bowiem zabronit

5



wykorzystania mechanizméw heurystycznych wykorzystywanych przez mechanizm SONAR
do analizy exploitdw, a nie do celdéw zapobiegania i blokowania technik atakow. Zamawiajgcy

mylnie tgczy procesy analizy exploitow z procesami zapobiegania i blokowania technik atakow.

W podsumowaniu Odwotujgcy stwierdzit, ze Mechanizm Emulator w oprogramowaniu
Symantec Endpoint Protection nie jest wykorzystywany jako technika analizy exploitow, a jako
narzedzie wykrywajgce zawartos¢ spakowanych i zaszyfrowanych plikow. Mechanizmem
wilasciwym wykrywajgcym techniki exploitéw jest Memory Exploit Mitigation, ktéry nie
wykorzystuje emulacji, sandboxingu i innych form $rodowisk symulacyjnych. Zamawiajgcy
natomiast w ogéle nie wzigt pod uwage tresci wyjasnien Odwotujgcego z dnia 14 czerwca oraz
18 lipca 2019 roku (w tym takze przekazanych filmow instruktazowych) i pomija fakt, ze
oferowany przez IST system zabezpieczen skiada sie z réznych modutéw, ktére Zamawiajgcy
z pomocg Odwotujgcego moze wytgczy¢ i skonfigurowaé w taki sposéb by metody ochrony
byty w petlni zgodne z SIWZ. Oferowane oprogramowanie stanowi jedng cato$¢, z ktorej
Odwotujgcy nie moze catkowicie wykluczyé rozwigzan nieakceptowanych przez

Zamawiajgcego.

Na marginesie Odwotujgcy zauwazyt, ze postepowanie Zamawiajgcego w tej sprawie
budzi powazne watpliwosci, co do dziatania w zgodzie z zasadami uczciwiej konkurencji oraz
rownego traktowania stron. W szczegolnosci. Zamawiajgcy nie poddawat tak szczegdtowej
ocenie i badaniu rozwigzania konkurencyjnego (Pato Alto). Co wiecej, pomimo tego, ze
rozwigzanie Pato Alto bazuje w niektérych elementach na rozwigzaniach podobnych jak
oferowane przez IST (oraz Comtegre) (np. w zakresie wymogu z pkt 1.3.4), Zamawiajacy
kwestionuje to tylko w odniesieniu do oferty Odwotujgcego, ale juz nie oferty obejmujgcej

rozwigzanie Palo Alto.

Pismem z dnia 26 wrze$nia 2019 r. Zamawiajacy ztozyt odpowiedz na odwotanie, w ktérym

whnidst 0 jego oddalenie w catosci.

Odnoszac sie do zarzutéw odwotania, Zamawiajgcy wskazat m.in., ze dokonat odrzucenia
oferty na podstawie analizy zgodnosci funkcji realizowanych przez oferowane przez
Odwotujgcego oprogramowanie, ktérych opis jest zawarty w dokumentacji producenta

oprogramowania, z wymaganiami okreslonymi w SIWZ.

Zamawiajacy stwierdzit, ze zgodnie z dokumentacjg techniczng
(Installation_and_Administration_Guide_SEP14.2.1(Polish).pdf) dostepng w jezyku polskim
na stronie firmy Symatec, oferowane przez Odwotujgcego oprogramowanie nie spetnia
wymagan okreslonych w Rozdziale Il SIWZ - Szczegdtowy opis przedmiotu zaméwienia (w
tresci uzasadnienia: ,OPZ”). Zgodnie bowiem z dokumentacjg techniczng, wskazang przez

Odwotujgcego w wyjasnieniach z dnia 18 lipca 2019 r. jako dokumentacje techniczng



oferowanego rozwigzania (dalej: ,Dokumentacja techniczna”) oferowane przez Odwotujgcego

rozwigzanie nie spetnia wymagan okreslonych w pkt:

1) 1.3.2. OPZ ze wzgledu na fakt, iz w ww. dokumentac;ji jest zapis, ze funkcja ograniczenia
atakow na pamie¢ posiada witasne sygnatury Sciggane wraz z plikami definicji funkcji

zapobiegania wtamaniom, a zatem bazuje na metodzie sygnaturowej;
2) 1.3.4 OPZ, ze wzgledu na fakt, iz w ww. dokumentacji sg zapisy wskazujgce, ze:

a) funkcja ograniczenia atakow na pamiec posiada wlasne sygnatury Sciggane wraz z
plikami definicji funkcji zapobiegania wtamaniom,

b) emulator dziatajgcy w lekkiej wirtualnej piaskownicy wigcza skaner danych
statycznych, ktéry zawiera silnik programu antywirusowego oraz mechanizm
heurystyczny oraz wspotpracuje z innymi technologiami ochronnymi takimi jak analiza
reputaciji,

c) funkcja SONAR stosuje analize heurystyczna oraz dane o reputacji w celu wykrywania
nowych i nieznanych zagrozen oraz uzywa systemu heurystycznego wykorzystujgcego

sie¢ wywiadu internetowego firmy Symantec,

z ktorych wynika, ze oferowane przez Odwotujgcego rozwigzanie wykorzystuje moduty
zapobiegania i blokowania technik atakow w oparciu o metode sygnaturowa, reputacyjng
i analize heurystyczng pliku. Nadto w swoich wyjasnieniach z dnia 18 lipca 2019 r.
Odwotujgcy wskazatl, ze oferowane przez niego rozwigzanie do celéw technik analizy
exploitéw wykorzystuje mechanizmy Memory Exploit Mitigation oraz mechanizm
heurystyczny SONAR, co jest niezgodne z pkt 1.3.4 SIWZ, gdyz oznacza, ze wykorzystuje

analize heurystyczng pliku;

3) 1.3.6 ze wzgledu na fakt, iz w dokumentaciji jest zapis, ze oferowane rozwigzanie uzywa
emulatora (rodzaju programu komputerowego), ktéry pracuje w lekkiej wirtualnej

piaskownicy (sandbox), a zatem stosuje lokalne srodowisko symulacyjne typu ,sandbox”.

Zamawiajgcy podat, iz nie zgadza sie ze stwierdzeniem Odwolujgcego, zawartym w
wyjasnieniach z dniach 18 lipca 2019 r., ze w oferowanym przez niego rozwigzaniu emulator
nie ma opcji wylgczenia, jednak nie jest on wykorzystywany do wymaganego przez
Zamawiajgcego celu (czyli do technik analizy exploitéw). Z tresci Dokumentacji technicznej
wynika, bowiem, ze emulator, ktéry pracuje w lekkiej wirtualnej piaskownicy (sandbox) jest
wykorzystywany w oferowanym rozwigzaniu, gdyz rozpakowuje i niszczy plik spakowany
niestandardowym programem kompresujgcym w lekkiej piaskownicy wirtualnej na komputerze
klienckim (...) oraz wspoétpracuje z innymi technologiami ochronnymi, takimi jak funkcja
ograniczania atakéw na pamiec (str. 498 dokumentacji). Ponadto w kolejnym zdaniu ww.

wyjasnien Odwotujgcy wskazat, ze do celéw technik analizy exploitow oferowane przez niego
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rozwigzanie wykorzystuje m.in. mechanizm heurystyczny SONAR, co jest niezgodne z pkt
1.3.4. SIWZ. Zamawiajgcy kilkukrotnie zwracat sie do Odwotujgcego o przedstawienie
dokumentacji technicznej oferowanego oprogramowania udostepnianej przez jego
producenta. W pismie przekazanym do Zamawiajgcego w dniu 24 kwietnia 2019 r.,
Odwotujgcy przekazat Zamawiajgcemu dokument opatrzony tytutem ,Specyfikacja techniczna
oprogramowania oferowanego w odpowiedzi na ,,ogtoszenie o zamoéwieniu na zakup licenciji -
rozbudowa oprogramowania systemu ochrony stacji koncowych uzytkownikéw i serwerow nr
0000-ZP-261.15.2018", ktory zostat przez niego sporzgdzony i podpisany, podczas gdy
Odwotujgcy jest tylko sprzedawcag (dostawcg) oprogramowania i przedstawia dokument nie
sygnowany przez producenta oprogramowania. W zwigzku z tym Zamawiajgcy uznat, iz nie
moze uznaé, ze jest to dokumentacja techniczna oprogramowania. Wobec powyzszego
Zamawiajgcy w pismie z dnia 10 czerwca 2019 r. ponownie wezwat Odwotujgcego do
przedstawienia dokumentacji technicznej producenta oprogramowania dla potwierdzenia
faktu, ze oferowane oprogramowanie spetnia wymogi SIWZ. W odpowiedzi w dniu 14 czerwca
2019 r. Odwolujgcy przestat dokumentacje w postaci wlasnego opisu realizowanych
funkcjonalnosci (opatrzong klauzulg tajemnicy przedsiebiorstwa) oraz dokumentacije filmowa
prezentujgcg sposoby wykorzystania (wytgczania) funkcji blizej nieokreslonego
oprogramowania. Tak jak poprzednio przekazane materiaty nie posiadatly znamion oficjalnej
dokumentacji autoryzowanej przez producenta oprogramowania i nie mogty zostaé uznane
przez Zamawiajacego. W przywotanym pismie Odwotujgcy dodatkowo wskazywat, ze nie
istnieje dokumentacja techniczna oferowanego rozwigzania, cyt. "Warto takze w tym miejscu
nadmieni¢, ze aktualnie stosunkowo rzadko przygotowywana | udostepniana jest
dokumentacja opisujgca absolutnie wszystkie funkcjonalno$ci danego oprogramowania,
sposoby instalacji, konfiguracji. Niezliczona, bowiem ilo$¢ kombinacji tych wszystkich
elementéw, skutkowafaby tym, ze tego rodzaju dokumenty, przy coraz bardziej

skomplikowanych oprogramowaniach, gdyby powstawaty musiatyby liczy¢ niekiedy nawet

ponad tysigc lub jeszcze wiecej stron."..... Zamawiajgcy pismem z dnia 15 lipca 2019 r.

ponownie zwrécit sie z prosbg do Odwotujgcego o przedstawienie mu dokumentacji

technicznej producenta oferowanego oprogramowania.

Zdaniem Zamawiajgcego Odwotujgcy nie chciat przedstawi¢ Zamawiajgcemu przez dtugi
okres czasu dokumentacji technicznej oferowanego rozwigzania pomimo, ze producent
oferowanego oprogramowania jest jednym z kluczowych $wiatowych dostawcéw rozwigzan IT
w obszarze bezpieczenstwa oprogramowania i w ocenie Zamawiajgcego przedstawienie ww.
informacji nie powinno stanowi¢ dla Odwotujgcego problemu. Przekazywana przez
Odwotujgcego dokumentacja oprogramowania, w ocenie Zamawiajgcego nie byla

dokumentacjg techniczng, gdyz nie spetniata wymagan dla takiej dokumentacji, poniewaz nie



zawierata m.in. opisu realizowanych funkcjonalnosci, sposobu instalacji, opisu konfigurac;ji.
Stanowita natomiast w znacznym stopniu przeredagowang kopie wymagan zawartych w OPZ.
Nadto oferowane przez Odwotujgcego oprogramowanie jest oprogramowaniem powszechnie
dostepnym tzw. ,pudetkowym” i nie zostato wyprodukowane przez firme Symantec wytgcznie
na potrzeby KRUS w zakresie wymagan opisanych przez Zamawiajgcego w SIWZ. Stad tez
niezrozumiatym byto postepowanie Odwotujgcego i nieprzekazywanie przez niego
dokumentacji technicznej producenta. Wykonawca IST dopiero w pidmie z dnia 19 lipca 2019
r. przekazat Zamawiajgcemu link do strony producenta oferowanego Oprogramowania
Symantec, gdzie Zamawiajgcy mogt po kilkumiesiecznych probach uzyskania od
Odwotujgcego przedmiotowych informacji, zapozna¢ sie ze specyfikacjg techniczng

producenta oferowanego oprogramowania.

Na podstawie przeprowadzonej analizy dokumentacji technicznej producenta
oferowanego oprogramowania, Zamawiajgcy podjgt decyzje o odrzuceniu oferty, wskazujgc
niezgodnosci oferowanego oprogramowania z wymaganiami okreslonymi w SIWZ.
Zamawiajgcy zauwazyl, ze w ztozonym odwotaniu Odwotujgcy nie odnosi sie stricte do
przedstawianych przez Zamawiajgcego powodoéw odrzucenia oferty, tylko w poszczegoélnych
punktach ogdlnie stwierdza, ze jego zdaniem oferowane przez niego oprogramowanie spetnia
wymagania SIWZ, nie podajgc konkretnych argumentéw wynikajgcych z dokumentacji

producenta.

Zamawiajgcy nie zgodzit sie rowniez z zarzutem naruszenia zasad réwnego traktowania
Wykonawcéw, wskazujagc, iz aktualnie trwa ocena ztozonych w postepowaniu ofert i zgodnie
z zasadami okresSlonymi w art. 24aa i art. 26 ustawy Pzp, Zamawiajgcy w pierwszej kolejnosci
bada oferte Wykonawcy, ktora zostata najwyzej oceniona. Tym samym, w ocenie

Zamawiajgcego, zarzuty Odwotujgcego w tym zakresie sg bezprzedmiotowe.

Izba dopuscita w poczet materiatu dowodowego dokumentacje postepowania ztozong
przez Zamawiajgcego oraz dowody ztozone na rozprawie przez Odwotujgcego, do ktérych

odniesienie znajduje sie w dalszej czesci uzasadnienia.

Po zapoznaniu si¢ z trescig dokumentacji postepowania, po przeprowadzeniu
posiedzenia i rozprawy oraz wystuchaniu stanowisk Stron Izba ustalita i zwazyta, co

nastepuje:

Nie zostata wypetniona zadna z przestanek, skutkujgcych odrzuceniem odwotania, o

ktorych stanowi art. 189 ust. 2 ustawy Pzp.

Wykazujgc swoje uprawnienie do wniesienia odwotania Odwotujgcy wskazat m.in., iz
posiada w interes w zlozeniu tego srodka ochrony prawnej. Oferta IST jest ofertg

najkorzystniejszg wedtug przyjetych kryteriow oceny ofert. W konsekwencji, gdyby nie
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czynnos¢ jej odrzucenia, powinna zosta¢ uznana za najkorzystniejszg. Odrzucenie oferty
powoduje brak mozliwosci osiggniecia przez Odwotujgcego przychodu na poziomie ustalonej
ceny ofertowej oraz utrate zaktadanego zysku, a wiec powoduje powstanie szkody po jego

stronie.

Izba stwierdzita, ze zaistniaty przestanki dla wniesienia odwotania, okreslone w art. 179
ust. 1 ustawy Pzp, tj. posiadanie przez Odwotujgcego interesu w uzyskaniu zamdwienia oraz
mozliwosci poniesienia szkody w wyniku naruszenia przez Zamawiajgcego przepiséw ustawy.
W przypadku potwierdzenia sie zarzutow odwotania, Odwotujgcy miatby szanse uzyskania

zamdwienia i korzysci ptyngcych z realizacji umowy zawartej w jego wyniku.

Pismem z dnia 17 wrzesnia 2019 r. swoje przystagpienie do postepowania odwotawczego
po stronie Zamawiajgcego zgtosit wykonawca 4PRIME Spétka z ograniczong
odpowiedzialnoscig z siedzibg w Warszawie, wnoszagc o oddalenie w catosci zarzutéw

przedstawionych w odwotaniu.

Na posiedzeniu Odwotujgcy oswiadczyt, iz nie otrzymat zgtoszenia przystgpienia ww.
wykonawcy i nie wiedziat, ze takie zgloszenie nastgpito. Wykonawca 4PRIME Spétka z
ograniczong odpowiedzialnoscig wyjasnit, ze na prosbe Zamawiajgcego wystat do niego swoje
zgtoszenie przystgpienia do postepowania odwotawczego drogg elektroniczng oraz za
posrednictwem poczty przestat je stronom postepowania. Nie jest jednak w stanie tego
wykazaé, poniewaz nastgpito to listem zwykltym. Strony oswiadczyly, ze nie otrzymaty

zgtoszenia przestanego poczta.

Stosownie do art. 185 ust.2 ustawy Pzp wykonawca moze zgftosi¢ przystgpienie do
postepowania odwotawczego w terminie 3 dni od dnia otrzymania kopii odwotania, wskazujgc
strone, do ktérej przystepuje, i interes w uzyskaniu rozstrzygniecia na korzysc strony, do ktérej
przystepuje. Zgtoszenie przystapienia dorecza sie Prezesowi Izby w postaci papierowej albo
elektronicznej opatrzone kwalifikowanym podpisem elektronicznym, a jego kopie przesyta sie

zamawiajgcemu oraz wykonawcy wnoszgcemu odwotanie.

W ocenie Izby skoro Przystepujgcy nie wykazat, ze przekazat swoje zgtoszenie do
postepowania odwotawczego Odwotujgcemu, nalezy uznaé, iz nie wypetnit wymogoéw, o
ktérych mowa w ww. przepisie. Okolicznos¢, iz rowniez Zamawiajgcy nie otrzymat zgtoszenia
przestanego, jak twierdzi 4PRIME Sp. z o0.0., za posrednictwem poczty, podwaza
wiarygodnosc¢ twierdzen tego wykonawcy przedstawionych na posiedzeniu, ze wystat pismo
do stron pocztg. Z tych wzgledow, nalezato uznac, iz wykonawca ten nie stat sie uczestnikiem

postepowania odwotawczego.

Nastepnie Izba ustalita, co nastepuje:
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W pkt 1.3. Rozdziatu Il SIWZ — Szczegdtowy opis przedmiotu zaméwienia Zakup licencji —
rozbudowa oprogramowania Systemu ochrony stacji koncowych uzytkownikow i serwerow,
Opis funkcjonalny, stanowigcego zatgczniki nr 1do Umowy, przewidziano wymogi w zakresie
zapobieganie atakom aplikacyjnym typu exploit. Objete sporem wymogi dotyczg ppkt 1.3.2.,
1.3.4.1 1.3.6., przywotanych w petnym brzmieniu w przedstawionych powyzej pismach stron,

jak i w informacji o odrzuceniu oferty Odwotujgcego, przedstawianej ponize;.

Pismem z dnia 3 wrzesnia 2019 r. Zamawiajgcy poinformowat Odwotujgcego o odrzuceniu
jego oferty podajac, iz nastgpito to na podstawie art. 89 ust. 1 pkt 2) ustawy Pzp oraz
stwierdzajgc: ,W ww. ofercie zostat zaoferowany przedmiot zamowienia: Symantec Endpoint
Protection with Endpoint Detection and Response, ktory nie spetnia nastepujgcych wymagan

okreslonych w Rozdziale Il SIWZ- Szczegdtowy opis przedmiotu zamowienia:

Pkt 1.3.2 Proponowane rozwigzanie musi zapewnia¢é mozliwosci monitorowania i
zapobiegania atakom poprzez blokowanie szeregu technik atakow bez koniecznosci
pofgczenia do serwera zarzagdzania i/lub ustugi chmurowej i nie bazujagc na metodzie

sygnaturowe;j.

Zgodnie z dokumentacjg techniczng
(Tnstallation_and_Administration_Guide_SEP14.2.1(Polish).pdf) dostepng w jezyku polskim
na stronie firmy Symantec ( wskazang przez Wykonawce w wyjasnieniach z dnia 18 lipca br.
jako dokumentacje techniczng oferowanego rozwigzania), pod adresem internetowym
https://support.svmantec.com/us/en/article.aoc 11420.html. oferowane rozwigzanie nie
spetnia ww. wymagania, ze wzgledu na fakt, iz w ww. dokumentacji jest zapis, ze funkcja
ograniczenia atakow na pamie¢ posiada wtasne sygnatury sciggane wraz z plikami definicji
funkcji zapobiegania wkamaniom, a zatem bazuje na metodzie sygnaturowej. Na str. 434 ww.
dokumentacji znajduje sie nastepujgcy zapis: Funkcja Ograniczenie atakéw na pamiec jest
dostepna wylgcznie woéwczas, gdy zainstalowano funkcje zapobiegania wtamaniom. Funkcja
Ograniczenie atakéw na pamieé¢ ma osobne sygnatury, ktére sg pobierane wraz Z plikami

definicji funkcji zapobiegania wtamaniom.

Pkt 1.3.4 Proponowane rozwigzanie musi wykorzystywa¢ moduty zapobiegania i blokowania
technik atakéw. Jego dziatanie nie moze by¢ oparte 0 metode sygnaturowa, reputacyina lub
analize heurystyczna pliku. Musi istnie¢ mozliwos¢ zastosowania modutéw blokowania technik
atakow zaréwno dla powszechnie znanych i popularnych aplikacji jak réwniez aplikacji

wiasnych.

Zgodnie z dokumentacjg techniczng
(Installation_and_Administration_Guide_SEP14.2.1(Polish).pdf) dostepng w jezyku polskim

na stronie firmy Symantec (wskazang przez Wykonawce w wyjasnieniach z dnia 18 lipca br.
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jako dokumentacje techniczng oferowanego oprogramowania), pod adresem internetowym
https://suppoiT.symantec.com/us/en/articie.doc 11420.html. oferowane rozwigzanie nie

spetnia ww. wymagania, ze wzgledu na fakt, iz w ww. dokumentacji sg zapisy, ze:

1. Funkcja ograniczenia atakéw na pamieé posiada wtasne sygnatury Sciggane wraz z

plikami definicji funkcji zapobiegania wtamaniom.

2. Emulator dziatajgcy w lekkiej wirtualnej piaskownicy wigcza skaner danych
statycznych, ktory zawiera silnik programu antywirusowego oraz mechanizm heurystyczny

oraz wspotpracuje z innymi technologiami ochronnymi takimi jak analiza reputacji.

3. Funkcja SONAR stosuje analize heurystyczna oraz dane o reputacji w celu wykrywania
nowych i nieznanych zagrozenh oraz uzywa systemu heurystycznego wykorzystujgcego sie¢

wywiadu internetowego firmy Symantec.

Z powyzszego wynika zatem, ze oferowane rozwigzanie wykorzystuje moduty zapobiegania i
blokowania technik atakow w oparciu o metode sygnaturowa reputacyjna i analize

heurystyczna pliku.
Ad. 1) - na str. 434 ww. dokumentaciji jest nastepujacy zapis:

Funkcja Ograniczenie atakéw na pamie¢ jest dostepna wytgcznie wowczas, gdy
zainstalowano funkcje zapobiegania wtamaniom. Funkcja Ograniczenie atakow na pamie¢ ma
osobne sygnatury, ktére sg pobierane wraz z plikami definicji funkcji zapobiegania wlamaniom.
Funkcje zapobiegania wtamaniom i ograniczenia atakow na pamie¢ mozna jednak wigczacd i

wytgczac niezaleznie od siebie.
Ad.2 - na str. 498 ww. dokumentacji jest nastepujgcy zapis:

Emulator o duzej predkosci w programie Symantec Endpoint Protection powoduje, ze ztosliwe
oprogramowanie mysli, ze dziata na zwyktym komputerze. Tymczasem emulator rozpakowuje
i niszczy plik spakowany niestandardowym programem kompresujgcym w lekkiej piaskownicy
wirtualnej na komputerze klienckim. Zto$liwe oprogramowanie uruchamia wtedy catkowicie
swojg zawartos¢, powodujgc, ze zawarte w nim zagrozenia ujawniajg sie w zamknietym
srodowisku. W tym momencie zawartoscig zajmuje sie skaner danych statycznych, ktéry
zawiera silnik programu antywirusowego oraz mechanizm heurystyczny. Piaskownica jest

ulotna i znika po zlikwidowaniu zagrozenia.

Emulator wymaga zaawansowanych technologii, ktore nasladujg dziatanie systemow
operacyjnych, interfejsow API i instrukcji procesora. Zarzadza jednoczesnie pamiecia
wirtualng i uruchamia rézne technologie heurystyczne i wykrywajgce, ktére badajg zawartos¢

zto$liwego oprogramowania.
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Emulator wspétpracuje z innymi technologiami ochronnymi, takimi jak zaawansowane uczenie
maszynowe, funkcja ograniczania atakéw na pamie¢, monitorowanie zachowania i analiza

reputaciji
Ad.3 - na str. 546 ww. dokumentacji jest nastepujacy zapis:

SONAR to funkcja ochrony w czasie rzeczywistym, ktora wykrywa potencjalnie destrukcyjne
aplikacje podczas ich uruchamiania na komputerach. Funkcja SONAR zapewnia ochrone
przed nowymi zagrozeniami, poniewaz wykrywa je, zanim zostang utworzone tradycyjne

definicje wiruséw i programdw typu spyware umozliwiajgce eliminacje takich zagrozen.

Funkcja SONAR stosuje réwniez analize heurystyczng oraz dane o reputacji w celu
wykrywania nowych i nieznanych zagrozen. Funkcja SONAR zapewnia dodatkowy poziom
ochrony na komputerach klienckich oraz uzupetnia istniejgcg ochrone przed wirusami i
programami typu spyware, zapobieganie wtamaniom, funkcje Ograniczenie atakéw na pamie¢

oraz zapore.

Funkcja SONAR uzywa systemu heurystycznego wykorzystujgcego sie¢ wywiadu
internetowego firmy Symantec oraz prewencyjne monitorowanie lokalne na komputerach
klienckich w celu wykrywania nowych zagrozen. Funkcja SONAR wykrywa takze zmiany lub

sposo6b dziatania na komputerach klienckich, ktére nalezy monitorowac.
Ad.3 - na str. 548 jest nastepujacy zapis:

Funkcja SONAR uzywa analizy heurystycznej oraz danych dotyczgcych reputacji w celu
podejmowania decyzji W przypadku wytgczenia wyszukiwani Insight funkcja SONAR dokonuje

wykry¢ tylko przy uzyciu analizy heurystycznej.

Liczba fatszywych alarméw moze wzrosngé, a ochrona zapewniana przez funkcje SONAR jest

ograniczona.

Dodatkowo w swoich wyjasnieniach z dnia 18 lipca br. Wykonawca sam wskazuje, ze
oferowane przez niego rozwigzanie do celéw technik analizy exploitéw wykorzystuje
mechanizmy Memory Exploit Mitigation oraz mechanizm heurystyczny SONAR, co jest nie
zgodne z pkt 1.3.4 SIWZ, gdyz oznacza, ze wykorzystuje analize heurystyczna pliku.

Pkt 1.3.6 Proponowane rozwigzanie nie moze stosowaé technik analizy exploitow
wykorzystujgcych zasoby sprzetowe, takich jak lokalne srodowisko symulacyjne typu

“sandbox” lub zwirtualizowany kontener.

Zgodnie z dokumentacjg techniczng
(Installation_and_Administration_Guide_SEP14.2.1(Potish).pdf) dostepng w jezyku polskim
na stronie firmy Symantec (wskazang przez Wykonawce w wyjasnieniach z dnia 18 lipca br.

jako dokumentacje techniczng oferowanego oprogramowania), pod adresem internetowym
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https://support.symantec.com/us/en/article.docll420.html, oferowane rozwigzanie nie spetnia
ww. wymagania, ze wzgledu na fakt, iz w dokumentacji jest zapis, ze oferowane rozwigzanie
uzywa emulatora (rodzaju programu komputerowego), ktory pracuje w lekkiej wirtualnej
piaskownicy (sandbox), a zatem stosuje lokalne srodowisko symulacyjne typu .,sandbox”. Na

str. 498 ww. dokumentac;ji jest nastepujgcy zapis:

Emulator o duzej predkosci w programie Symantec Endpoint Protection powoduje, ze ztosliwe
oprogramowanie mysli, ze dziata na zwyktym komputerze. Tymczasem emulator rozpakowuje
i niszczy plik spakowany niestandardowym programem kompresujgcym w lekkiej piaskownicy
wirtualnej na komputerze klienckim. Ztosliwe oprogramowanie uruchamia wtedy catkowicie
swojg zawartos¢, powodujgc, ze zawarte w nim zagrozenia ujawniajg sie w zamknietym
srodowisku. W tym momencie zawartoscig zajmuje sie skaner danych statycznych, ktoéry
zawiera silnik programu antywirusowego oraz mechanizm heurystyczny. Piaskownica jest

ulotna i znika po zlikwidowaniu zagrozenia.

Jednoczesnie Wykonawca w wyjasnieniach z dniach 18 lipca br. stwierdzit, ze w oferowanym
przez niego rozwigzaniu emulator nie ma opcji wytgczenia jednak nie jest on wykorzystywany
do wymaganego przez zamawiajgcego celu (czyli do technik analizy' exploitow). Zamawiajgcy
nie moze zgodzi¢ sie z tym stwierdzeniem Wykonawcy, gdyz z ww. tresci dokumentacji wynika,
ze emulator, ktory pracuje w lekkiej wirtualnej piaskownicy (sandbox) jest wykorzystywany w
oferowanym rozwigzaniu, gdyz rozpakowuje i niszczy plik spakowany niestandardowym
programem kompresujgcym w lekkiej piaskownicy wirtualnej na komputerze klienckim (...) oraz
wspoétpracuje z innymi technologiami ochronnymi, takimi jak funkcja ograniczania atakéw na

pamiec (str. 498 dokumentacji).

Ponadto w kolejnym zdaniu ww. wyjasnien Wykonawca wskazuje, ze do celéw technik analizy
exploitéw oferowane przez niego rozwigzanie wykorzystuje m.in. mechanizm heurystyczny

SONAR. co, jak wskazano wyzej, jest niezgodne z pkt 1.3.4. SIWZ. ,,
Izba zwazyta, co nastepuje:
Odwotanie nie zastuguje na uwzglednienie.

Zgodnie z art. 89 ust. 1 pkt 2 ustawy Pzp zamawiajgcy odrzuca oferte, jezeli jej treS¢ nie
odpowiada tre$ci specyfikacji istotnych warunkéw zamoéwienia, z zastrzezeniem art. 87 ust. 2
pkt 3.

Przepis ten wskazuje, iz kluczowym dla stwierdzenia wypetnienia sie przestanki odrzucenia
oferty na jego podstawie jest wykazanie, iz oferta nie odpowiada wymogom merytorycznym
okreslonym przez zamawiajgcego w specyfikacji istotnych warunkéw zamowienia. W
orzecznictwie Krajowej Izby Odwotawczej podkresla sie, ze niezgodnosc tresci oferty z trescig
specyfikacji istotnych warunkéw zamowienia powinna by¢ oceniania z uwzglednieniem
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definicji oferty zawartej w art. 66 k.c., tj. niezgodnosci oswiadczenia woli wykonawcy z
oczekiwaniami zamawiajgcego, odnoszacymi sie do merytorycznego zakresu przedmiotu
zamdwienia, a wiec materialnej sprzecznosci zakresu zobowigzania zawartego w ofercie z
zakresem zobowigzania, ktérego zamawiajgcy oczekuje, zgodnie z postanowieniami

specyfikacji istotnych warunkéw zamoéwienia.

W razie watpliwosci co do zgodnosci treéci oferty z trescig specyfikacji istotnych warunkow
zamdwienia w toku badania i oceny ofert zamawiajgcy moze zgdaé od wykonawcow wyjasnien
dotyczgcych tresci ztozonych ofert. Wynika to z art. 87 ust. 1 ustawy Pzp, ktéry stanowi, iz w
toku badania i oceny ofert zamawiajgcy moze zgda¢ od wykonawcow wyjadnien tresci
ztozonych ofert. Niedopuszczalne jest prowadzenie miedzy zamawiajgcym a wykonawcg
negocjacji dotyczgcych ztozonej oferty oraz, z zastrzezeniem ust. 1a i 2, dokonywanie

jakiejkolwiek zmiany w jej tresci.

W okolicznosciach przedmiotowej sprawy, jak wynika z odpowiedzi na odwotanie, co
znajduje potwierdzenie w przediozonej dokumentacji postepowania oraz nie jest
kwestionowane przez Odwotujgcego, Zamawiajgcy kilkakrotnie zwracat sie do Odwotujgcego
0 wyjasnienia tresci oferty. Przepisy ustawy Pzp nie regulujg kwestii obowigzku wykonawcy
udzielenia wyjasnien, jednakze, z uwagi na to, ze lezy to w jego interesie z uwagi na to, ze
moze zapobiec odrzuceniu jego oferty, dochowujgc starannosci w dziataniu wymaganej od
profesjonalisty, Odwotujgcy we wilasnym dobrze pojmowanym interesie, powinien udzieli¢
wyczerpujgcych, szczegotowych wyjasnien i wykaza¢, Zze jego oferta jest zgodna z
oczekiwaniami Zamawiajgcego. Tymczasem, w ocenie Izby, udzielane wyjasnienia przez

Odwotujgcego nie spetniajg tego wymogu.

Na rozprawie Odwotujgcy stwierdzit, iz decyzja o odrzuceniu jego oferty jest, co
najmniej przedwczesna. W jego ocenie bowiem istotg sporu jest to, czy w swietle postanowien
SIWZ mozliwe byto zaoferowanie oprogramowania, ktére zawiera wiecej funkcji, niz oczekuje
Zamawiajgcy, z mozliwoscig wytgczenia tych, ktorych nie chce. Natomiast tematy, co do
ktérych Zamawiajgcy ma watpliwosci powinien wyjasni¢ zwracajgc sie do Odwotujgcego, {j.
pytajac, co sie stanie w przypadku wylgczenia niechcianych funkcjonalnosci, tj. czy inne
funkcjonalnosci w takim przypadku bedg spetnione. Zdaniem Odwotujgcego decyzja o
odrzuceniu jego oferty nie dotyczy kwestii zwigzanych z jednolitoscig konfiguracji.
Zamawiajgcy nie prosit o jednolitg konfiguracje, nie zadat pytania czy wytaczenie niechcianych
przez niego funkcji negatywnie wptynie na inne funkcjonalnosci. W zwigzku z tym nie dat
szansy Odwotujgcemu ustosunkowania sie¢ do takiego stanowiska. Odwotujgcy zwrécit
rowniez uwage, ze OPZ miesci sie tylko na 4 stronach, za$ dokumentacja producenta to ok.
1000 stron.
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W ocenie |Izby zgromadzony w sprawie materiat dowodowy nie potwierdza stanowiska

Odwotujgcego.

Whbrew stanowisku Odwotujgcego, w ocenie Izby istotg sporu nie jest to, czy w Swietle
postanowien SIWZ mozliwe byto zaoferowanie oprogramowania, ktére zawiera wiecej funkcji,
niz oczekuje Zamawiajgcy, z mozliwoscig wytaczenia tych, ktorych nie chce. Nie jest bowiem
sporne, ze w Oprogramowaniu Symantec wystepuje wiecej funkcji, niz wymagane przez
Zamawiajgcego i ze istnieje techniczna mozliwos¢ ich wytgczania - Zamawiajgcy na rozprawie
oSwiadczyt, iz nie neguje mozliwosci wytgczenia okreslonych funkcji. Zamawiajgcy nie
kwestionowat zatem technicznej mozliwosci wytgczenia okreslonych funkcjonalnosci, lecz
oczekiwat wykazania spetniania wymogéw SIWZ m.in. w zakresie opisu funkcjonalnego —
Rozdziat Il SIWZ, w tym, jego pkt 1.3. dotyczgcego zapobieganie atakom aplikacyjnym typu

exploit.

Istotg sporu jest natomiast to, czy Odwotujgcy zaoferowat rozwigzanie, ktére wypetnia
wymogi okreslone w ww. postanowieniach OPZ i wykazat to Zamawiajgcemu na jego

wystgpienia o wyjasnienia w trybie art. 87 ust. 1 ustawy Pzp.

Jak stwierdzit Odwotujgcy na rozprawie, w sprawie chodzi o konfiguracje oprogramowania
i kwestie funkcjonalnosci oraz, ze odczytuje, ze intencjg SIWZ byto to, aby Zamawiajgcy
otrzymat oprogramowanie, ktére bedzie mogt uzywaé w okreslony sposéb. Nie zostato to
zanegowane przez Zamawiajgcego. Nalezy, zatem uznaé, iz Odwotujgcy winien wykazaé
Zamawiajgcemu, iz zaoferowane przez niego oprogramowanie bedzie mogto byé uzywane
zgodnie z wymogami okreslonymi w SIWZ. Tymczasem w ocenie Izby Odwotujgcy tego nie
wykazat Zamawiajgcemu, pomimo otrzymywanych wystgpien o wyjasnienia, jak rowniez nie

uczynit tego na rozprawie.

W pismie z dnia 10 czerwca 2019 r. Zamawiajgcy wystgpit o udzielenie szczegétowych
wyjasnien w jaki sposob, w oferowanym produkcie, spetnione sg wymagania okreslone w pkt
1.3.2, 1.3.4. i 1.3.6. Rozdziatu Il SIWZ. Zamawiajgcy wskazat, iz z analizy zapisow
dokumentacji technicznej producenta oferowanego przez Odwotujgcego oprogramowania,
dostepnej na jego stronie internetowej, wynika, ze nie spetnia ono wymogoéw okreslonych w
ww. pkt OPZ. Zamawiajgcy stwierdzit rowniez, ze w jego ocenie przekazana przez
Odwotujgcego w pismie z dnia 24 czerwca 2019 r. dokumentacja oferowanego rozwigzania
nie jest dokumentacjg techniczna, gdyz nie spetnia wymagan dla takiej dokumentaciji,
poniewaz nie zawiera m.in. opisu realizowanych funkcjonalnosci, sposobu instalacji, opisu
konfiguracji. Przestana dokumentacja stanowi w znacznym stopniu przeredagowang kopie
wymagan zawartych w Szczegotowym opisie przedmiotu zamoéwienia (Rozdziat Il SIWZ). W

zwigzku z tym Zamawiajgcy poprosit o przedstawienie szczegétowych informaciji odnosnie
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opisu funkcjonalnosci realizowanych przez oferowane rozwigzanie, a takze odnosnie sposobu
jego instalacji i opisu konfiguracji oraz na potwierdzenie, ze oferowane oprogramowanie
spetnia wymagania okreslone w SIWZ — specyfikacji technicznej producenta oferowanego
oprogramowania. Ponadto Zamawiajgcy poprosit o informacje, czy przedmiotem oferty jest
oprogramowanie powszechnie dostepne — ,pudetkowe” czy oprogramowanie wyprodukowane
przez Symantec wytgcznie na potrzeby KRUS w zakresie wymagan opisanych przez

Zamawiajgcego w SIWZ.

Pismem z dnia 14 czerwca 2019 r., Odwotujgcy przekazat dokumentacje filmowa
producenta dotyczgcg sposobu instalacji oprogramowania oraz jego konfiguracii,
potwierdzajgce jego zdaniem spetnianie ww. pkt SIWZ i wskazat, iz przedmiotem oferty jest
pakiet oprogramowania, w skfad ktérego wchodzi standardowe oprogramowanie firmy
Symantec, a jego konkretne ustawienia (konfiguracja) umozliwiajgce spetnienie wszystkich
okreslonych w SIWZ wymogoéw technicznych dokonywane bedzie indywidualnie na potrzeby
KRUS. W konsekwencji Zamawiajacy otrzyma w efekcie produkt przystosowany do jego

konkretnych oczekiwan, ktére zostaty zastrzezone, jako tajemnica przedsiebiorstwa.

Zamawiajacy ocenit, iz powyzsze nie jest wystarczajgce do potwierdzenia spetniania
wymagan SIWZ, okreslonych w ww. punktach OPZ. Z tych wzgleddéw pismem z dnia 15 lipca
2019 r. Zamawiajgcy zwrécit sie do Odwolujgcego zaznaczajgc m.in., iz ,zgodnie z trescig
SIWZ i wyrokiem KIO z dnia 1 marca 2019 roku sygnatura akt: KIO 265/19 i KIO 266/19,
wezwat Wykonawce do przediozenia specyfikacji technicznej producenta oferowanego
oprogramowania (pismo z dnia 11.04.2019 r.) oraz do wyjasnien dotyczgcych oferowanego
produktu (pismo z dnia 10.06.2019 r.).Jednakze przedstawiona dotychczas dokumentacja
oferowanego oprogramowania firmy SYMANTEC, jak i dodatkowe informacje, nie wyjasniajg
wszystkich watpliwoéci zwigzanych ze zgodnoscig oferowanego oprogramowania z
wymaganiami zawartymi w SIWZ, a tym samym nie potwierdzajg ich spetnienia.
Przedstawione dotychczas przez Panstwa materiaty dotyczgce oferowanego oprogramowania
sg w duzej mierze kopig opisu przedmiotu zamdwienia przygotowanego przez
Zamawiajgcego, a nie specyfikacjg techniczng, ktdérg zgodnie z wymogami zawartymi w SIWZ
Wykonawca zobowigzany byt przedtozy¢. Dodatkowo przedstawiona dokumentacja nie
opisuje w zaden sposéb wymaganych funkcjonalnosci czy sposobu ich instalacji i konfiguraciji.
W/w dokumentacja nie wyjasnia Zamawiajgcemu ponizszych watpliwosci. W zwigzku z
powyzszym na podstawie art. 87 ust. 1 ustawy Pzp, prosimy réwniez o wyjasnienie
nastepujgcych kwestii oraz wskazanie w przekazanej dokumentacji technicznej oferowanego

produktu opisu tych wyjasnien:
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1. W jaki sposéb mozna wytgczy¢ ustuge ,sandbox” oraz jakie funkcjonalnosci zostang
wylgczone przy wytgczonej ustudze ,sandbox” (pkt 1.3.6. Szczegdtowego opisu
przedmiotu zaméwienia);

2. Czy przy wytgczonej ustudze ,sandbox” pliki dalej sg wysytane do chmurowego srodowiska
ATP;

3. Przedmiotem zamdwienia jest dostawa licencji a nie instalacja, konfiguracja i modyfikacja
zamawianego oprogramowania. Poniewaz w swoich wyjasnieniach powotujg sie Panstwo
na informacje, ze system zostanie sparametryzowany pod spetnienie wymagan SIWZ,
prosimy o wyjasnienie w jaki sposob firma Symantec bedzie kontaktowaé sie
Zamawiajgcym w celu ustalenia parametréw systemow tzn. odpowiednio
sparametryzowanych pakietéw instalacyjnych oraz czy wersje przygotowane na potrzeby
Zamawiajacego beda dostepne z poziomu konta firmowego w domenie Symantec.com
oraz ze firma Symantec bedzie utrzymywaé, aktualizowaé i modyfikowaé wersje

oferowanego oprogramowania na potrzeby Zamawiajgcego.”

Zamawiajacy oczekiwat odpowiedzi w terminie do 18 lipca 2019 r. Pismem z dnia 18 lipca
2019 r., ktére do dokumentacji postepowania przekazanej do KIO przez Zamawiajgcego z

prezentata, wptyneto do niego w dniu 19 lipca 2019 r., Odwotujgcy podat:

»1)Zgodnie z wymogami punktu 1.3.6 - ,Proponowane rozwigzanie nie moze stosowac technik
analizy exploitow wykorzystujgcych zasoby sprzetowe, takich jak lokalne srodowisko
symulacyjne typu ,sandbox" lub zwirtualizawany kontener" oswiadczamy iz oferowane
rozwigzanie Symantec nie wykorzystuje mechanizmu ,emulator" do analizy technik
exploitéw. Zgodnie z opisem technologii w dokumentacji producenta ,Symantec™
Endpoint Protection 14.2 Installation and Administration Guide" (link do dokumentacji w
zatgczeniu) strony 449-450 emulator nie ma opcji wytgczenia jednak nie jest on
wykorzystywany do wymaganego przez zamawiajgcego celu. Do celéw technik analizy
exploitbw rozwigzanie Symantec wykorzystuje mechanizmy Memory Exploit Mitigation

oraz mechanizm heurystyczny SONAR.

2) Nie nalezy myli¢ mechanizmu opisanego w odpowiedzi na pierwsze pytanie- tj. Emulatora
z mechanizmem sandbox ktére oferent zgodnie z wymogiem z punktu 1.5.5 oferuje w
rozwigzaniu Symantec. Rozwigzanie Symantec oferuje srodowisko sandbox spetniajgce
wszelkie wymogi zapisu 1.5.5 OPZ poprzez chmurowe Srodowisko analizy i zapobiegania
nieznanym ztosliwym plikom wykonywalnym a takze dostarcza po wykonanej analizie
petny raport z jej wynikow. Jednoczesnie rozwigzanie oferuje mozliwos¢ automatycznego
i recznego wysytania plikow do analizy w chmurze producenta oraz mozliwos¢ wytgczenia

tej funkcji przed administratora zamawiajgcego w pozgdanym momencie.
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3) Oferent jako parametryzacje produktu pod wymagania SIWZ miat na mysli mozliwos¢
tworzenia gotowych paczek instalacyjnych dla agentéw oraz wigczania i wytgczania
poszczegolnych modutdw czy regulowania czuto$ci poszczegdinych mechanizméw
chronigcych przez zamawiajgcego w dowolnym momencie. Producent oferuje
standardowe pakiety instalacyjne ktére nastepnie bedg przez zamawiajgcego lub przy
asyécie wykonawcy/producenta parametryzowane przy procesie instalacji. Taki
mechanizm nie powoduje koniecznosci indywidualizacji pakietu instalacyjnego a co za tym
idzie nie wigze sie z koniecznos$cig utrzymywania aktualizacji i modyfikacji indywidualnych
wersji dla zamawiajgcego. Standardowe pakiety instalacyjne z mozliwoscig ich
parametryzacji bedg dostepne dla zamawiajgcego na portalach z oprogramowaniem

producenta. ,,

W ustosunkowaniu sie do zarzutu nieodpowiedniej dokumentacji z oczekiwaniami
Zamawiajgcego Odwotujgcy podat, ze dokumentacja w pemni odpowiadajgca wymaganiom
zamawiajgcego dostepna jest oficjalnie na stronach producenta. Najpetniejszg i wyczerpujgca
(kwestie instalacji, konfiguracji, wymagan systemowych i opisu technicznego) dokumentacjg
bedzie instrukcja instalacji, administracji i radzenia sobie z problemami dostepna dla klientéw

firmy Symantec dostepne na podanych przez niego w tym pismie stronach.

Powyzsze wskazuje, ze wbrew stanowisku Odwotujgcego Zamawiajgcy dawat temu
wykonawcy szanse wykazania, ze pomimo posiadania w standardzie przez zaoferowane
przez niego oprogramowanie niechcianych przez niego funkcji, ich wytgczenie nie wptynie
negatywnie na inne funkcjonalnosci. Skoro, bowiem w piSmie z dnia 10 czerwca 2019 r.
Zamawiajgcy (podkreslajgc ten fragment w tekscie) poprosit m.in. o przedstawienie
szczegotowych informacji odnosnie opisu funkcjonalno$ci realizowanych przez oferowane
rozwigzanie oraz odnosnie sposobu jego instalacji i opisu konfiguracji, to oznacza, ze
Odwotujgcy miat szanse wykazania powyzszych okolicznosci i we wtasnym dobrze pojetym

interesie powinien to uczynié.

Odwotujacy, skoro oferuje okredlone oprogramowanie w postepowaniu o udzielenie
zamoéwienia publicznego, powinien znaé¢ dokumentacje techniczng tego rozwigzania,
niezaleznie od tego czy jest jego producentem, partnerem producenta czy jedynie
sprzedawcg, bowiem przed ztozeniem oferty, znajgc wymogi okreslone w SIWZ, winien oceni¢
czy oferowane przez niego oprogramowanie je spetnia. W razie watpliwosci np.
interpretacyjnych co do sposobu rozumienia postanowien SIWZ w tym zakresie, powinien

zwrocic¢ sie do Zamawiajgcego w trybie przewidzianym w ustawie Pzp o wyjasnienia.

Nie jest sporne pomiedzy stronami, ze Dokumentacja techniczna zawiera informacje

przedstawione przez Zamawiajgcego w informacji o odrzuceniu oferty wykonawcy IST.
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Odwotujgcy znajgc dokumentacje techniczng producenta oprogramowania musiat wiedzie¢,
ze znajdujg sie w niej zapisy wskazujace na niezgodnosc¢ rozwigzania z wymogami SIWZ. Tym
bardziej, ze wymogi OPZ w tym zakresie, jak zauwazyt na rozprawie, zawarte sg tylko na 4
stronach. Okolicznos¢, iz jak podat na rozprawie, dokumentacja producenta to ok. 1000 stron,
tego nie zmienia. Wiedza o zapisach w tresci dokumentacji technicznej producenta,
wskazujgcych na niezgodnos¢ rozwigzania z wymogami SIWZ, powinna zatem sktoni¢
Odwotujgcego do rzetelnego udzielenia wyjasnien Zamawiajagcemu w zgdanym przez niego
zakresie dotyczacym opisu funkcjonalnosci, w tym do podania skutkow ewentualnego
wytgczenia poszczegdlnych niechcianych funkcjonalnosci dla dziatania pozostatych
funkcjonalnosci. Nie powinno bowiem budzi¢ watpliwosci, co zauwazyt Odwotujgcy, iz
Zamawiajgcy ma otrzymac oprogramowanie, ktére bedzie mogt uzywac w okreslony sposaob.
Odwotujgcy nie wykazat, ze SIWZ nie wymaga spodjnie pracujgcego kompleksowego
oprogramowania. Przyjg¢ zatem nalezy, ze celem zamowienia jest pozyskanie przez
Zamawiajgcego kompleksowego rozwigzania, spéjnie dziatajgcego, zgodnie z wymogami
OPZ.

W ocenie Izby z tresci wystgpienia Zamawiajgcego w wyjasnienia wynika jego oczekiwanie
co do uzyskania szczegdétowych informacji w zakresie funkcjonalnosci, w czym, skoro po
stronie Odwotujgcego istniata wiedza m.in. o potrzebie wytgczenia okreslonych funkcji,
zawiera sie takze przedstawienie z jego strony informacji odnosnie tego co sie stanie w
przypadku wytgczenia niechcianych przez Zamawiajgcego funkcji i jakie to bedzie miato
przetozenie na funkcjonalnosé Oprogramowania i wypetnienia wymogow SIWZ. Ww. pkt 1.3.
OPZ okresla wymogi, jakie majg by¢ spetnione przez oferowane oprogramowanie. Odwotujgcy
tego jednak zaniedbat w odpowiedziach na zgdanie wyjasnieh z dnia 10 czerwca 2019 r. i 15
lipca 2019 r. Nadto w odpowiedzi na drugie z ww. pism odnosnie pkt 1.3.6. podat, ze emulator
nie ma opcji wytgczania. Do technik analizy exploitdw rozwigzanie Symantec wykorzystuje
mechanizmy Memory Exploit Mitygation oraz mechanizm heurystyczny Sonar, podczas gdy
stosownie do pkt 1.3.4. Zamawiajgcy zakazat, aby zastosowanie miato stosowanie technik
opartych o metode reputacyjng i analize heurystyczng. Nadto, jak stusznie zauwazyt na
rozprawie Zamawiajgcy, w odwotaniu w odniesieniu do argumentacji dotyczgcej funkcji Sonar,
Odwotujgcy w odniesieniu do pkt 1.3.6. OPZ wskazuje, ze ma by¢ ona wigczona (pkt 35
odwotania), natomiast ma by¢ wytgczona dla spetnienia wymogu pkt 1.3.4. OPZ (pkt 27
odwotania). Zamawiajgcy stwierdzit, iz jesli chodzi o pkt 1.3.6. i wskazany tam emulator i
odniesienie do Sandbox, to moze on by¢ wykorzystywany na 2 sposoby, tj. do niszczenia
plikbw oraz do analizy ztosliwych plikéw w wyselekcjonowanym srodowisku, oraz zauwazyt,
ze Odwotujgcy oswiadczyt, ze wykorzystuje ten mechanizm do ograniczenia atakow na

pamiec, ktéry musi by¢ wtgczony, aby spetni¢ jeden z ww. wymogédw, a musi by¢ wytgczony,
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zeby spetni¢ drugi z tych wymogdéw. Zauwazenia wymaga rowniez, iz na rozprawie Odwotujgcy
podat, Ze jesli chodzi o metode sygnaturowa, to nalezy jg rozumiec na 2 sposoby: jako sposéb
rozpoznawania zagrozenia oraz jako procedure przygotowania — opis metody ataku oraz, ze
w Dokumentacji Symantec termin dotyczgcy metody sygnaturowej uzywany jest w drugim
znaczeniu. Tymczasem, jak stwierdzit Zamawiajgcy na rozprawie i co wynika z brzmienia ww.
pkt 1.3.2. OPZ, Zamawiajgcy wytgczyt mozliwos¢ bazowania na metodzie sygnaturowej, nie
zawezajgc tego do jednego z podanych przez Odwotujgcego sposobu jej rozumienia. Na

rozprawie Odwotujgcy stwierdzit, Zze jest réznica pomiedzy SIWZ, a tym, co oferuje.

Na rozprawie Odwotujgcy wykazywat, ze cele okreslone we wskazanych przez
Zamawiajgcego w informacji o odrzuceniu jego oferty punktach pkt 1.3.2, 1.2.4i 1.3.6 OPZ sg
spetnione za sprawg innych funkcjonalnosci oferowanego oprogramowania, niz te, ktérych
zakazat Zamawiajgcy, a te zakazane przez Zamawiajgcego w ww. punktach mogg byc
wytgczone, jednakze ani na rozprawie, ani w toku badania i oceny ofert, pomimo wystgpien o
wyjasnienia, nie wykazat, ze wytgczenie okreslonych funkcjonalnosci dla celu spetnienia
jednego z wymogow, nie wptynie negatywnie na pozostate wymogi i dziatanie
oprogramowania, nie wykazal, ze wylgczanie okreslonych funkcjonalnosci nie spowoduje

niespojnosci z pozostatymi wymogami jego funkcjonalnosci okreslonymi w OPZ.

W okolicznosciach analizowanej sprawy w wyniku wystgpien o wyjasnienia Zamawiajgcy
nie uzyskat potwierdzenia zgodnosci oferty Odwotujgcego z trescig SIWZ, a Dokumentacja
techniczna zaoferowanego przez tego Wykonawce oprogramowania zawiera informacje

wskazujgce wprost na brak spetnienia wymogow SIWZ.

Analiza dowodéw ztozonych przez Odwotujgcego w postaci, wedtug jego oswiadczenia,
wyciaggu z poszczegodlnych kart Dokumentacji technicznej (dowody nr 1+11) oraz ptyty CD z
filmem wskazujgcym na mozliwo$¢ wytgczania poszczegodlnych funkcji oprogramowania
(dowdd nr 12), co do zasady potwierdzajg okolicznosci bezsporne. Jak wyzej zostato
wskazane, nie jest kwestionowane przez Zamawiajgcego to, ze Oprogramowanie Symantec
posiada takze inne funkcje, niz te ktére wyraznie zaznaczyt w OPZ, Zze nie majg byc¢
wykorzystywane. Nadto zauwazenia wymaga, iz twierdzenie Odwotujgcego, ze wtasciwym
bytoby wykorzystywanie innych mechanizméw, wskazanych w tabeli zamieszczonej w
dowodzie nr 1, ktéry odnosi sie do spetnienia wymagan z pkt 1.3.2, nie znajduje potwierdzenia
w przedtozonych dowodach. Jak stusznie zauwazyt Zamawiajgcy z dowodu nr 2 nie wynika,
ze mechanizm AML oferowany przez Odwotujgcego bedzie zapobiegat atakom poprzez

blokowanie szeregu technik ataku, jak tego wymaga pkt 1.3.2.

21



Z tych wzgledéw zarzut naruszenia art. 89 ust. 1 pkt 2 ustawy Pzp nalezy uznaé¢ za
nieudowodniony. Ciezar dowodu w tym zakresie stosownie do art. 6 Kodeksu cywilnego w

zwigzku z art. 14 ust. 1 ustawy Pzp spoczywat na Odwotujgcym.

Zgodnie z przepisem art. 192 ust. 2 ustawy Pzp Izba uwzglednia odwotanie w przypadku
naruszenia przez zamawiajgcego przepisow ustawy, ktére miato wptyw lub moze miec istotny
wptyw na wynik postepowania o udzielenie zamowienia. W sprawie nie zostato wykazane, ze

doszto do naruszenia przepisow, ktore miato istotny wptyw na wynik postepowania.

Z tych wzgledow na podstawie art. 192 ust. 1 ustawy Pzp, I1zba orzekta jak w pkt 2 sentencji
wyroku.

O kosztach postepowania orzeczono stosownie do wyniku, na podstawie art. 192 ust. 9
i 10 ustawy Pzp oraz w oparciu o przepisy § 3 pkt 1i 2 rozporzgdzenia Prezesa Rady Ministrow
z dnia 15 marca 2010 r. w sprawie wysokosci i sposobu pobierania wpisu od odwofania oraz
rodzajéw kosztéw w postepowaniu odwotawczym i sposobu ich rozliczania (t.j. Dz. U. z 2018
r. poz. 972).

PrzewodniczaCy: .....cocciiiiiiiiiiinn e
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