Sygn. akt: KIO 695/19

WYROK
z dnia 15 pazdziernika 2019 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczgcy: Bartosz Stankiewicz
Cztonkowie: Ewa Kisiel

Daniel Konicz

Protokolant: Rafat Komon

po rozpoznaniu na rozprawie w dniach 30 kwietnia, 9 lipca i 14 pazdziernika 2019 r. w
Warszawie odwofania wniesionego do Prezesa Krajowej lzby Odwotawczej w dniu 15
kwietnia 2019 r. przez wykonawcow wspolnie ubiegajgcych sie o udzielenie zamoéwienia:
Contact Center Sp. z 0.0. z siedzibg w Warszawie przy ul. Stawki 2a (00-193 Warszawa)
oraz Trimtab Arteria Management Sp. z 0.0. Sp. k. z siedzibg w Warszawie przy ul. Stawki
2a (00-193 Warszawa) w postepowaniu prowadzonym przez zamawiajgcego — Centrum
Systemoéw Informacyjnych Ochrony Zdrowia z siedzibg w Warszawie przy ul. Stanistawa
Dubois 5A (00-186 Warszawa)

przy udziale wykonawcy — R. Sz. prowadzgcego dziatalno$¢ gospodarczg pod nazwg
Regionalne Centrum Informacji Medycznej i Promocji Zdrowia INFO-MEDIC R. Sz. z
siedzibg w Koszalinie przy ul. Parkowej 6A (75-645 Koszalin), zgtaszajgcego przystgpienie

do postepowania odwotawczego po stronie zamawiajgcego
orzeka:

1. Uwzglednia odwotanie i nakazuje zamawiajgcemu uniewaznienie czynnos$ci odrzucenia
oferty wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia: Contact Center
Sp. z 0.0. z siedzibg w Warszawie oraz Trimtab Arteria Management Sp. z 0.0. Sp. k. z
siedzibg w Warszawie oraz powtdrzenie czynno$ci badania i oceny ofert z uwzglednieniem
oferty ztozonej wspdlnie przez ww. wykonawcow;

2. Kosztami postepowania obcigza zamawiajgcego — Centrum Systemoéw Informacyjnych
Ochrony Zdrowia z siedzibg w Warszawie i:

2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15 000 zt 00 gr (stownie:

pietnascie tysiecy ztotych zero groszy) uiszczong przez odwotujgcego — wykonawcow



wspdlnie ubiegajacych sie o udzielenie zamdwienia: Contact Center Sp. z 0.0. z siedzibg w
Warszawie oraz Trimtab Arteria Management Sp. z 0.0. Sp. k. z siedzibg w Warszawie
tytutem wpisu od odwotania;

2.2. zasgdza od zamawiajgcego — Centrum Systemoéw Informacyjnych Ochrony Zdrowia
z siedzibg w Warszawie na rzecz odwotujgcego — wykonawcéw wspolnie ubiegajgcych sie o
udzielenie zamoéwienia: Contact Center Sp. z 0.0. z siedzibg w Warszawie oraz Trimtab
Arteria Management Sp. z 0.0. Sp. k. z siedzibg w Warszawie kwote 18 600 zt 00 gr
(stownie: osiemnascie tysiecy szeS¢set ziotych zero groszy), stanowigcg koszty

postepowania odwotawczego poniesione z tytutu wynagrodzenia petnomocnika.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien
publicznych (t.j. - Dz. U. z 2018 r., poz. 1986 ze zm.) na niniejszy wyrok - w terminie 7 dni od
dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej |zby

Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy:  ....ooiiiiiiiiiiiiene,

Czlonkowie:
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Uzasadnienie

Centrum Systeméw Informacyjnych Ochrony Zdrowia z siedzibg w Warszawie zwane
dalej: ,zamawiajgcym”, prowadzi w trybie przetargu nieograniczonego postepowanie o
udzielenie zamowienia publicznego na podstawie przepiséw ustawy z dnia 29 stycznia 2004
r. Prawo zamowien publicznych (t.j. - Dz. U. z 2018 r., poz. 1986 ze zm.), zwanej dalej: ,Pzp”
pn. ,Swiadczenie ustug infolinii dla Centrum Systeméw Informacyjnych Ochrony Zdrowia z
siedzibg w Warszawie przy ul. Stanistawa Dubois 5A”, (znak sprawy: WZP.270.232.2018),
zwane dalej ,postepowaniem”.

Ogtoszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym Unii
Europejskiej w dniu 28 grudnia 2018 r., pod numerem 2018/S 249-575855.

Szacunkowa wartos¢ zaméwienia, ktérego przedmiotem sg dostawy, jest wyzsza od
kwot wskazanych w przepisach wykonawczych wydanych na podstawie art. 11 ust. 8 Pzp.

Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia: Contact Center Sp. z
0.0. z siedzibg w Warszawie oraz Trimtab Arteria Management Sp. z 0.0. Sp. k. z siedzibg w
Warszawie zwani dalej: ,odwotujgcym” w dniu 15 kwietnia 2019 r. wniesli odwotanie od
niezgodnych z przepisami Pzp czynnosci zamawiajgcego i zaniechania czynnosci, do
ktérych zamawiajgcy jest zobowigzany na podstawie przepiséw Pzp, polegajgcych na:
1) niezgodnej z przepisami Pzp oraz specyfikacji istotnych warunkéw zamodwienia (zwanej
dalej: ,SIWZ”) czynnosci oceny i badania ofert;
2) niezgodnej z przepisami Pzp czynnosci odrzucenia jego oferty, pomimo, ze oferta jest
poprawna a dotgczona gwarancja wadialna spetnia wymogi wynikajgce z przepiséw prawa.

W zwigzku z powyzszym odwotujgcy zarzucit zamawiajgcemu naruszenie art. 89 ust.
1 pkt 7b) Pzp - przez jego zastosowanie i odrzucenie jego oferty ze wzgledu na
nieprawidtowe wniesienie wadium polegajace na ztozeniu dokumentu wadialnego w formie
Gwarancji Bankowej nr CRD/G/0083567 z dnia 16 stycznia 2019 r. w formie dokumentu
elektronicznego, lecz bez kwalifikowanego podpisu elektronicznego petnomocnika Banku
BNP Paribas Bank Polska SA w sytuacji, gdy przestany przez odwotujgcego dokument
wadialny zostat prawidtowo podpisany waznym podpisem elektronicznym przez osobe do
tego umocowang w dniu sktadania oswiadczenia na przedmiotowym dokumencie.

Majac na uwadze postawiony zarzut odwotujgcy wnidst o uwzglednienie odwotania i
nakazanie zamawiajgcemu:
- uniewaznienie czynnosci odrzucenia jego oferty;

- powtdrzenie czynnosci badania i oceny ofert z uwzglednieniem jego oferty.



Dodatkowo odwotujgcy wnidst o przeprowadzenie dowodow z:

- eksperymentu procesowego, polegajgcego na okazaniu lzbie oryginatu elektronicznego
dokumentu wadialnego w formie Gwarancji Bankowej nr CRD/G/0083567 z dnia 16 stycznia
2019 r. (PDF) otrzymanego z Banku BNP Paribas Bank Polska SA (éwczesénie: Bank BGZ
BNP Paribas SA), wraz z kwaliflkowanym podpisem elektronicznym, celem wykazania, ze
ten sam dokument (co do tresci/tozsamosci);

- dokumentow dotgczonych do odwotania na okolicznosci wykazania, ze odwotujgcy otrzymat
z Banku BNP Paribas Bank Polska SA wazng gwarancje wadialng opatrzong
kwalifikowanym podpisem elektronicznym, tozsamy dokument zatgczyt do swojej oferty a
ewentualne problemy z odczytem majg charakter technologiczny (btad przy odczytywaniu
pliku czy tez jego szyfrowaniu) i nie mogg obcigza¢ odwotujgcego;

- a w sytuacji, gdy wskazane powyzej dowody jednoznacznie nie wykazg postawionej tezy,
odwotujgcy wnidst o przeprowadzenie dowodu z opinii biegltego specjalisty z zakresu
informatyki na okolicznos¢ wykazania, ze odwotujgcy dotgczyt do oferty tozsamy dokument,
jak ten otrzymany z banku, ktéry opatrzony byt kwalifikowanym podpisem elektronicznym,

podpisanym przez umocowang do tego osobe.

Jesli chodzi o interes we wniesieniu odwotania odwotujgcy podnidst, iz ma takowy,
gdyz czynnos¢ odrzucenia jego oferty spowodowata, ze nie uzyska przedmiotowego
zamoéwienia. Wskazat dalej, ze jego oferta jest formalnie poprawna, a on jako wykonawca
spetnia warunki udziatu w postepowaniu. W jego ocenie wskazane w odwotaniu niezgodne z
prawem czynnosci zamawiajgcego powodujg, ze poniost on szkode, gdyz jego oferta zostata

odrzucona, czym utracit on mozliwos¢ uzyskania i zrealizowania zamowienia.

W uzasadnieniu dla postawionych zarzutow odwotujgcy wskazat, ze dokument
gwaranc;ji zostat przestany do niego bezposrednio przez BNP Paribas Bank Polska Spoétka
Akcyjna. Waznos¢ gwarancji sprawdzona zostata na stronie internetowej Banku, natomiast
prawidtowos¢ podpisu na dokumencie, byta weryfikowana kilkukrotnie przy wykorzystaniu
oprogramowania proCertum SmartSign dostarczonego przez Asseco Data Systems S.A. Po
dokonaniu powyzszych czynnoéci zostato dowiedzione, ze dokument zostat podpisany przez
Panig A. D. w dniu 16 stycznia 2019 r. o godzinie 15:02.

Dodatkowo odwotujgcy podnidst, iz zweryfikowat poprawnos¢ podpisu za pomoca
dostawcy ustug zaufania — MADKOM S.A. — ktéry udostepnia swoje rozwigzanie za
posrednictwem strony internetowej: www.weryfikacjapodpisu.pl. Jak wyja$nit w odwotaniu
dokument weryfikowano kilka razy i za kazdym razem otrzymywano pozytywny wynik. Po
otrzymaniu od zamawiajgcego pisma w przedmiocie odrzucenia oferty, weryfikacja
poprawnosci zostata wykonana takze 8 kwietnia 2019 r. i w kolejnych dniach — ponownie

odwotujgcy uzyskat potwierdzenie, ze gwarancja bankowa nr CRD/G/0083567 zostata
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prawidtowo podpisana przez A. D. Taki sam wynik otrzymano przy weryfikacji z
wykorzystaniem oprogramowania Adobe Acrobat Reader DC.

Ponadto odwotujgcy wskazat, ze wyniki jednoznacznie potwierdzajgce prawidtowe
podpisanie dokumentéw uzyskat takze weryfikujgc aneks do gwarancji, ktory przedtuzat
termin jej obowigzywania (zrzut z proCertum SmartSign). Aneks zostat podpisany przez
Panig M. B.-K.

Nastepnie odwotujacy stwierdzit, Zze wedle informacji uzyskanych z BNP Paribas Bank
Polska Spotka Akcyjna certyfikat, ktérym postugiwata sie Pani A. D. byt wazny w dniu
sktadania przez nig podpisu na gwarancji, a osoba ta byta umocowana do podpisania
takiego dokumentu. Obecnie osoba ta nie pracuje juz w banku, stgd mogg pojawia¢ sie
pewne niescistosci, jednakze nie uchybia to waznosci dokumentu gwaranciji.

W konkluzji do uzasadnienia postawionego zarzutu odwotujgcy wskazat, ze jedynym
wyttumaczeniem braku nalezytego odczytu podpisu kwalifikowanego przez zamawiajgcego
na dotgczonym oryginale dokumentu byly po prostu kwestie technologiczne, ktére w zaden
sposob nie mogg obcigzaé odwotujgcego. Odwotujgcy podejrzewa, ze btgd uniemozliwiajgcy
(lub utrudniajgcy) odczyt podpisu mogt sie pojawic przy szyfrowaniu dokumentéw.

Przystgpienie do postepowania odwotawczego po stronie zamawiajgcego zgtosit
wykonawca — R. Sz. prowadzacy dziatalnos¢ gospodarczg pod nazwg Regionalne Centrum

Informacji Medycznej i Promocji Zdrowia INFO-MEDIC R. Sz. z siedzibg w Koszalinie.

Pismem z dnia 29 kwietnia 2019 r. zamawiajacy ztozyt odpowiedz na odwotanie, w
ktérej wnidst o oddalenie odwotania. Zamawiajgcy w zakresie postawionego zarzutu
wskazat, ze zweryfikowat dostarczony dokument za pomocg nastepujgcych programow:
PEM-HEART SIGNATURE firmy Centrum Certyfikacji Kluczy CenCert Enigma Systemy
Ochrony Informacji Sp z o.0. tj. jednego z dostawcéw ustug zaufania wpisanego na liste
zaufanych dostawcow prowadzong przez Narodowe Centrum Certyfikacji oraz przy
odczytywaniu pliku w programie Adobe Acrobat Reader. W wyniku przeprowadzonych
czynnosci weryfikacyjnych okazato sie, ze dokument gwarancji w postaci elektronicznej,
ktéry zamawiajacy otrzymat od odwotujgcego nie zostat podpisany — a $cislej — nie jest
integralny, czyli nie jest cyfrowo tozsamy z dokumentem niegdys$ przez kogos podpisanym,
czyli nie umozliwia ustalenie faktu ztozenia podpisu przez osobe do tego uprawniong.

Zamawiajgcy stwierdzit, ze istotg elektronizacji procesu postepowania jest jego
rozliczalnos¢. Ponadto wyjasnit, ze zrzuty ekranu mogg stanowi¢ jedynie obrazy pogladowe,
ale w zadnym razie nie majg wartosci dowodowej, gdyz — jak kazdy rysunek — moga byc
dowolnie modyfikowane. Z tego powodu zamawiajgcy wniost o mozliwos¢ przeprowadzenie
na zywo dowodu wobec KIO z uwagi na tatwos¢ i krotkotrwato$¢ dokonania procedury

walidacji podpisu — gdyz celem elektronizacji postepowan byto miedzy innymi zapewnienie



rozliczalnosci catego procesu i mozliwos¢é stwierdzenia wiarygodnosci dokumentow.
Zastosowanie podpisu elektronicznego (bez wzgledu na jego rodzaj, format i typ) ma
znaczenie nie tylko prawne, ale i praktyczne. Jednocze$nie zamawiajgcy wyrazit zgode na
przeprowadzenie przez odwotujgcego dowodu na poprawnos¢ jego twierdzenia o fakcie
podpisania gwarancji przez osobe uprawniong i przekazanie tego wiasnie dokumentu
zamawiajgcemu za posrednictwem ePUAP. Zamawiajacy wskazat, ze okaze dokument,
ktory wptynat. Czas i uzyskanie wynikow porownania plikéw w systemie informatycznym trwa
2-3 sekundy i jednoznacznie rozstrzyga o fakcie tozsamosci cyfrowej lub jej braku. W
zwigzku z tym zamawiajgcy uznat, ze oferta nie zostata zabezpieczona wadium i w rezultacie
odrzucit oferte ztozong przez odwotujgcego na podstawie art. 89 ust. 1 pkt 7b) Pzp, ktory
stanowi, ze zamawiajgcy odrzuca oferte, jezeli wadium nie zostato wniesione lub zostato
whniesione w sposob nieprawidtowy, jezeli zamawiajgcy zgdat wniesienia wadium.

Zamawiajacy wskazat, iz wymagat wniesienia wadium i w pkt VIII Specyfikacji

Istotnych Warunkéw Zaméwienia, zwanej dalej ,SIWZ”, opisal wymagania dotyczace
warunkéw skutecznego wniesienia wadium. Zgodnie z trescig zapisu w pkt VIII ust. 6 SIWZ
Zamawiajgcy zadal, jak nizej:
W przypadku wnoszenia wadium w formie innej niz pienigdz, wymagane jest ztozenie
oryginatu dokumentu gwarancji/poreczenia w postaci dokumentu elektronicznego .
opatrzonego kwalifikowanym podpisem elektronicznym o0so6b upowaznionych do jego
wystawienia tj. wystawce dokumentu. Oryginat gwarancji/poreczenia powinien by¢ zatgczony
do oferty za posrednictwem miniPortalu. Dokument taki winien by¢ sporzgdzony w jezyku
polskim. Oryginaty przedmiotowych dokumentéow zostang zwrécone Wykonawcom w
terminach wynikajgcych z Ustawy.

W zwigzku z tym, ze dokument w postaci elektronicznej ztozony przez odwotujgcego
jako wadium nie zostat opatrzony kwalifikowanym podpisem elektronicznym oséb
upowaznionych do jego wystawienia, zamawiajgcy uznat, ze oferta nie jest zabezpieczona
wadium i w nastepstwie tego oferte ztozong przez odwotujgcego odrzucit.

Zamawiajgcy zwrocit uwage, ze przepis §14 ust. 2 rozporzgdzenia Ministra Rozwoju z
dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze zgda¢ zamawiajgcy od
wykonawcy w postepowaniu o udzielenie zamowienia (Dz.U. z 2016r. poz. 1126) w wersji
zmienionej rozporzgdzeniem Ministra Przedsigbiorczoéci i Technologii z dnia 17
pazdziernika 2018 r. (Dz.U. z 2018r. poz. 1993) stanowi, ze dokumenty lub o$wiadczenia, o
ktorych mowa w rozporzadzeniu, sktadane sg w oryginale w postaci dokumentu
elektronicznego lub w elektronicznej kopii dokumentu lub oswiadczenia poswiadczonej za
zgodnos¢ z oryginatem. Zgodnie z przepisem art. 781 §1 Kodeksu cywilnego do zachowania
elektronicznej formy czynnosci prawnej wystarcza ztozenie oswiadczenia woli w postaci

elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym. Zgodnie z §2 tego
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przepisu oswiadczenie woli ztozone w formie elektronicznej jest réwnowazne z
oswiadczeniem woli ztozonym w formie pisemnej. W zwigzku z tym, aby ztozenie dokumentu
w formie elektronicznej byto skuteczne dokument musi spetniaC dwa warunki: dokument
musi mie¢ posta¢ elektroniczng oraz by¢ opatrzony kwalifikowanym podpisem
elektronicznym. W sytuacji, gdy dokument nie jest opatrzony kwalifikowanym podpisem
elektronicznym, sama postac elektroniczna dokumentu nie jest wystarczajgca do uznania, ze
oswiadczenie woli zostato dokonane w formie elektroniczne;.

W ocenie zamawiajgcego, odwotujgcy twierdzi, ze weryfikowat poprawnosc¢ podpisu
za pomocg dostawy ustug zaufania MADKOM S.A. i uzyskat pozytywny wynik. Zamawiajgcy
wskazat, ze réwniez weryfikowat poprawnos¢ podpisu i uzyskat negatywny wynik tzn. brak
podpisu. Moze to oznacza¢ wylgcznie fakt weryfikacji innych plikéw — plik badany przez
odwotujgcego jest innym plikiem niz plik badany przez zamawiajgcego.

Dalej zamawiajgcy wskazat, ze wadium, ktére wykonawca wnosi jako gwarancja
bankowa nie jest czescig oferty i nie podlega uzupetnieniu w trybie przewidzianym w art. 26
ust. 3 Pzp, zatem jej tre$¢ powinna by¢ oceniana na podstawie dokumentu, ktéry wykonawca
ztozyt wraz z oferta. W zwigzku z tym, bez znaczenia dla waznosci pierwotnie ztozonej
gwarancji bankowej jest fakt, na ktory powotuje sie odwotujacy, ze: Wskazac¢ nalezy, ze
wyniki jednoznacznie potwierdzajgce prawidtowe podpisanie dokumentow uzyskujemy takze
weryfikujgc aneks do gwarancji, ktéry przedtuzat termin jej obowigzywania. Ponadto
zamawiajgcy zwrocit uwage, ze odwotujgcy twierdzi, iz jedynym wyttumaczeniem braku
nalezytego odczytu podpisu kwalifikowanego przez zamawiajgcego na dotgczonym oryginale
dokumentu sg po prostu kwestie technologiczne, ktére w zaden sposdb nie mogg obcigzaé
odwotujgcego. Odwotujacy podejrzewa, ze btgd uniemozliwiajgcy (lub utrudniajgcy) odczyt
podpisu mogt sie pojawi¢ przy szyfrowaniu dokumentéw.

W ocenie zamawiajgcego uzycie przez odwotujgcego ww. stwierdzenia, stoi w
sprzecznosci z istotg i kluczowg rolg podpisu elektronicznego w procesie rozliczalnosci
dziatan i mocy dowodowej dokumentéw nim zabezpieczonych. Zamawiajgcy stanagt na
stanowisku, ze brak mozliwo$ci stwierdzenia integralnosci gwarancji bankowej ztozonej jako
wadium nie moze obcigzaé zamawiajgcego. W przypadku koniecznosci dochodzenia
roszczen na podstawie zatgczonej do oferty gwarancji bankowej zamawiajgcy nie mogtby
skutecznie wyegzekwowaé od banku, ktory wystawit te gwarancje, wskazanej w jej tresci
kwoty pienieznej z uwagi na to, ze brak jest na dokumencie podpisu osoby prawidtowo
umocowanej do podpisania takiego dokumentu. Na poparcie tego zamawiajgcy wskazat
argumentacje wynikajgcg z orzeczen lzby: wyroku z 11 grudnia 2018 r. o sygn. akt KIO
2426/18 oraz wyroku z 22 sierpnia 2018 r. o sygn. akt KIO 1573/18.



Krajowa lzba Odwotawcza, uwzgledniajgc dokumentacje postepowania, dokumenty
zgromadzone w aktach sprawy, w tym opinie biegtego, jak i wyjasnienia ztozone na
rozprawie przez strony, uczestnika postepowania oraz biegtego, ustalita i zwazyta co

nastepuje.

Na wstepie Izba ustalita, Zze odwotujgcy spetnia okreslone w art. 179 ust. 1 Pzp
przestanki korzystania ze srodkéw ochrony prawnej, tj. ma interes w uzyskaniu zamowienia,
a haruszenie przez zamawiajgcego przepisow Pzp moze spowodowac poniesienie przez
niego szkody polegajgcej na utracie mozliwosci uzyskania zamowienia. Nie zostata
wypetniona takze Zzadna z przestanek ustawowych skutkujgcych odrzuceniem odwotania,

wynikajgcych z art. 189 ust. 2 Pzp.

Wobec spetnienia przestanek okreslonych w art. 185 ust. 2 i 3 Pzp, Izba dopuscita do
udzialu w postepowaniu odwotawczym po stronie zamawiajgcego, jako uczestnika
wykonawce R. Sz. prowadzgcego dziatalnos¢ gospodarczg pod nazwg Regionalne Centrum

Informacji Medycznej i Promocji Zdrowia INFO-MEDIC R. Sz. z siedzibg w Koszalinie.

Izba dopuscita w niniejszej sprawie dowody z:

1) dokumentacji nadestanej w dniu 23 kwietnia 2019 r. przez zamawiajgcego do akt sprawy
w postaci elektronicznej zapisanej na ptycie CD w tym w szczegdlnosci z tresci SIWZ
oraz gwarancji bankowej nr CRD/G/0083567 z dnia 16 stycznia 2019 r. i aneksu nr 1 z
dnia 18 lutego 2019 do ww. gwarancji, wystawionych w postaci elektronicznej, pobranych
przez zamawiajgcego wraz z ofertg odwotujgcego z miniPortalu;

2) zatgczonych do odwotania:

- wydruku wiadomosci z poczty elektronicznej z dnia 16 stycznia 2019 r. od: gwarancje-
raiffeisen@raiffeisen.pl, w ktorej przestano gwarancje bankowa;

- wydruku wiadomosci z poczty elektronicznej z dnia 18 lutego 2019 r. od: gwarancje-
raiffeisen@raiffeisen.pl, w ktorej przestano aneks do gwarancji bankowej;

- zrzutu z ekranu, potwierdzajgcego weryfikacje dokumentu gwarancji przy wykorzystaniu
oprogramowania proCertum SmartSign;

- poswiadczenia weryfikacji podpisu przez MADKOM S.A. z dnia 15 kwietnia 2019 r.;

- zrzutu z ekranu potwierdzajgcego poprawng weryfikacje dokumentu gwarancji w dniu 8
kwietnia 2019 r. przy wykorzystania oprogramowania Adobe Acrobat Reader DC;

- zrzutu z ekranu, potwierdzajgcego weryfikacje poprawnosci podpisana Aneksu do
gwarancji przy wykorzystaniu oprogramowania proCertum SmartSign;

- pisma z BNP Paribas Bank Polska Spétka Akcyjna z dnia 8 kwietnia 2019 r.;

3) zatgczonych do odpowiedzi na odwotanie:



4)

5)

6)

- zrzutu z ekranu weryfikacji kwalifilkowanego podpisu elektronicznego, ztozonego na
pobranej przez zamawiajgcego gwarancji bankowej za pomocg aplikacji PEM-HEART
SIGNATURE;

- zrzutu z ekranu weryfikacji kwalifikowanego podpisu elektronicznego, ztozonego na
pobranej przez zamawiajgcego gwarancji bankowej za pomoca programu Adobe Acrobat
Reader;

- zrzutu z ekranu weryfikacji kwalifikowanego podpisu elektronicznego, ztozonego na
pobranej przez zamawiajgcego gwarancji bankowej za pomocg strony internetowej
https://weryfikacjapodpisu.pl/ Madkom S.A;

ztozonych przez odwotujgcego na rozprawie w dniu 30 kwietnia 2019 r.:

- opinii podpisanej w dniu 28 kwietnia 2019 r. przez Andrzeja Rucinskiego na temat
statusu i waznosci kwalifikowanego podpisu elektronicznego wraz z zatgcznikami;

- uwierzytelnionego przez petnomocnika odwotujgcego potwierdzenia z dnia 30 kwietnia
2019 r., wydanego przez dwoch petnomocnikéw BNP Paribas Bank Polska S.A.;
gwarancji wadialnej w postaci elektronicznej przestanej przez gwaranta odwotujgcemu za
pomocg poczty elektronicznej w dniu 16 stycznia 2019 r., ktéra zostata przekazana do
akt sprawy za pomocg poczty elektronicznej w dniu 8 maja 2019 r. przez odwotujgcego w
celu sporzgdzenia opinii przez biegtego, powotanego przez Izbe;

eksperymentu procesowego oraz dokumentacji pozyskanej podczas tego eksperymentu,
przeprowadzonego podczas rozprawy w dniu 9 lipca 2019 r. z udziatem stron
postepowania odwotawczego oraz powotanego przez Izbe biegtego z zakresu
informatyki. Tytulem wyjasnienia nalezy wskazaé, ze zaréwno odwotujgcy w odwotaniu
jak i zamawiajgcy w odpowiedzi na odwotanie wnosili 0 przeprowadzenie eksperymentu
procesowego w zakresie wskazanym w tych pismach, co zostato podane powyzej. Na
rozprawie w dniu 30 kwietnia 2019 r. Izba postanowita oddali¢ wnioski dowodowe
odwotujgcego jak i zamawiajgcego o przeprowadzenie eksperymentu procesowego,
uznajgc za okoliczno$¢ bezsporng fakt negatywnej weryfikacji kwalifilkowanego podpisu
elektronicznego pod gwarancjg bankowg pobrang przez zamawiajgcego z tzw.
miniPortalu. Niemniej na rozprawie przeprowadzonej w powyzej wskazanym terminie,
Izba na wniosek odwotujgcego, ktory =zostat poparty przez zamawiajgcego i
przystepujgcego postanowita dopusci¢ dowdd z opinii biegtego z zakresu informatyki na
okolicznos¢ wykazania, czy odwotujgcy przekazat dokument gwarancji wadialnej
przestany przez gwaranta za pomocg korespondencji mailowej w dniu 16 stycznia 2019 .
wraz z waznym kwalifikowanym podpisem elektronicznym, przy uwzglednieniu
porownania gwarancji wadialnej, przestanej od gwaranta w wyzej wymienionym terminie
z dokumentem gwarancji wadialnej, pobranej przez zamawiajgcego z tzw. miniPortalu

oraz okreslenia przyczyn powstania wadliwosci dokumentu, znajdujgcego sie na tzw.
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7

8)

miniPortalu. Opinia miala zostaé sporzgdzona na podstawie: gwarancji wadialnej
ztozonej w postaci elektronicznej, pobranej z tzw. miniPortalu, ztozonej wraz z ofertg i
przestanej przez zamawiajgcego do akt sprawy w dniu 23 kwietnia 2019 r. oraz gwarancji
wadialnej w postaci elektronicznej, przestanej przez gwaranta odwotujgcemu za pomocag
poczty elektronicznej w dniu 16 stycznia 2019 r., ktéra zostata przekazana do akt sprawy
za pomocg poczty elektronicznej w dniu 8 maja 2019 r. Postanowieniem z dnia 28 maja
2019 r. Izba powotata pana T. Ch., wpisanego na liste biegtych sgdowych prowadzong
przez Prezesa Sgdu Okregowego w Warszawie z dziedziny informatyki na biegtego w
celu wydania opinii w przedmiocie wskazanym powyzej. Biegly w dniu 21 czerwca 2019
r. przestat swojg odpowiedz, ktérg Izba wzieta pod uwage i na jej podstawie postanowita
dopusci¢ dowodd w postaci eksperymentu procesowego przeprowadzonego na rozprawie
Z udziatem biegtego. W zwigzku z tym Izba wydata postanowienie z dnia 28 czerwca
2019 r., w ktorym zostaty podane informacje dotyczgce okolicznosci i zakresu
przeprowadzenia tego eksperymentu, przy jednoczesnym zakres$leniu terminu jego
przeprowadzenia, wyznaczonego na dzien 9 lipca 2019 r.

Eksperyment zostat przeprowadzony przez wyswietlenie za pomocg rzutnika czynnosci
podejmowanych przez petnomocnika zamawiajgcego, dzieki czemu wszyscy obecni na
sali rozpraw mogli sledzi¢ na biezgco dziatania podejmowane przez zamawiajgcego. W
pierwszej kolejnosci, zamawiajgcy zalogowat sie na swoja strone internetowg w systemie
elektronicznego  zarzgdzania dokumentami w  zaktadce przeznaczonej dla
przedmiotowego postepowania. Biegly zasugerowat, aby wykonaé print screen’y z
przeprowadzonych przez zamawiajgcego dziatah. Zamawiajgcy wyjasnit, ze nie ma
przeszkdd technicznych co do tego w zwigzku z tym zostaty one zrobione i zapisane na
noéniku typu pendrive. Podczas tego eksperymentu sporzgdzono 20 print screen’ow,
ktére petnomocnik zamawiajgcego zapisat na przekazanym przez Izbe nosniku danych
typu pendrive. Dokumenty zapisane na nosniku typu pendrive zostaly przekazane
biegtemu w celu sporzadzenia opinii w przedmiotowej sprawie. Postanowienie |zby z dnia
17 lipca 2019 r. precyzowato kwestie wydania opinii w sprawie;

opinii pana T. Ch., wpisanego na liste biegtych sagdowych prowadzong przez Prezesa
Sadu Okregowego w Warszawie z dziedziny informatyki, przekazang Izbie w dniu 2
wrzesnia 2019 r. Do tresci tejze opinii Izba odniesie sie w dalszej czesci uzasadnienia.
Opinia zostata przestana do stron i uczestnika postepowania odwotawczego. Izba
zobowigzata strony do przestania pisemnego stanowiska odnosnie przestanej opinii;

pism procesowych: odwotujgcego z dnia 19 wrzesnia 2019 r. oraz zamawiajgcego z dnia

20 wrzesnia 2019 r. w sprawie przestanej im opinii biegtego.

Izba ustalita co nastepuje.

10



W pkt. VIII ust. 6 SIWZ Wymagania dotyczgce wadium, zamawiajgcy wskazat, ze
wykonawca zobowigzany jest wnies¢ wadium w wysokosci 50 000,00 PLN (stownie:
piecdziesiat tysiecy ztotych) przed uptywem terminu sktadania ofert. W przypadku wnoszenia
wadium w formie innej niz pienigdz, wymagane byto ztozenie oryginatu dokumentu
gwarancji/poreczenia w postaci dokumentu elektronicznego, tj. opatrzonego kwalifikowanym
podpisem elektronicznym os6b upowaznionych do jego wystawienia tj. wystawce
dokumentu. Oryginat gwarancji/poreczenia powinien by¢ zatgczony do oferty za
posrednictwem miniPortalu. Dokument taki winien by¢ sporzadzony w jezyku polskim.
Oryginaly przedmiotowych dokumentéw miaty zostaé zwrécone wykonawcom w terminach
wynikajgcych z Pzp.

Zamawiajacy nie okreslit w tresci SWIZ jakiego systemu operacyjnego
(oprogramowania) bedzie uzywat przy wykonywaniu dziatah nad pozyskanymi z miniPortalu
ofertami i zatgczonymi do nich dokumentami, a takze nie zastrzegt oraz nie zasugerowat z
jakiego systemu operacyjnego powinni korzysta¢ wykonawcy przy przygotowaniu oferty.

Odwotujacy zwrécit sie do Banku BNP Paribas Bank Polska S.A. o wydanie gwarancji
wadialnej, otrzymujgc gwarancje bankowg nr CRD/G/0083567 z dnia 16 stycznia 2019 r. w
formie dokumentu elektronicznego, podpisanego przez panig A. D. waznym kwalifikowanym
podpisem elektronicznym. Wskazany dokument w oryginale zostat dotgczony do oferty,
cato$¢ spakowano do formatu ZIP, zaszyfrowano kluczem publicznym (klucz prywatny,
umozliwiajgcy odszyfrowanie dostepny byt tylko zamawiajgcemu) i wystano za pomocg
miniPortalu do zamawiajgcego. Do oferty odwotujgcego zatgczony zostat takze aneks nr 1 z
dnia 18 lutego 2019 r. do ww. gwarancji, ktéry wydtuzat termin waznosci gwarancji do dnia
30 kwietnia 2019 r.

Pismem z dnia 5 kwietnia 2019 r. zamawiajgcy odrzucit oferte odwotujgcego na
podstawie art. 89 ust. 1 pkt 7b Pzp twierdzac, ze dokument gwarancji przedtozony do
przedmiotowej oferty, nie zostat podpisany przez petnomocnika banku bezpiecznym
podpisem elektronicznym, weryfikowanym przy pomocy kwalifikowanego certyfikatu.
Efektem tej czynnosci zamawiajgcego byto odwotanie wniesione w dniu 15 kwietnia 2019 r.
Jak wynika z ustalen lzby aneks nr 1 z dnia 18 lutego 2019 r. do gwarancji nr
CRD/G/0083567 z dnia 16 stycznia 2019 r., zostat podpisany kwalifikowanym podpisem
elektronicznym przez inng osobe niz sama gwarancja i podpis ten zostat zweryfikowany
poprawnie.

Jak wskazano powyzej Izba dopuscita w przedmiotowej sprawie dowdd z opinii
biegtego. Biegly, uwzgledniajgc okolicznosci i dokumenty uzyskane podczas eksperymentu
procesowego przeprowadzonego w dniu 9 lipca 2019 r., sporzadzit opinie, ktérg przekazat

Izbie w dniu 2 wrzesnia 2019 .
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W pierwszej czesci opinii okreslonej jako Zafozenia do opinii, biegly przedstawit: cel opinii,
budowe pliku pdf podpisanego elektronicznie, odniesienie do przeprowadzonego
eksperymentu, zakres opinii i wykluczenia, zastosowane narzedzia i $rodowisko testowe
oraz zastosowane procedury testowe, w tym procedure sprawdzajgcg identycznosé
dokumentdw, jak i procedure weryfikacji podpisu.

Za najwazniejszg czes¢ dokumentu opracowanego przez biegtego nalezy uznaé kolejny jej
fragment opatrzony nagtéwkiem Opinia. Cze$¢ ta rozpoczyna sie postawionym pytaniem o
identycznos¢ dokumentéw. Biegty wskazat w tym fragmencie, ze aby odpowiedzie¢ na
pytanie: ,Czy Odwotujgcy przekazat [na tzw. miniPortal] dokument gwarancji wadialnej
przestany przez gwaranta za pomocg korespondencji mailowej w dniu 16 stycznia 2019 r.
wraz z waznym kwalifikowanym podpisem elektronicznym?”, to nalezy postawi¢ nastepujgce
pytania badawcze:

1. Czy dokument gwarancji wadialnej (pozyskanej przez zamawiajgcego z miniPortalu)
pochodzi z zaszyfrowanego i zdekompresowanego pakietu umieszczonego na
miniPortalu przez odwotujgcego?

2. Czy dokument gwarancji wadialnej z punktu 1 (powyzej) jest podpisany waznym
kwalifikowanym podpisem elektronicznym?

3. Czy dokument gwarancji wadialnej z punktu 1 (powyzej) jest kopig dokumentu
gwarancji wadialnej przestanej przez gwaranta za pomocg korespondencji mailowe;j
w dniu 16 stycznia 2019 r.?

W kolejnym fragmencie opinii dotyczgcym odpowiedzi na pytanie o identycznosc
dokumentéw biegty stwierdzit, Ze wyniki testu opartego na procedurze, opisanej w rozdziale
.Procedura weryfikacji podpisu” wykazaty, ze:

1. Dokument gwarancji przestanej z banku do odwotujgcego zostat podpisany
kwalifikowanym podpisem elektronicznym, ktérego wiascicielem jest A. D.;

2. Dokument gwarancji pozyskanej przez zamawiajgcego z miniPortalu zostat
podpisany kwalifilkowanym podpisem elektronicznym, ktérego wtascicielem jest A. D.;

3. Na dokumencie gwarancji pozyskanej przez zamawiajgcego z miniPortalu tozsamos¢
podpisujgcej zostata zweryfikowana na podstawie certyfikatu wystawionego dla A. D.
przez Centrum Certyfikacji CERTUM bedgcego kwalifikowanym dostawcg ustug
zaufania i potwierdzonym przez Narodowe Centrum Certyfikacji

(https://www.nccert.pl/crl.htm), a certyfikat ten byt wazny 16 stycznia 2019 r., a jego

waznos¢ wygasta 24 lutego 2019 r;
4. Powyzej stwierdzona tozsamosc¢ podpisujacej jest identyczna z tg, stwierdzong na
podstawie certyfikatu odczytanego z dokumentu gwarancji przestanej z banku do

odwotujgcego. Certyfikat odczytany z dokumentu gwarancji przestanej z banku do
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odwotujgcego przedstawia takie same dane jak certyfikat odczytany z dokumentu
gwarancji pozyskanej przez zamawiajgcego z miniPortalu;

5. Przyczyng negatywnej weryfikacji dokumentu jest utrata integralnosci polegajgca na
tym, ze skrot pobrany i odszyfrowany z podpisu dokumentu gwarancji pozyskanej
przez zamawiajgcego z miniPortalu rézni sie od skrétu obliczonego z danych tego
dokumentu;

6. Takiej utraty integralnosci nie stwierdzono podczas weryfikacji dokumentu gwaranciji
przestanej z banku do odwotujgcego.

Nastepnie biegty wyjasnit, ze opisane wyniki testu weryfikacji dokumentéw tj. gwaranciji
przestanej z banku do odwotujgcego i gwarancji pozyskanej przez zamawiajgcego z
miniPortalu pozwalajg stwierdzi¢, ze podpis dokumentu gwarancji wadialnej pozyskanej
przez zamawiajgcego na miniPortalu zostat zweryfikowany negatywnie poniewaz mimo
potwierdzenia tozsamosci podpisujacego, przy pomocy kwalifikowanego certyfikatu,
integralnos¢ dokumentu zostata utracona. Na podstawie wykonanego testu, zwigzanego z
porownaniem rozmiaréw obu powyzszych dokumentow biegty stwierdzit, ze ich rozmiary
réznig sie 25 bajtami.

Na podstawie powyzszych wynikow testu biegty stwierdzit, ze dokument gwarancji wadialnej
pobrany z odszyfrowanego i zdekompresowanego pakietu umieszczonego na miniPortalu
przez odwotujgcego nie jest kopig dokumentu gwarancji wadialnej przestanej przez gwaranta
za pomocg korespondencji mailowej w dniu 16 stycznia 2019 .

Ostatecznie biegly w tym fragmencie opinii wskazat, ze odwotujgcy nie przekazat [na tzw.
miniPortal] dokumentu gwarancji wadialnej identycznego z dokumentem przestanym przez
gwaranta za pomocg korespondencji mailowej w dniu 16 stycznia 2019 r. wraz z waznym
kwalifikowanym podpisem elektronicznym.

Nastepnie biegly skupit sie pytaniu o przyczyny powstania wadliwosci. W zwigzku z tym
wyjasnit, ze aby odpowiedzie¢ na pytanie: Jakie byly przyczyny powstania wadliwosci
dokumentu znajdujgcego sie na tzw. miniPortalu?, nalezy zrozumie¢ budowe pliku pdf
podpisanego elektronicznie (opisanego w rozdziale. ,Budowa pliku pdf podpisanego
elektronicznie”). Jak wskazat biegty z budowy pliku podpisanego elektronicznym podpisem
wynika, ze zawiera on:

* czesci tekstowe takie jak np. komendy sterujgce zawarte w obiektach (/Cert,
/Contents, /Byterange) czy stowa kluczowe (Signature1, PKCS#7)

® czesci binarne takie jak np. zakodowany podpis zawarty po komendzie sterujgcej
/Contents

Przyczyng negatywnej weryfikacji podpisanego pliku pdf moze by¢ zmiana jakiegokolwiek

znaku zaréwno w czesci tekstowej, jak i binarne;j.
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Jesli zostanie zmieniony podpis pdf zakodowany binarnie po stowie kluczowym /Contents to
oprécz komunikatu o negatywnej weryfikacji, programy weryfikujgce nie beda mogly
odczytac:

* ani tresci danych (w naszym przypadku - tresci gwarancji wadialnej),

* ani tozsamosci nadawcy (w naszym przypadku - certyfikat A. D.)

* ani skrotu z wykonanego na dokumencie pdf.

Jesli zostanie zmieniana struktura obiektéw otaczajgcych podpis pdf lub czesci tekstowego
pliku to negatywna weryfikacja bedzie polegata na niezgodnosci skrétu (braku integralnosci)
odczytanego z podpisu pdf ze skrotem obliczonym przez aplikacje weryfikujacg na strukturze
obiektow otaczajgcej podpis pdf. W tym jednak przypadku aplikacja weryfikujgca bedzie
mogta odczyta¢ zarowno certyfikat (tozsamosc¢) nadawcy, jak i tres¢ dokumentu gwarancji
wadialne;j.

Przechodzgc do odpowiedzi na pytanie o przyczyny powstania wadliwosci dokumentu
gwarancji wadialnej pobranej przez zamawiajgcego z miniPortalu biegty stwierdzit, ze w
wyniku zastosowanej przez niego procedury testowej okazato sie, ze réznica miedzy plikami
gwarancji przestanej z banku do odwotujgcego i gwarancji pozyskanej przez zamawiajgcego
z miniPortalu polegata wylgcznie na dodaniu w pliku gwarancji pozyskanej przez
zamawiajgcego z miniPortalu znaku CR do kazdego z 25 znakéw LF, w szczegdlnosci:

a) linia nr 2 w pliku gwarancji przestanej z banku do odwotujgcego jest zakonczona
znakiem LF, a w pliku gwarancji pozyskanej przez zamawiajgcego z miniPortalu —
znakiem CR LF;

b) linia nr 534 w pliku gwarancji przestanej z banku do odwotujgcego jest zakonczona
znakiem LF, a w pliku gwarancji pozyskanej przez zamawiajgcego z miniPortalu —
znakiem CR LF;

c) kazda z 23 linii w pliku gwarancji przestanej z banku do odwotujgcego od nr 629 do nr
651 jest zakonczona znakiem LF, a w pliku gwarancji pozyskanej przez
zamawiajgcego z miniPortalu — znakiem CR LF.

W odniesieniu do powyzszego biegty wyjasnit, iz znak CR LF (CR, ang. carriage return) +
(LF, ang. line feed) — to ciag dwdch znakoéw o wartosciach ASCIl réwnych 13 i 10
(szesnastkowo 0x0D i Ox0A), oznaczajacy koniec biezgcej linii tekstu. W systemie Unix lub
MacOS do oznaczania konca linii uzywa sie samego znaku LF. W systemie Windows do
oznaczania konca linii uzywa sie dwoch znakéw CR LF. Te roznice sg czestym zrédiem
probleméw przy przenoszeniu plikbw pomiedzy wyzej wymienionymi systemami
operacyjnymi. W ocenie biegtego w dokumencie gwarancji pozyskanej przez zamawiajgcego
z miniPortalu znaki CR zostaty dodane, w jego czesci zawierajgcej tekstowe komendy i

stowa kluczowe, bez wptywu na binarng zawartos¢ certyfikatu i samej tresci gwarancji
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wadialne;j.

W przypadku pliku PDF podpisanego elektronicznie i zawierajgcego zaroéwno czesci

tekstowe jak i binarne taka zamiana znakdéw skutkuje negatywng weryfikacjg podpisu

zwigzang z niezgodnoscig skrotu odczytanego z podpisu pdf ze skrotem obliczonym przez

aplikacje weryfikujgca na strukturze obiektéw otaczajgcej podpis pdf przy jednoczesne;j:

a)

b)

mozliwosci odczytania tozsamosci nadawcy z jego certyfikatu zapisanego w binarnej
strukturze podpisu pdf, oraz
mozliwosci odczytania tresci danych rowniez zapisanych w binarnej strukturze

podpisu pdf.

Tym samym w zwigzku z tym, iz réznice pomiedzy oboma badanymi plikami gwarancji

wadialnej polegajg wytgcznie na réznym zapisie znaku konca linii, a tych roznic jest 25, czyli

doktadnie tyle ile wynosi roznica w bajtach miedzy analizowanymi dokumentami, to

wspierajgc sie powyzej wskazanymi wnioskami biegty stwierdzit, ze:

a)

b)

prawdopodobng przyczyng powstania wadliwosci (negatywnej weryfikacji) dokumentu
gwarancji pozyskanej przez zamawiajgcego z miniPortalu byt mechanizm zwigzany z
przeniesieniem podpisanej gwarancji wadialnej z systemu MacOS na system
Windows;

prawdopodobnie przyczyng powstania wadliwosci nie byto intencjonalne dziatanie
cziowieka, gdyz intencjonalna zmiana tresci albo uszkodzitaby binarny podpis pdf
dokumentu i nie mozna bytoby odczyta¢ jego tredci albo podczas weryfikacji
dokumentu skutkowataby to jednym z komunikatéw jakie pojawity sie podczas
przeprowadzenia eksperymentu;

nie moégt jednoznacznie stwierdzi¢ i ustali¢ co byto przyczyng braku pozytywnej
weryfikacji kwalifikowanego podpisu elektronicznego ztozonego pod gwarancjg
wadialng, ktéra zostata finalnie pobrana z miniPortalu przez zamawiajgcego, gdyz nie
mogt ustali¢ na pewno: jakie operacje, przy pomocy jakich narzedzi i na jakich
systemach operacyjnych bylty wykonywane przez gwaranta i odwotujgcego przed

skompresowaniem, zaszyfrowaniem i umieszczeniem pakietu oferty na miniPortalu.

W posumowaniu opinii biegty stwierdzit, ze:

1) odwotujgcy przekazat [na tzw. miniPortal] dokument gwarancji wadialnej przestany

2)

przez gwaranta za pomocg korespondencji mailowej w dniu 16 stycznia 2019 r. wraz
z niewaznym kwalifikowanym podpisem elektronicznym;

bezposrednig przyczyng wadliwosci byt brak integralnosci pliku spowodowany
dodaniem 25 znakéw CR przed znakami LF, w czesci tekstowej dokumentu, co

zdarza sie w przypadku przenoszenia plikbw miedzy systemami MacOS i Windows;

3) ze wzgledu na zakres otrzymanej dokumentacji nie byt w stanie okresli¢ pewnej

przyczyny wadliwo$ci dokumentu gwarancji wadialnej pobranej z miniPortalu.
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Dalej biegly wskazat, ze réznica miedzy plikami mogta powstaé bez intencji odwotujgcego i
mogta by¢ spowodowana mechanizmem zwigzanym z przeniesieniem dokumentu gwarancji
wadialnej miedzy systemami: MacOS u gwaranta lub odwotujgcego i Widnows u
zamawiajgcego. W wyniku wspomnianego mechanizmu w czesci gwarancji wadialne;j
zawierajgcej tekstowo zapisane komendy sterujgce i stowa kluczowe, znaki LF konca linii
uzywane w MacOS zostaly przeksztatcone w znaki CRLF konca linii uzywane w Windows.
Ta zamiana byta w ocenie biegtego prawdopodobng przyczyng negatywnej weryfikacji przy
jednoczesnej mozliwosci odczytu tozsamosci i tresci podpisanych danych.

Opinia biegtego zostata nastepnie przestana stronom i przystepujgcemu, przy czym
strony zostaty zobowigzane do przekazania pisemnego stanowiska wobec otrzymanej opinii.

Odwotujgcy przestat swoje stanowisko za pomocg poczty elektronicznej w dniu 20
wrzesnia 2019 r. W swojej argumentacji podzielit tok rozumowania biegtego, jednakze
zwroécit uwage, iz w jego ocenie na stronie 14 opinii biegly podat watpliwe interpretacyjnie,
stanowiska wskazujgce na to, ze dokument gwarancji wadialnej pobrany z odszyfrowanego i
zdekompresowanego pakietu umieszczonego na miniPortalu przez odwotujgcego nie jest
kopig dokumentu gwarancji wadialnej przestanej przez gwaranta za pomocg korespondencji
mailowej w dniu 16 stycznia 2019 r oraz odwotujgcy nie przekazat dokumentu gwarancji
wadialnej identycznego z dokumentem przestanym przez gwaranta za pomocg
korespondencji mailowej w dniu 16 stycznia 2019 r. wraz z waznym kwalifikowanym
podpisem elektronicznym.
Co do pierwszego ze stwierdzen odwotujgcy wskazat, ze ,nie przekazat kopii” dokumentu
gwarancji wadialnej, lecz oryginat, gdyz w zakresie dokumentéw tekstowych podpisanych
kwalifikowanych podpisem elektronicznych istnieje nieskonczona liczba ,oryginatéw” tych
dokumentdéw (przy przesytaniu ich drogg elektroniczng). Nie zgodzit sie ze stwierdzeniem, ze
przekazany zostat dokument bez waznego kwalifikowanego podpisu elektronicznego.
Wyijasnit, ze faktycznie dziatat w srodowisku firmy Apple, czyli Mac OS X) i po $ciggnieciu z
korespondencji e-mail od gwaranta, plik zostat zweryfikowany i nie wykazywat Zadnych
nieprawidtiowosci. Nastepnie taki plik zostat dotgczony do ,paczki” dokumentow i
umieszczony na miniPortalu. Wyjasnit, iz dokonat czynnosci zwigzanych z elektroniczng
ofertg z zachowaniem nalezytej starannosci — nie mogt dokona¢ po swojej stronie innych
czynnosci sprawdzajgcych, co wiecej nawet nie podejrzewat, ze przygotowanie oferty w
Srodowisku Mac OS X, a nastepnie $ciggniecie jej z miniPortalu przez zamawiajgcego na
Windowsa moze wygenerowac problemy jak w niniejszym postepowaniu.
Odwotujacy wskazat, ze gwarancja wadialna przekazana przez niego do zamawiajgcego nie
jest kopig. Prawdg jest, ze wystepujg roznice 25 bajtow, ktora wynika wprost z przeniesienia
miedzy systemami i r6znice w kodowaniu konca wiersza dla 25 wierszy (CR LF Windows vs

LF Mac), co jak stwierdzit biegty, jest wynikiem przeniesienia miedzy systemami. Na pewno
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plik nie byt modyfikowany intencjonalnie przez odwotujgcego, bo wtedy wystepowatby inny
komunikat w programie do weryfikacji podpisu, co stusznie wskazat biegty.

Odwotujgcy zgodzit sie z finalnymi ustaleniami biegtego ,co do przyczyny niezgodnosci”
plikéw. Jednakze w ocenie odwotujgcego poczynione przez biegtego ustalenie wyklucza
teze, zgodnie z ktérg odwotujgcy przekazat zamawiajgcemu dokument bez waznego
kwalifikowanego podpisu elektronicznego. Takie twierdzenie jest watpliwe nawet z punktu
widzenia ,informatycznego” (tzn. odebrany przez zamawiajgcego dokument posiada podpis,
ale weryfikuje sie on btednie w zwigzku z naruszeniem integralnosci podpisu), ale z punktu
widzenia ,prawnego” i ewentualnej odpowiedzialnosci odwotujgcego na pewno nie byé
utrzymane. Z punktu widzenia ,prawnego” sytuacja jest taka, ze odwotujgcy przekazat ten
sam plik, ktory sciagnat z poczty e-mail, sprawdzit go, dokonat czynnosci kompresji na
srodowisku Mac OS X i umiescit na miniPortalu. Podczas pobierania pliku z miniPortalu i
zapisaniu na Windows zamawiajgcego doszto do zdarzen opisanych przez biegtego w opinii,
tzn. znaki LF konca linii uzywane w Mac OS X zostaty przeksztatcone w znaki CRLF kohca
linii uzywane w Windows i wobec tego zmienit sie rozmiar pliku (o 25 bajtéw — 25 linii LF —
CRLF) i finalnie podpis elektroniczny nie zweryfikowat sie poprawnie.

Podsumowujgc odwotujgcy stwierdzit jednoznacznie, ze za wadliwos¢ pliku gwarancji
wadialnej odpowiadajg przyczyny technologiczne, ktérych odwotujacy nie mégt przewidzieé.
Brak jest regulacji, ktére zakazujg korzystania z systemu operacyjnego Mac OS, a
odwotujgcy potwierdzit, ze to jest jego gtdwne $rodowisko pracy. Przed zaistnieniem
przeniesienia do zamawiajgcego nie moze by¢ mowy o problemie z pdf-em, wiec na
miniPortal zatadowany zostat poprawny plik. Dopiero przy przeniesieniu doszto do utraty
integralnosci, ktora jednak pozwala zweryfikowac¢, Zze dokument, ktéry otwiera sie u
zamawiajgcego byt podpisany przez panig D., wiec mamy tozsamos$¢ osoby sktadajgcej
podpis.

Zamawiajgcy takze w dniu 20 wrzesnia 2019 r., za pomocg poczty elektroniczne;j
przestat swoje stanowisko pisemne, w ktérym poinformowat, ze zgtasza uwag do tresci opinii
biegtego.

Na rozprawie w dniu 14 pazdziernika 2019 r. bieglty wyjasnit, ze uzyte w opinii
sformutowanie sugerujgce brak integralnosci gwarancji wadialnej uzyskanej od gwaranta z
gwarancjg przestang zamawiajgcemu powstato w wyniku pewnego skrotu myslowego.

Dodatkowo biegty wskazat, ze wystepuje tozsamosc¢ obu plikdw.
Izba zwazyta co nastepuje.

Biorgc pod uwage zgromadzony w sprawie materiat dowodowy lzba uznata, ze

odwotanie zastuguje na uwzglednienie.
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Rozstrzygajgc przedmiotowg sprawe Izba wzieta pod uwage przede wszystkim opinie
biegtego otrzymang w dniu 2 wrzesnia 2019 r. Najistotniejsze — zdaniem Izby — elementy i
konstatacje zawarte w tejze opinii zostaty przedstawione szczegdétowo powyzej, zatem
nalezy uznag¢, ze nie ma potrzeby ich powielania.

Tym samym lzba uznata, iz plik zawierajgcy gwarancje bankowg nr CRD/G/0083567
z dnia 16 stycznia 2019 r. wystawiony przez gwaranta, czyli bank, jest tozsamy z plikiem
zawierajgcym gwarancje bankowg, stanowigcg wadium zabezpieczajgce oferte
odwotujgcego, jaki zostat pobrany przez zamawiajgcego po uptywie terminu sktadania ofert
w postepowaniu. Natomiast wadliwos¢ pliku gwarancji wadialnej, a wiasciwie niemoznos¢
zweryfikowania kwalifikowanego podpisu elektronicznego ztozonego na tej gwarancji, ktéra
zostata pobrana przez zamawiajgcego, wynikata z przyczyn technologicznych, ktérych
odwotujgcy nie mogt przewidzie¢ szczegolnie, ze zamawiajgcy nie podat informacji co do
tego z jakiego oprogramowania bedzie korzystat przy badaniu ofert i dokumentéw ztozonych
przez wykonawcow oraz do jakich konsekwencji moze doprowadzi¢ postugiwanie sie przez
wykonawcow oprogramowaniem systemowym pochodzgcym od innego producenta niz to
posiadane przez zamawiajgcego. Przy czym, majgc na uwadze ustalenia biegtego mozna
pokusi¢ sie o stwierdzenie, ze zarobwno zamawiajgcy jak i odwotujgcy dziatajgc w dobrej
wierze i z nalezytg starannoscig nie muszg zaktadac a priori wszelkich mozliwych trudnosci
jakie moga sie pojawia¢ w obrocie dokumentami funkcjonujgcymi w postaci elektroniczne;j,
przez co trudno wymagacé, aby spodziewali sie podanej przez biegtego przyczyny sporu jaki
zawist miedzy nimi w przedmiotowej sprawie, gdyz w ocenie Izby zapobiezenie tej
przyczynie wymagato wysoko wyspecjalizowanej wiedzy technicznej, a zostata ona
stwierdzona dopiero po dopuszczeniu przez Izbe srodka dowodowego z opinii biegtego.

Izba uznata argumentacje przedstawiong przez biegtego w opinii, ktéra sprowadzata
sie w skrécie do stwierdzenia, ze podczas pobierania pliku z miniPortalu i zapisaniu go przez
zamawiajgcego, ktory pracowat w srodowisku windowsowym, doszto do tego, iz znaki LF
konca linii uzywane przy stosowaniu oprogramowania MacOS zostaty przeksztatcone w
znaki CR LF konca linii uzywane w oprogramowaniu Windows, wobec tego zmienit sie
rozmiar pliku (o0 25 bajtow — 25 linii LF — CR LF) i finalnie kwalifikowany podpis elektroniczny
nie zweryfikowat sie poprawnie. Powyzsze ustalenia nie byly kwestionowane przez strony,
zatem tym bardziej Izba nie znalazta podstaw do tego, aby nie wzig¢ ich pod uwage
zwazywszy, ze biegly wiasnie po to zostat powotany, aby swojg wiedzg specjalistyczng z
dziedziny informatyki da¢ odpowiedz umozliwiajgca rozpoznanie sprawy.

Warto przy tym dodac, ze zamawiajgcy podkreslat donioste znaczenie podpisu, w tym
wypadku kwalifikowanego podpisu elektronicznego dla mozliwosci wyegzekwowania
gwarancji. Izba ma swiadomos¢ tej kwestii, niemniej w przedmiotowej sprawie uznata, ze

obawy zamawiajgcego sg bezpodstawne.
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Po pierwsze, jak wykazano i wskazano powyzej, oba pliki dotyczgce gwarancji sg
tozsame, tj. plik stanowigcy gwarancje bankowg wystawiony przez bank i przekazany
odwotujgcemu, na ktorym kwalifikowany podpis elektroniczny zostat poprawnie
zweryfikowany jest tozsamy z plikiem stanowigcym gwarancje wadialng pobrang przez
zamawiajgcego z miniPortalu, na ktérym kwalifikowany podpis elektroniczny nie zostat
poprawnie zweryfikowany. W tym miejscu nalezy podkresli¢, Zze biegty w opinii stwierdzit, ze
pomimo negatywnej weryfikacji podpisu na gwarancji pobranej z miniPortalu w dalszym
ciggu byto mozliwe odczytanie tozsamos$ci nadawcy z jego certyfikatu zapisanego w binarnej
strukturze podpisu pdf, a takze byto mozliwe odczytanie tresci danych réowniez zapisanych w
binarnej strukturze podpisu pdf.

Po drugie, nalezy zwrdci¢ uwage na aneks nr 1 z dnia 18 lutego 2019 r. do gwarancji
bankowej nr CRD/G/0083567 z dnia 16 stycznia 2019 r., ktory takze zostat dotgczony do
oferty odwotujgcego i byt w posiadaniu zamawiajgcego. Przedmiotowy aneks przedtuzat
termin waznosci ww. gwarancji do dnia 30 kwietnia 2019 r. Zawiera przy tym informacje, iz
pozostate warunki ww. gwarancji nie ulegajg zmianie i co najwazniejsze zostat podpisany
kwalifikowanym podpisem elektronicznym, ktéry zostat poprawnie zweryfikowany. W zwigzku
z tym gdyby gwarancja wadialna nie byla wazna, to nie bytloby mozliwosci zawarcia do niej
przedmiotowego aneksu.

Majgc powyzsze na uwadze nalezy uznac, ze wadium zostato wniesione przez
odwotujgcego w sposob prawidtowy tym samym zamawiajgcy naruszyt tresé art. 89 ust. 1 pkt

7b) Pzp, przez odrzucenie oferty odwotujgcego na podstawie tego przepisu.

W zwigzku z powyzszym, na podstawie art. 192 ust. 1 Pzp, orzeczono jak
w sentenciji. Potwierdzenie zarzutu wskazanego w odwotaniu powoduje, iz w przedmiotowym
stanie faktycznym zostata wypetniona hipoteza normy prawnej wyrazonej w art. 192 ust. 2

Pzp.

O kosztach postepowania orzeczono na podstawie art. 192 ust. 9 i 10 Pzp f{j.
stosownie do wyniku sprawy oraz zgodnie z § 3 pkt. 1 i 2 lit. b oraz § 5 ust. 2 pkt. 1
rozporzadzenia Prezesa Rady Ministrow z dnia 15 marca 2010 r. w sprawie wysokosci i
sposobu pobierania wpisu od odwotania oraz rodzajéw kosztow w postepowaniu
odwotawczym i sposobu ich rozliczania (Dz. U. z 2018 r. poz. 972), zaliczajgc na poczet
niniejszego postepowania odwotawczego koszt wpisu od odwofania uiszczony przez

odwotujgcego oraz =zasagdzajgc od zamawiajgcego na rzecz odwotujgcego koszty

19



postepowania odwotawczego poniesione z tytulu wpisu od odwofania i wynagrodzenia

petnomocnika.

Przewodniczgcy: ...

Czlonkowie: o,

20



