Sygn. akt: KIO 2030/19
WYROK
z dnia 25 pazdziernika 2019 .

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Aneta Miacka

Protokolant: Piotr Cegtowski

po rozpoznaniu na rozprawie w dniu 23 pazdziernika 2019r. w Warszawie odwofania
wniesionego w dniu 10 pazdziernika 2019 r. przez Wykonawce W. C. prowadzacego
dziatalnos¢ gospodarczg pod firmg Comtel Import - Eksport W. C., (ul. Zamoyskiego 49,
03-801 Warszawa), w postepowaniu prowadzonym przez Zamawiajgcego Komenda

Gléwna Strazy Granicznej (Al. Niepodlegtosci 100, 02-514 Warszawa)

przy udziale wykonawcy B27 Sp. z o0.0. Sp.k. (ul. Cybernetyki 13/lok. 50, 02-677
Warszawa), zgtaszajgcego przystgpienie do postepowania odwotawczego po stronie
Zamawiajgcego.

orzeka:

1. uwzglednia odwofanie i nakazuje Zamawiajgcemu uniewaznienie czynnosci wyboru
oferty Wykonawcy B27 Sp. z 0.0. Sp.k. oraz nakazuje powtérne badanie i ocene
ofert, w tym dokonanie czynno$ci odrzucenia oferty tego Wykonawcy

2. kosztami postepowania obcigza Zamawiajgcego Komenda Gtéwna Strazy
Granicznej (Al. Niepodlegtosci 100, 02-514 Warszawa) i
2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15000 zt 00 gr
(stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez Odwotujgcego W.
C. prowadzacego dziatalno$¢ gospodarczg pod firmg Comtel Import - Eksport W.
C., (ul. Zamoyskiego 49, 03-801 Warszawa) tytutem wpisu od odwotania,
2.2 zasgdza od Zamawiajgcego Komenda Giéwna Strazy Granicznej (Al.
Niepodlegtosci 100, 02-514 Warszawa) na rzecz Odwotujgcego W. C.
prowadzgcego dziatalnos¢ gospodarczg pod firmg Comtel Import - Eksport W. C.,
(ul. Zamoyskiego 49, 03-801 Warszawa) kwote 15000 zt 00 gr (stownie: pietnascie
tysiecy ztotych zero groszy) stanowigcg koszty postepowania odwotawczego

poniesione z tytutu wpisu od odwotania.



Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwien
publicznych (Dz.U. z 2019 r. poz.1843) na niniejszy wyrok - w terminie 7 dni od dnia jego
doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do

Sadu Okregowego w Warszawie.

Przewodniczacy: .....cccciiiiiiiiiiiiiena,



Sygn. akt: KIO 2030/19
UZASADNIENIE

Zamawiajgcy Komenda Gtéwna Strazy Granicznej prowadzi postepowanie o udzielenie
zamdwienia publicznego pn.: zakup telefonow IP.

Ogtoszenie o zamowieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej w
dniu 09.07.2019 pod numerem 2019/S 130-318562.

Odwotujgcy W. C. prowadzacy dziatalno$¢ gospodarczg pod nazwg Comtel Import-Eksport
W. C., wnidést odwotanie, w ktérym zarzucit Zamawiajgcemu naruszenie art. 89 ust. 1 pkt 2
ustawy Prawo zaméwien publicznych, naruszenie art. 91 ust. 1 ustawy poprzez niewybranie
oferty najkorzystniejszej na podstawie kryteriow oceny ofert okreslonych w specyfikacji
istotnych warunkéw zamowienia.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu uniewaznienia
czynnosci wyboru najkorzystniejszej oferty z dnia 02.10.2019r, odrzucenia oferty firmy B27
sp. Z 0.0, sp. k., powtdrzenia czynnosci wyboru najkorzystniejszej oferty z uwzglednieniem

oferty Odwotujgcego i wyboru jego oferty jako oferty najkorzystniejszej.

Zamawiajgcy w opisie przedmiotu zamowienia (OPZ) dla telefonu IP w pozycji 1 w punkcie 6
podpunkt ,e" zawart wymaog, aby oferowany telefon |IP w zakresie bezpieczenstwa posiadat
wsparcie dla Wi-Fi Protected Access 2 (WPAZ2). Standard o nazwie w terminologii angielskiej
Wi-Fi Protected Access 2 oznaczany w opisach technicznych skrotem WPA2 jest
standardem bezpieczenstwa kontroli dostepu oraz szyfrowania danych stosowany w sieciach
bezprzewodowych (pakiety danych sg przesytang sygnatem radiowym).

Wykonawca - firma B27 sp. z 0.0. sp. k. w pozycji nr 1 zaoferowat telefon IP model CP-8845-
K9 producenta Cisco.

Zdaniem Odwotujgcego, zaoferowany przez Wykonawce B27 sp. z o0.0. sp. k. telefon CP-
8845-K9 nie spetnia wymogu posiadania wsparcia dla Wi-Fi Protected Access 2 (WPA2),
gdyz nie posiada modutu radiowego (nadajnika i odbiornika) umozliwiajgcego komunikacje w
sieci bezprzewodowej (radiowej).

Odwotujgcy wyjasnit, ze wsparcie dla standardu WPA2 polegajgce na mozliwosci konfiguracji
profilu bezpieczehstwa dostepu do sieci bezprzewodowej (w terminologii angielskiej
skrotowo zwanej WLAN, czyli Wireless Local Area NetWork) zostat przez producenta Cisco
zaimplementowany tylko w modelach telefonéw IP posiadajgcych bezprzewodowy interfejs
sieciowy WLAN. W publikacji technicznej firmy Cisco zatytutowanej: ,Cisco IP phone 7800
and 8800 series security overview" rozdziat , NetWork Security, Wireless (WLAN) 802.1X” na
str. 9 w tabeli nr. 11 producent zamiescit liste modeli telefonéw posiadajgcych mozliwos¢

bezprzewodowej autentykacji dostepu za pomocg profilu WPA2, a mianowicie sg to modele:
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8821, 8861, 8865. Zaoferowany przez firme B27 sp. z 0.0. sp. k. model telefonu Cisco CP-
8845-K9 nie jest w tym zestawieniu wymieniony.

Odwotujgcy wskazat, ze taki stan faktyczny niezgodnosci zaoferowanego modelu Cisco CP-
8845-K9 z wymogami OPZ potwierdzit réwniez autoryzowany dystrybutor Cisco w Polsce -
spotka Ingram Micro Sp. z 0.0. Na potwierdzenie powyzszego Odwotujgcy przedstawit pismo

ww. podmiotu z 07 pazdziernika 2019r.

Izba ustalita i zwazyta co nastepuje:

Izba ustalita, ze Zamawiajgcy w punkcie 3.1 zatytutowanym Wymagania techniczne Telefon
IP w podpunkcie 6 litera e) zawart wymaganie: ,W zakresie bezpieczenstwa urzgdzenie musi
pozwala¢ na wsparcie dla Wi-Fi Protected Access 2 (WPA2) EAP-FAST”. W punkcie h)
natomiast Zamawiajgcy zawart wymaganie: ,mozliwos¢ administracyjnego wylgczenia
portéw urzgdzenia: USB, SD, WLAN".

Jeden z wykonawcow zwrdécit sie do Zamawiajgcego z pytaniem: ,W czesci 3.1 dotyczacej
telefondéw IP znajduje sie wymagane dla telefonu IP, aby wspierat WPA2 EAP-FAST oraz
miat mozliwos¢ administracyjnego wytgczenia portéw urzgdzenia: (...), WLAN.

To sugeruje, ze telefon powinien posiada¢ mozliwo$¢ pracy w sieci WI-FI i tym samym
istotnie ogranicza liczbe modeli spetniajgcych pozostate wymagania. Dlatego prosimy o
informacje czy Zamawiajgcy dopusci telefony IP spetniajgce pozostate wymagania bez
modutu WI-FI.”

Zamawiajgcy udzielit odpowiedzi na powyzsze pytanie w nastepujgcy sposob: ,Zamawiajgcy
modyfikuje zapisy OPZ punkt 3.1 poprzez modyfikacje zapiséw ppkt 6, ustep h otrzymuje
nastepujgce brzmienie: ,h. mozliwos¢ administracyjnego wytaczenia portow urzgdzenia:
USB, SD”.

Pytanie Wykonawcy dotyczyto mozliwosci dopuszczenia przez Zamawiajgcego telefondéw
nieposiadajgcych modutéw Wi-Fi. Zadajgc pytanie, Wykonawca powotat sie na dwa
wymagania stawiane przez Zamawiajgcego (pkt e i h), ktére zdaniem Wykonawcy sugeruja,
ze telefon powinien mie¢ mozliwos¢ pracy w sieci Wi-Fi. Zamawiajgcy nie udzielit
jednoznacznej odpowiedzi na pytanie Wykonawcy. Nie oswiadczyt wprost, czy dopuszcza,
czy tez nie dopuszcza telefonéw nieposiadajgcych modutéw Wi-Fi. Zamawiajgcy dokonat
jedynie modyfikacji jednego z punktéw SIWZ powotanego przez Wykonawce przy zadaniu
pytania (modyfikacja dotyczyta punktu h). Natomiast drugi powotywany przez Wykonawce
punkt e) nie zostat przez Zamawiajgcego zmieniony. W ocenie lzby brak jednoznacznej
odpowiedzi Zamawiajagcego na pytanie Wykonawcy i jednoczesnie zmodyfikowanie tylko

jednego z dwdch postanowien SIWZ wskazujgcych na wymég posiadania przez oferowane



telefony modutu Wi-Fi, nie oznacza dopuszczenia przez Zamawiajgcego telefonéw
nieposiadajgcych modutu Wi-Fi.

Dokonana przez Zamawiajgcego modyfikacja punktu h), polegajgca na usunieciu mozliwosci
administracyjnego wytagczenia portdw urzgdzenia: WLAN, oznacza rezygnacje przez
Zamawiajgcego z mozliwosci realizacji jednej z funkcjonalnosci urzadzenia, ktéra mogta byc¢
realizowana za posrednictwem sieci bezprzewodowej. Nie mozna jednak uznaé¢, ze
dokonujgc tej modyfikacji, bez jednoczesnego zmodyfikowania punktu e), Zamawiajgcy
catkowicie zrezygnowat z wymogu posiadania przez oferowane telefony modutu Wi-Fi.

W trakcie rozprawy Zamawiajacy podnosit, ze SIWZ wskazuje na sie¢ WAN, ktorg potgczone
sg placéwki Zamawiajgcego. Ta okoliczno$¢ zdaniem Zamawiajgcego wskazywa¢ miata na
rezygnacje przez Zamawiajgcego z telefondéw bezprzewodowych. Nalezy zauwazyé ze
okreslenie sieci jako WAN nie wskazuje na sposéb transmisji danych - czy odbywa sie ona
przewodowo, czy bezprzewodowo. Sie¢ WAN dotyczy obszaru, rozlegtosci sieci
komputerowej, a nie metody transmisji danych w ramach tej sieci.

Dlatego tez potgczenie placowek Zamawiajgcego za pomocg sieci WAN nie przesgdza o
tym, ze Zamawiajgcy zrezygnowat z bezprzewodowej transmisji danych.

Odpowiadajgc na pytanie Wykonawcy, Zamawiajgcy nie dokonat zadnej zmiany punktu e),
na ktéry takze powotywat sie Wykonawca, wskazujgc na wymog posiadania przez telefony
mozliwosci pracy w sieci Wi-Fi. Punkt ten odwotuje sie do Wi-Fi Protected Access 2 (WPA2)
EAP-FAST.

Nie byto sporne miedzy stronami, ze WPA2 moze by¢ stosowane wytgcznie w sieciach
bezprzewodowych, natomiast metoda EAP-FAST opracowana przez firme Cisco moze
zostaé zastosowana zarowno w sieciach bezprzewodowych, jak i przewodowych.
Pozostawienie przez Zamawiajgcego w punkcie e) odwotania do WPA2, a wiec
mechanizmu, ktéry moze zosta¢ zastosowany wytacznie w sieciach bezprzewodowych, nie
pozwala na uznanie, ze Zamawiajgcy dopuscit telefony nieposiadajgce modutu Wi-Fi, a wiec
telefony, ktére mogg dziataé wytgcznie w sieciach przewodowych. Podkreslenia wymaga, ze
przedstawione przez Zamawiajgcego karty katalogowe telefonu, ktéry zaoferowat
Przystepujacy (model 8845) nie zawierajg zadnego odwotania do mechanizmu WPA2, a
jedynie potwierdzenie zastosowania metody EAP-FAST. Oznacza to, ze telefon ten nie
spetnia wymogu okreslonego w punkcie 3.1 ppkt. 6 lit. €) OPZ.

Zamawiajgcy argumentowat, ze postawiony w punkcie €) wymdg wsparcia dla WPA2 EAP-
FAST moze byc¢ realizowany zaréwno w sieciach bezprzewodowych, jak i przewodowych. Na
poparcie swojego stanowiska, Zamawiajgcy przedstawit dwa pisma Dyrektora sprzedazy
Cisco Systems Poland sp. z 0.0. Pisma te nie potwierdzajg twierdzenia Zamawiajgcego.
Pisma te zawierajg probe interpretacji sformutowanych przez Zamawiajgcego postanowien

SIWZ, natomiast nie zawierajg informacji, czym jest mechanizm WPA2 EAP-FAST. Jak
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wskazano wyzej, karty katalogowe telefonu oferowanego przez Przystepujgcego odwotujg
sie wytgcznie do mechanizmu EAP-FAST, a nie do mechanizmu WPA2 EAP-FAST, jak
wymagat tego Zamawiajacy.

Na marginesie Izba zauwaza, ze Zamawiajgcy zwrdcit sie 0 ocene funkcjonalnosci, ktérej
wymagat, do Dyrektora sprzedazy, co budzi zdziwienie, gdyz tego rodzaju watpliwosci
mogtby rozstrzyga¢ dziat techniczny. Dyrektor sprzedazy moze byc, jak trafnie wskazat
Odwotujgcy, zainteresowany w sprzedazy konkretnego modelu telefonu. Co istotne, z tg
samg osobg prowadzit korespondencje Przystepujacy.

Niezaleznie od powyzszego, wskaza¢ nalezy, ze pierwsze pismo Dyrektora sprzedazy Cisco
Systems Poland sp. z o0.0. nie wyjasnia funkcjonalnosci WPA2 EAP-FAST. Zamawiajgcy
zwrocit sie ponownie do autora tego pisma o rozstrzygniecie, ktére twierdzenie dotyczace
wsparcia funkcji bezpieczenstwa WPA2 EAP — FAST jest prawidtowe — czy to przedstawione
przez Odwotujgcego (pismo firmy Ingram Micro sp. z 0.0.), czy zawarte w poprzednim pismie
samego autora. Tym samym, autor pisma miat podjg¢ decyzje w sprawie, w ktérej sam
uprzednio wypowiedziat sie. Dowdd w postaci drugiego pisma Dyrektora sprzedazy Cisco
Systems Poland sp. z 0.0. jest zatem niewiarygodny.

Znamienne jest takze, ze w odpowiedzi na pismo Zamawiajgcego, Dyrektor sprzedazy
dokonat préby interpretacji postanowien SIWZ, a nie rozstrzygnat, czym jest funkcjonalnosé
WPA2 EAP-FAST. Wskazat jedynie, ze metoda WPA2 EAP-FAST jest niczym innym, jak
rozwigzaniem opisanym w zaleceniu RFC 4851, a zatem poprzez wyjadnienie nieznanego
przez nieznane uchylit sie od wskazania, na czym metoda ta polega. Podobnie nalezy
zauwazy¢, ze ogolne stwierdzenie, zawarte w piSmie Dyrektora sprzedazy skierowanym do
Przystepujgcego, wskazujgce, ze WPA2 EAP-FAST jest to podzbidr, rowniez w ocenie Izby
nie stanowi zadnego wyjasnienia.

Na tle niezrozumiatych wyjasnien przedstawianych przez Zamawiajgcego, wiarygodne i
spéjne wydajg sie twierdzenia Odwotujgcego, ktory przedstawit w trakcie rozprawy wyciag z
katalogu telefonu (dokumentu obiektywnego), ktoéry zaoferowat (model 8865). Z katalogu
tego jednoznacznie wynika, ze wymaganie zarowno WPA2, jak i EAP — FAST, spetniaja
jedynie 3 modele telefonéw, tj. 8865 (zaoferowany przez Odwotujgcego), 8861 oraz 8821.
Brak jest posréd tych modeli telefonéw tego, ktéry zaoferowat Przystepujacy.

Z katalogu tego roéwniez wynika, ze WPA2 oraz EAP-FAST sg dwiema réznymi
funkcjonalnosciami. Ponadto, réwniez w tym katalogu nie zostata wymieniona taka
funkcjonalnosc, jak WPA2 EAP- FAST. Podkreslenia wymaga, ze strony postepowania nie
miaty trudnos$ci z okresleniem, czym jest WPA2, jak rowniez czym jest funkcjonalnos¢ EAP-
FAST. Zaden z katalogéw nie odnosit sie natomiast do funkcjonalnosci WPA2 EAP — FAST.
Na prosbe lIzby (w trakcie rozprawy), o wskazanie przez Zamawiajgcego, w jaki sposob

nalezy interpretowa¢ tre§¢ zawarta w katalogu telefonu zaoferowanego przez
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Przystepujgcego (model 8845) zakre$long przez Zamawiajgcego w odniesieniu do
wymagania Zamawiajgcego okreslonego w punkcie e) ,wsparcie dla WPA2 EAP — FAST”,
Zamawiajgcy wyjasnit, ze ,inzynier catosciowo czytajgc specyfikacje bedzie wiedziat, ze takie
wymagania sg spetnione.” Powyzsze jednoznacznie wskazuje, ze Zamawiajgcy nie byt w
stanie wyjasnic tej kwestii i dowie$¢ przed Izbg, ze rzeczywiscie telefon zaoferowany przez
Przystepujgcego spetnia wymaganie wsparcia dla WPA2 EAP-FAST.

Powyzsze okolicznosci wskazujg, ze zarzut Odwolujgcego dotyczgcy zaniechania przez
Zamawiajgcego odrzucenia oferty Przystepujgcego z uwagi na niezgodnosé z trescig SIWZ

jest zasadny.

Majgc powyzsze na uwadze orzeczono jak w sentenciji.

O kosztach postepowania odwotawczego orzeczono na podstawie art. 192 ust. 9i 10 ustawy
Prawo zaméwien publicznych, tj. stosownie do wyniku postepowania, z uwzglednieniem
postanowien rozporzadzenia Prezesa Rady Ministrow z dnia 15 marca 2010 r. w sprawie
wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajéw kosztow w postepowaniu
odwotawczym i sposobu ich rozliczania (t.j. z dnia 7 maja 2018 r. Dz. U. z 2018 r., poz. 972),

w tym w szczegolnosci § 5 ust. 2 pkt 1).

Przewodniczacy:



