Sygn. akt: KIO 492/20
Sygn. akt: KIO 503/20
Sygn. akt: KIO 504/20

WYROK

z dnia 15 czerwca 2020 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Aneta Mlacka
Czlonkowie: Izabela Niedziatek — Bujak

Andrzej Niwicki
Protokolant: Rafat Komon

po rozpoznaniu na rozprawie w dniach 08, 09, 10 czerwca 2020 r. w Warszawie odwotan
wniesionych do Prezesa Krajowej Izby Odwotawcze;j:

A. w dniu 9 marca 2020 r. przez wykonawce ATENDE S.A. (Plac Konesera 10a, 03-736
Warszawa),

B. w dniu 9 marca 2020 r. przez wykonawce Integrated Solutions Sp. z 0.0. (ul. Marcina
Kasprzaka 18/20, 01-211 Warszawa),

C. w dniu 9 marca 2020 r. przez wykonawcow wspolnie ubiegajacych sie o udzielenie
zamowienia: IMMITIS Sp. z o. o., Maxto Sp. z o.0. S.K.A,, Intertrading Systems
Technology Sp. z 0.0. (ul. Dworcowa 83, 85-009 Bydgoszcz)

w postepowaniu prowadzonym przez Zamawiajgcego Skarb Panstwa Prokuratura Krajowa
(ul. Postepu 3, 02-676 Warszawa)

przy udziale:

A. wykonawcy ATENDE S.A. zgtaszajgcego przystgpienie do postepowania odwotawczego
0 sygn. akt KIO 503/20 oraz KIO 504/20 po stronie Zamawiajgcego,

B. wykonawcy Integrated Solutions Sp. z 0.0. zgtaszajgcego przystgpienie do
postepowania odwotawczego o sygn. akt KIO 492/20 oraz KIO 504/20 po stronie
Zamawiajgcego,

C. wykonawcow wspodlnie ubiegajgcych sie o udzielenie zamowienia: IMMITIS Sp. z o. o,
Maxto Sp. z o0.0. S.K.A., Intertrading Systems Technology Sp. z 0.0. zgtaszajgcych
przystgpienie do postepowania odwotawczego o sygn. akt KIO 503/20 oraz KIO 504/20

po stronie Zamawiajgcego oraz o sygn. akt KIO 492/20 po stronie Odwotujgcego,



D. wykonawcy S&T Poland Sp. z 0.0. z siedzibg w Warszawie zgtaszajgcego przystgpienie
do postepowania odwotawczego o sygn. akt KIO 492/20, KIO 503/20 oraz KIO 504/20

po stronie Zamawiajgcego

2.1.

orzeka:

oddala odwotania,

kosztami postepowania obcigza Wykonawcow: ATENDE S.A. (Plac Konesera 10a,

03-736 Warszawa), Integrated Solutions Sp. z 0.0. (ul. Marcina Kasprzaka 18/20,

01-211 Warszawa), wykonawcow wspoélnie ubiegajgcych sie o udzielenie

zamowienia: IMMITIS Sp. z 0. 0., Maxto Sp. z 0.0. S.K.A,, Intertrading Systems

Technology Sp. z 0.0. (ul. Dworcowa 83, 85-009 Bydgoszcz),

zalicza w poczet kosztow postepowania odwotawczego kwote 45000 zt 00 gr

(stownie: czterdziesci piec tysiecy ztotych zero groszy), w tym:

2.2.

A. kwote 15000 zt 00gr (pietnascie tysiecy ztotych zero groszy) uiszczong

przez Odwotujgcego ATENDE S.A. (Plac Konesera 10a, 03-736
Warszawa) tytutem uiszczonego wpisu od odwotania o sygnaturze akt
KIO 492/20,

. kwote 15000 zt 00 gr (pietnascie tysiecy ztotych zero groszy) uiszczong

przez Odwotujgcego Integrated Solutions Sp. z o0.0. (ul. Marcina
Kasprzaka 18/20, 01-211 Warszawa) tytutem wpisu od odwotania o
sygnaturze akt KIO 503/20,

. kwote 15000 zt 00 gr (pietnascie tysiecy ztotych zero groszy) uiszczong

przez wykonawcow wspodlnie ubiegajacych sie o udzielenie
zamowienia: IMMITIS Sp. z o. 0., Maxto Sp. z 0.0. S.K.A,, Intertrading
Systems Technology Sp. z 0.0. (ul. Dworcowa 83, 85-009 Bydgoszcz)
tytutem wpisu od odwotania o sygnaturze akt KIO 504/20,

zasgdza od Odwotujgcego ATENDE S.A. (Plac Konesera 10a, 03-736
Warszawa) na rzecz Zamawiajgcego Skarb Panstwa Prokuratura Krajowa
(ul. Postepu 3, 02-676 Warszawa) kwote 3600 zt 00 gr (stownie: trzy tysigce

szeStset ziotych zero groszy) stanowigcg koszty postepowania



odwotawczego poniesione z tytulu wynagrodzenia petnomocnika w
postepowaniu o sygnaturze akt KIO 492/20,

2.3. zasadza od Odwotujgcego Integrated Solutions Sp. z o0.0. (ul. Marcina
Kasprzaka 18/20, 01-211 Warszawa) na rzecz Zamawiajgcego Skarb
Panstwa Prokuratura Krajowa (ul. Postepu 3, 02-676 Warszawa) kwote
3600 zt 00 gr (stownie: trzy tysigce szeséset ztotych zero groszy) stanowigca
koszty postepowania odwotawczego poniesione z tytutu wynagrodzenia
petnomocnika w postepowaniu o sygnaturze akt KIO 503/20,

24. zasadza od wykonawcéw wspoélnie ubiegajacych sie o udzielenie
zamoéwienia: IMMITIS Sp. z o. 0., Maxto Sp. z o0.0. S.K.A,, Intertrading
Systems Technology Sp. z 0.0. (ul. Dworcowa 83, 85-009 Bydgoszcz) na
rzecz Zamawiajgcego Skarb Panstwa Prokuratura Krajowa (ul. Postepu 3,
02-676 Warszawa) kwote 3600 zt 00 gr (stownie: trzy tysigce szescset
ztotych zero groszy) stanowigcg koszty postepowania odwotawczego
poniesione z tytutu wynagrodzenia petnomocnika w postepowaniu o
sygnaturze akt KIO 504/20.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamodwien
publicznych (Dz.U. z 2019 r. poz. 1843) na niniejszy wyrok - w terminie 7 dni od dnia jego
doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do
Sadu Okregowego w Warszawie.

Przewodniczacy: ......ccciciiiiiiiiiiennnn

Czionkowie: e



UZASADNIENIE
Sygn. akt: KIO 492/20

Odwotujgcy: Atende S.A. wniost odwotanie, w ktérym zarzucit Zamawiajgcemu naruszenie
art. 7 ust. 1 i 3 ustawy Prawo zamowien publicznych poprzez prowadzenie postepowania z
naruszeniem zasady uczciwej konkurencji i rownego traktowania wykonawcow, a w
konsekwencji dokonanie wyboru oferty najkorzystniejszej w sposéb sprzeczny z ustawg, art.
8 ust. 1 pzp poprzez ograniczenie zasady jawnosci i zaniechanie udostepnienia
Odwotujgcemu catosci oferty S&T Poland sp. z 0.0. i zZtozonych po 22 stycznia 2020r. pism
S&T Poland sp. z 0.0. zwigzanych z Postepowaniem, art. 24 ust. 1 pkt 12 pzp w zw. z art. 7
ust. 1 i 3 pzp poprzez zaniechanie wykluczenia S&T Poland sp. z o0.0. z Postepowania
pomimo, iz Wykonawca ten nie wykazat spetnienia warunkéw udziatu w postepowania,
ewentualnie art. 26 ust. 3 pzp w zw. z art. 24 ust. 1 pkt 12 pzp w zw. z art. 22 ust. 1 pkt 2 pzp
w zw. z art. 7 ust. 1 i 3 pzp poprzez jego niezastosowanie i zaniechanie wezwania S&T
Poland sp. z o0.0. do uzupetniania dokumentéw dotyczacych doswiadczenia
potwierdzajgcego spetnianie warunku udzialu w postepowaniu dotyczgcego zdolnosci
technicznych lub zawodowych w zakresie spetnienia wymagan postawionych Wykonawcom
uczestniczgcym w Postepowaniu; art. 24 ust. 1 pkt 16 lub 17 pzp w zw. z art. 7 ust. 1 i 3 pzp
poprzez jego niezastosowanie i zaniechanie wykluczenia S&T z Postepowania pomimo, iz
wykonawca ten w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
Zamawiajgcego w btad przy przedstawianiu informacji, ze spetnia wymagania postawione
Wykonawcom uczestniczgcym w Postepowaniu lub co najmniej w wyniku lekkomysinosci lub
niedbalstwa przedstawit informacje wprowadzajgce Zamawiajgcego w btad, a majgce istotny
wplyw na podejmowane przez Zamawiajgcego decyzje w zakresie warunkéw udziatu w
postepowaniu, art. 89 ust. 1 pkt 2 pzp poprzez zaniechanie odrzucenia oferty S&T pomimo,
iz tres¢ oferty S&T nie odpowiada tresci Specyfikacji Istotnych Warunkéw Zamowienia
obowigzujgcej w Postepowaniu w zakresie przedmiotu oferty, ktory nie jest zgodny z SIWZ,
ewentualnie art. 87 ust. 1 ust. 1 zdanie drugie pzp poprzez faktyczng zmiane tresci oferty
dokonang m.in. w ramach wyjasnien razgco niskiej ceny, art. 24 ust. 4 i art. 89 ust. 1 pkt 5)
pzp poprzez zaniechanie odrzucenia oferty S&T pomimo, iz S&T winno by¢ wykluczone z

Postepowania.

Odwotujgcy wnidst o dopuszczenie dowodu z opinii biegtego z zakresu teleinformatyki na
okoliczno$¢ zgodnosci rozwigzan przyjetych w ofercie Wykonawcy S&T Poland sp. z 0.0. z
wymaganiami SIWZ.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu ujawnienia

wyjasnien w zakresie razgco niskiej ceny; uniewaznienia czynnosci wyboru oferty



najkorzystniejszej; dokonania powtdrnej czynnosci badania i oceny ofert; wykluczenia S&T
Poland sp. z 0.0. z udzialu w postepowaniu, ewentualnie w przypadku nieuwzglednienia
zadania wykluczenia S&T Poland sp. z 0.0. z postepowania: uniewaznienie czynnosci
wyboru oferty najkorzystniejszej, nakazanie: wezwania S&T Poland sp. z 0.0. do wyjasnienia
tresci oferty i ewentualnie uzupetnienie oferty, jezeli zachodzg przestanki ustawowe dla
takiego uzupetnienia, a oferta nie podlega odrzuceniu; odrzucenie oferty S&T Poland sp. z

0.0.; nakazanie uznania oferty Odwotujgcego za najkorzystniejsza.

Odwotujgcy wskazat, ze zgodnie z SIWZ wszystkie elementy oferty musiaty byé
przedstawione w stosownych formularzach i tam wtasnie winny byé wycenione. Dokonana
przez Odwolujgcego analiza czesci jawnej oferty wykazata, iz nie wszystkie elementy
wymagane w SIWZ zostaty zaoferowane i wycenione i jednoczesnie niektére rozwigzania
techniczne sg sprzeczne z SIWZ. Odwotujgcy zaktadat, ze w wyjasnieniach Wykonawcy S&T
Poland sp. z 0.0. w zakresie ceny przedstawiono wycene kompletnego i zgodnego z
wymaganiami przedmiotu oferty. Takie dziatanie jest jednak niedopuszczalne, gdyz stanowi
przyktad niedopuszczalnych negocjacji oferty. Zdaniem Odwotujgcego, albo Zamawiajgcy
przyjmujgc wyjasnienia w zakresie ceny przyjgt dokonang tymi wyjasnieniami modyfikacje
oferty polegajgca na ,uzupetnieniu” przedmiotu oferty o elementy pierwotnie nieoferowane i
niewycenione albo Zamawiajgcy nie dokonat nalezytej analizy tych wyjasnien i pominat

element ,uzupetnienia”.

Odwotujgcy wskazat ponadto, ze skoro analiza czesci jawnej oferty potwierdza, iz oferta jest
niekompletna i sprzeczna z wymaganiami SIWZ, to konsekwencji uznac nalezy, iz faktyczng
przyczyng utajnienia wyjasnieh byla chec¢ ,ukrycia” danych przed weryfikacjg dokonana
przez innych wykonawcow. Jest to zatem naduzycie prawa, ktére nie zastuguje na ochrone.
Niezasadne utajnienie informaciji nie powinno zyskiwa¢ poparcia Zamawiajgcego - informacje
te winny by¢ ujawnione.

Tym samym, zdaniem Odwotujgcego w okolicznosciach niniejszej sprawy utajnienie
dokumentéw ztozonych w toku postepowania o zamowienie publiczne jest naduzyciem

prawa i nie powinno korzysta¢ z ochrony i w konsekwencji dokumenty te nalezy ujawnic.

Zamawiajgcy wymagat w Rozdziale VI SIWZ, aby dla zdolnosci technicznej i zawodowej
kazdy z wykonawcow wykonat uprzednio:

Dwa zamowienia dotyczgce dostarczenia przetgcznikow sieciowych z oprzyrzadowaniem,
konfiguracjg i uruchomieniem sieci LAN o wartosci co najmniej 2 000 000 zt kazde,

Dwa zaméwienia dotyczgce dostarczenia zapor sieciowych nowej generacji (ang. NGFW-

Next-Generation FireWall) z oprzyrzagdowaniem, konfiguracjg i uruchomieniem o wartosci co



najmniej 2 000 000 zt kazde,

Dwa zamodwienia dotyczgce dostarczenia load balanceréw sieciowych z oprzyrzgdowaniem,
konfiguracjg i uruchomieniem, o wartosci co najmniej 1 000 0000 zt kazde,

Jednego zamowienia dotyczacego dostarczenia rozwigzanie typu SIEM z konfiguracjg i
uruchomieniem, o wartosci co najmniej 1 000 0000 zt.

Zamawiajgcy zastrzegt w Rozdziale VI pkt 4.1) in fine, Zze ,Przez warto$¢ zamowienia
rozumie sie wartos¢ okredlonej kategorii sprzetu (przetgcznikéw sieciowych, zapor
sieciowych, load balancerow) oraz ustug Swiadczonych w zwigzku z ich konfiguracjg i
wdrozeniem w ramach jednego zamowienia, {j.. wynagrodzenie wykonawcy z tytutu dostawy

okre$lonej kategorii sprzetu oraz wynagrodzenie z tytutu jego konfiguracji i uruchomienia.”

Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie wykazat spetnienia ww.
warunkow.

W zatgczniku nr 4 do oferty - Wykaz wykonanych dostaw/ustug - S&T wskazat 6 realizacji:
Realizacja 1. na rzecz Centrum Personalizacji Dokumentow MSWiA w okresie 29.09.2017r. -
21.12.2017r. dot. przetgcznikdw sieciowych,

Realizacja 2. na rzecz Polskiej Agencji Zeglugi Powietrznej w okresie 23.10.2017-
28.03.2018r. dot. przetgcznikdw sieciowych,

Realizacja 3. na rzecz Centrum Personalizacji Dokumentow MSWiA w okresie 29.09.2017r. -
21.12.2017r. dot. zapdr sieciowych,

Realizacja 4. na rzecz Centrum Informatyki Resortu Finansow w okresie 19.11.2019r. -
04.12.2019r. dot. zapor sieciowych,

Realizacja 5. na rzecz Centrum Systemoéw Informacyjnych Ochrony Zdrowia w dniu
21.12.2018r. dot. load balanceréw

Realizacja 6. na rzecz Polskiej Wytworni Papieréw Wartosciowych w okresie 3010.2018kr.-
08.11.2018r. dot. load balanceréw

W zakresie realizacjii 1 i 3 Wykonawca S&T Poland sp. z o0.0. przedstawit
poswiadczenia/referencje z dnia 6 lutego 2018r. wystawione przez Centrum Personalizacji
Dokumentow MSWIA w okresie 29.09.2017r.-21.12.2017r. dot. przetgcznikéw sieciowych.
Jak podniést Odwotujgcy, dokument zawiera stwierdzenie, iz realizacja projektu odbywa sie
zgodnie z warunkami umowy - a zatem dokument ten dotyczy umowy w toku i nie potwierdza
jej nalezytego wykonania. Odwotujgcy dalej argumentowat, Zze umowa zostata zawarta z
konsorcjum, a zatem nie jest wiadomo, za jakg czes¢ zamowienia odpowiadat Wykonawca
S&T Poland sp. z o0.0. i jaka byta jej warto$¢, a samo potwierdzenie poprawnosci dziatan
Wykonawcy S&T Poland sp. z 0.0. nie jest rbwnoznaczne z nalezytym wykonaniem umowy,

ktorej strong jest konsorcjum.



W zakresie Realizacji 2. (przetgczniki sieciowe) na rzecz Polskiej Agencji Zeglugi
Powietrznej Wykonawca S&T Poland sp. z 0.0. przedstawit dwa protokoty datowane na 20
grudnia 2011r. Jeden protokot (krétszy) jest podstawg dla dokonania ptatnosci czesciowej (i
czeSci pfatnoSci o ktérej mowa w par. 5 ust. 7 pkt 7.1. Umowy - nie wskazano danych
pozwalajgcych na zidentyfikowanie umowy). Odwotujgcy podkreslit, ze protokét nie dowodzi
tego, iz umowa w catosci zostata wykonana nalezycie i nie potwierdza wartoéci realizacji.
Dalej przedstawit argumentacje jak ponizej: Protokot nie potwierdza, ze przedmiotem umowy
byto z oprzyrzagdowanie, konfiguracja i uruchomienie - potwierdza jedynie wykonanie projektu
i licencji oraz dostarczenie sprzetu sieciowego. Protokot nie pozwala przypisaé przedmiotu
odbioru do jakiejkolwiek umowy. Protokdt nie pozwala przypisaé jakiejkolwiek wartosci do
przedmiotu odbioru. Drugi protokét (dtuzszy) dotyczy jedynie odbioru sprzetu objetego
umowg z 23 pazdziernika 2017r. Protokdt nie pozwala przypisaé jakiejkolwiek wartosci do
przedmiotu odbioru. Protokét dotyczy odbioru sprzetu, co wykonano z nalezytg starannoscig
jednak nie jest to zakresy adekwatny do doswiadczenia wymaganego w SIWZ.

W zakresie Realizacji 4. (zapory sieciowe) na rzecz Centrum Informatyki Resortu Finansow
Wykonawca S&T Poland sp. z 0.0. przedstawit o$Swiadczenie, iz umowa dotyczyta zakupu,
dostawy i instalacji dwoch urzadzen firewall typ 1. Zdaniem Odwotujgcego, oswiadczenie nie
potwierdza, iz chodzi o wymagane zapory sieciowe nowej generacji (ang. NGFW- Next-
Generation FireWall). Oswiadczenie nie potwierdza, iz przedmiotem umowy byto
oprzyrzgdowanie z konfiguracjg i uruchomieniem - pojecia te nie sg tozsame z pojeciem
.instalacja”.

W zakresie Realizacji 5. (load balancery sieciowe) na rzecz Centrum Systemow
Informacyjnych Ochrony Zdrowia Wykonawca S&T Poland sp. z 0.0. przedstawit dokument z
21 grudnia 2018r., z ktérego wynika, iz przedmiotem Umowy byfo jedynie dostarczenie
urzadzen. Odwotujgcy wskazat, ze protokét odbioru nie potwierdza iz przedmiotem umowy
(odbioru) byty load balancery sieciowe. Protokdt odbioru nie potwierdza iz przedmiotem
umowy (odbioru) byto oprzyrzgdowanie, konfiguracja i uruchomienie. Protokdt odbioru nie
potwierdza, iz ustugi konfiguracji i uruchomienia byty wykonane nalezycie (o ile umowa je
obejmowata) - potwierdzono jedynie, iz dostarczenie dokumentacji nastgpito zgodnie z
umowa).

W zakresie Realizacja 6. (load balancery) na rzecz Polskiej Wytworni Papierow
Wartosciowych Wykonawca S&T Poland sp. z 0.0. przedstawit protokét odbioru z 8 listopada
2018r. Odwotujgcy w tym zakresie wskazywat, ze protokét odbioru z 8 listopada 2018r
dotyczacy Zamoéwienia nr 4500097292/EZ/I 8/WK/002 z dnia 30 pazdziernika 2018r.
stwierdza jedynie odbidr towaru i nie zawiera jakiejkolwiek oceny realizacji umowy przez
Wykonawce S&T Poland sp. z 0.0., a zatem nie jest to potwierdzenie nalezytego wykonania

umowy. Protokot potwierdza dostawe towaru i nie wskazuje w jakikolwiek sposob na odbior



ustug. Protokdt nie potwierdza by odebrano oprzyrzadowanie i wykonano konfiguracje i
uruchomienie. Protokét nie potwierdza wymaganej wartosci realizacji. Protokdt nie
potwierdza by ustuga ta byta wykonana nalezycie.

W konsekwencji Odwotujgcy stwierdzit, ze dokumenty ztozone przez Wykonawce S&T nie
potwierdzajg spetnienia warunkoéw opisanych w SIWZ a zatem wykonawca ten winien by¢
wykluczony z postepowania na podstawie art. 24 ust. 1 pkt 12 w zw. z art. 22 ust. 1 pkt 2 a

oferta odrzucona zgodnie z dyspozycjq art. 24 ust. 4 i art. 89 ust. 1 pkt 5) pzp.

Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z o0.0. nie wykazat spetnienia
warunkéw udzialu w postepowaniu co winno skutkowac¢ wykluczeniem z postepowania.
Ponadto w opinii Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. w wyniku zamierzonego
dziatania lub razgcego niedbalstwa wprowadzit Zamawiajgcego w btad przy przedstawianiu
informacji, ze spelnia wymagania postawione Wykonawcom uczestniczacym w
postepowaniu lub co najmniej w wyniku lekkomys$inosci lub niedbalstwa przedstawit
informacje wprowadzajgce Zamawiajgcego w btad, a majace istotny wptyw na podejmowane
przez Zamawiajgcego decyzje w zakresie warunkow udziatu w postepowaniu. Tym samym
Wykonawca S&T Poland sp. z 0.0. ztozyt - co najmniej - nierzetelne oswiadczenie w celu
uzyskania zamowienia publicznego co winno skutkowac¢ wykluczeniem z Postepowania na
podstawie art. 24 ust. 1 pkt 16 lub 17 pzp w zw. z art. 7 ust. 1 i 3 pzp. W opinii
Odwotujgcego, wykluczenie Wykonawcy S&T Poland sp. z 0.0. na podstawie art. 24 ust. 1
pkt 16 lub 17 pzp w zw. z art. 7 ust. 1i 3 pzp powinno nastgpic¢ takze dlatego, ze Wykonawca
zapewnit Zamawiajgcego, ze przedmiot oferty jest zgodny z przedmiotem zamowienia

opisanym w SIWZ, a zwlaszcza w Zatgczniku nr 1 do SIWZ.

Dalej Odwotujgcy wskazat nastepujgce okolicznoéci niezgodnosci oferty Wykonawcy S&T
Poland sp. z 0.0. z wymaganiami Zamawiajgcego:

1) Zamawiajgcy postawit wymaganie w zakresie POS7-DOSSPRZ-14, zgodnie z ktorym
Wykonawca musi zapewnié, ze wszystkie dostarczane produkty (dotyczy to zaréwno sprzetu
jak i oprogramowania) sg ze sobg kompatybilne w zakresie, w jakim wymagana jest ich
wzajemna wspotpraca.

Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie spetnit tego wymagania w
zakresie kompatybilnosci oferowanych przetgcznikow LAN Typ Il i oferowanego systemu
Sandbox Typ I.

Wykonawca zaoferowat urzadzenie firmy Arista Networks Inc. z siedzibg w Santa Clara,
Kalifornia, USA (5453 Great America Parkway, Santa Clara, CA 95054). Jako przetgcznik
LAN typ lll zaoferowano urzgdzenie Arista 7050X3 32x100GbE QSFP+ & 2xSFP+ switch

wraz ze wszystkimi akcesoriami i licencjami wymaganymi do spetnienia wymagan SIWZ.



Wykonawca S&T Poland sp. z 0.0. zaoferowat urzadzenie firmy Fortinet Inc. Jako system
Sandbox Typ | zaoferowano urzadzenie Fortinet FortiSandbox 500F ze wszystkimi
akcesoriami i licencjami wymaganymi do spetnienia wymagan SIWZ.

Odwotujgcy wskazat, ze zgodnie z architekturg Zewnetrznej Strefy Bezpieczenstwa opisane;j
wp. 4.1.1.2 OPZ (w szczegolnosci Rysunek 4) system Sandbox typu | ma by¢ dotgczony do
Przetgcznika LAN Typ Il potgczeniem ETH (4x1Gb). Oferowane urzgdzenie Sandbox
posiada wytgcznie interfejsy GE typu RJ45 (dotgczane medium miedzianym) i nie posiada
interfejsow ETH. Urzgdzenie nie posiada wymaganej kompatybilnosci, gdyz oferowany
przetgcznik ma inne porty niz urzgdzenie Sandbox, a zatem urzgadzenia te nie zapewniajg
wymaganej kompatybilnosci.

W ofercie wskazano, ze urzgdzenie zostanie dostarczone wraz ze wszystkimi akcesoriami i
licencjami wymaganymi do spetnienia wymagan SIWZ, jednak w ocenie Odwotujgcego
zastrzezenie takie nie jest wystarczajgce w Swietle postanowien SIWZ. Po pierwsze,
urzadzenia pozostajg niekompatybilne ze wzgledu na rézne porty i jest to fakt, ktéry nie
ulegnie zmianie. Po drugie, zastosowanie przejsciowki umozliwia - pod pewnymi warunkami
- wspétprace urzagdzen, ale nie skutkuje tym, iz urzadzenia stajg sie kompatybilne. Po
trzecie, oferta nie zawiera opisu co do sposobu ,potgczenia" urzgdzen, nie zawiera listy
komponentéw, ktére to umozliwiajg bez utraty funkcjonalnosci.

Dalej Odwotujgcy argumentowat, ze zaoferowane rozwigzanie nie jest rozwigzaniem
rownowaznym w rozumieniu postanowien Rozdziatu IV pkt, gdyz - w szczegdlnosci -
zaoferowane produkty nie posiadajg tych samych funkgji/funkcjonalnosci a ewentualne
zastosowanie adapterow/przejscibwek wymaga dodatkowych naktadéw finansowych i
sprzetowych.

Ponadto Odwotujgcy stwierdzit, ze oferta jest niekompletna ze wzgledu na brak wymaganych
opisdw i dokumentow. Nawet jesli przyjaé, iz oferta podlegataby uzupetnieniu co do
dokumentéw na podstawie art. 26 ust. 3 pzp, to wprowadzenie na obecnym etapie
postepowania opisu zastosowanego rozwigzania technicznego jest negocjowaniem oferty co
do jej istotnych elementéw i jest niedopuszczalne ze wzgledu na tres¢ art. 87 ust. 1 zdanie

drugie pzp i a contrario art. 84 ust. 1 pzp

2) Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie spetnit wymagania POS7-
LAN-06.04 i nie spetnit wymagania POS7-LAN-17.38. Zaoferowane przetgczniki LAN nie
posiadajg funkcjonalnosci ALC opartych o VLAN-y (VACL).

Zamawiajgcy w wymaganiach POS7-LAN-06.04 i POS7-LAN-17.38 okreslit, iz oferowane
przetgczniki LAN muszg obstugiwaé funkcjonalno$¢ ACL opartych o VLANy (VACL).
Wykonawca zaoferowat rézne modele przetgcznikéw z rodzin Arista 7050X3 i Arista 7020R).

Zgodnie z wiedzg Odwotujgcego: przetagczniki te nie obstugujg funkcjonalnosci VACL, jedynie



funkcjonalnosci ACL oparte o porty (PACL), ACL oparte o interfejsy routowane (RACL) i ACL
serwisowe (Service ACL), ktére nie mogg by¢ traktowane jako rozwigzanie réwnowazne.
Ponadto przetgczniki te nie obstugujg funkcjonalnoéci VACL. Zaoferowane przetgczniki
obstugujg jedynie funkcjonalnosci ACL oparte o porty (PACL), ACL oparte o interfejsy
routowane (RACL) i ACL serwisowe (Service ACL) - jest to rozwigzanie niezgodne z SIWZ.
Zaoferowane przetgczniki nie mogg byC traktowane jako rozwigzanie réownowazne w
rozumieniu postanowien Rozdziatu IV pkt, gdyz w szczegolnosci nie posiadajg tych samych

funkcjonalno$ci.

3) Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie spetnit wymagania POS7-
LAN-07.01 i POS7-LAN-17.45.

Zamawiajgcy w wymaganiach POS7-LAN-07.01 i POS7-LAN-17.45 okreslit, iz oferowane
przetgczniki LAN muszg obstugiwaé funkcjonalnos¢ RMON - przynajmniej grupy Events,
Alarms. Wykonawca S&T Poland sp. z o0.0. zaoferowat réozne modele przetgcznikéw z
rodziny Arista 7050X3 i Arista 7020R. Zgodnie z wiedzg Odwotujgcego przetgczniki te w
zakresie funkcjonalnosci RMON nie obstugujg grup Events i Alarms.

Odwotujgcy wskazat, ze zaoferowane przez Wykonawce S&T Poland sp. z 0.0. przetgczniki
obstugujg jedynie grupe EtherStats, co nie moze by¢ traktowane jako rozwigzanie
réwnowazne. Zaoferowane przetgczniki obstugujg jedynie wybrang grupe RMON, inng
rozdzielng funkcjonalnie od wymaganych przez Zamawiajgcego - jest to rozwigzanie
niezgodne z SIWZ.

Zdaniem Odwotujgcego, zaoferowane przetgczniki nie mogag by¢ traktowane jako
rozwigzanie rownowazne w rozumieniu postanowieh Rozdziatu IV pkt, gdyz w szczegdlnosci
nie posiadajg tych samych funkcjonalnosci, czyli nie obstugujg grup Events i Alarms - co byto

wymaganiem minimalnym.

4) Wymaganie POS7-VPN-13.01 co do przepustowos¢ co najmniej 100 Mbps dla pakietow o
Sredniej wielkosci 500B.

Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie spetnit wymagania POS7-
VPN-13.01 w zakresie przepustowosci Koncentratora VPN Typ IlI.

Zamawiajgcy w wymaganiu POS7-VPN-13.01 okreslit, iz oferowane koncentratory VPN Typ
Il muszg dysponowac przepustowoscig co najmniej 100Mbps dla pakietow o Sredniej
wielkosci 500B. Wykonawca S&T Poland sp. z o.0. zaoferowat Cisco Adaptive Security
Virtual Appliance ASAV5 + Cisco AnyConnect Cisco AnyConnect Secure Mobility Client wraz
- wedle oswiadczenia - ze wszystkimi akcesoriami i licencjami wymaganymi do spetnienia
wymagan SIWZ. Zdaniem Odwotujgcego zaoferowane elementy nie spetniajg wymagan

wydajnosciowych, bowiem zgodnie z dokumentacjg producenta posiadajg wydajnosé na
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poziomie 30Mbps, a wymagane byty 100Mbps. Jak wskazat Odwotujgcy, urzgdzenie ASAv
moze petni¢ rézne funkcje, m. in. sciany ogniowej (firewall) i koncentratora VPN, przy czym
zaleznie od petnionej funkcji ma rézng wydajnos¢ - jednak funkcja koncentratora VPN nie
jest dedykowanym zastosowaniem tego urzadzenia.

Dalej Odwotujgcy argumentowat: Zamawiajgcy nie wymagat hipotetycznej wydajnosci ale
wydajnosci takiej, jaka jest do uzyskania przy konkretnym zastosowaniu (czyli koncentratora
VPN). Wskazane w SIWZ parametry wydajno$ciowe dotyczg pracy elementu jako
koncentratora VPN (okreslone dla niego wymagania funkcjonalne nie specyfikujg zadnych
innych trybéw pracy, w przeciwienstwie na przyktad do urzadzen NGFW, gdzie
przepustowo$¢ funkcjonalnosci VPN byta wprost okreslona osobno w stosunku do
wydajnosci ustugi NGFW - np. POS7-NGFWIPS-14.07 vs POS7-NGFWIPS-14.01).
Odwotujgcy wskazat, ze skoro ASAvV5 jako koncentrator VPN ma wydajnos¢ tylko 30Mbs
oczywiste jest, ze nie spetnia wymagania. Uzyskiwanie wydajnosci 100Mbps przy innym
zastosowaniu (czyli zastosowaniu jako firewall) nie ma znaczenia, gdyz Wykonawca S&T
Poland sp. z 0.0. wskazal, iz ASAv5 bedzie miata zastosowanie skutkujgce ograniczeniem

wydajnosci do 30Mbs.

5) Zdaniem Odwotujacego, Wykonawca S&T Poland sp. z 0.0. nie spehit wymagan POS7-
WYMOG-09, POS7-ANTYVIR-07, POS7-ANTYVIR-09, POS7-ANTYVIR-Il, POS7-WYMOG-
10 w zakresie oferowanej platformy na potrzeby konsoli zarzgdzajgcych.

Jak wskazat Odwotujgcy, Wykonawca S&T Poland sp. z 0.0. aby sprostaé wymaganiom
wskazanym w POS7-WYMOG-09, w zakresie rozwigzania antywirusowego EDR zaoferowat
zestaw urzgdzenh i oprogramowania sktadajgcy sie z: FortiClient Endpoint Management
Server (FortiClient EMS), Fortinet Security Fabric Agent (FortiClient), McAfee MYISION
Protect Plus, McAfee Endpoint Threat Defense and Response, McAfee Virtual ePO server,
FUJITSU Server PRIMERGY RX2530 M5 ze wszystkimi komponentami, akcesoriami i
licencjami wymaganymi do spetnienia wymagan SIWZ. Zdaniem Odwotujgcego, oferowany
zestaw nie spetnia wymagan zawartych w SIWZ, bowiem nie zawiera wymaganych do
uruchomienia elementéw. Brakujgce elementy to co najmniej platforma wirtualizacyjna oraz
system operacyjny - oba te elementy sg niezbedne do uruchomienia elementow zestawu.
Zgodnie z POS7-WYMOG-10 ,Dodatkowe elementy muszg by¢ ujete w odpowiednich
pozycjach formularza ofertowego”. Jak wskazat Odwotujgcy, w formularzu ofertowym
ztozonym przez S&T Poland sp. z o0.0. nie wykazano i nie wyceniono ani platform
wirtualizacyjnych ani systemow operacyjnych co dowodzi, iz narzedzia niezbedne do
uruchomienia elementéw FortiClient Endpoint Management Server (FortiClient EMS) oraz
McAfee Virtual ePO server nie zostaty uwzglednione w ofercie Wykonawcy S&T Poland sp. z

0.0. Zamawiajgcy nie moze domniemywac co jest przedmiotem oferty i nie moze zgadywaé
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za jakie produkty ma w finale zapfacic.

6) Zdaniem Odwotujgcego Wykonawca S&T Poland sp. z 0.0. nie spetnit wymagan w
zakresie oferowanej platformy na potrzeby instancji systemow zarzgdzanie elementami
bezpieczenstwa.

Zamawiajgcy okreslajgc wymagania dla systemu zarzgdzania elementami bezpieczenstwa
(ogolne i dla poszczegdlnych typow instancji - I, 1l i lll) wskazat w wymaganiach POS7-
MGNTSEC-16, POS7-MGNTSEC-20, POS7-MGNT- SEC-25 zasoby, jakie zarezerwowat na
potrzeby konsol zarzgdzajgcych wymagajac jednoczesnie zapewnienia wiasciwej platformy
w przypadku przekroczenia tych parametrow. Dodatkowo, w odpowiedzi na pytania z
23.12.2019 Zamawiajgcy okreslit, ze ,,wymagane jest dostarczenie wiasciwej platformy,
obejmujgcej wszystkie konieczne elementy (sprzet, ew. oprogramowanie wizualizacyjne
itp.)”.

Wykonawca S&T Poland sp. z 0.0. w zakresie instancji systemu zarzgdzania elementami
bezpieczenstwa zaoferowat zestaw urzadzeh i oprogramowania, skladajgcy sie z
FortiManager wirtual appliance, F5 B1G-1Q Yirtual Edition Centralized Manager,FUJITSU
Serwer PRIMERGY RX2530 M5 ze wszystkimi akcesoriami i licencjami wymaganymi do
spetnienia wymagan SIWZ

Zdaniem Odwotujgcego, oferta jest niezgodna z SIWZ, bowiem zaoferowany zestaw nie
spetnia wymagan Zamawiajgcego. Niezgodnos¢ polega na tym, iz zestaw nie zawiera nie-
zbednych do jego uruchomienia elementéw, w szczegdlnosci nie wykazano platformy
wirtualizacyjnej.

Odwotujgcy zauwazyt, ze Zamawiajgcy wskazat jednoznacznie w POS7-MGNTSEC-02 ze
W takim przypadku nalezy wymieni¢ wszystkie elementy wchodzgce w sktad zestawu oraz
ich producentéw”, nalezy wiec przyjg¢, ze platforma wirtualizacyjna niezbedna do
uruchomienia elementéw systemu nie zostata zaoferowana i wyceniona. W formularzu
ofertowym ztozonym przez Wykonawce S&T Poland sp. z 0.0. nie wykazano i nie wyceniono
platform wirtualizacyjnych co dowodzi, iz narzedzia niezbedne do uruchomienia elementow
FortiManager virtual appliance, F5 BIG- 1Q Virtual Edition Centralized Manager nie zostaty
uwzglednione w ofercie Wykonawcy. W ocenie Odwotujgcego ztozenie oswiadczenia, ze
zestaw urzgdzen i oprogramowania oferowany jest ze wszystkimi komponentami,
akcesoriami i licencjami wymaganymi do spetnienia wymagan SIWZ nie jest wystarczajacy i
jest sprzeczny z SIWZ - Zamawiajgcy nie moze domniemywac co jest przedmiotem oferty i

nie moze zgadywac za jakie produkty ma w finale zaptacic.

7) Zdaniem Odwotujgcego Wykonawca S&T Poland sp. z o0.0. nie spetnia wymagahn w

zakresie wsparcia dla sygnatur OpenlOC lub STIX.
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Zdaniem Odwotujgcego, oferta Wykonawcy S&T Poland sp. z 0.0. jest niezgodna z
wymaganiami wskazanymi w POS7-ANTVIR- 05.11 w zakresie wsparcia dla sygnatur
OpenlOC lub STIX. Zamawiajgcy w wymaganiu POS7-ANTVIR-05.11 okreslit koniecznos¢
wsparcia dla sygnatur OpenlOC lub STIX, w szczegolnoSci w zakresie mozliwosci wczytania
przygotowanych wcze$niej szablondw opisujgcych prawidtowosci wystepujgce w
skompromitowanych hostach.

Jak wskazat Odwotujgcy, Wykonawca S&T Poland sp. z 0.0. w zakresie rozwigzania
antywirusowego/EDR skorzystat z mozliwosci realizacji tej grupy funkcjonalnej przez zespot
urzgdzen zgodnie z zasadami opisanymi w wymaganiu POS7-WYMOG-09, oferujgc zestaw
urzagdzen i oprogramowania, sktadajgcy sie z ,FortiClient Endpoint Management Sewer
(FortiC- lient EMS) + Fortinet Security Fabric Agent (FortiClient) + McAfee MYISION Protect
Plus + McA fee Endpoint Threat Defense and Response + McAfee Vir- tual ePO server++
FUJITSU Sewer PRIMERGY RX2530 M5 - ze wszystkimi komponentami, akcesoriami i
licencjami wymaganymi do spetnienia wymagan SIWZ.

Zdaniem Odwotujgcego, oferowany zespdét nie posiada wsparcia dla sygnatur Open IOC,
jedynie bardzo ograniczone wsparcie sygnatur STIX w zakresie nie spetniajgcym
wymagania: czes¢ zespotu oparta na rozwigzaniu Fortinet FortiClient nie posiada wsparcia
dla sygnatur Open IOC ani STIX (tylko rozwigzanie FortiSand- box, element oferowany w
innej grupie funkcjonalnej posiada wytgcznie mozliwos¢ eksportu sygnatur STIX, bez
mozliwosci ich importu), cze$é zespotu oparta na rozwigzaniu McAfee nie posiada wsparcia
dla sygnatur OpenlOC, jedynie ograniczone wsparcie dla sygnatur STIX, wytgcznie w
zakresie importu informacji o charakterystyce pliku (nazwa, hash), bez obstugi opisu

prawidtowosci wystepujgcych w skompromitowanych hostach.

8) Zdaniem Odwotujgcego, oferta Wykonawcy S&T Poland sp. z 0.0. jest niezgodna z trescig
SIWZ co do blokowania komunikacji zwrotnej ztosliwego oprogramowanie C&C.

W ocenie Odwotujgcego, rozwigzanie zaoferowane przez Wykonawce S&T Poland sp. z o.0.
jest sprzeczne z wymogiem Zamawiajgcego by oprogramowanie antywirusowe/EDR dla
serweréw zapewniato blokowanie komunikacji zwrotnej ztosliwego oprogramowania C&C i
nastepowato poprzez wykorzystanie reputacji adresow IP, przy czym baza reputacja
utrzymywana ma by¢ przez dostawce rozwigzania.

Zamawiajgcy w wymaganiu POS7-ANTVIR-05.13 okre$lit m.in. konieczno$¢ obstugi
blokowania komunikacji zwrotnej ztosliwego oprogramowanie C&C poprzez wykorzystanie
reputacji adresow |IP. Dodatkowym wymaganiem byto to, by baza reputacyjna utrzymywana
byta przez dostawce rozwigzania.

Jak wskazat Odwotujgcy, Wykonawca S&T Poland sp. z o0.0. w zakresie rozwigzania

antywirusowego EDR skorzystat z mozliwosci uzyskania tej funkcjonalnosci przez zespét
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urzagdzen. Zestaw taki musiat by¢ zgodny z opisem zawartym w POS7-WYMOG-09.
Wykonawca S&T Poland sp. z o0.0. zaoferowat nastepujgcy zestaw urzadzen i
oprogramowania: ,FortiClient Endpoint Management Server (FortiClient EMS), Fort i net
Security Fabric Agent (FortiClient), McAfee MYISION Protect Plus, McAfee Endpoint Threat
Defense and Response, McAfee Yirtual ePO server, FUJITSU Sewer PRIMERGY RX2530
M5, ze wszystkimi komponentami, akcesoriami i licencjami wymaganymi do spetnienia
wymagan SIWZ.

Odwotujgcy wskazat, ze oferowany zespdt nie posiada mozliwosci blokowania komunikac;i
zwrotnej oprogramowania C&C. Funkcjonalno$¢ wymagana w SIWZ jest dostepna przy
zastosowaniu innych produktéw firm Fortinet i McAfee. W przypadku firmy Fortinet jest to
funkcjonalnos¢ dostepna w ramach rozwigzan FortiGate jednak FortiGate nie zostato
zaoferowane jako element zespotu, w przypadku firmy McAfee jest to funkcjonalnos¢
dostepna w ramach rozwigzan NetWork Security Platform - rozwigzanie te nie zostaly

zaoferowane jako element zespotu.

Odwotujgcy w trakcie rozprawy oswiadczyt, ze cofa powyzszy zarzut.

9) Zdaniem Odwotujgcego oferta Wykonawcy S&T Poland sp. z o.0. jest niezgodna z trescig
SIWZ co do wymagan dla oprogramowania antywirusowego.

Zdaniem Odwotujgcego tres¢ oferty Wykonawcy S&T Poland sp. z 0.0. jest niezgodna z
trescig SIWZ w zakresie wymagan dla oprogramowania antywirusowego/EDR dla serwerdw.
Wykonawca S&T Poland sp. z 0.0. w zakresie rozwigzania antywirusowego/EDR dla
serweréw skorzystat z mozliwoéci realizacji tej grupy funkcjonalnej przez dobdr zespotu
urzgdzen. Rozwigzanie to musiato by¢ zgodne z wymaganiami wskazanymi m.in. w POS7-
WYMOG-09.

Wykonawca S&T Poland sp. z o.0. zaoferowat zestaw urzadzen i oprogramowania,
sktadajacy sie z: FortiClient Endpoint Management Server (FortiClient EMS), Fortinet
Security Fabric Agent (FortiClient), McAfee MVISION Protect Plus, McAfee Endpoint Threat
Defense and Response, McAfee Virtual ePO server, FUJITSU Server PRIMERGY RX2530
M5 ze wszystkimi komponentami, akcesoriami i licencjami wymaganymi do spetnienia
wymagan SIWZ.

Odwotujgcy podkreslit, ze oferowane elementy posiadajg niewielkie mozliwosci integracii.
Dobér komponentéw dokonany przez Wykonawce S&T Poland sp. z 0.0. umozliwia jedynie
ograniczong integracje w zakresie kwarantanny sieciowej podatnych stacji koncowych. W
przypadku wykrycia zagrozenia przez agenta McAfee jest on w stanie poinformowac rozwia-
zania Fortinet FortiGate za posrednictwem FortiClient o tym fakcie w celu zablokowania

komunikacji majgcej zrédto w podatnej stacji koncowej na poziomie urzadzenia FortiGate.
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Integracja nie obejmuje przy tym wspoétdziatania agentéw w zakresie ochrony stacji
koncowej, w szczegolnosci - w zakresie przekazywania przez agenta McAfee podejrzanych
plikbw do analizy w rozwigzaniu Forti- Sandbox.

W ocenie Odwotujgcego, zaoferowany zespét nie spetnia wymagan OPZ.

9) W zakresie kolejnego zarzutu Odwotujgcy wskazat, ze oferta Wykonawcy S&T Poland sp.
Z 0.0. ni spetnia nastepujacych postanowien OPZ: POS7-ANTVIR-05.01 - wymog okresla
konieczno$¢ zapewnienia korelacji zdarzen dotyczacych plikbw oraz pojedynczych
zachowan elementéw systemu operacyjnego/procesow/aplikacji w incydenty. Biorgc pod
uwage fakt, ze agent McAfee nie ma mozliwosci zapewnienia petnej ochrony w zakresie
plikow (w szczegodlnosci - w zakresie ich przekazywania do zaoferowanego systemu
sandbox), a agent FortiClient nie ma mozliwosci zapewnienia ochrony w zakresie
monitorowania proceséw/aplikacji - nie jest mozliwe korelowanie tych grup zdarzen,
korelacja jest mozliwa tylko w zakresie obstugiwanym przez konkretnego agenta.
POS7-ANTVIR-05.09 - wymaog okresla koniecznos¢ zapewnienia elastycznego wyszukiwania
- prostego i nieograniczonego wyszukiwania szczegotowych infonnacji o wykrytych
zdarzeniach (zapewniajgc w szczegodlnosci wskazanie powigzanych ze sobg zdarzen).
Biorgc pod uwage fakt braku mozliwosci petnej korelacji zdarzeh, wyszukiwanie nie moze
wskazaé¢ powigzanych zdarzen wykrytych przez poszczegolnych agentéw. Dodatkowo fakt,
ze w sktad zespotu wchodzg dwie niezalezne konsole zarzadzajgce uniemozliwia szybkie,
proste wyszukiwanie - musi by¢é prowadzone osobno w dwéch konsolach.

Odwotujgcy wskazat, ze analiza funkcjonalnosci poszczegdélnych rozwigzah wskazuje, ze
(poza wymienionymi w poprzednich zarzutach brakami), rozwigzanie McAfee bytoby
wystarczajgce do spefnienia wymagan Zamawiajgcego w  zakresie  systemu
antywirusowego/EDR, niemniej wymagato by oferowania systemu sandbox, obejmujgcego
takze rozwigzanie McAfee ATD (zgodnie z wymaganiem POS7-SANDBOX-01.05),
podwyzszajgc istotnie koszty rozwigzania (wedle szacunkoéw bazujgcych na dostepnych
danych o ok. 1min PLN). Oferowanie nie zintegrowanego zespotu, obejmujgcego element
Fortinet FortiClient ma zatem na celu pozorne jedynie spetnienie wymagan, w rzeczywistosci
jest podyktowane wytgcznie dgzeniem S&T do zmniejszenia ceny rozwigzania.

W opinii Odwotujgcego rozwigzanie McAfee ATD powinno zosta¢ przez Wykonawce S&T
Poland sp. z o.0. uwzglednione w ofercie, bowiem zgodnie z wymaganiem POS7-
SANDBOX-01.05 system powinien ,obejmowac dedykowane systemy sandbox dla kazdego
z elementow dla ktérych okreslono wymaganie wspofpracy z sandboxem, a zatem wszystkie
elementy zespotu oferowanego jako rozwigzanie antywirus/EDR (zgodnie z POS7-WYMOG-
09) ,wszystkie elementy zestawu bedg spetnialy wymagania dotyczgce zarzgdzania danej

grupy funkcjonalnej”), takze komponent McAfee.
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10) Zdaniem Odwotujgcego, oferta Wykonawcy S&T jest niezgodna z wymaganiami
zawartymi w POS7-SIEM-07.04 w zakresie braku ograniczania okresu limitami.

Zamawiajgcy wymagat w POS7-SIEM-07.04: System SIEM musi umozliwia¢ tworzenie regut
korelacyjnych o dtugim okresie dziatania. Okres ten nie moze by¢ ograniczany zadnymi
innymi limitami, poza dostepnoscig danych w systemie.

Wykonawca S&T Poland sp. z 0.0. zastosowat rozwigzanie SPLUNK - rozwigzanie to w
ocenie Odwotujgcego jest niezgodne z trescig SIWZ. Producent ww. rozwigzania wskazuje,
iz system regut korelacyjnych zwraca niewfasciwe rezultaty dla zagrozen o dtugim okresie
trwania. Tego rodzaju ataki wpisujg sie w ataki typu APT (Advanced Persisten Threats). W
oferowanym rozwigzaniu SPLUNK istnieje graniczna zmienna wplywajgca na sposob
dziatania systemu korelacyjnego, ktorej wartos¢ ,maxfields” wynosi 1000, co w przypadku
duzego ruchu sieciowego moze mie¢ wptyw na zdefiniowany okres czasu, w ktérym zbierane

sg incydenty.

11) Zdaniem Odwotujgcego oferta Wykonawcy S&T Poland sp. z o.0. jest niezgodna z
trescig SIWZ w zakresie zaoferowanego systemu SIEM co do tzw. podatnosci na podstawie
raportéw skanerow podatnosci.

Jak wskazat Odwotujgcy, przedstawione w ofercie rozwigzanie zakladajgce wykorzystanie
programow Splunk Enterprise i Enterprise Security nie posiada funkcjonalnosci skanera
podatnosci i tym samym nie ma mozliwosci zapewnienia danych niezbednych do
wygenerowania raportu z wykrytych podatnosci. W celu zapewnienia spetniania tej
funkcjonalnosci, wymagana jest integracja jednym z istniejgcych na rynku rozwigzah np.:
Nessus, Qualysm czy tez Rapid7. Wykonawca S&T Poland sp. z 0.0. nie zaoferowat

rozwigzania zgodnego z pkt 9 wymagania POS7-SIEM- 07.14

12) Zdaniem Odwotujgcego, oferta Wykonawcy S&T Poland sp. z o0.0. jest niezgodna z
trescig SIWZ w zakresie zaoferowanego systemu SIEM w zakresie pozyskiwania danych z
nastuchu w sieci z dedykowanego serwera.

Jak wskazat Odwotujgcy Wykonawca S&T Poland sp. z 0.0. nie wskazat w ofercie
dedykowanego serwera przeznaczonego do realizowania zadania ,nastuch ruchu w sieci”.
Brak takiego serwera uniemozliwia uzyskanie funkcjonalno$ci jaka jest ,nastuch ruchu w
sieci”. Utomnos¢ tego rozwigzania jest szczegodlnie widoczna w przypadku monitorowania
ruchu powyzej 1Gbps gdzie mozliwa jest degradacja wydajnosci i utrata pakietéw. Oko-

licznosc ta jest powszechnie znana.

Odwotujgcy wskazat, ze przedstawione przez niego nieprawidtowosci dowodzg, ze ztozenie

oferty stanowi czyn nieuczciwej konkurencji. Pominiecie kluczowych dla funkcjonowania
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systemu elementow wptyneto tez na cene oferty Wykonawcy S&T Poland sp. z o.0. i
pozwolito na jej zmniejszenie. Okolicznosci te w ocenie Odwotujgcego stanowig przestanke
do odrzucenia oferty na podstawie: art. 89 ust. 1 pkt 2) pzp - gdyz oferta jest niekompletna i
nie obejmuje petnego zakresu zaméwienia, art. 89 ust. 1 pkt 4) pzp w zw. z art. 90 ust. 3 pzp
gdyz oferta Wykonawcy S&T Poland sp. z 0.0. zawiera razgco niskg cene, art. 89 ust. 1 pkt
3) pzp, gdyz ztozenie oferty w ktérej pominieto istotne elementy kosztotworcze stanowi czyn

nieuczciwej konkurencji.

Sygn. akt: KIO 503/20

Odwotujgcy Integrated Solutions Sp. z o0.0. wniést odwotanie, w ktérym zarzucit
Zamawiajgcemu naruszenie: art. 7 ust. 1 w zw. z art. 89 ust. 1 pkt 2) - z uwagi na
zaniechanie odrzucenia ofert niezgodnych z siwz, tj.:

1. Oferty wykonawcy S&T Poland sp. z 0.0. z uwagi ha zaoferowanie przez tego
wykonawce:

a) Koncentratora VPN typ | niespetniajgcego wymagan Zamawiajgcego (wymaganie POS7-
VPN-05) z uwagi na wyposazenie w pojedynczy zasilacz;

b) Instancji Systemu Zarzgdzania Elementami Bezpieczenstwa typ |, Il, lll (wymagania POS-
MGNTSEC-01 - POS7-MGNTSEC-04.05) nie spetniajgcego wymagan Zamawiajgcego bez
dodatkowych licenciji, ktére nie zostaty zaoferowane przez tego wykonawce;

c) Wktadek 10G do przetgcznikow LAN (wymaganie 5.13.1.1.7.3 MODUt SFP+ 10GE
STANDARDU SR) - w postaci zamiennikédw, a nie wymaganych oryginalnych wktadek
producenta urzadzenia;

d) Wktadki 40G do przetgcznikow LAN (wymaganie 5.13.1.1.7.4 MODUt QSFP+ 40GE
STANDARDU SR4 - 12 sztuk) - w postaci zamiennikéw, a nie wymaganych oryginalnych
wktadek producenta urzgdzenia;

e) Przetgcznika LAN typ | (wymaganie 5.13.1.1.3 Przefgcznik LAN TYP |) bez wskazania
konkretnego modelu, ktory spetniatby wymaganie w zakresie przeptywu powietrza;

f) Przetgcznika LAN typ Il (wymaganie 5.13.1.1.5 Przetgcznik LAN TYP IIl) bez wskazania
konkretnego modelu, ktory spetniatby wymaganie w zakresie przeptywu powietrza;

g) Przetgcznika LAN typ IV (wymaganie 5.13.1.1.6 Przetgcznik LAN TYP V) bez wskazania

konkretnego modelu, ktory spetniatby wymaganie w zakresie przeptywu powietrza.

Oferty wykonawcy Atende S.A. z uwagi na:
a) zaoferowanie koncentratora |VPN typ | niespetniajgcego wymagan Zamawiajgcego
(wymaganie POS7-VPN-05) z uwagi na wyposazenie w pojedynczy zasilacz;

b) niejednoznaczne wskazanie oferowanego urzgdzenia NGFW/NG1PS TYP |, a
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d)

f)

9)

h)

K)

takze poprzez zaoferowanie produktdéw niespetniajgcych wymagan Zamawiajgcego w
zakresie ochrony przed ,malware” ze wzgledu na brak zaoferowania ,malware
storage pack” (wymagania POS-NGFWIPS-15.03- 15.04);

niejednoznaczne wskazanie “oferowanego urzgdzenia NGFW/NGIPS TYP I, a
takze poprzez zaoferowanie produktow niespetniajgcych wymagan Zamawiajgcego w
zakresie ochrony przed ,malware” ze wzgledu na brak zaoferowania ,malware
storage pack” (wymagania POS7-NGFWIPS-32.02 - 32.03);

niejednoznaczne wskazanie oferowanego urzgdzenia NGFW/NGIPS TYP IV
(wymagania POS7-NGFWIPS-38);

niejednoznaczne wskazanie -oferowanego urzgdzenia NGFW/NGIPS TYP V, a
takze poprzez zaoferowanie produktdw niespetniajgcych wymagan Zamawiajgcego
ze wzgledu na brak zaoferowania Threat Defense Threat Protection (wymaganie
POS7-NGFWIPS- 49.02);

zaoferowanie urzadzenia: NGFW/NGIPS Typ VI niespehiajgcego wymagan
Zamawiajgcego z uwagi na brak w ofercie subskrypcji L-FPRTDA/-TMC Cisco
Firepower TD Virtual Threat, Malware, and URL Filtering (wymaganie POS7-
NGFWIPS-53);

zaoferowanie urzgdzenia -NGFW/NGIPS Typ VII niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak w ofercie subskrypcji L-FPRTDA/-TMC Cisco
Firepower TD Virtual Threat, Malware, and URL Filtering (wymaganie POS7-
NGFWIPS-57);

zaoferowanie urzgdzenia NGFW/NGIPS Typ VIII niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak w ofercie odpowiednich subskrypcji L-FPRTD-V-
TMC Cisco Firepower TD Virtual Threat, Malware, and URL Filtering (wymaganie
POS7- NGFW1PS-61);

zaoferowanie urzadzenia Anty-DDoS typ | niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak w ofercie odpowiednich subskrypcji Radware
Defense Pro (DP);

zaoferowanie Systemu Ochrony Poczty Elektronicznej Typ | niespetniajgcego
wymagan Zamawiajgcego z uwagi na brak w ofercie odpowiednich licencji ESA, a
takze redundanciji zasilania;

niejednoznaczne oznaczenie. Systemu Sandbox Typ | oraz zaoferowanie
rozwigzania niespetniajgcego wymagan Zamawiajgcego z uwagi na brak
odpowiednich licencji;

niejednoznaczne oznaczenie' Systemu Sandbox Typ Il oraz zaoferowanie
rozwigzania niespetniajgcego wymagan Zamawiajgcego z uwagi na brak

odpowiednich licencji;
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d)

e)

m) niejednoznaczne oznaczenie Systemu Sandbox Typ |ll oraz zaoferowanie
rozwigzania - niespetniajgcego wymagan Zamawiajgcego z uwagi na brak
odpowiednich licencji;

n)  zaoferowanie urzgdzen ADC Typu | niespetniajgcych wymagan Zamawiajgcego z
uwagi na brak funkcjonalnosci WAF/ a takze brak zaoferowania dodatkowego
zasilacza;

0) zaoferowanie urzgdzen ADC Typu Il niespelniajgcych wymagan Zamawiajgcego z
uwagi na brak funkcjonalnosci WAF,-a takze brak zaoferowania dodatkowego
zasilacza;

p) zaoferowanie urzgdzen ADC Typu lll niespelniajgcych wymagan Zamawiajgcego z

uwagi na brak funkcjonalnosci WAF, a takze brak zaoferowania dodatkowego

zasilacza,

g) zaoferowanie Serwera Autoryzacyjnego Typu | niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak zaoferowania licenciji typu BASE (ISE Base
License), PLUS (ISE Plus License), TACACS-ND;

r zaoferowanie Serwera Autoryzacyjnego Typu Il niespetniajgcego wymagan

Zamawiajgcego z uwagi na brak zaoferowania licencji typu BASE (ISE Base
License), PLUS (ISE Plus License), TACACS-ND;

s) zaoferowanie Serwera Autoryzacyjnego Typu niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak zaoferowania licencji typu BASE (ISE Base
License), PLUS (ISE Plus License), TACACS-ND;

t) zaoferowanie  Przetgcznika LAN Typu IV niespetniajgcego  wymagan
Zamawiajgcego z uwagi na brak obstugi standardu SFP+;

u) zaoferowanie wktadek 10G do przetgcznikdw LAN, ktdre nie spetniajg parametrow

okreslonych przez Zamawiajgcego;

Oferty wykonawcy konsorcjum IMI z uwagi na:
zaoferowanie koncentratora. VPN typ | niespetniajgcego wymagah Zamawiajgcego
(wymaganie POS7-VPN-05) z uwagi na wyposazenie w pojedynczy zasilacz;
zaoferowanie wktadek 10G do przetgcznikow LAN niespetniajgcych wymagan
Zamawiajgcego (wymaganie 5.13.1.1.7.3 MODUL SFP+ 10GE STANDARDU SR);
Poprzez zaoferowanie urzadzenia NGFW/NG1PS Typu VI niespetniajacego wymagan
Zamawiajgcego z uwagi na brak odpowiednich licencj;
Poprzez zaoferowanie urzgdzenia NGFW/NG1PS Typu VIl niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak odpowiednich licencji;
Poprzez zaoferowanie urzgdzenia NGFW/NGIPS Typu VIl niespetniajgcego wymagan

Zamawiajgcego z uwagi na brak odpowiednich licencji;
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f) Poprzez zaoferowanie urzagdzenia Anty-DDoS Typu Il, ktore nie istnigje;

g) Poprzez zaoferowanie urzadzenia ADC Typu | niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak licencji dla funkcjonalnosci WAF, a takze brak
zaoferowania dodatkowego zasilacza;

h) Poprzez zaoferowanie urzgdzenia ADC Typu Il niespetniajgcego wymagan
Zamawiajgcego z uwagi na brak licencji dla funkcjonalnosci WAF, a takze brak
zaoferowania dodatkowego zasilacza;

i) Poprzez zaoferowanie urzgdzenia ADC Typu Il niespelniajgcego wymagan
Zamawiajgcego z uwagi na brak licencji dla funkcjonalnosci WAF, a takze brak
zaoferowania dodatkowego zasilacza;

- Art. 90 ust. 3 w zw. z art. 89 ust. 1 - poprzez zaniechanie odrzucenia oferty wykonawcy

Atende, ktory nie wykazat, ze cena jego oferty nie jest razaco niska w stosunku do

przedmiotu zamowienia.

- Art. 7 ust. 1 w zw. z art. 26: ust. 3iart. 21 ust. 1 pkt 12) Pzp - poprzez zaniechanie

wykluczenia wykonawcy S&T, ktéry nie ziozyt w terminie wyjasnien dokumentow

potwierdzajgcych spetnianie > warunkéw udziatu w postepowaniu, a tym samym nie
wykazat, ze spetnia warunki udziatu w postepowaniu;

- Art. 26 ust. 3 Pzp - poprzez zaniechanie wezwania wykonawcy S&T do zlozenia

dokumentéw potwierdzajgcych nalezyte zrealizowanie dostaw i ustug wymaganych do

spetnienia warunku udziatu w postepowaniu.

- Art. 26 ust. 3a Pzp - poprzez zaniechanie wezwania Atende do uzupetnienia

petnomocnictwa dla osoby podpisujacej oferte, pomimo, ze zatgczone do oferty

petnomocnictwo byto nieprawidtowe z uwagi na podpisanie za pomocg algorytmu SHA 1;

Odwotujgcy wnidst o nakazanie Zamawiajgcemu:

1. Uniewaznienia czynnosci wyboru oferty najkorzystniejszej;

2. Odrzucenia ofert wykonawcow S&T, Atende, konsorcjum IMI jako niezgodnych z siwz;

3. Odrzucenia oferty wykonawcy Atende z uwagi na niewykazanie przez tego wykonawce,
ze oferta zawiera cene razgco niskg w stosunku do przedmiotu zamoéwienia.

4. Wykluczenia wykonawcy S&T z uwagi na brak wykazania spetniania warunkéw udziatu
w postepowaniu;

5. W przypadku uznania, ze nie potwierdzity sie inne zarzut wzgledem oferty wykonawcy
S&T zaniechania do wezwania tego wykonawcy do uzupetnienia dokumentéw
potwierdzajgcych spetnianie warunkéw udziatu w postepowaniu;

6. W przypadku uznania, ze nie potwierdzit sie zarzut odrzucenia oferty Atende jako
niezgodnej z siwz, wezwania tego wykonawcy do uzupetnienia pethomocnictwa dla

osoby podpisujgcej oferte;
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7. Przeprowadzenia ponownej czynnosci badania i oceny ofert;
8. Dokonania ponownej czynnosci wyboru oferty najkorzystniejszej z pominigciem ofert

odrzuconych.

Zarzut 1.1) Oferta S&T

Zdaniem Odwotujgcego, oferte Wykonawcy S&T nalezy uzna¢ za niezgodng z SIWZ z
nastepujacych wzgledow:

Zarzut 1.1) lit. @)

W ocenie Odwotujgcego, oferta Wykonawcy S&T Poland sp. z 0.0. nie spetnia wymagania:
POS7-VPN-05. Wykonawca zaoferowat produkt: Cisco Firepower 2120 ASA Appliance +
Cisco AnyConnect Secure Mobility Client wraz ze wszystkimi akcesoriami i licencjami
wymaganymi do spetnienia wymagan SIWZ. Zamawiajgcy w/w wymaganiu uzywa liczby
mnogiej ,zasilacze zmienno prgdowe” co oznacza, ze oczekuje by oferowany produkt
(pojedyncze urzgdzenie bezpieczenstwa) posiadat co najmniej 2 zasilacze. W analogicznej
sytuacji co do tresci zapisow wymagania POS7-NGWIPS-44 jeden z oferentéw zadat
pytanie, w ktérym zwraca sie o wyjasnienie sformutowania uzytego przez Zamawiajgcego
odnosnie liczby mnogiej w/w wymaganiu i w dniu 2.01.2020 (odp. na pytanie nr 48) uzyskat
wyjasnienie, ze wymagane jest dostarczenie urzgdzenia z zasilaczami redundantnymi.
Odwotujgcy wskazat, ze Model Cisco Firepower 2120 ASA nie posiada redundantnych
zasilaczy (2 sztuk), ma tylko dostepny jeden wbudowany zasilacz, modele z redundancjg
zasilania to Cisco Firepower 2130 ASA (oferowany przez Odwotujgcego) i wyzszy model
Cisco Firepower 2140 ASA. Tym samym urzadzenie to nie mogto spetni¢ wymagania
Zamawiajgcego co do dwdch zasilaczy (nawet opcjonalnie), co wynika z przedstawionych

specyfikacji technicznych.

Zarzut 1.1) lit. b)

Wykonawca S&T Poland sp. z 0.0. zaoferowat rozwigzanie FortiManager virtual appliance +
F5 BIG-IQ Virtual Edition Centralized Manager + FUJITSU Server PRIMERGY RX2530 M5 -
ze wszystkimi akcesoriami i licencjami wymaganymi do spetnienia wymagan SIWZ.
Wykonawca oferuje rowniez analogiczny zestaw komponentow dla ,INSTANCJA SYSTEMU
ZARZADZANIA ELEMENTAMI BEZPIECZENSTWA TYP IlI" odpowiadajgcego za
zarzadzanie systemami bezpieczenstwa wchodzgcymi w skfad systemoéw testowych (nie
produkcyjnych). S&T oferuje dostarczenie URZADZEN NGFW/NGIPS TYP | - IX w oparciu o
produkty bezpieczenstwa firmy Fortinet (firewalle Fortigate).

Odwotujgcy wskazat, ze Wykonawca S&T Poland sp. z o.0. nie oferuje FortiManagera pod
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postacig urzgdzenia fizycznego (appliance) ale pod postacig oprogramowania (,virtual
appliance") na co wskazuje opis zastosowany przez oferenta: ,FortiManager virtual
appliance". Wykonawca nie wskazuje w formularzu ofertowym, jakg wersje produktu
zarzgdzania urzadzeniami NGFW/NGIPS oferuje Zamawiajgcemu, gdyz opis ten jest
enigmatyczny i nie precyzyjny dla jednoznacznego zidentyfikowania produktu.

Oficjalna karta katalogowa produktu FortiManager, ktdra dostepna jest na stronie producenta
wskazuje jednoznacznie, iz producent oferuje 5 réznych wersji systemu FortiManager (ich
oznaczenia zawarto w ramce oznaczonej czerwonym kolorem) w wersji wirtualnej (,virtual
appliances") roznigce sie miedzy sobg skalg i wydajnoscig

Z punktu widzenia wymagan jakie postawit Zamawiajgcy w zakresie zapewnienia mozliwosci
gromadzenia, analizy logéw i raportowania dla oferowanych urzgdzeh platforma
FortiManager nie moze by¢ wykorzystana do tych celéw ze wzgledu na wbudowane w nig
ograniczenia wydajnosciowe w zakresie przepustowosci centralnego systemu logowania.
Platforma ta moze realizowa¢ funkcje zarzadzania ale ze wzgledu na skale rozwigzania
funkcje logowania, korelacji i analizy « muszag by¢ realizowane przez dedykowang platforme
FortiAnalyzer, nie oferowang przez Wykonawce S&T Poland sp. z 0.0. w tym postepowaniu.
Odwotujgcy stwierdzit, ze zaoferowane rozwigzanie nie spetnia wymagan w zakresie analizy

logéw, bez dodatkowych licencji.

Zarzut 1.1) lit. ¢)

Wymaganie POS7-LAN-22 wskazuje na wymdg dostarczenia wktadek 10G, kompatybilnych
z oferowanymi przetgcznikami, bedgcych odpowiednikiem wktadek opisanych przez P/N:
SFP-10G- SR.

Odwotujgcy zauwazyt, ze w ofercie Wykonawcy S&T Poland sp. z o0.0. zostata
zaproponowana wktadka o oznaczeniu SFP-10G-SR-P, ktéra nie wystepuje w dokumentacji
technicznej i cenniku producenta. Dostepne s3g tylko wkiadki o oznaczeniu: SFP-10G- SR
(czyli taka jakiej wymaga Zamawiajagcy) lub SFP-10G-SRL. W konsekwencji Odwotujgcy
stwierdzit, ze w ofercie uzyto zamiennika (SFP-10G-SR-P ) dla oryginalnych wkfadek
ARISTA, ktéra dostepna jest na rynku (np. zaproponowana wktadka dostepna jest w sklepie
internetowym ,,Prooptix") jako zamiennik do wktadki oryginalnej.

Zamawiajgcy wymagat natomiast wkfadek oryginalnych pochodzgcych od producenta i
kompatybilnych z oferowanymi przetgcznikami w OPZ. Wobec powyzszego Odwotujgcy
stwierdzit, ze zaoferowane przez Wykonawce S&T Poland sp. z 0.0. wktadki SFP-10G-SR-P

nie spetniajg wymagan Zamawiajgcego.

Zarzut 1.1) lit. d)
Wymaganie POS7-LAN-24 wskazuje na wymog dostarczenia wkfadek 40G, kompatybilnych
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z oferowanymi przetgcznikami, bedgcych odpowiednikiem wktadek opisanych przez P/N:
QSFP-40G-SR4. Odwotujgcy zauwazyt, ze Wykonawca S&T Poland sp. z 0.0. zaproponowat
wktadke o oznaczeniu QSFP-40G-SR4-P, ktora nie wystepuje w dokumentacji technicznej i
cenniku producenta. Dostepna jest tylko wkfadka o oznaczeniu: QSFP- 40G-SR4, czyli taka
jakiej wymaga Zamawiajgcy. Zdaniem Odwotujgcego, w ofercie uzyto zamiennika (QSFP-
40G-SR4-P) dla oryginalnych wktadek ARISTA, ktora dostepna jest na rynku (np.
zaproponowana wktadka dostepna jest w sklepie internetowym ,Prooptix”) jako zamiennik do
wktadki oryginalnej. Zamawiajgcy wymagat natomiast wkfadek oryginalnych pochodzacych
od producenta i kompatybilnych z oferowanymi przetgcznikami. W konsekwencji Odwotujgcy
stwierdzit, ze zaoferowane przez Wykonawce S&T Poland sp. z o.0. wktadki QSFP-40G-

SR4-P nie spetniajg wymagan Zamawiajgcego.

Zarzut 1.1) lit. €)

Wykonawca S&T Poland sp. z 0.0. jako przetgcznik LAN Typu | wskazat ,Arista 7050X3,
32x100GbE QSFP+ with MACsec & 2xSFP+ switch wraz ze wszystkimi akcesoriami i
licencjami wymaganymi do spetnienia wymagan SIWZ". Zdaniem Odwotujgcego, powyzszy
opis nie wskazuje jednoznacznie na witasciwe urzadzenie poniewaz producent oferuje 3
ré6zne modele w ramach takiego opisu. Dalej Odwotujgcy argumentowat, ze wymagania
Zamawiajgcego spetniajg co najwyzej 2 urzadzenia. Kierunek przeptywu powietrza wymaga
wybrania odpowiedniego modelu (przez wybér P/N), nie jest definiowany przez licencje ani
przez akcesoria. Jak zauwazyt Odwotujgcy, Wykonawca S&T Poland sp. z 0.0. nie tylko nie
wskazat w ofercie jednoznacznie modelu, ktéry oferuje, ale takze wskutek tego nie tre$é
oferty nie pozwala ustali¢, czy zaoferowane urzgdzenia spetniajg wymagania
Zamawiajgcego, czy nie. Jednocze$nie rodzaj zaoferowanych urzgdzen nie moze byc¢
ustalony w drodze wyjasnien w trybie art. 87 ust. 1 ustawy, bylyby to bowiem negocjacje

tresci oferty niedopuszczalne w Swietle Pzp.

Zarzut 1.1) lit. )

Wykonawca S&T Poland sp. z 0.0. jako urzadzenie przetgcznik |_AN Typu Il zaoferowat
JArista 7050X3, 32x100GbE QSFP+ & 2xSFP+ switch wraz ze wszystkimi akcesoriami i
licencjami wymaganymi do spetnienia wymagan SIWZ."

Jak wskazat Odwotujacy, opis nie wskazuje jednoznacznie na wiasciwe urzgdzenie
poniewaz producent oferuje 3 r6zne modele w ramach takiego opisu. Aktualny DataSheet
umozliwia wybor 3 réznych urzadzen. W dokumencie ,Opis przedmiotu zaméwienia"
(Zatacznik nr 1 do SIWZ) znalazto sie wymaganie: W przypadku oferowania urzgdzen
umozliwiajgcych wybor sposobu przeptywu powietrza wymagane jest uwzglednienie

przeptywu typu ,front-to-back.”
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Zdaniem Odwotujgcego, wymagania Zamawiajgcego spetniajg co najwyzej 2 urzadzenia.
Kierunek przeptywu powietrza wymaga wybrania odpowiedniego modelu (przez wybor P/N),
nie jest definiowany przez licencje ani przez akcesoria. Odwotujgcy stwierdzit, ze
Wykonawca S&T Poland sp. z 0.0. nie tylko nie wskazat w ofercie jednoznacznie modelu,
ktéry oferuje, ale takze wskutek tego nie tresc¢ oferty nie pozwala ustali¢, czy zaoferowane
urzadzenia spetniajg wymagania Zamawiajgcego, czy nie. Jednocze$nie rodzaj
zaoferowanych urzadzen nie moze by¢ ustalony w drodze wyjasnien w trybie art. 87 ust. 1

ustawy, bytyby to bowiem negocjacje tresci oferty niedopuszczalne w swietle Pzp.

Zarzut 1.1) lit. )

Wykonawca S&T Poland sp. z o.0. jako urzadzenie przetgcznik LAN typu IV zaoferowat
JArista  7020R switch 48xRJ45 (100/1000), 6xSFP+(1/10GbE wraz ze wszystkimi
akcesoriami i licencjami wymaganymi do spetnienia wymagan SIWZ".

Odwotujgcy wskazat, ze powyzszy opis nie wskazuje jednoznacznie na wtasciwe urzadzenie,
poniewaz producent oferuje 3 rézne modele w ramach takiego opisu. Wymagania
Zamawiajgcego spetniajg co najwyzej 2 urzgdzenia. Kierunek przeptywu powietrza wymaga
wybrania odpowiedniego modelu (przez wyboér P/N), nie jest definiowany przez licencje ani
przez akcesoria. Zdaniem Odwotujgcego Wykonawca S&T Poland sp. z 0.0. nie tylko nie
wskazal w ofercie jednoznacznie modelu, ktéry oferuje, ale takze wskutek tego nie tresé
oferty nie pozwala ustali¢, czy zaoferowane urzgdzenia spetniajg wymagania
Zamawiajgcego, czy nie. Jednoczesnie rodzaj zaoferowanych urzadzen nie moze byé
ustalony w drodze wyjasnien w trybie art. 87 ust. 1 ustawy, bylyby to bowiem negocjacje

tresci oferty niedopuszczalne w Swietle Pzp.

Zarzut 1.2) Oferta Atende S.A.

Zdaniem Odwotujgcego, oferte Wykonawcy Atende S.A. nalezy uzna¢ za niezgodng z SIWZ
z nastepujgcych wzgledow:

Zarzut 1.2) lit. a)

Zdaniem Odwotujgcego oferta Wykonawcy Atende S.A. nie spetnia wymagania: POS7-VPN-
05. Wykonawca zaoferowat nastepujgcy produkt: FPR2120-ASA-K9 tzn. Cisco Firepower
2120 ASA Appliance. Zamawiajgcy w/w wymaganiu uzywa liczby mnogiej ,zasilacze
zmienno pradowe” co oznacza, ze oczekuje by oferowany produkt (pojedyncze urzgdzenie
bezpieczenstwa) posiadat co najmniej 2 zasilacze. W analogicznej sytuacji co do tresci
zapisow wymagania POS7-NGWIPS-44 jeden z oferentéw zadat pytanie, w ktérym zwraca

sie 0 wyjasnienie sformutowania uzytego przez Zamawiajgcego odnosnie liczby mnogiej w/w
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wymaganiu i w dniu 2.01.2020 (odp. na pytanie nr 48) uzyskat wyjasnienie, ze wymagane
jest dostarczenie urzadzenia z zasilaczami redundantnymi.

Odwotujgcy wskazat, ze model Cisco Firepower 2120 ASA nie posiada redundantnych
zasilaczy (2 sztuk), ma tylko dostepny jeden wbudowany zasilacz, modele z redundancjg
zasilania to Cisco Firepower 2130 ASA (oferowany przez IS) i wyzszy model Cisco
Firepower 2140 ASA. W konsekwencji Odwotujgcy stwierdzit, ze urzgdzenie to nie spetnia
wymagania Zamawiajgcego co do dwodch zasilaczy, co wynika z przedstawionych

specyfikacji technicznych.

Zarzut 1.2) lit.b)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu | produkt
FPR4115-FTD-HA- BUN. Part Number - indywidualne oznaczenie identyfikujgce dane
urzadzenie, badz czes$¢ (dalej ,P/N”) produktu FPR4115-FTD-HA-BUN nie jest P/N
pojedynczego urzadzenia tylko pary urzadzen (HA) w tzw. bundlu produktowym (sprzet
danego typu sposrdod dostepnych modeli danego typoszeregu w liczbie sztuk 2, dodatkowe
subskrypcie NGFW do wybranego sprzetu, ewent. dodatkowy system zarzadzania).
Odwotujgcy wskazat, ze Zamawiajgcy wymaga dostarczenia 2 sztuk produktéw
spetniajgcych wymagania OPZ jakie majg by¢ zawarte w Zatgczniku nr 1 do SIWZ, ktore
powinny by¢ wpisane w polu oznaczonym jako ,Model” w sposéb jednoznaczny pozwalajgcy
na prawidtowg identyfikacje przez Zamawiajgcego produktu jaki jest oferowany. Przyjgwszy
teoretyczne zatozenie, ze oferta ATENDE zostaje uznana za prawidtowg ATENDE oferuje 2
sztuki produktéw typu bundle FPR4115-FTD-HA- BUN czyli co najmniej 4 sztuki
pojedynczych urzadzenh bezpieczenstwa. Dalej Odwotujgcy argumentowat, ze z urzadzeniem
nie sg dostarczane zadne wktadki SFP bagdz SFP+ co oznacza, ze oferowane urzgdzenie
musi by¢ rozbudowane o takie moduty we wtasciwej liczbie i typie (zgodnie z wymaganiem
POS7-NGFWIPS-12). Dla zrealizowania wymagania POS7-NGFWIPS-15.03 w zakresie
zapewnienia ochrony przed malware wymagane jest dostarczenie wraz z oferowanym
urzgdzeniem dodatkowego zestawu dyskéw tzw. ,malware storage pack” identyfikowanych
poprzez P/N: FPR-MSP-SSD (Cisco Firepower Maiware Storage Pack, SSD) jak i
niezbednego zestawu subskrypcji pozwalajgcych spetni¢ w/w warunek POS7-NGFWIPS-
15.03 oraz pozostate warunki tj. POS7-NGFWIPS-15.02 (ochrona NGIPS) i POS7-
NGFWIPS-15.04 (filtracja URL). W konsekwencji Odwotujgcy uznat, ze Wykonawca Atende
S.A. nie okreélit jednoznacznie, jakie urzadzenia oferuje, a ewentualne wyjasnienia oferty w
tym zakresie nalezatoby uzna¢ za niedopuszczalne w swietle art. 87 ust. 1 ustawy, a przy
tym nie zaoferowat niezbednych licencji, ktére pozwalatyby, aby urzadzenia, ktére mogtyby
ewentualnie zostaC zaoferowane przez Atende S.A., spetniatyby wymagania

Zamawiajgcego. Odwotujgcy uznat, ze oferte Wykonawcy Atende S.A. nalezy uznaé za
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niezgodng z siwz.

Zarzut 1.2) lit.c)

Wykonawca Atende S.A. zaoferowat jako urzadzenie NGFW/NGIPS Typu Il FPR4145-FTD-
HA-BUN. P/N produktu FPR4145-FTD-HA-BUN nie jest P/N pojedynczego urzgadzenia tylko
pary urzgdzen (HA) w tzw. bundlu produktowym (sprzet danego typu sposréd dostepnych
modeli danego typoszeregu w liczbie sztuk 2, dodatkowe subskrypcje NGFW, ewent.
dodatkowy system zarzgdzania).

Zamawiajgcy wymagat dostarczenia 2 sztuk produktow spetniajgcych wymagania OPZ, jakie
majg by¢ zawarte w Zatgczniku nr 1 do SIWZ, ktére powinny by¢ wpisane w polu
oznaczonym jako ,Model" w sposéb jednoznaczny pozwalajgcy na prawidtowg identyfikacje
przez Zamawiajgcego produktu jaki jest oferowany. Odwotujgcy wskazat, ze Wykonawca
Atende S.A. oferuje 2 sztuki produktow typu bundle FPR4145-FTD-HA-BUN, czyli co
najmniej 4 sztuki pojedynczych urzgdzeh bezpieczenstwa danego typu. Standardowo ze
specyfikowanym urzgdzeniem nie sg dostarczane zadne wkiadki SFP+ co oznacza, ze
oferowane urzgdzenie musi by¢ rozbudowane o takie moduty we wiasciwej liczbie i typie
(zgodnie z wymaganiem POS7-NGFWIPS-29). Dodatkowo dla zrealizowania wymagania
POS7-NGFWIPS-32.03 w zakresie zapewnienia ochrony przed malware wymagane jest
dostarczenie wraz z oferowanym urzgdzeniem dodatkowego zestawu dyskéw tzw. ,malware
storage pack”™ FPR-MSP-SSD (Cisco Firepower Malware Storage Pack, SSD) jak i
niezbednego zestawu subskrypcji pozwalajgcych spetni¢ w/w warunek POS7-NGFWIPS-
32.03 oraz pozostate warunki tj. POS7-NGFWIPS-32.02 (ochrona NGIPS). Standardowo ze
specyfikowanym urzgdzeniem nie sg dostarczane Zzadne wktadki SFP+ co oznacza, ze
oferowane urzgdzenie musi by¢ rozbudowane o takie moduty we wiasciwej liczbie i typie
(zgodnie z wymaganiem POS7-NGFWIPS-29). W konsekwencji Odwotujgcy stwierdzit, ze
Wykonawca Atende S.A. nie okreslit jednoznacznie, jakie urzadzenia oferuje, a ewentualne
wyjasnienia oferty w tym zakresie nalezatoby uzna¢ za niedopuszczalne w Swietle art. 87
ust. 1 ustawy, a przy tym nie zaoferowat niezbednych licencji, ktére pozwalatyby, aby
urzadzenia, ktére mogtyby ewentualnie zosta¢ zaoferowane przez Wykonawce Atende S.A.,

spetniatyby wymagania Zamawiajgcego.

Zarzut 1.2) lit.d)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu IV FPR4145-BUN.
P/N produktu FPR4145-BUN nie jest P/N pojedynczego urzadzenia tylko bundla
produktowego (sprzet danego typu sposrod dostepnych modeli danego typoszeregu sztuk 1,

dodatkowe subskrypcje NGFW, ewent. dodatkowe subskrypcje AnyConnect). Zdaniem
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Odwotujgcego, Wykonawca prawidtowo podat P/N produktu dla L,URZADZENIE
NGFW/NGIPS TYP II” podajgc witasciwy P/N (bez zalgczania dodatkowego opisu) pod
postacig oznaczenia FPR4115-NGFW-K9. Doktadnie w analogiczny sposéb (z doktadnoscig
do oferowanej platformy 4145 w miejsce 4115) nalezato w tym przypadku wypetnic
Zatgczniku nr 1 do SIWZ dla ,URZADZENIE NGFW/NGIPS TYP IV” gdyz P/N: FPR4145-
NGFW-K9 jednoznacznie opisuje wymagany do dostarczenia produkt, gdyz do realizacji
wymagan nie ma koniecznoéci dostarczania dodatkowych subskrypciji. Standardowo ze
specyfikowanym urzadzeniem nie sg dostarczane zadne wkfadki SFP+, co oznacza, Ze
oferowane urzgdzenie musi by¢ rozbudowane o takie moduty we wiasciwej liczbie i typie
(zgodnie z wymaganiem POS7-NGFWIPS-38).

Odwotujgcy wskazal, ze Wykonawca Atende S.A. nie okreslit jednoznacznie, jakie
urzadzenia oferuje, a ewentualne wyjasnienia oferty w tym zakresie nalezatoby uznaé¢ za

niedopuszczalne w $wietle art. 87 ust. 1 ustawy.

Zarzut 1.2) lit.e)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu V FPR4115-FTD-
HA-BUN. P/N produktu FPR4115-FTD-HA-BUN nie jest P/N pojedynczego urzgdzenia tylko
pary urzgdzen (HA) w tzw. bundlu produktowym (sprzet danego typu sposréd dostepnych
modeli danego typoszeregu w liczbie sztuk 2, dodatkowe subskrypcje NGFW, ewent.
dodatkowy system zarzgdzania). Zamawiajgcy wymagat dostarczenia 4 sztuk produktéw
spetniajgcych wymagania OPZ jakie majg by¢ zawarte w Zatgczniku nr 1 do SIWZ, ktére
powinny by¢ wpisane w polu oznaczonym jako ,Model” w sposdb jednoznaczny pozwalajgcy
na prawidtowa identyfikacje przez Zamawiajgcego produktu jaki jest oferowany. Jak wskazat
Odwotujgcey, przyjawszy teoretyczne zatozenie, ze oferta Wykonawcy Atende S.A. zostanie
uznana za prawidtowa, Wykonawca oferuje 4 sztuki produktéw FPR4115-FTD-HA-BUN, czyli
co najmniej 8 sztuk pojedynczych urzadzen bezpieczenstwa.

Dalej Odwotujgcy wskazat, ze Wykonawca prawidlowo podat P/N produktu dla
LURZADZENIE NGFW/NGIPS TYP II” podajac wiasciwy P/N (bez zatgczania dodatkowego
opisu) pod postacia oznaczenia FPR4115-NGFW-K9. Dokfadnie w analogiczny sposéb
nalezato w tym przypadku wypetni¢ formularz Zatgczniku nr 1 do SIWZ dla ,URZADZENIE
NGFW/NGIPS TYP V" gdyz P/N: FPR4115-NGFW-K9 jednoznacznie opisuje wymagany do
dostarczenia produkt przy zatozeniu, ze wraz z produktem oferowane sg niezbedne
subskrypcje NGFW adekwatne do wymagan OPZ wymienione wraz z bazowym produktem
badz w ich miejsce zawarto wyjasniajacy intencje oferenta opis np. w postaci zapisu: ,z
wymaganym ukompletowaniem wraz z niezbednymi licencjami wymaganymi do spetnienia
catosci wymagan OPZ". Odwotujgcy zauwazyt, ze standardowo ze specyfikowanym

urzadzeniem nie sg dostarczane zadne wkfadki SFP (poza int. zarzgdzania) co oznacza, ze
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oferowane urzgdzenie musi by¢ rozbudowane o takie moduty we wiasciwej liczbie i typie
(zgodnie z wymaganiem POS7-NGFWIPS-46). Dla zrealizowania wymagania POS7-
NGFW1PS-49.02 w zakresie zapewnienia funkcjonalnosci NGIPS wymagane jest
dostarczenie niezbednego zestawu subskrypcji. Z powyzszych wzgledéw Odwotujgcy
stwierdzit, ze Wykonawca Atende S.A. nie okreslit jednoznacznie, jakie urzgdzenia oferuje, a
ewentualne wyjadnienia oferty w tym zakresie nalezatoby uzna¢ za niedopuszczalne w
Swietle art. 87 ust 1 ustawy, a przy tym nie zaoferowat niezbednych licencji, ktore
pozwalatyby, aby urzadzenia, ktére mogtyby ewentualnie zosta¢ zaoferowane przez Atende,
spetniatyby wymagania Zamawiajgcego. W konsekwencji Odwotujgcy uznat, ze oferte

Wykonawcy Atende S.A. nalezy uzna¢ za niezgodng z SIWZ.

Zarzut 1.2) lit. f)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu VI FPRTD-V-K9.
Opis part numer FPRTD- V-K9 okresla wymagany do dostarczenia produkt przy zatozeniu,
ze wraz z w/w produktem oferowane sg niezbedne subskrypcie NGFW adekwatne do
wymagan OPZ wymienione explicite wraz z bazowym produktem badz w ich miejsce zawarto
wyjasniajgcy intencje oferenta opis np. w postaci zapisu: ,z wymaganym u kompletowaniem
wraz z niezbednymi licencjami wymaganymi do spetnienia catosci wymagan OPZ. Zdaniem
Odwotujgcego, Wykonawca Atende S.A. nie zamiescit ani prawidtowych subskrypcji
wymaganych do dostarczenia ani nie poczynit zastrzezenia, iz oferowany produkt poprzez
swoje ukompletowanie spetnia wszystkie wymagania OPZ. Odwotujgcy wskazat takze, ze dla
zrealizowania wymagania POS7-NGFWIPS-53 i podpunktéw w ramach tego wymagania 01-
04 w zakresie zapewnienia funkcjonalnosci NGFW, NGIPS, ochrony malware i filtracji URL
wymagane jest dostarczenie niezbednego zestawu subskrypciji.

W konsekwencji Odwotujgcy uznat, ze oferta Wykonawcy Atende S.A. jest niezgodna z

SIWZ i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt:2) Pzp.

Zarzut 1.2) lit. g)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu VII FPRTD-V-K9.
P/N: FPRTD- V-K9. Wraz z produktem oferowane sg niezbedne subskrypcje NGFW
adekwatne do wymagan OPZ wymienione explicite wraz z bazowym produktem bgdz w ich
miejsce zawarto wyjasniajacy intencje oferenta opis np. w postaci zapisu: ,z wymaganym u
kompletowaniem wraz z niezbednymi licencjami wymaganymi do spetnienia catosci
wymagan OPZ”. Odwotujgcy wskazat, ze Wykonawca Atende S.A. nie zamieScit ani
prawidtowych subskrypcji wymaganych do dostarczenia ani nie poczynit zastrzezenia, iz
oferowany produkt poprzez swoje ukompletowanie spetnia wszystkie wymagania OPZ. Dalej

Odwotujgcy wskazat, ze dla zrealizowania wymagania POS7-NGFWIPS-57 i podpunktow w
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ramach tego wymagania 01-03 w zakresie zapewnienia funkcjonalnosci NGFW, NGIPS i
ochrony malware wymagane jest dostarczenie niezbednego zestawu subskrypcji. Zdaniem
Odwotujgcego, nalezy uznac, ze oferta Wykonawcy Atende S.A. jest niezgodna z SIWZ i

jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt;2) Pzp.

Zarzut 1.2) lit. h)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NG1PS Typu VIII FPRTDA/-K9.
P/N: FPRTD- V-K9. Wraz z w/w produktem oferowane sg niezbedne subskrypcije NGFW
adekwatne do wymagan OPZ wymienione wraz z bazowym produktem badz w ich miejscu
zawarto wyjasniajgcy intencje oferenta opis np. w postaci zapisu: ,z wymaganym
ukompletowaniem wraz z niezbednymi licencjami wymaganymi do spetnienia catosci
wymagan OPZ. Zdaniem Odwotujgcego Wykonawca Atende S.A. nie zamiescit ani
prawidtowych subskrypcji wymaganych do dostarczenia ani nie poczynit zastrzezenia, iz
oferowany produkt poprzez swoje ukompletowanie spetnia wszystkie wymagania OPZ. Dalej
Odwotujgcy wskazat, ze dla zrealizowania wymagania POS7-NGFWIPS-61 i podpunktéw w
ramach tego wymagania 01-02 w zakresie zapewnienia funkcjonalnosci NGFW oraz NGIPS
wymagane jest dostarczenie niezbednego zestawu subskrypciji.

Wobec powyzszego w ocenie Odwotujgcego nalezy uznaé, ze oferta Wykonawcy Atende
S.A. jest niezgodna z siwz i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2)

Pzp,

Zarzut 1.2) lit. i)

Wykonawca Atende S.A. jako urzgdzenie Anty-DDoS zaoferowat produkt FPR4110-NGFW-
K9. Part number firmy Cisco FPR4110-NGFW-K9 opisuje podstawowg platforme NGFW
firmy Cisco. Odwotujgcy wskazat, ze wykorzystujgc w/w platforme sprzetowg mozna
uruchomi¢ na niej dedykowang licencje firmy RADWARE (wyskalowana na wymagang
przepustowo$¢ maksymalnie do gérnego limitu 10Gbps przewidzianego dla tej platformy
sprzetowej) realizujgcg na urzgdzeniu Cisco z rodziny Firepower 4100 funkcjonalno$¢
ochrony DDOS (produkt pod nazwg Radware Defense Pro (DP)). W tym celu nalezy oprécz
platformy sprzetowej FPR4110-NGFW-K9 firmy Cisco naby¢ odpowiednio wyskalowana do
potrzeb licencje DP, ktora zostanie uruchomiona jako maszyna wirtualna na zasobach
firewalla FPR4110-NGFW-K9. Bez w/w licencji DP (oraz dodatkowej platformy zarzadzania
rozwigzaniem Radware) urzadzenie Cisco FPR4110-NGFW-K9 nie realizuje wymagan
opisanych dla produktu ,URZADZENIE ANTY- DDOSTYP I”. Wobec powyzszego zdaniem
Odwotujgcego oferta Wykonawcy Atende S.A. jest niezgodna z siwz i jako taka podlega

odrzuceniu na podstawie art. 89 ust. 1 pkL2) Pzp.
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Zarzut 1.2) lit. )

Wykonawca Atende S.A. jako System Ochrony Poczty Elektronicznej zaoferowat produkt
ESA-C195-K9. Part numer ESA-C195-K9 firmy Cisco to opis: ,ESA C195 Email Security
Appliance". Jak wskazat Odwotujgcy, opisano wylgcznie sprzetowy appliance oznaczony
jako model C195 firmy Cisco bedacy rodzajem serwera przewidzianym jako platforma
sprzetowa do budowy architektury ochrony poczty E-MAIL systemu Cisco ESA, na ktérym to
urzagdzeniu uruchamiane jest wtasciwe oprogramowanie ESA (Cisco Email Security Appliance
(wczedniej znane jako lronPort Email  Security) z towarzyszacymi  mu
licencjami/subskrypcjami stuzgce zapewnieniu wtasciwego poziomu ochrony dla okreslone;
liczby skrzynek pocztowych.

Odwotujgcy wskazat, ze Wykonawca Atende S.A. nie uwzglednit w Zatgczniku nr 1 do SIWZ
jakichkolwiek licencji (zbioru licencji) ESA wymaganych do zapewnienia ochrony poczty
zgodnie z wymaganiami OPZ, liczby oferowanych licencji ESA celem zweryfikowania
spetnienia wymagania POS7-EMA1L-15.01 co do liczby chronionych skrzynek przez
oferowany system, nie potwierdzono poprzez podanie petnego ukompletowania produktow
tworzacych rozwigzanie Cisco Email Security Appliance, W jego sktad ktérych wchodzi zaréwno
urzadzenie (appliance) ESA we wilasciwej konfiguracji sprzetowej (wymog redundancii
zasilania) jak i niezbedne licencje ani tez nie zamieszczono informacji o oferowaniu
kompletnego rozwigzania Cisco ESA w konfiguracji sprzetowej i licencyjnej spetniajgcej
wszystkie wymagania SIWZ. Wobec powyzszego zdaniem Odwotujgcego oferta Wykonawcy
Atende S.A. jest niezgodna z siwz i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1
pkt 2) Pzp.

Zarzut 1.2) lit. k)

Wykonawca Atende S.A. jako System Sandbdx Typ | zaoferowat produkt TG-M5-BUN. W
ocenie Odwotujgcego, oferowany przez Wykonawce Atende S.A. part numer TG-M5-BUN
nie pozwala na jednoznaczne zidentyfikowanie, co wchodzi w skfad oferty i czy oferowane
rozwigzanie jest zgodnie z SIWZ. Wykonawca podaje part numer bedacy bundlem
produktowym, ktéry wymaga konfiguracji i wtasciwego doboru w zaleznosci od faktycznych
potrzeb i oczekiwanej wydajnosci rozwigzania. Zdaniem Odwotujgcego oferta Wykonawcy
Atende S.A. nie pozwala na ustalenie czy w ramach oferowanego part numer bundlowego
wraz ze sprzetowym urzgdzeniem (appliance) zostaty zaoferowane wiasciwe subskrypcje (o
wymaganej wydajnosci) i na wymagany w SIWZ okres czasu. Z powyzszych wzgledow w
ocenie Odwotujgcego, Wykonawca Atende S.A. nie okreslit jednoznacznie, jakie urzadzenia
oferuje, a ewentualne wyjasnienia oferty w tym zakresie nalezatoby uzna¢ za
niedopuszczalne w Swietle art. 87 ust. 1 ustawy. Odwotujgcy wskazat, ze Wykonawca nie

zaoferowat niezbednych licencji, ktére pozwalatyby, aby urzadzenia, ktére moglyby

30



ewentualnie  zosta¢ zaoferowane przez Wykonawce, spetniatyby  wymagania
Zamawiajgcego. Zdaniem Odwotujgcego oferte Wykonawcy Atende S.A. nalezy uzna¢ za

niezgodng z SIWZ.

Zarzut 1.2) lit. I)

Wykonawca Atende S.A. jako System Sandbox Typ Il zaoferowat produkt TG-M5-BUN.
Odwotujgcy wskazat, ze oferowany przez Wykonawce Atende S.A. part numer: TG-M5-BUN
nie pozwala na jednoznaczne zidentyfikowanie co wchodzi w sktad oferty i czy oferowane
rozwigzanie jest zgodnie z SIWZ. Jak argumentowat Odwotujgcy Wykonawca Atende S.A.
podat part numer bedacy bundlem produktowym, ktory wymaga konfiguracji i wlasciwego
doboru w zaleznosci od faktycznych potrzeb i oczekiwanej wydajnosci rozwigzania.

Zdaniem Odwotujacego, oferta Wykonawcy Atende S.A. nie pozwala na ustalenie czy w
ramach oferowanego P/N bundlowego wraz ze sprzetowym urzadzeniem (appliance) zostaty
zaoferowane wlasciwe subskrypcje (o0 wymaganej wydajnosci) i na wymagany w SIWZ okres
czasu. Nadto Odwotujgcy zauwazyt, ze Wykonawca Atende S.A. nie okreslit jednoznacznie,
jakie urzgdzenia oferuje, a ewentualne wyjasnienia oferty w tym zakresie nalezatoby uznaé
za niedopuszczalne w swietle art. 87 ust. 1 ustawy, a przy tym nie zaoferowat niezbednych
licencji, ktére pozwalatyby, aby urzadzenia, ktére mogtyby ewentualnie zosta¢ zaoferowane
przez Wykonawce Atende S.A., spetnialyby wymagania Zamawiajgcego. W ocenie

Odwotujgcego oferte Wykonawcy Atende S.A. za niezgodng z SIWZ.

Zarzut 1.2) lit. m)

Wykonawca Atende S.A. jako System Sandbox Typ Il zaoferowat produkt TG-M5-BUN.
Zdaniem Odwotujgcego oferowany przez Wykonawce Atende urzgdzenie opisane jako part
number: TG-M5-BUN nie pozwala na zidentyfikowanie co wchodzi w skfad oferty i czy
oferowane rozwigzanie jest zgodnie z SIWZ. Jak wskazat Odwotujgcy, Wykonawca podat
part numer bedacy bundlem produktowym, ktéry wymaga konfiguracji i wiasciwego doboru w
zaleznosci od faktycznych potrzeb i oczekiwanej wydajnosci rozwigzania. Zdaniem
Odwotujgcego oferta Wykonawcy Atende S.A. nie pozwala na ustalenie czy w ramach
oferowanego P/N bundlowego wraz ze sprzetowym urzadzeniem (appliance) zostaty
zaoferowane wiasciwe subskrypcje (0 wymaganej wydajnos$ci) i na wymagany w SIWZ okres
czasu. Z powyzszych wzgledow Odwotujacy uznat, ze Wykonawca Atende S.A. nie okreslit
jednoznacznie, jakie urzadzenia oferuje, a ewentualne wyjasnienia oferty w tym zakresie
nalezatoby uzna¢ za niedopuszczalne w Swietle art. 87 ust. 1 ustawy. Odwotujgcy wskazat
takze, ze Wykonawca Atende S.A. nie zaoferowat niezbednych licencji, ktére pozwalatyby,
aby urzadzenia, ktére mogtyby ewentualnie zosta¢ zaoferowane przez Wykonawce, spetniaty

wymagania Zamawiajgcego. W konsekwencji Odwotujgcy stwierdzit, ze oferte Wykonawcy
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Atende S.A. nalezy uznaé za niezgodng z siwz.

Zarzut 1.2) lit. n)

Wykonawca Atende S.A. jako urzadzenie ADC Typ | zaoferowat produkt F5-BIG-LTM-15600.
Odwotujgcy wskazat, ze oferowane przez Wykonawce urzgdzenie z part numer F5-BIG-LTM-
15600 wskazuje, iz Wykonawcy oferuje produkt F5 BIG-IP z serii i5600 o podstawowej
funkcjonalnosci load-balancera. Wskazuje na to jednoznacznie sam P/N F5- BIG-LTM-15600
jak i sam opis w/w produktu tj. BIG-IP i5600 Local Traffic Manager. Zamawiajgcy definiuje
wymagania funkcjonalne POS7-ADC-01 - POS7-ADC-10.06, ktére sg realizowane przez
funkcjonalnosé load-balancera, jednak wymagania z zakresu POS7-ADC-11 -- POS7-ADC-
38 wymagajg réwniez dodatkowo funkcjonalnosci Web Application Firewalla (WAF).
Odwotujgcy wyjasnit, ze funkcjonalnos$¢ ta realizowana jest na urzgdzeniach F5 poprzez
dodanie do bazowego produktu F5-BIG-LTM-15600 (load balaner na platformie sprzetowe;j
BIG-IP z serii i5600) dodatkowej licencji pozwalajgcej na zrealizowanie na w/w urzgdzeniu
dodatkowej funkcjonalnosci Web Application Firewalla (WAF). W terminologii firmy F5
funkcjonalnosé¢ WAF jest realizowana przez modut licencyjno-funkcjonalny okreslany jako
ASM (Application Security Manager). W tym celu nalezy rozbudowa¢ bazowe urzadzenie o
dodatkowg licencje F5-ADD-B1G-ASM-I5XXX BIG-IP Application Security Manager Module
for i5X00 aktywujacg funkcjonalnos¢ WAF (ASM).

Odwotujgcy dodat, ze standardowy produkt F5-BIG-LTM-15600 w bazowej konfiguracji nie
spetnia wymagania POS7-ADC-44 gdyz dostarczany jest on w konfiguracji z pojedynczym
zasilaczem (mozna dotozy¢ 2-gi zasilacz lecz nie wchodzi on w standardowe wyposazenie
tego P/N). Analogiczna sytuacja dotyczy spetnienia wymagania POS7-ADC-46, standardowo
z produktem F5-BIG-LTM- 15600 nie sg dostarczane zadne wkfadki SFP+ co oznacza, ze
oferowane urzgdzenie musi by¢ rozbudowane o takie moduty SFP+ we wiasciwej liczbie i
typie.

Zdaniem odwotujgcego, bez dotozenia modutu licencyjnego ASM do bazowego rozwigzania
z serii 5600 BIG-IP (z licencjg LTM) nie jest mozliwe spetnienie wymagan Zamawiajgcego
co do funkcjonalnosci rozwigzania nie wspominajgc juz o redundanciji zasilania i niezbednych
wktadkach SFP+ w jakie ma by¢ wyposazone oferowane urzgdzenie. Wobec powyzszego
Odwotujgcy stwierdzit, ze urzgdzenie zaoferowane przez Wykonawce Atende S.A. nie
spetnia wymagan Zamawiajgcego, a tym samym oferta jest niezgodna z SIWZ i podlega
odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujgcy podkreslit, ze ewentualne
rozszerzenie oferty o dodatkowe elementy, stanowitoby niedopuszczalne w Swietle art. 87

ust. 1 Pzp negocjacje tresci oferty.

Zarzut 1.2) lit. 0)
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Wykonawca Atende S.A. jako urzadzenie ADC Typ Il zaoferowat produkt F5-BIG-LTM-
15800. Odwotujgcy zauwazyt, ze zaoferowane przez Wykonawce Atende S.A. urzadzenie z
part number: F5-BIG-LTM-I5800 wskazuje, iz Wykonawca oferuje produkt F5 BIG-IP z serii
i5800 o podstawowej funkcjonalnosci load-balancera. Wskazuje na to jednoznacznie sam
P/N F5- BIG-LTM-I5800 jak i sam opis w/w produktu tj. BIG-IP i5800 Local Traffic Manager.
Zamawiajgcy definiuje wymagania funkcjonalne POS7-ADC-01 - POS7-ADC-10.06, ktére sg
realizowane przez funkcjonalnosc¢ load-balancera jednak wymagania z zakresu POS7-ADC-
11 -- POS7-ADC-38 wymagajg rowniez dodatkowo funkcjonalnosci Web Application
Firewalla (WAF). Funkcjonalnosc¢ ta realizowana jest na urzgdzeniach F5 poprzez dodanie
do bazowego produktu F5-BIG-LTM-I5800 (load baianer na platformie sprzetowej BIG-IP z
serii 15800) dodatkowej licencji pozwalajacej na zrealizowanie na w/w urzadzeniu
dodatkowej funkcjonalnosci Web Application Firewalla (WAF). W terminologii firmy F5
funkcjonalnos¢ WAF jest realizowana przez modut licencyjno-funkcjonalny okreslany jako
ASM (Application Security Manager). W tym celu nalezy rozbudowa¢ bazowe urzgdzenie o
dodatkowg licencje F5-ADD-BIG-ASM-I5XXX BIG-IP Application Security Manager Module
for i5X00 aktywujacg funkcjonalnos¢ WAF (ASM).

Odwotujgcy wskazat, ze standardowy produkt F5-BIG-LTM-15800 w bazowe]j konfiguracji nie
spetnia wymagania POS7-ADC-52 gdyz dostarczany jest on w konfiguracji z pojedynczym
zasilaczem (mozna dotozy¢ 2-gi zasilacz lecz nie wchodzi on w standardowe wyposazenie
tego P/N). Analogiczna sytuacja dotyczy spetnienia wymagania! POS7-ADC-54
standardowo z produktem F5-BIG-LTM- 15800 nie sg dostarczane zadne wktadki SFP+ co
oznacza, ze oferowane urzgdzenie musi by¢ rozbudowane o takie moduty SFP+ we
wiasciwej liczbie i typie.

Odwotujgcy zauwazyl, ze bez dotozenia modutu licencyjnego ASM: do bazowego
rozwigzania z serii i5800 BIG-IP (z licencjg LTM) nie jest mozliwe spetnienie wymagan
Zamawiajgcego co do funkcjonalnosci rozwigzania nie wspominajgc juz o redundancji
zasilania i niezbednych wktadkach SFP+ w jakie ma by¢ wyposazone oferowane urzadzenie.
W ocenie Odwotujgcego urzgdzenie zaoferowane przez Wykonawce Atende S.A. nie spetnia
wymagan Zamawiajgcego, a tym samym oferta jest niezgodna z SIWZ i podlega odrzuceniu
na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujacy podkreslit, ze ewentualne rozszerzenie
oferty o dodatkowe elementy, stanowitoby niedopuszczalne w sSwietle art. 87 ust. 1 Pzp

negocjacje tresci oferty.

Zarzut 1.2) lit. p)

Wykonawca Atende S.A jako urzgdzenie ADC Typ lll zaoferowat produkt F5-BIG-LTM-VE-
25MV18. Odwotujgcy zauwazyt, ze zaoferowane przez Wykonawce Atende S.A. urzgdzenie
part number: F5-BIG-LTM-VE-25MV18 wskazuje, iz Wykonawca oferuje produkt F5 w
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postaci wirtualnego appliance o wydajnosci 25Mbps o podstawowej funkcjonalnosci load-
balancera. Wskazuje na to jednoznacznie sam P/N F5-BIG-LTM-VE-25MV18 jak i sam opis
w/w produktu (dane za oficjalnym cennikiem producent) tj. BIG-IP Virtual Edition Local Traffic
Manager 25 Mbps (v12.1.x - v18.x). Zamawiajgcy definiuje wymagania: funkcjonalne POS7-
ADC-01 - POS7-ADC-10.06 , ktére sg realizowane przez funkcjonalno$¢ load-balancera,
jednak wymagania z zakresu POS7-ADC-11 -- POS7-ADC-38 wymagajg rowniez dodatkowo
funkcjonalnosci Web Application Firewalla (WAF). Funkcjonalnosé ta realizowana jest na
urzgdzeniach F5 poprzez dodanie do bazowego produktu F5- F5-BIG-LTM-VE-25MV18
(load balancer na platformie wirtualnej o wydajnosci 25MBps) dodatkowej licencji
pozwalajgcej na zrealizowanie na w/w urzadzeniu dodatkowej funkcjonalnosci Web
Application Firewalla (WAF). W terminologii firmy F5 funkcjonalnos¢ WAF jest realizowana
przez modut licencyjno-funkcjonalny okreslany jako ASM (Application Security Manager). W
tym celu nalezy rozbudowac¢ bazowe urzgdzenie o dodatkowg licencje F5-ADD-BIG-ASM-
VE25M BIG-IP Virtual Edition Application Security Manager Add-on License 25 Mbps.

Zdaniem Odwotujgcego bez dotozenia modutu licencyjnego ASM do bazowego rozwigzania
F5-BIG-LTM-VE-25MV18 (z licencjg LTM na 25Mbps) nie jest mozliwe spetnienie wymagan
Zamawiajgcego co do funkcjonalnosci rozwigzania. Zdaniem Odwotujgcego urzadzenie
zaoferowane przez Wykonawce Atende S.A. nie spetlnia wymagah Zamawiajgcego, a tym
samym oferta jest niezgodna z SIWZ i podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2)
Pzp, zas$ ewentualne rozszerzenie oferty o dodatkowe elementy, stanowitoby

niedopuszczalne w $wietle art. 87 ust. 1 Pzp negocjacje tresci oferty.

Zarzut 1.2) lit.q)

Wykonawca Atende S.A. zaoferowat jako Serwer Autoryzacyjny Typ | produkt SNS-3615-K9.
Odwotujgcy wskazat, ze zaoferowane przez Wykonawce Atende S.A. urzadzenie part numer
SNS-3615-K9 wskazuje, iz Wykonawca ten oferuje wytgcznie urzadzenie (appliance) SNS-
3615-K9 bedacy tylko komponentem sprzetowym catosciowego rozwigzania Cisco ISE
sktadajgcego sie w tym przypadku z urzgdzenia (fizyczny appliance) i niezbednego zestawu
licencji i subskrypcji. Odwotujgcy wskazat, ze oferowane rozwigzanie musi by¢ dostarczone z
min. 50 licencjami (wymaganie POS7- AAA-06.01) w tym licencjami typu BASE (ISE Base
License) na co wskazuje catos¢ wymagan P0S7- AAA-01, analogiczna liczbg subskrypcji
PLUS (ISE Plus License) (wymagania POS7-AAA-03) i licencja TACACS-ND (wymaganie
POS7-AAA-02.01).

Odwotujgcy wskazat takze, ze oferta Wykonawcy Atende S.A.catkowicie pomija kwestie
dostawy wraz z samym urzadzeniem odpowiedniej liczby i typdw licencji i subskrypciji
wymaganych dla realizacji wymagan SIWZ. W konsekwencji Odwotujgcy stwierdzit, ze

urzadzenie zaoferowane przez Wykonawce Atende S.A. nie spetnia wymagan
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Zamawiajgcego, a tym samym oferta jest niezgodna z SIWZ i podlega odrzuceniu na
podstawie art. 89 ust. 1 pkt 2) Pzp, zas ewentualne rozszerzenie oferty o dodatkowe

elementy, stanowitoby niedopuszczalne w Swietle art. 87 ust. 1 Pzp negocjacje tresci oferty.

Zarzut 1.2) litr r)

Wykonawca Atende S.A. zaoferowat jako Serwer Autoryzacyjny Typ Il produkt SNS-3615-
K9. Zdaniem Odwotujgcego zaoferowane przez Wykonawce urzgdzenie part number: SNS-
3615-K9 wskazuje, iz Wykonawca ten oferuje wytgcznie urzadzenie (appliance) SNS-3615-
K9 bedgcy tylko komponentem sprzetowym catosSciowego rozwigzania Cisco ISE
sktadajgcego sie w tym przypadku z urzadzenia (fizyczny appliance) i niezbednego zestawu
licencji i subskrypcji. Odwotujgcy wskazat, ze oferowane rozwigzanie musi by¢ dostarczone z
min. 2050 licencjami (wymaganie POS7- AAA-09.01) w tym licencjami typu BASE (ISE Base
License) na co wskazuje catos¢ wymagan POS7- AAA-01, analogiczna liczbg subskrypciji
PLUS (ISE Plus License) (wymagania POS7-AAA-03) i licencjg TAC AC S-ND (wymaganie
POS7-AAA-02.01).

Zdaniem Odwotujgcego oferta Wykonawcy catkowicie pomija kwestie dostawy wraz z
samym urzgdzeniem odpowiedniej liczby i typow licencji i subskrypcji wymaganych dla
realizacji wymagan SIWZ. Alternatywnie do wymienienia samego urzadzenia (wraz z
ukompletowaniem) i dodatkowych wymaganych do niego licencji, Wykonawca Atende S.A.
powinien podac¢, iz dostarcza wskazany produkt: SNS-3615- K9 z dodatkowym
zastrzezeniem np. w brzmieniu: ,w wymaganym ukompletowaniu, wraz z niezbednymi
dodatkowymi licencjami i subskrypcjami wymaganymi do spetnienia catosci wymagan OPZ".
W konsekwencji Odwotujgcy stwierdzit, Zze urzgadzenie zaoferowane przez Wykonawce
Atende S.A. nie spetnia wymagah Zamawiajgcego, a tym samym oferta jest niezgodna z
SIWZ i podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp, zas ewentualne
rozszerzenie oferty o dodatkowe elementy, stanowitoby niedopuszczalne w Swietle art. 87

ust. 1 Pzp negocjacje tresci oferty.

Zarzut 1.2) lit. s)

Wykonawca Atende S.A. zaoferowat jako Serwer Autoryzacyjny Typ Il produkt R-ISE-VMS-
K9=. Odwotujgcy wskazat, ze zaoferowane przez Wykonawce Atende S.A. urzadzenie
opisane part number: R-ISE-VIVIS-K9= wskazuje, iz Wykonawca oferuje wytgcznie wirtualne
urzadzenie (virtual appliance) R-ISE-VMS-K9= bedacy tylko komponentem wirtualnym
catosciowego rozwigzania Cisco 1SE skitadajgcego sie¢ w tym przypadku z urzadzenia
(wirtualny appliance) i niezbednego zestawu licencji i subskrypcji. Zdaniem Odwotujgcego,
oferowane rozwigzanie musi by¢ dostarczone z min. 20 licencjami (wymaganie POS7-AAA-

12.01), w tym licencjami typu BASE (ISE Base License), na co wskazuje cato$¢ wymagan
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POS7-AAA-01, z analogiczna liczbg subskrypcji PLUS (ISE Plus License) (wymagania
POS7-AAA-03) i licencja TACACS-ND (wymaganie POS7-AAA-02.01).

Zdaniem Odwotujgcego oferta Wykonawcy Atende S.A. catkowicie pomija kwestie dostawy
wraz z samym wirtualnym urzgadzeniem odpowiedniej liczby i typdw licencji i subskrypcji
wymaganych dla realizacji wymagan SIWZ. Alternatywnie do wymienienia samego
urzgdzenia (wraz z ukompletowaniem) i dodatkowych, wymaganych do niego licencji,
Wykonawca powinien poda¢, iz dostarcza wskazany produkt: R-ISE-VMS- K9= z
dodatkowym zastrzezeniem np. w brzmieniu: ,w wymaganym ukompletowaniu, wraz z
niezbednymi dodatkowymi licencjami i subskrypcjami wymaganymi do spetnienia catos$ci
wymagan OPZ". Wobec powyzszego w ocenie Odwotujgcego urzgdzenie zaoferowane przez
Wykonawce Atende S.A. nie spetnia wymagan Zamawiajgcego, a tym samym oferta jest
niezgodna z SIWZ i podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp, za$
ewentualne rozszerzenie oferty o dodatkowe elementy, stanowitoby niedopuszczalne w

swietle art. 87 ust. 1 Pzp negocjacje tresci oferty.

Zarzut 1.2) lit. t)

Wykonawca Atende S.A. zaoferowat przetgcznik LAN typu IV, ktéry nie spetnia wymagania
5.13.1.1.6 OPZ, co do obstugi standardu SFP+. Jak wskazat Odwotujgcy, aby zaoferowany
przez Wykonawce Atende S.A. przefgcznik mogt obstuzy¢ ten standard niezbedne jest
wyposazenie go w dodatkowe elementy QSA, ktére nie sg standardowym wyposazeniem
przetagcznika, funkcjonujg pod wtasnymi PN w cenniku i muszg by¢ wyspecyfikowane i
zamowione niezaleznie. Odwotujgcy zwrocit uwage, ze w ofercie Wykonawcy Atende S.A.
brak jest niezbednych elementéw QSA (oznaczenie PN: CVR-QSFP-SFP10G), w zwigzku z
czym nie spetnia ona wymagan Zamawiajgcego. Zamawiajgcy wg wymagania POS7-
WYMOG-IO zgda dostarczenia kompletnego rozwigzania, w tym dodatkowych elementéw i
wskazania ich w formularzu ofertowym. W ocenie Odwotujgcego, oferte Wykonawcy Atende

S.A. nalezy uznac¢ za niezgodng z SIWZ.

Zarzut 1.2) lit. u)

Odwotujgcy wskazat, ze Wykonawca Atende S.A. zaoferowat wktadki 10G do przetgcznikéw
LAN, ktére nie spetniajg wymagan Zamawiajgcego, okreslonych w pkt. 5.13.1.1.7.3 OPZ.
Wymaganie POS7-LAN-22 wskazuje na wymog dostarczenia wkfadek 10G, kompatybilnych
z oferowanymi przetgcznikami i bedgcych odpowiednikiem wktadek opisanych przez P/N
Cisco: SFP-10G-SR. Jak wskazat Odwotujgcy, w ofercie Wykonawcy Atende S.A. podano
inne wktadki oznaczone przez part numer Cisco SFP-10G-SR-S. Wktadki te réznig sie od
wymaganych przez Zamawiajgcego w kilku parametrach: nie wspierajg: OTN, WAN-PHY,

majg nizszy zakres temp. pracy (0-70 C), nie wspierajg protokotu FCoE, co jest opisane w
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dokumentach producenta Cisco.

Zdaniem Odwotujgcego zaoferowane przez Wykonawce Atende S.A. wkiadki nie s3
doktadnym odpowiednikiem tych, ktére wymagat Zamawiajgcy i charakteryzujg sie mniejszg
funkcjonalnoscig, co wskazuje na nie spetnienie wymagan OPZ. W konsekwencji
Odwotujgcy stwierdzit, ze oferte Wykonawcy Atende S.A. nalezy uzna¢ za niezgodng z
SIWZ.

Zarzut 1.3) Oferta konsorcjum Immitis

Zarzut 1.3) lit. @)

W ocenie Odwotujgcego oferta konsorcjum Immitis nie spetnia wymagania: POS7-VPN-05.
Wykonawca ten zaoferowat nastepujgcy produkt: Firepower 2120 FPR2120-ASA-K9 z
wymaganym ukompletowaniem wraz z licencjg AnyConnect Apex. Zamawiajgcy w/w
wymaganiu uzywa liczby mnogiej ,zasilacze zmienno prgdowe” co oznacza, ze oczekuje by
oferowany produkt (pojedyncze urzgdzenie bezpieczenstwa) posiadat co najmniej 2
zasilacze. W analogicznej sytuacji co do tresci zapisow wymagania POS7- NGWIPS-44
jeden z oferentéw zadat pytanie, w ktérym zwraca sie o wyjasnienie sformutowania uzytego
przez Zamawiajgcego odnosnie liczby mnogiej w/w wymaganiu i w dniu 2.01.2020 (odp. na
pytanie nr 48) uzyskat wyjasnienie, ze wymagane jest dostarczenia urzadzenia z zasilaczami
redundantnymi.

Odwotujgcy zwrdcit uwage, ze model Cisco Firepower 2120 ASA nie posiada redundantnych
zasilaczy (2 sztuk), ma tylko dostepny jeden wbudowany zasilacz, modele z redundancjg
zasilania to Cisco Firepower 2130 ASA (oferowany przez IS) i wyzszy model Cisco
Firepower 2140 ASA. Tym samym urzadzenie to nie mogto spetnic wymagania
Zamawiajgcego co do dwoéch zasilaczy, co wynika z przedstawionych specyfikacji

technicznych.

Zarzut 1.3) lit. b)

Odwotujgcy wskazat, ze Konsorcjum Immitis zaoferowat wktadki 10G do przetgcznikéw LAN
nie spetniajgce wymagania okre$lonego w pkt. 5.13.1.1.7.3 MODUL SFP+ 10GE
STANDARDU SR OPZ. Wymaganie POS7-LAN-22 wskazuje na wymog dostarczenia
wktadek 10G, kompatybilnych z oferowanymi przetgcznikami, bedacych odpowiednikiem
wktadek opisanych przez P/N Cisco; SFP-10G-SR. W ofercie podano inne wktadki
oznaczone przez P/N Cisco SFP-10G-SR-S. Jak wskazat Odwotujgcy, wktadki te roznig sie
od wymaganych przez Zamawiajgcego w kilku szczegoétach; nie wspieraja: OTN, WAN-PHY,
majg nizszy zakres temp. pracy (0-70C), nie wspierajg protokotu FCoE. Potwierdzone to

zostato przez informacje ze stron wsparcia do sprzetu Cisco. Odwotujgcy wskazat, ze
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zaoferowane przez Konsorcjum Immitis wkfadki nie sg doktadnym odpowiednikiem tych,
ktore wymagat klient i charakteryzujg sie mniejszg funkcjonalnoscig, co wskazuje na nie

spetnienie wymagan OPZ.

Zarzut 1.3) lit. c)

Konsorcjum Immitis zaoferowat jako urzgdzenie NGFW/NGIPS Typu VI produkt Firepower
NGFW Virtual FPRTD-V-K9 z wymaganym ukompletowaniem wraz z licencjg TAMC (IPS,
Apps, AMP i URL). Odwotujgcy wskazat, ze part numer FPRTD-V-K9 jednoznacznie opisuje
wymagany do dostarczenia produkt przy zatozeniu, ze wraz z w/w produktem oferowane sg
niezbedne subskrypcje NGFW adekwatne do wymagan OPZ wymienione wraz z bazowym
produktem, badz w ich miejsce zawarto wyjasniajgcy intencje oferenta opis np. w postaci
zapisu: ,z wymaganym ukompletowaniem, wraz z niezbednymi licencjami wymaganymi do
spetnienia catosci wymagan OPZ”. Odwotujgcy wskazat, ze Wykonawca IMMITIS w ofercie
przedstawit informacje, ze oferuje ,licencje TAMC (IPS, Apps, AMP i URL). W ocenie
Odwotujgcego jest to pomytka poniewaz licencje typu TAMC np. ,FP- VMW-TAMC-LIC Cisco
FirePOWER Virtual IPS, Apps, AMP and URL Svc Licenses” sg elementem wyposazenia
produktu nie oferowanego przez Wykonawce IMMITIS tj. FP-VMW-IPS-BUN, co potwierdza
dokumentacja producenta. Link do karty katalogowej oferowanego produktu FPRTD-V-K9 i
towarzyszgcych mu P/N wskazuje, iz do produktu oferowane sg licencje L-FPRTD-V-TMC
Cisco Firepower TD Virtual Threat, i Malware, and URL Filtering na wymagany w
postepowaniu okres czasu. Uzyte przez Wykonawce Konsorcjum Immitis sformutowanie ,,..z
wymaganym u kom pletowarem” przy jednoczesnym uzyciu sformutowania ,wraz z licencjg
TAMC (IPS, Apps, AMP i URL)”; zdaniem Odwotujgcego wzajemnie sie wyklucza z przyczyn
wskazanych powyzej. Prawidtowy opis powinien zawiera¢ albo informacje o oferowaniu
produktu FPRTD-V-K9 we wtasciwym ukompletowaniu i doborze licencji zgodnie z SIWZ
albo wraz produktem FPRTD-V-K9 nalezy podac¢ prawidtowy P/N oferowanej do niego
licencji (w rzeczywistosci subskrypciji). Wobec powyzszego Odwotujacy stwierdzit, ze oferta
jest niezgodna z SIWZ i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp,
za$ ewentualna zmiana licencji stanowitaby negocjacje tresci oferty niedopuszczalne w

Swietle art. 87 ust. 1 ustawy.

Zarzut 1.3) lit. d)

Konsorcjum Immitis zaoferowato jako urzgdzenie NGFW/NGIPS Typu VIl produkt Firepower
NGFW Virtual FPRTD-V-K9 z wymaganym ukompletowaniem wraz z licencjag TAM (IPS,
Apps i AMP). Odwotujgcy wskazat, ze part numer urzgdzenia FPRTD-V-K9 opisuje
wymagany do dostarczenia produkt przy zatozeniu, ze wraz z w/w produktem oferowane sg

niezbedne subskrypcie NGFW adekwatne do wymagan OPZ wymienione explicite wraz z
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bazowym produktem badz w ich miejsce zawarto wyjasniajgcy intencje oferenta opis np. w
postaci zapisu: ,z wymaganym ukompletowaniem, wraz z niezbednymi licencjami
wymaganymi do spetnienia catosci wymagan OPZ". Odwotujgcy wskazat, ze Wykonawca
IMMITIS w ofercie przedstawit informacje, ze oferuje ,z licencjg TAM (IPS, Apps i AMP)”. W
ocenie Odwotujgcego jest to pomytka, poniewaz licencje typu TAM np. ,FPA/MW-TAM- LIC=
Cisco FirePOWER Virtual IPS, Apps and AMP Service License” sg elementem wyposazenia
produktu nie oferowanego przez IMMITIS t. FP-VMW-IPS-BUN, co potwierdza
dokumentacja producenta. Uzyte sformutowanie ,wraz z wymaganym ukompletowaniem”
przy jednoczesnym uzyciu sformutowania ,wraz z licencjg TAM (iPS, Apps i AMP)” w ocenie
Odwotujgcego wzajemnie sie wyklucza. Prawidtowy opis powinien zawierac¢ albo informacje
o oferowaniu produktu FPRTD-V-K9 we wilasciwym ukompletowaniu i doborze licencji
zgodnie z SIWZ albo wraz produktem FPRTD-V-K9 nalezy podac¢ prawidtowy P/N
oferowanej do niego licencji (w rzeczywistosci subskrypciji). Wobec powyzszego w ocenie
Odwotujgcego nalezy stwierdzi¢, ze oferta jest niezgodna z SIWZ i jako taka podlega
odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujgcy podkreslit, ze ewentualna
zmiana licencji stanowitaby negocjacje tresci oferty niedopuszczalne w swietle art. 87 ust. 1

ustawy.

Zarzut 1.3) lit. e)

Konsorcjum Immitis zaoferowato jako urzgdzenie NGFW/NGIPS Typu VIII produkt Firepower
NGFW Wtual FPRTD-V-K9 z wymaganym ukompletowaniem wraz z licencjg T (IPS i Apps).
Odwotujgcy wskazat, ze part numer urzgdzenia FPRTD-V- K9 jednoznacznie opisuje
wymagany do dostarczenia produkt przy zatozeniu, ze wraz z w/w produktem oferowane sg
niezbedne subskrypcje NGFW adekwatne do wymagarn OPZ wymienione wraz z bazowym
produktem badz w ich miejsce zawarto wyjasniajagcy intencje oferenta opis np. w postaci
zapisu: ,z wymaganym ukompletowaniem wraz z niezbednymi licencjami wymaganymi do
spetnienia cato$ci wymagan OPZ” . Konsorcjum IMMITIS w ofercie podat informacje, ze
oferuje ,z licencja T (IPS i Apps)’. W ocenie Odwotujgcego jest to pomytka, poniewaz
licencje typu T a rzeczywistosci ,TA” np. ,FP-VMW-TA-LIO Cisco FirePower Virtual IPS and
Apps Service License” sg elementem wyposazenia produktu nie oferowanego przez IMMITIS
ti. FP-VMW-IPS-BUN co potwierdza dokumentacja producenta. Zdaniem Odwotujgcego
uzyte przez Konsorcjum Immitis sformutowanie z wymaganym ukompletowaniem” przy
jednoczesnym uzyciu sformutowania ,wraz z licencjig T (IPS i Apps)’ wzajemnie sie
wyklucza. Prawidtowy opis powinien zawiera¢ albo informacje o oferowaniu produktu
FPRTD-V-K9 we wiasciwym ukompletowaniu i doborze licencji zgodnie z SIWZ albo wraz
produktem FPRTD-V-K9 nalezy poda¢ prawidtowy part numer oferowanej do niego licencji

(W rzeczywistosci subskrypcji). Wobec powyzszego Odwotujgcy stwierdzit, ze oferta jest
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niezgodna z SIWZ i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp.
Odwotujgcy podkreslit, ze ewentualna zmiana licencji stanowitaby negocjacje tresci oferty

niedopuszczalne w Swietle art, 87 ust. 1 ustawy.

Zarzut 1.3) lit. )

Konsorcjum Immitis zaoferowato jako urzgdzenie Anty-DDoS Typu Il - produkt BIG-IP Virtual
Edition DDoS Hybrid Defender F5-BIG-DDOS-VE-08-V18 z wymaganym ukompletowaniem.
Odwotujgcy wskazat, ze wskazany przez Konsorcjum Immitis pod postacig: ,F5-BIG-DDOS-
VE-08-V18” nie wystepuje w oficjalnym cenniku firmy F5 jako produkt mozliwy do
zaoferowania. W oparciu o powyzsze Odwotujgcy stwierdzit, ze oferta Konsorcjum Immitis
jest niezgodna z SIWZ i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp,
Odwotujgcy podkreslit, ze nie moze ona zosta¢ uzupetniona o dodatkowe elementy, gdyz
stanowitoby to negocjacje tresci oferty, kiére sg niedopuszczalne w swietle art. 87 ust. 1

ustawy.

Zarzut 1.3) lit. g)

Konsorcjum Immitis jako urzadzenie ADC Typu | zaoferowato produkt: BIG-IP 15600 Local
Traffic Manager F5-B1G-LTM-15600 z wymaganym ukompletowaniem. Odwotujgcy wskazat,
ze zaoferowane przez Konsorcjum Immitis urzgdzenie part numer: ,F5-B1G-LTM- 15600”
wskazuje, iz Konsorcjum Immitis oferuje produkt F5 BIG-IP z serii 15600 o podstawowej
funkcjonalnosci load-balancera. Wskazuje na to jednoznacznie sam P/N F5-BIG-LTM-15600
jak i sam opis w/w produktu tj. BIG-IP i5600 Local Traffic Manager. Zamawiajgcy definiuje
wymagania funkcjonalne POS7-ADC-01 - POS7-ADC-10.06, ktére sg realizowane przez
funkcjonalnosé load-balancera jednak wymagania z zakresu POS7-ADC-11 -- POS7-ADC-
38 wymagajg rowniez dodatkowo funkcjonalnosci Web Application Firewalla (WAF). Jak
wskazat Odwotujgcy funkcjonalno$c¢ ta realizowana jest na urzgdzeniach F5 poprzez dodanie
do bazowego produktu F5-B1G-LTM-I5600 (load balaner na platformie sprzetowej BIG-IP z
serii i5600) dodatkowej licencji pozwalajgcej na zrealizowanie na w/w urzgdzeniu dodatkowej
funkcjonalnosci Web Application Firewalla (WAF). W terminologii firmy F5 funkcjonalnos¢
WAF jest realizowana przez modut licencyjno-funkcjonalny okreslany jako ASM (Application
Security Manager). Odwotujgcy wyjasnit, ze w tym celu nalezy rozbudowa¢ bazowe
urzgdzenie o dodatkowg licencje F5-ADD-BIG-ASM-ISXXX BIG-IP Application Security
Manager Module for i5X00 aktywujgca funkcjonalnos¢ WAF (ASM). Zdaniem Odwotujgcego
bez dotozenia modutu licencyjnego ASM do bazowego rozwigzania z serii i5600 BIG-IP (z
licencjg LTM) nie jest mozliwe spetnienie wymagan Zamawiajgcego co do funkcjonalnosci
rozwigzania.

W konsekwencji Odwotujgcy stwierdzit, ze oferta Konsorcjum Immitis jest niezgodna z SIWZ
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i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujgcy podkreslit,
ze nie moze ona zosta¢ uzupetniona o dodatkowe elementy, gdyz stanowitoby to negocjacje

tresci oferty, ktére sg niedopuszczalne w swietle art. 87 ust. 1 ustawy.

Zarzut 1.3) lit. h)

Konsorcjum Immitis jako urzadzenie ADC Typu |l zaoferowato produkt BIG-IP S5800 Local
Traffic Manager F5-B1G-LTM-158G0 z wymaganym ukompletowaniem. Odwotujgcy wskazat,
ze zaoferowane przez Konsorcjum Immitis urzadzenie part number: ,F5-BIG-LTM- 15800”
wskazuje, iz Konsorcjum Immitis oferuje produkt F5 BIG-IP z serii i5800 o podstawowej
funkcjonalnosci load-balancera. Jak wskazat Odwotujgcy wskazuje na to wtasnie part numer
F5-BIG-LTM-15800 jak i sam opis w/w produktu tj. BIG-IP i5800 Local Traffic Manager.
Zamawiajgcy definiuje wymagania funkcjonalne POS7-ADC-01 - POS7-ADC-10.06, ktére sg
realizowane przez funkcjonalnos¢ load-balancera jednak wymagania z zakresu POS7-ADC-
11 -- POS7-ADC-38 wymagajg réwniez dodatkowo funkcjonalnosci Web Application
Firewalla (WAF). Funkcjonalnos¢ ta realizowana jest na urzadzeniach F5 poprzez dodanie
do bazowego produktu F5-BIG-LTM-15800 (load balaner na platformie sprzetowej BIG-IP z
serii i5800) dodatkowej licencji pozwalajgcej na zrealizowanie na w/w urzadzeniu dodatkowe;j
funkcjonalnosci Web Application Firewalla (WAF). W terminologii firmy F5 funkcjonalnosé
WAF jest realizowana przez modut licencyjno-funkcjonalny okreslany jako ASM (Application
Security Manager). W tym celu nalezy rozbudowa¢ bazowe urzgdzenie o dodatkowg licencje
F5-ADD-BiG-ASM-I5XXXBIG-IP Application Security Manager Module for i5X00 aktywujgca
funkcjonalno$¢ WAF (ASM).

Zdaniem odwotujgcego bez dotozenia modutu licencyjnego ASM do bazowego rozwigzania z
serii 5800 BIG-tP (z licencjg LTM) nie jest mozliwe spetnienie wymagan Zamawiajgcego co
do funkcjonalnosci rozwigzania.

W oparciu o powyzsze Odwotujgcy stwierdzit, ze oferta Konsorcjum Immitis jest niezgodna z
SIWZ i jako taka podlega odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujgcy
podkredlit, ze nie moze ona zosta¢ uzupetniona o dodatkowe elementy, gdyz stanowitoby to

negocjacje tresci oferty, ktére sg niedopuszczalne w swietle art. 87 ust. 1 ustawy.

Zarzut 1.3) lit. i)

Konsorcjum Immitis jako urzadzenie ADC Typu Ill zaoferowato produkt BIG-IP Virtual Edition
Local Traffic Manager F5-BIG-LTM-VE-25M-V18 2z wymaganym ukompletowaniem.
Odwotujacy wskazat, ze zaoferowane przez Wykonawce pod postacig part numer produkt
,F5-BJG-DDOS-VE-08-V18” nie wystepuje w oficjalnym cenniku firmy F5 jako produkt
mozliwy do zaoferowania. W ocenie Odwotujgcego z formalnego punktu widzenia doszto

najprawdopodobniej do pisarskiej omyiki ze strony Wykonawcy.
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Zamawiajgcy definiuje wymagania funkcjonalne POS7-ADC-01 - POS7-ADC-10.06, ktére sg
realizowane przez funkcjonalnosc load-balancera jednak wymagania z zakresu POS7-ADC-
11 -- POS7-ADC-38 wymagajg rowniez dodatkowo funkcjonalnosci Web Application
Firewalla (WAF). Odwotujgcy wyjasnit, ze funkcjonalnos¢ ta realizowana jest na
rozwigzaniach F5 poprzez dodanie do bazowego produktu F5- BIG-LTM-VE-25MV18 (load
balaner na platformie wirtualne] BIG-IP o wydajnosci 25Mbps) dodatkowej licencji
pozwalajgcej na zrealizowanie na w/w wirtualnym urzgdzeniu dodatkowej funkcjonalnosci
Web Application Firewalla (WAF). W terminologii firmy F5 funkcjonalnos¢ WAF jest
realizowana przez modut licencyjno-funkcjonalny okreslany jako ASM (Application Security
Manager). W tym celu nalezy rozbudowa¢ bazowe urzgdzenie wirtualne o dodatkowag
licencje F5-ADD-BIG-ASM- VE25M BIG-IP Virtual Edition Application Security Manager Add-
on License 25 Mbps. informacje dotyczace platform wirtualnych BIG-IP dostepne sg na
stronie WWW producenta.

Odwotujgcy wskazat, ze bez dotozenia modutu licencyjnego ASM do bazowego rozwigzania
F5-BIG-LTM-VE-25MV18 (z licencjg LTM na 25Mbps) nie jest mozliwe spetnienie wymagan
Zamawiajgcego co do funkcjonalnosci rozwigzania. W oparciu o powyzsze Odwotujgcy
stwierdzit, ze oferta Konsorcjum Immitis jest niezgodna z SIWZ i jako taka podlega
odrzuceniu na podstawie art. 89 ust. 1 pkt 2) Pzp. Odwotujacy podkreslit, ze nie moze ona
zosta¢ uzupetniona o dodatkowe elementy, gdyz stanowitoby to negocjacje tresci oferty,

ktore sg niedopuszczalne w Swietle art. 87 ust. 1 ustawy.

Odwotujgcy wskazat takze, ze Wykonawca Atende S.A. w odpowiedzi na wezwanie
Zamawiajgcego ztozyt wyjasnienia sposobu obliczenia ceny oferty. W ocenie Odwotujgcego
nie sg to wyjasnienia, ktére pozwalajg uznac¢, ze cena nie jest razgco niska w stosunku do
przedmiotu zamowienia. W ocenie Odwotujgcego Wykonawca Atende S.A. ograniczyt sie do
lakonicznych wyjasnien, ktére po zmianie nagtdwka mogtyby zosta¢ ztozone w dowolnym
innym postepowaniu. Wyjasnienia w Zzaden sposob nie odnoszg sie do konkretnych
wymaganh z przedmiotu zaméwienia (a przestanka razgco niskiej ceny odnosi sie wtasnie [do
przedmiotu zamodwienia), lecz zawiera jedynie ogodlne stwierdzenia. Dalej Odwotujgcy
argumentowat, ze ogolnikowe stwierdzenia o partnerstwie z producentami Cisco, F5
Networks oraz IBM (cho¢ poparte stosownymi certyfikatami), nie pokazujg, jakie koszty
poniost ten wykonawca, nawet wysokoS¢ rabatow jest wzgledna, jesli nie sg znane ceny, od
ktorych sie je wylicza, rabat 60% nie oznacza realizacji zamdwienia ponizej kosztow, jesli
liczony jest od wyzszej ceny, a wykonawca ten nie przedstawit Zamawiajgcemu ofert od
dostawcow sprzetu, stad Zamawiajgcy nie miat mozliwosci oceny, ze oferta ta nie zawiera
razgco niskiej ceny.

Odwotujgcy podkreslit, ze Wykonawca Atende S.A. wprost napisat, ze nie ujawni (nie
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przedstawi dowoddéw) na to, jaki otrzymat rabat, co oznacza, ze Zamawiajgcy nie byt
uprawniony do uznania tej okolicznosci za udowodniong.

Ponadto Odwotujgcy zauwazyt, ze Wykonawca Atende S.A. powotat sie na okolicznosé, iz
poziom partnerstwa pozwolit mu uzyskac¢ ceny nizsze od innych wykonawcdéw, na co nie
przedstawit zadnych dowoddéw. Nie przedstawit rowniez dowodow, ze nie ma innych
wykonawcow o tym samym poziomie partnerstwa u producentéw. Brak informacji na temat
kalkulacji kosztow pracy - wyjasnienia w tym zakresie ograniczajg sie jedynie do ogdlnych
twierdzen wykonawcy Atende o braku podwykonawcow i kosztéw z tym zwigzanych (na
marginesie nalezy zwroci¢ uwage, ze ustawa wyraznie rozroznia koszty pracy i pod
wykonawstwa). W konsekwencji Odwotujgcy stwierdzit, ze na podstawie ztozonych
wyjasnien Zamawiajgcy nie mégt stwierdzié, ze przyjete koszty pracy nie powodujg, iz cena
oferty jest razgco niska w stosunku do przedmiotu zaméwienia. Wyjasnienia nie odnoszg sie
do przyznanej pomocy publicznej, a takze przepiséw ochrony srodowiska, o ktérych mowa w
ustawie.

Odwotujgcy wskazat takze, ze w przekazanych wyjasnieniach brak jest odniesienia do
ewentualnej utajnionej czesci wyjasnien, czy do utajnionych zatgcznikow jak np. oferty na
sprzet od dystrybutorow, ktére mogltyby stanowi¢ rozwiniecie ogolnych twierdzen
przedstawionych przez Wykonawce Atende S.A. Odwotujacy zwrécit takze uwage, ze brak
jest réwniez uzasadnienia tajemnicy, ktore mogtoby wskazywaé na to, ze istnieje dodatkowa

czes¢ wyjasnien.

Zamawiajgcy zgodnie z art. 26 ust. 3 Pzp wezwat Wykonawce S&T Poland sp. z 0.0. do
wyjasnienia dokumentu JEDZ (pismo z dn. 7 lutego 2020 r.) w zakresie zdolno$ci finansowej
i ekonomicznej w wyznaczonym przez siebie terminie (do dn. 11 lutego 2020 r.). Odwotujgcy
wskazat, ze Wykonawca nie sprostat temu obowigzkowi, co zdaniem Odwotujgcego
oznacza, ze Zamawiajgcy W wyznaczonym przez siebie terminie nie miat informacji
pozwalajgcych na ocene spetniania przez Wykonawce S&T Poland sp. z 0.0. warunkéw

udziatu w postepowaniu.

Z ostroznosci, Odwotujgcy podniést, w przypadku nieuwzglednienia zarzutu pierwszego i
drugiego wzgledem Wykonawcy S&T Poland sp. z 0.0., ze Wykonawca ten powinien zosta¢
wezwany do uzupetnienia dokumentow potwierdzajgcych spetnianie warunkow udziatu w
postepowaniu. Wykonawca ztozyt na wezwanie Zamawiajgcego protokoty odbioru, ktore
odnosity sie w sposob wyrazny jedynie do dostaw sprzetu podczas gdy warunek udziatu w
postepowaniu odnosit sie réowniez do ustug konfiguracji i uruchomienia. Tym samym
Zamawiajgcy powinien byt wezwaC tego wykonawce do uzupetnienia dokumentow

potwierdzajgcych nalezyte wykonanie rowniez ustug okreslonych w opisie warunku udziatu w
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postepowaniu.

Z ostroznosci réwniez Odwotujgcy wskazat, Zze osoba podpisujgca oferte w imieniu
Wykonawcy Atende S.A. p. K. I. S. nie byfa prawidtowo umocowana. Petnomocnictwo dla p.
K. I. S. zostato podpisane przez p. W. T. za pomocg algorytmu SHA 1. W tej sytuacji
zdaniem Odwotujgcego. Zamawiajgcy powinien byt w trybie art. 26 ust. 3a ustawy wezwac
Wykonawce Atende S.A. do uzupetnienia petnomocnictwa dla osoby podpisujgcej oferte.
Odwotujgcy w trakcie rozprawy oswiadczyt, ze cofa powyzszy zarzut.

Sygn. akt: KIO 504/20

Odwotujgcy IMMITIS Spdtka z ograniczong odpowiedzialnoscig, MAXTO Spétka z
ograniczong odpowiedzialnoscig S.K.A., INTERTRADING SYSTEMS TECHNOLOGY
Spétka z ograniczong odpowiedzialnoscig wnidést odwotanie, w ktérym zarzucit
Zamawiajgcemu naruszenie art. 89 ust. 1 pkt 2 ustawy Pzp poprzez bezprawne i
bezzasadne zaniechanie odrzucenia ofert Wykonawcow: S&T Poland sp. z 0.0., Atende S.A.
oraz Integrated Solution sp. z 0.0. pomimo, ze ich tre$¢ nie odpowiada tresci specyfikacji
istotnych warunkéw zamowienia, art. 87 ust. 1 i art. 26 ust. 4 ustawy Pzp poprzez
zaniechanie wezwania ww. Wykonawcow do ztozenia wyjasnien dotyczgcych ziozonej oferty
i dokumentow; art. 7 ust. 1 ustawy Pzp poprzez naruszenie zasady réwnego traktowania
wykonawcow i uczciwej konkurencji.

Whnidést o0 nakazanie Zamawiajgcemu uniewaznienia czynnoséci wyboru oferty
najkorzystniejszej, powtorzenia czynnosci badania i oceny ofert Wykonawcéw S&T Poland
sp. z 0.0., Atende S.A. oraz Integrated Solution sp. z 0.0., odrzucenia ich ofert, zasgdzenie

od Zamawiajgcego na rzecz Odwotujgcego sie kosztéw postepowania odwotawczego.

Wykonawca S&T dla KONCENTRATORA VPN TYP Il - 2 sztuki wymaganego w
wymaganego w pkt 5.13.2.1.2 opisu przedmiotu zamdwienia zaoferowat urzgdzenie
producenta: Cisco Systems, model: Cisco Adaptive Security Virtual Appliance ASAv5 +
Cisco AnyConnect Cisco AnyConnect Secure Mobility Client wraz ze wszystkimi akcesoriami
i licencjami wymaganymi do spetnienia wymagan SIWZ (pkt 5.13.2.1.2 dokumentu z oferty
S&T. Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z o.o.
urzadzenie nie spetnia wymogu opisanego w tabeli 70, str. 70 dokumentu OPZ o
identyfikatorze: POS7-VPN-13.01, opis wymagania: przepustowos¢ co najmniej 100Mbps dla

pakietow o sredniej wielkosci 500B.

Jak argumentowat Odwotujgcy, w Tabeli 1 producent podaje, iz oferowany przez

Wykonawce produkt - model ASAv5, zapewnia przepustowos¢ na poziomie 30 Mbps
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(parametr Advanced Encryption Standard (AES) VPN throughput), wiec o wiele nizszg od
wymaganej, a tym samym nie spetnia wskazanego wymagania OPZ. Dodatkowo, zgodnie z
tym co podaje producent, trzeba byto uwzgledni¢ uwarunkowanie, iz podane parametry
wydajnosci dotyczg rozmiaru pakietu o wielkosci 450B. Natomiast Zamawiajgcy postawit
wymog wydajnosci dla pakietéw o wielkosci 500B. W zwigzku z tym nalezato uwzglednic
dodatkowy wzrost wydajnoéci na poziomie 10-15%. Przetozyloby sie to na wydajnos$é
modelu ASAvV5 na wydajno$¢ w roli koncentratora VPN réwng ok 34,5Mbps dla pakietéw o
wielkosci 500B, co w dalszym ciggu jest wielkoscig wielokrotnie mniejszg od wymagane;.

W konsekwencji, zdaniem Odwotujgcego, oferta Wykonawcy S&T Poland sp. z 0.0. powinna
zosta¢ odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z powodu sprzecznosci jej

tresci ze specyfikacjg istotnych warunkéw zaméwienia.

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z 0.0. przetagczniki
LAN TYP I, Il i lll nie spetniajg wymogu ogolnego dla przetgcznikdéw LAN: Tabela 57, str. 59
OPZ, o identyfikatorze: POS7-LAN-02.06, opis wymagania: Wsparcie dla BFDv6
(Bidirectional Forwarding Protocol). Jak podniést w argumentacji Odwotujgcy: Dokumentacje
te wskazuja, ze zaoferowane przez Wykonawce modele przetgcznikéw LAN TYP |, I, 1lI
posiadajg wsparcie dla protokotu BFD, ale nie wskazujg ze posiadajg wsparcie dla protokotu
BFDv6, ktéry oznacza implementacje protokotu BFD dla adresacji IPv6, a nie IPv4 jak w
przypadku zwykiego BFD (w domys$le nazwy protokotéw sieciowych jesli nie zawierajg
informacji lub dodatkowego oznaczenia, dotyczg adresacji IPv4). Tym samym obstuga
protokotu BFD oraz BFDv6 to dwie osobne, nietozsame funkcjonalnosci. W dokumentacji
producenta Arista, dla zaoferowanych przez Wykonawce S&T Poland sp. z 0.0. modelach
przetgcznikébw LAN TYP I, Il i lll, rébwniez nie ma wymienionego wsparcia/zgodnosci z normg
RFC5881.

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z 0.0. przetgczniki
LAN TYP I, Il i lll nie spetniajg wymogu ogdlnego dla przetgcznikéw LAN: Tabela 57, str. 60
OPZ, o identyfikatorze: POS7-LAN-02.10, opis wymagania: Wsparcie dla minimum 1.000
instancji VRF wraz z funkcjonalno$cig importu/eksportu tras (route leaking).

Ponadto w opinii Odwotujgcego, zaoferowane przez Wykonawce S&T przetgczniki LAN TYP
[, I, 111 IV nie spetniajg wymogu ogdlnego dla przetgcznikow LAN: Tabela 57, str. 60 OPZ, o
identyfikatorze: POS7-LAN- 06.04, opis wymagania: ACL oparte o VLAN-y (VACL), zas
przetacznik LAN TYP IV nie spetnia dodatkowo wymagania szczegotowego tabela 61, str. 64
OPZ, o identyfikatorze: POS7-LAN-17.38, opis wymagania: ACL oparte o VLAN-y (VACL).
Zaoferowane przez S&T przetgczniki LAN TYP [, II, Il i IV nie spetniajg takze wymogu
ogodlnego dla przetacznikdw LAN,: Tabela 57, str. 61 OPZ, o identyfikatorze: POS7-LAN-

45



07.01, opis wymagania: RMON (przynajmniej grupy Events, Alarms), zas przetgcznik LAN
TYP IV nie spetnia dodatkowo wymagania szczegotowego tabela 61, str. 64 OPZ, o
identyfikatorze: POS7-LAN-17.45, opis wymagania: RMON (przynajmniej grupy Events,
Alarms).

W ocenie Odwotujgcego, oferta Wykonawcy S&T Poland sp. z o0.0. powinna zostac
odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z powodu sprzecznosci jej tresci ze
specyfikacjg istotnych warunkéw zamdéwienia. Ewentualnie Wykonawca S&T Poland sp. z
0.0. powinien zosta¢ wezwany do ztozenia wyjasnien w powyzszym zakresie.

Odwotujgcy w trakcie rozprawy oswiadczyt, ze cofa powyzszy zarzut.

W odniesieniu do oferty Wykonawcy Integrated Solution sp. z 0.0. Odwotujgcy wskazat

nastepujgce okolicznosci:

Wykonawca IS zaoferowat nastepujacy przetgcznik LAN TYP IV: Producent: Cisco Systems,
Inc, Model: N9K- C92348GC-X, w konfiguracji zgodnej z wymaganiami OPZ (pkt 5.13.1.1.6
dokumentu z oferty 1S). Zdanie Odwotujgcego, zaoferowany przez Wykonawce IS
przetgcznik LAN TYP IV nie spetnia wymagania dla przetgcznikow LAN: Tabela 61, str. 63
OPZ, o identyfikatorze: POS7-LAN-17.17, opis wymagania: Wsparcie sprzetowe dla
minimum 100.000 prefixow / wpiséw hosta w tablicy routingu IP.

Rodzina modelowa zaoferowanego przez IS urzgdzenia (Nexus serii 9200) posiada wartos¢
dla wymaganego parametru réwng 16 000 lub 96 000 wpiséw hosta w tablicy routingu w
zaleznosci od modelu. Przy czym przy parametrach jest uwaga, iz szczegdtowe parametry
wydajnosciowe i pojemnosciowe sg zebrane w innym dokumencie. W zwigzku z tym wartosci
parametrow mozna réwniez znalez¢ w dokumencie podanym przez producenta, odnoszgcym
sie do najnowszej dostepnej wersji oprogramowania dla tej rodziny urzadzen, w Tabeli 16
(Tabele 16. Unicast Routing Verified Scalability Limits (Unidimensional) - dla urzadzeh z
rodziny Nexus 9200 (a wiec rowniez modelu zaoferowane przez IS), dla parametréw
odnoszacych sie do wymogu, podawane wartosci zarowno do adresacji IPv4 oraz IPv6 sg
nizsze od wymaganych, to jest ,IPv4 host routes" rowny 96 000 wpiséw, natomiast ,IPv6
host routes" réowny 48 000.

Zdaniem Odwotujgcego, oferta Wykonawcy IS powinna zosta¢ odrzucona na podstawie art.
89 ust. 1 pkt 2 ustawy Pzp z powodu sprzecznos$ci jej tresci ze specyfikacjg istotnych
warunkow zamowienia. Ewentualnie Wykonawca IS powinien zosta¢ wezwany do ztozenia

wyjasnien w powyzszym zakresie.

Odwotujgcy wskazat, ze Wykonawca Integrated Solution sp. z 0.0. dla wymaganego w pkt
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5.13.2. R.2 OPZ - KONCENTRATORA VPN TYP Il - 2 sztuki (str. 70 OP2) zaoferowat
urzgdzenie producenta: Cisco Systems, Inc, model: L-ASAV5S- K9, w konfiguracji zgodnej z
wymaganiami OPZ.

W ocenie Odwotujgcego, zaoferowane przez Wykonawce IS urzgdzenie nie spetnia wymogu
opisanego w tabeli 70, str. 70 - OPZ, o identyfikatorze: POS7-VPN-13.01, opis wymagania:
przepustowo$¢ co najmniej 100Mbps dla pakietow o sredniej wielkosci 500B. Odwotujgcy na
uzasadnienie tego zarzutu przytoczyt argumentacje przedstawiong dla analogicznego
zarzutu w stosunku do oferty Wykonawcy S&T. W konsekwencji w jego ocenie oferta
Wykonawcy IS powinna zosta¢ odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z

powodu sprzecznosci jej tresci ze specyfikacjg istotnych warunkow zamdwienia.

W odniesieniu do oferty Wykonawcy Atende S.A. Odwotlujgcy podniést nastepujgce
okolicznosci:

Wykonawca Atende S.A. zaoferowat URZADZENIE ANTY-DDOS TYP 1-2 sztuki: Producent:
CISCO, Model: FPR4110-NGFW-K9. W ocenie Odwotujgcego, zaoferowane urzadzenie nie
spetnia wymagan: Tabela 81, str. 82 - 83 OPZ, o identyfikatorze: POS7-DD0S-06.03
(wykrywanie atakéw na serwery DNS), POS7-DDoS- 06,07 ochrona behawioralna http, DNS.
Zdaniem Odwotujgcego, produkt zaoferowany przez Wykonawce Atende S.A. jest
rozwigzaniem przeznaczonym do roli firewalla nowej generacji (NGFW) lub IPS nowej
generacji (NGIPS) i w takich implementacjach moze pracowac. Nie jest to rozwigzanie, ktore
moze pracowac¢ w fabrycznym ukompletowaniu w roli urzgdzenia Anty-DDoS. Jak podaje
Radware, urzgdzenia Cisco Firepower (a wiec rowniez omawiany tu FPR4110-NGFW-K9)
nie sg w stanie petnic roli urzgdzen Anty-DDoS bez oprogramowania Radware pracujgcego
na platformie sprzetowej Cisco Firepower jako dodatkowa ustuga.

W konsekwencji, w ocenie Odwotujacego, oferta Wykonawcy Atende S.A. powinna zostaé
odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z powodu sprzecznosci jej tresci ze

specyfikacjg istotnych warunkéw zamowienia.

Wykonawca Atende S.A. zaoferowat nastepujgce urzadzenie ANTY-DDOS TYP Il - 2 sztuki:
Producent: CISCO, Model: L-RDDSS-200M-LIC (pkt 5.13.2.3.2 OPZ Atende, str. 83).

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce Atende S.A. urzgdzenie nie spetnia
wymagan: Tabela 81, str. 82 - 83 OPZ, poniewaz takie urzgdzenie nie istnieje lub tez CISCO
nie jest jego producentem. Ponadto Odwotujgcy wskazat, ze oferta Wykonawcy Atende S.A.
zostata ztlozona w sposob uniemozliwiajgcy identyfikacje zaoferowanego produktu. Oferta
jest niedookreslona i nie daje Zamawiajgcemu pewnosci, jaki produkt otrzyma na etapie
realizacji zaméwienia. Brakujgce informacje stanowig tres¢ oferty. Niesprecyzowanie lub

niewtasciwe sprecyzowanie przedmiotu oferowanego swiadczenia przesadza o wadliwosci
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oferty i stanowi zasadniczg podstawe do jej odrzucenia, jako niezgodnej z trescig SIWZ.

Dalej Odwotujgcy argumentowat, ze nie tylko treS¢ wynikajgca ze ztozonej oferty, ale rowniez
nieskonkretyzowanie jej tresci przez wykonawce w sposéb lub w zakresie wymaganym przez
Zamawiajgcego, moze by¢ podstawg do stwierdzenia niezgodnosci oferty z trescig SIWZ,
gdyz - co do zasady - niedopuszczalne jest precyzowanie i poprawianie tresci ztozonej
oferty, w szczegolnosci z uwagi za naczelne zasady rownego traktowania wykonawcow i
zachowania uczciwej konkurencji. W niniejszym postepowaniu nie sposob ustali¢ nawet w
sposob posredni, co zaoferowat Wykonawca Atende S.A., poniewaz nie zataczyt do oferty
zadnych dodatkowych dokumentow, na podstawie ktorych mozliwe bytoby takie ustalenie. W
konsekwencji, w ocenie Odwotujgcego oferta Wykonawcy Atende S.A. powinna zostac
odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z powodu sprzeczno$ci jej tresci ze

specyfikacja istotnych warunkéw zamowienia.

Wykonawca Atende S.A. zaoferowat system ochrony poczty elektronicznej typ Il: Producent:
CISCO, Model: L-ESAI-AT200-K9= (pkt 5.13.2.4.2 OPZ Atende, str. 87).

W ocenie Odwotujgcego, zaoferowany przez Wykonawce Atende S.A. produkt nie spetnia
wymagan OPZ (Tabela 86. Wymagania ogolne systemu ochrony poczty elektronicznej). Do
spetnienia wszystkich wymogow nalezato zastosowacé kompletne rozwigzanie sktadajgce sie
np. z rozwigzania ESAv - wirtualny appliance wraz ze stosownymi licencjami o odpowiednim
typie i w odpowiedniej liczbie. Jedng z licencji potrzebnych do realizacji wymagan jest co
prawda licencja ,L-ESAI-AT200-K9", ale aby spetni¢ wszystkie wymagania funkcjonalne,

rozwigzanie ESAv powinno by¢ wyposazone w nastepujgce typy licencji:

1) L-ESAI-AT200-1<9= - Cisco Email, AMP, TG - Inbound File Analysis, 200 Files/Day
2) ESA-MFE-LIC= - ESA McAfee Anti-Malware License
3) ESA-IMS-LIC= - ESA Intelligent Multi-Scan License

W konsekwenciji, w ocenie Odwotujgcego oferta Wykonawcy Atende S.A. powinna zostac
odrzucona na podstawie art. 89 ust. 1 pkt 2 ustawy Pzp z powodu sprzecznosci jej tresci ze

specyfikacjg istotnych warunkéw zamdwienia.

Izba ustalita i zwazyta co nastepuje:
Sygn. akt: KIO 492/20
Zamawiajgcy wymagat w Rozdziale VI SIWZ, aby dla zdolnosci technicznej i zawodowej

kazdy z wykonawcow wykazat wykonanie:

Dwdéch zamowien dotyczgcych dostarczenia przetgcznikéw sieciowych z oprzyrzgdowaniem,
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konfiguracjg i uruchomieniem sieci LAN o wartosci co najmniej 2 000 000 zt kazde,

Dwoch zamowien dotyczgcych dostarczenia zapor sieciowych nowej generacji (ang. NGFW-
Next-Generation FireWall) z oprzyrzgdowaniem, konfiguracjg i uruchomieniem o wartosci co
najmniej 2 000 000 zt kazde,

Dwéch  zamowien  dotyczgcych  dostarczenia load  balanceréow  sieciowych z
oprzyrzgdowaniem, konfiguracjg i uruchomieniem, o wartoéci co najmniej 1 000 0000 z
kazde,

Jednego zamowienia dotyczacego dostarczenia rozwigzania typu SIEM z konfiguracjg i
uruchomieniem, o wartosci co najmniej 1 000 0000 zt.

Zamawiajgcy zastrzegt w Rozdziale VI pkt 4.1) in fine SIWZ, Zze ,Przez wartoS¢ zamowienia
rozumie sie warto$s¢ okreslonej kategorii sprzetu (przetgcznikow sieciowych, zapor
sieciowych, load balanceréw) oraz ustug swiadczonych w zwigzku z ich konfiguracjg i
wdrozeniem w ramach jednego zamdéwienia, tj.. wynagrodzenie wykonawcy z tytutu dostawy

okreslonej kategorii sprzetu oraz wynagrodzenie z tytutu jego konfiguracji i uruchomienia.”

W zatgczniku nr 4 do oferty - Wykaz wykonanych dostaw/ustug — Wykonawca S&T Poland
sp. z 0.0. wskazat 6 realizacji zadan:

1. na rzecz Centrum Personalizacji Dokumentéw MSWIA w okresie 29.09.2017r. -
21.12.2017r. dot. przetgcznikdw sieciowych,

2. na rzecz Polskiej Agencji Zeglugi Powietrznej w okresie 23.10.2017-28.03.2018r. dot.
przetgcznikbw sieciowych,

3. na rzecz Centrum Personalizacji Dokumentow MSWIA w okresie 29.09.2017r. -
21.12.2017r. dot. zapdr sieciowych,

4. na rzecz Centrum Informatyki Resortu Finansow w okresie 19.11.2019r. - 04.12.20109r.
dot. zapér sieciowych,

5. na rzecz Centrum Systemow Informacyjnych Ochrony Zdrowia w dniu 21.12.2018r. dot.
load balanceréw

6. na rzecz Polskiej Wytworni Papieréw Wartosciowych w okresie 3010.2018r.-08.11.2018r.

dot. load balancerow

W zakresie zadan 1 i 3 Wykonawca S&T Poland sp. z o0.0. przedstawit
poswiadczenia/referencje z dnia 6 lutego 2018r. wystawione przez Centrum Personalizacji
Dokumentow MSWiA w okresie 29.09.2017r.-21.12.2017r. dot. przetgcznikéw sieciowych.

Odwotujgcy wskazat, ze dokument zawiera stwierdzenie, iz realizacja projektu odbywa sige
zgodnie z warunkami umowy, co oznacza, ze dokument ten dotyczy umowy w toku i nie
potwierdza jej nalezytego wykonania. Ponadto umowa (wedle wiedzy Odwotujgcego) zostata

zawarta z konsorcjum, a zatem nie jest wiadomo, za jakg czes¢ zamdwienia odpowiadat
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Wykonawca S&T Poland sp. z o.0. i jaka byta jej wartos¢, a samo potwierdzenie
poprawnosci dziatan Wykonawcy nie jest rownoznaczne z nalezytym wykonaniem umowy,

ktérej strong jest konsorcjum.

Zgodnie z trescig warunku, wykonawcy mieli wykaza¢ wykonanie dwoch zamowien, w
ramach ktérych wykonawca dostarczyt przetgczniki sieciowe z oprzyrzgdowaniem oraz
wykonat ustugi zwigzane z konfiguracjg i uruchomieniem sieci LAN o wartosci co najmniej
2000 000 zilotych brutto kazde. Umowa moze obejmowac realizacje wielu roznych
zamoéwien. Mozliwe jest wskazanie zamdwienia wykonanego w ramach danej umowy, ktora
nadal jest wykonywana, ale w zakresie niezwigzanym z warunkiem udziatu w obecnym

postepowaniu.

Zamawiajgcy - Centrum Personalizacji Dokumentow MSWIA - wystawit referencje, w ktérych
jednoznacznie stwierdzit, ze S&T Poland sp. z 0.0. zrealizowata projekt na dostawe sprzetu
wraz z konfiguracja i instalacjg oraz szkoleniami z zakresu obstugi dostarczonej
infrastruktury. Juz sama tre$¢ referencji potwierdza zakres prac wykonanych przez
Wykonawce S&T Poland sp. z o.0. Ponadto referencje zostaty wystawione nie dla
konsorcjum, ale dla podmiotu, ktéry realizowat zamowienie (wraz ze wskazaniem prac
realizowanych przez ten podmiot). Dodatkowo, Wykonawca S&T Poland sp. z 0.0. w trakcie
rozprawy przedstawit umowe konsorcjum z 1 wrzesnia 2017 roku wraz z zatgcznikiem nr 1
do umowy (podziat zadan). Z tresci zatgcznika wynika, ze catos¢ prac z wyjatkiem konsultacji
i doradztwa realizowat podmiot S&T Poland sp. z 0.0. Nie jest zatem tak, ze Wykonawca
S&T Poland sp. z 0.0. nie moze wykazywac sie zakresem zrealizowanych prac wskazanym
w tresci referencji przedstawionych na wezwanie Zamawiajgcego.

Dodatkowo nalezy wskazac, ze Referencje nie sg wystawiane na potrzeby konkretnego
postepowania, majg charakter ogdélny. Nie mozna wymagac¢ i egzekwowac¢ od Wykonawcy,
aby z ich tresci wynikato spetnienie konkretnego i zindywidualizowanego, na potrzeby
danego postepowania, warunku udziatu. Referencje nie stuzg potwierdzeniu warunkéw
udziatu w postepowaniu, bowiem ten fakt potwierdza sam wykonawca w sktadanym wykazie.
Celem referencji jest potwierdzenie nalezytego wykonania umowy. W sytuacji, gdy
Odwotujgcy dysponowat dowodami, ze Wykonawca S&T Poland sp. z 0.0. nie zrealizowat
zamowienia w cafosci lub nalezycie, powinien takie dowody przedstawic. Tymczasem
Odwotujgcy poza wyrazeniem watpliwosci nie wykazat, ze Wykonawca S&T Poland sp. z
0.0. nie zrealizowat w ramach tej umowy prac, ktére byly niezbedne do wykazania spetnienia
udziatu w postepowaniu. Odwotujacy, poza przypuszczeniami, nie wykazat takze, aby
umowa nie zostata zrealizowana. Tym samym nalezy uzna¢, ze Wykonawca S&T Poland sp.

Z 0.0. spetnit warunek udziatu w postepowaniu.
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W zakresie zadania 2. (przefgczniki sieciowe) realizowanego na rzecz Polskiej Agenciji
Zeglugi Powietrznej, Wykonawca S&T Poland sp. z 0.0. przedstawit dwa protokoty datowane
na 20 grudnia 2011r. Jak wskazat Odwotujacy, jeden protokét jest podstawg dla dokonania
ptatnosci czesciowej, ponadto nie wskazano w nim danych pozwalajgcych na
zidentyfikowanie umowy. Odwotujgcy podkreslit, ze protokét nie dowodzi tego, iz umowa w
catodci zostata wykonana nalezycie i nie potwierdza wartosci realizacji. Protokdt nie
potwierdza rowniez, ze przedmiotem umowy byto oprzyrzgdowanie, konfiguracja i
uruchomienie - potwierdza jedynie wykonanie projektu i licencji oraz dostarczenie sprzetu
sieciowego. Protokét nie pozwala przypisaé przedmiotu odbioru do jakiejkolwiek umowy.
Protokot nie pozwala przypisac jakiejkolwiek wartosci do przedmiotu odbioru.

Drugi protokét - jak wskazat Odwotujgcy - dotyczy jedynie odbioru sprzetu objetego umowa z
23 pazdziernika 2017r. Protokdt nie pozwala przypisaé jakiejkolwiek wartosci do przedmiotu
odbioru. Protokét dotyczy odbioru sprzetu, jednak nie jest to zakres adekwatny do

doswiadczenia wymaganego w SIWZ. Ponadto nie ma ustugi, tj. konfiguracji etc.

Izba ustalita, ze Wykonawca S&T Poland sp. z 0.0. przedstawit dwa protokoty odbioru. W
protokole nr 2 wskazano, ze zamdwienie wykonano z nalezytg starannoscig, co przeczy
twierdzeniu Odwotujgcego, ze protokdt nie dowodzi, ze umowa zostata wykonana nalezycie.
W tresci protokotu powotano sie na umowe (wraz z jej numerem i datg zawarcia). Z tresci
protokotu jednoznacznie wynika, ze Wykonawca S&T Poland sp. z 0.0. zrealizowat z
nalezytg starannoscig odbiér sprzetu we wskazanym zakresie. Pierwszy z protokotéw
zawiera natomiast pozostate ustugi i nie zawiera zadnych uwag, zatem nie mozna uznag,
aby Wykonawca S&T Poland sp. z 0.0. nie zrealizowat ustug wymienionych w protokotach
lub zrealizowat je nienalezycie.

Ponadto Wykonawca S&T Poland sp. z 0.0. przedstawit kopie umowy z 23 pazdziernika
2017 roku nr PAZP/17-569/AMZH zawartg pomiedzy tym Wykonawcg a Polskg Agencjg
Zeglugi Powietrznej, w ktorej jako przedmiot umowy, obok ustugi dostarczenia sprzetu,
wpisano ustuge montazu, konfiguracji testow i uruchomienia sprzetu. Zatem nawet jesli
protokot odbioru nie wskazywat wprost, jaki byt peten zakres ustug w ramach umowy, nalezy
uznac¢, ze przedstawiona umowa wyjasnita w tym zakresie wszelkie watpliwosci. Z tresci
umowy wynikata takze warto$¢ jej realizacji. Odwotujgcy nie wykazat, aby warto$¢ nie
odpowiadata wymaganiom warunku opisanego w SIWZ.

W tym miejscu nalezy podkresli¢, ze Wykonawca w celu wykazania spetnienia warunku
udziatu w postepowaniu sktada wykaz zrealizowanych ustug wraz z dowodami, ktére majg
potwierdzi¢ nalezyte wykonanie ustugi. Takim dowodem mogg by¢ referencje, czy protokoty
odbioru. Z okolicznosci, ze ww. dokumenty nie zawierajg wszelkich danych, ktore stuzg

potwierdzeniu kazdego z wymagan warunku udziatu w postepowaniu nie mozna wywiesc¢, ze
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Wykonawca nie spetnia warunku udzialu w postepowaniu. Po pierwsze, referencje sa
wystawiane przez podmiot trzeci i ich tre$é nie zawsze bedzie tozsama z trescig warunku
okreslonego w postepowaniu. Tre$¢ referencji nie jest formutowana dla konkretnego
postepowania, ale zalezy kazdorazowo od podmiotu, ktéry je wystawia.

Po drugie, to na Odwotujgcym cigzyt ciezar wykazania, ze Wykonawca nie spetnit warunku
udziatu w postepowaniu. Tymczasem Odwotujgcy nie przedstawit zadnego dowodu, a
jedynie szereg wiasnych watpliwosci. Odwotujgcy skoncentrowat swojg argumentacje na
wykazywaniu niepetnej tresci dokumentow przedstawionych przez wykonawce, a nie na
wykazaniu obiektywnej sytuacji, czy wykonawca spetnia, czy nie spetnia warunku udziatu w
postepowaniu. Dodatkowo w trakcie rozprawy Odwotujacy wskazywat na swoje dodatkowe
watpliwosci w postaci np. braku wiedzy co do ewentualnych roszczen regresowych pomiedzy
konsorcjantami. Jednak rolg Odwotujgcego byto juz na etapie odwotania podnies¢ wszystkie
zarzuty i wykazywac¢ swoje twierdzenia. Odwotujgcy nie dotart wczesniej do umowy
przedstawionej przez Wykonawce S&T Poland sp. z 0.0., nie przedstawit zadnych dowodow.
Mnozenie watpliwosci Odwotujgcego na etapie rozprawy, a takze daleko idaca interpretacja
postanowien umowy, z calg pewnoscig nie stanowi wykazania braku zrealizowania
zamowienia przez Wykonawce S&T Poland sp. z o.0.

W konsekwencji, Odwoltujgcy nie przedstawit zadnego dowodu na okolicznos¢, ze
Wykonawca S&T Poland sp. z 0.0. nie zrealizowat prawidlowo zamoéwienia, na ktére sie
powotat. Tym samym Odwotujgcy nie wykazat, ze Wykonawca S&T Poland sp. z 0.0. nie

spetnit warunku udziatu w postepowaniu.

W zakresie zadania 4. (zapory sieciowe) realizowanego na rzecz Centrum Informatyki
Resortu Finansow, Wykonawca S&T Poland sp. z o0.0. przedstawit o$wiadczenie ww.
podmiotu, iz umowa dotyczyta zakupu, dostawy i instalacji dwoch urzadzen firewall typ 1.
Zdaniem Odwotujgcego, oswiadczenie nie potwierdza, iz chodzi o wymagane zapory
sieciowe nowej generacji (ang. NGFW - Next-Generation FireWall). Oswiadczenie nie
potwierdza, iz przedmiotem umowy byto oprzyrzadowanie z konfiguracjg i uruchomieniem -
pojecia te nie sg tozsame z pojeciem ,instalacja”.

Ponownie nalezy zauwazy¢, ze z okolicznosci, iz tre$¢ referencji/oswiadczenia nie zawiera
kazdego elementu warunku udziatu w postepowaniu nie mozna wywiesc, ze Wykonawca nie
spetnia warunku okreslonego w SIWZ. Tres¢ referencji zalezy od podmiotu je
wystawiajgcego i nie bedzie tozsama =z trescig warunku. Jednak analizujgc tresc
dokumentacji przedstawionej przez Odwotujgcego nalezy stwierdzi¢, ze wprawdzie z tresci
referencji nie wynika, ze Wykonawca realizowat ustuge konfiguracji i uruchomienia
dostarczonych urzadzen, a takze sprawdzenia poprawnosci ich dziatania, jednak realizacja

tego zadania wynika z tresci umowy z 19 listopada 2019 roku nr PN/11/19/AQOO0O
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(przedstawionej przez Wykonawce S&T Poland p. z 0.0.), zawartej pomiedzy Wykonawcg a
Skarbem Panstwa Centrum Informatyki Resortu Finanséw, ktéra swoim zakresem
obejmowata takze ustuge konfiguraciji.

Powyzej wskazane uwagi nalezy rowniez odnies¢ do twierdzenia Odwotujgcego o braku
potwierdzenia w tresci referencji, ze ,chodzi o wymagane zapory sieciowe nowej generacji
(ang. NGFW- Next-Generation FireWall)’. Brak wskazania konkretnej funkcjonalnosci
dostarczonych urzadzen firewall nie oznacza, ze urzgdzenia te jej nie posiadaty. Wykonawca
S&T Poland sp. z 0.0. przedstawit jako dowdd zatacznik nr 1 do wyzej wskazanej umowy z
19 listopada 2019 roku nr PN/11/19/AQO0. Zatgcznik wskazuje na wymagania minimalne
urzagdzen dostarczanych w ramach tej umowy. Na stronie 20 znalazto sie potwierdzenie, ze
dostarczone urzadzenia firewall musiaty posiada¢ funkcjonalnos¢ NGFW (wers 2 tabeli).
Odwotujgcy nie udowodnit swoich twierdzen takze w odniesieniu do tej czesci warunku

udziatu w postepowaniu.

W zakresie zadania 5. (load balancery sieciowe) realizowanego na rzecz Skarbu Panstwa
Centrum Systeméw Informacyjnych Ochrony Zdrowia, Wykonawca S&T Poland sp. z o.o0.
przedstawit dokument z 21 grudnia 2018r., z ktérego wynika, iz przedmiotem Umowy byto
dostarczenie urzadzen. Odwotujgcy wskazat, ze protokét odbioru nie potwierdza, iz
przedmiotem umowy (odbioru) byly load balancery sieciowe. Protokdt odbioru nie
potwierdza, iz przedmiotem umowy (odbioru) byto oprzyrzagdowanie, konfiguracja i
uruchomienie. Protokét odbioru nie potwierdza, iz ustugi konfiguracji i uruchomienia byty
wykonane nalezycie (o ile umowa je obejmowata) - potwierdzono jedynie, iz dostarczenie

dokumentacji nastgpito zgodnie z umowa).

Nalezy zauwazyé, ze w tresci protokotu wskazano jednoznacznie, ze ,Zamawiajgcy
stwierdza, ze przedmiot umowy nr CSI0Z/136/2018 z dnia 21.12.2018 r. zostat wykonany
terminowo/nalezycie.” Tres¢ protokotu odnosi sie zatem do umowy, a wiec protokot (a tym
samym nalezyte wykonanie) nie dotyczy wykonania jedynie dostawy sprzetu, ale realizacji
catej umowy. Ponadto, w protokole zostata potwierdzona dostawa load balanceréw (jak
wskazat Odwotujacy, jest to pkt 3 w tabeli). Nalezy takze zauwazy¢, ze protokét ten, skoro
odnosi sie do catej umowy, potwierdza takze prawidtowg realizacje tej umowy.

Wykonawca S&T Poland sp. z 0.0. przedstawit w trakcie rozprawy przedmiotowg umowe z
21 grudnia 2018 roku nr CSI0Z/136/2018, zawartg pomiedzy Wykonawcag S&T Poland sp. z
0.0. a Skarbem Panstwa Centrum Systemow Informacyjnych Ochrony Zdrowia. § 1 ust. 1 tej
umowy stanowi, ze Przedmiotem Umowy jest ,Rozbudowa posiadanego przez
Zamawiajgcego systemu zapoér ogniowych i systemu réwnowaznikow obcigzen (zwanych

dalej ,Urzadzeniami”’) oraz oprogramowania do zarzgadzania Urzadzeniami (dalej jako
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~oystem”)”. § 3 ust. 1 tej umowy stanowi, ze: Wykonawca dostarczy Urzgdzenia oraz System
do wskazanych lokalizacji Zamawiajgcego i dokona ich montazu, instalacji oraz konfiguracji.
Wykonawca S&T Poland sp. z o0.0. dowiodt zatem, Zze przedmiotem umowy (odbioru) byta
obok dostawy sprzetu, takze jego konfiguracja.

Podobnie jak w odniesieniu do poprzednich zadan, nalezy stwierdzi¢, ze Odwotujacy nie
dowiodt, ze Wykonawca S&T Poland sp. z 0.0. nie zrealizowat zadania stanowigcego
potwierdzenie warunku udzialu w niniejszym postepowaniu lub Zze zrealizowat je

nienalezycie.

W zakresie zadania 6. (load balancery) realizowanego na rzecz Polskiej Wytworni Papierow
Wartosciowych, Wykonawca S&T Poland sp. z o.0. przedstawit Protokét odbioru z 8
listopada 2018r., dotyczacy Zamdwienia nr 4500097292/EZ/I 8/WK/002 z dnia 30
pazdziernika 2018r. Odwotujgcy wskazat, ze Protokdt stwierdza jedynie odbidr towaru i nie
zawiera jakiejkolwiek oceny realizacji umowy przez Wykonawce S&T Poland sp. z 0.0, a
zatem nie jest to potwierdzenie nalezytego wykonania umowy. Protokét potwierdza dostawe
towaru i nie wskazuje w jakikolwiek sposdb na odbiér ustug. Protokét nie potwierdza, by
odebrano oprzyrzgdowanie i wykonano konfiguracje i uruchomienie. Protokét nie potwierdza
wymaganej wartosci realizacji. Protokét nie potwierdza, by ustuga ta byla wykonana
nalezycie.

Odwotujgcy nie dowiddt, aby wykazane przez Wykonawce S&T Poland sp. z 0.0. zadanie nie
potwierdzato spetnienia wymagan postawionych przez Zamawiajgcego w zakresie warunku
udziatu w postepowaniu. Z protokotu wynika, ze nie tylko okolicznos¢ dostarczenia urzagdzen,
ale takze protokot potwierdza, ze zamowienie zostato wykonane prawidtowo, bowiem
wskazano w nim, ze protokdt stanowi potwierdzenie odbioru przedmiotu zaméwienia i nie
zawiera uwag. Oznacza to, ze Zamawiajgcy potwierdzit zrealizowanie zamowienia zgodnie z
zamoéwieniem. Dodatkowo Wykonawca S&T Poland sp. z 0.0. jako dowody przedstawit
o$wiadczenia M. K. i G. J. - pracownikow Wykonawcy S&T Poland sp. z o.0. - ktorzy
potwierdzili wykonanie ustugi konfiguracji i uruchomienia dostarczonych urzgdzen. W ocenie
Izby, wbrew twierdzeniu Odwotujgcego, brak jest podstaw do odmowy przyznania
wiarygodnosci tym dowodom. Fakt, ze osoby skfadajgce oswiadczenia sg pracownikami
wykonawcy, samo w sobie nie przesgdza, ze oswiadczenia te nie sg wiarygodne. Z uwagi na
fakt, ze oswiadczenia te stanowig dodatkowe potwierdzenie okolicznosci wynikajgcych z

Protokotu odbioru, Izba uznata je za wiarygodne.
W konsekwencji nalezy stwierdzi¢, ze Odwotujacy nie dowiodt, ze dokumenty ztozone przez

Wykonawce S&T Poland sp. z 0.0. nie potwierdzajg spetnienia warunkdéw opisanych w

SIWZ. Powyzsze oznacza, ze nie zachodzity podstawy do wykluczenia tego Wykonawcy z
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postepowania na podstawie art. 24 ust. 1 pkt 12 w zw. z art. 22 ust. 1 pkt 2 Prawo zaméwien
publicznych, ani tez do odrzucenia jego oferty zgodnie z dyspozycjg art. 24 ust. 4 i art. 89
ust. 1 pkt 5) ustawy Prawo zaméwien publicznych.

Nie zastuguje na uwzglednienie takze zarzut naruszenia przez Zamawiajgcego art. 26 ust. 3
ustawy Prawo zamoéwieh publicznych. Brak jest podstaw do dodatkowego przedktadania
przez Wykonawce S&T Poland sp. z 0.0. dokumentow.

Zarzuty podnoszone przez Odwotujgcego dotyczgce niezgodno$ci tresci oferty Wykonawcy
S&T Poland sp. z o0.0. z treScig SIWZ stanowig o nieprawidtowej interpretacji opisu
przedmiotu zamdwienia przez Odwotujgcego.

Izba rozpoznajgc odwotanie miata na uwadze postanowienia SIWZ, a takze zmiany SIWZ,
dokonywane przez Zamawiajgcego w toku postepowania. Nie byto sporne pomiedzy
stronami postepowania, ze Zamawiajgcy w trakcie postepowania dokonat modyfikacji
wymagania POS&-WYMOG-09 i wykreslit z wymagan SIWZ obowigzek dotgczenia do oferty
szczegobtowego opisu zespotu, obejmujgcego schematy potgczen, okreslenie ktére elementy
zestawu odpowiadajg za poszczegolne funkcjonalnosci itp. Zamawiajgcy wykreslit takze
postanowienie: ,W przypadku oferowania zespotu urzgdzenh realizujgcych okreslona grupe
funkcjonalng nalezy w formularzu ofertowym wpisa¢é nazwy wszystkich producentéw i
wszystkich elementéw wykorzystanych do zbudowania zespotu.”

Ponadto zgodnie z § 2 ust. 2 lit. b Wzoru Umowy stanowigcego zatgcznik nr 2 do SIWZ,
dopiero na etapie realizacji umowy wykonawca przygotuje szczegotowy Projekt Techniczny.
Powyzsze okolicznosci jednoznacznie wskazujg, ze to dopiero na etapie realizacji
wykonawca przedstawi doktadne rozwigzania, natomiast na etapie sktadania oferty
Zamawiajgcy wymagat, aby Wykonawcy ujeli w cenie wszystkie elementy wymagane w
tresci SIWZ. Okoliczno$¢ ta wynika z odpowiedzi na pytanie, jakiej Zamawiajgcy udzielit 23
grudnia 2019 roku, z ktorej wynika, ze wszystkie dodatkowe elementy niezbedne do
prawidtowego funkcjonowania Sprzetu i/lub oprogramowania muszg zosta¢ ujete w cenie

oferowanych Urzadzen i Oprogramowania.

Pierwszy z zarzutow dotyczgcych niezgodnosci tresci oferty Wykonawcy S&T Poland sp. z
0.0. z trescig SIWZ dotyczyt wymagania POS7-DOSSPRZ-14: Wykonawca musi zapewni¢,
ze wszystkie dostarczane produkty (dotyczy to zaréwno sprzetu i oprogramowania) sg ze
sobg kompatybilne w zakresie, w jakim wymagana jest ich wzajemna wspotpraca.

Zarzut ten jest niezasadny. Wykonawca S&T Poland sp. z 0.0. wyjasnit, ze zaoferowane
przetgczniki posiadajg dwa dodatkowe porty 1/10 Gb ETH, ktére zostang wykorzystane do
podigczenia oferowanych urzgdzen Sandbox zgodnie z przedstawionym przez
Zamawiajgcego schematem architektury Zewnetrznej Strefy Bezpieczenstwa (dwa

przetgczniki po dwa porty umozliwiajg podtgczenie systemu sandbox za pomocg 4 portow
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ETH 1 Gb). Dwa dodatkowe porty 1/10 Gb ETH oraz interfejsy ETH wynikajg ze specyfikacji
zaoferowanych urzgdzeh. Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenia z 14
kwietnia 2020 roku, wystawione zaréwno przez producenta zaoferowanych przetgcznikow,
jak i przez dystrybutora, odpowiedzialnego za sprzedaz produktéw Arista (zatgczniki nr 17 i
18 do pisma procesowego Wykonawcy S&T Poland sp. z 0.0.). Tre$¢ odwiadczen stanowi
potwierdzenie, ze zaoferowane przetgczniki spetniajg wymagania Zamawiajgcego.
Wykonawca S&T Poland sp. z 0.0. w tresci oferty wskazat, ze zaoferowat dostarczenie
urzgdzenia ,ze wszystkimi akcesoriami i licencjami wymaganymi do spetnienia wymagan”, co
jak podniést Zamawiajgcy wskazuje, ze Wykonawca identyfikuje okreslong konfiguracje,
pozwalajgcg na dostarczenie rozwigzania spetniajgcego wymagania SIWZ.

Wykonawca S&T Poland sp. z 0.0. wskazat, ze oferuje urzgdzenie Arista 7050x3 w
konfiguracji z 32 portami 100GbE (32x100GbE QSPF+) oraz dwoma portami SFP (2xSFP).
Producent Arista i autoryzowany dystrybutor potwierdzili, ze Arista 7050x3 w zaoferowanej
przez Wykonawce konfiguracji posiada mozliwos¢ potgczenia z interfejsami GE typu RJ45 i

spetnia wymaganie w zakresie liczby portéw.

Podkreslic nalezy, ze Zamawiajacy w tresci SIWZ nie zawart wymagania, dotyczgcego
koniecznosci przedstawienia - na etapie skifadania oferty - informacji o szczegdtowych
rozwigzaniach. Zgodnie z § 2 ust. 2 lit. b Wzoru Umowy stanowigcej zatgcznik nr 2 do SIWZ,
dopiero na etapie realizacji umowy wykonawca przygotuje szczegotowy Projekt Techniczny.
Jest to okolicznos¢ znana wszystkim wykonawcom, takze Odwotujgcemu, w tresci oferty
ktérego réwniez nie zostaty zamieszczone szczegdtowe schematy, czy opisy potgczenia
urzadzen.

Odwotujgcy przedstawit opinie Kierownika Zakfadu Cyberbezpieczenstwa dr hab. Inz. K. S.
(Politechnika Warszawska, Wydziat Elektroniki i Technik Informacyjnych Instytut
Telekomunikacji). W treéci opinii ekspert wskazat na mozliwe rozwigzanie przy uzyciu 32
portéw 100 Gb oraz wkitadki GLC, jednak nie wypowiedziat sie w zakresie tego rodzaju
konwersji. Jak wskazano powyzej, z postanowien SIWZ wynika, ze szczegotowe rozwigzania
zostang przedstawione na etapie realizacji umowy. Tym samym nie jest zasadny zarzut

Odwotujgcego dotyczgcy niekompletnosci oferty Wykonawcy S&T Poland sp. z 0.0.

Zdaniem Odwotujgcego, zgodnie z dokumentacjg producenta (oraz najlepsza wiedzg
Odwotujgcego), zaoferowane przez Wykonawce S&T Poland sp. z 0.0. przetaczniki nie
obstugujg funkcjonalnosci VACL.

Zarzut ten jest niezasadny. Wykonawca S&T Poland sp. z 0.0. w piSmie procesowym
przedstawit wycigg z oficjalnej dokumentacji producenta Arista, zamieszczonej na stronie

internetowej tego producenta, zawierajgcy opis przetgcznikdw Arista. Przedstawiony
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fragment dokumentacji wskazywat na mozliwo$¢ konfiguracji ACL w oparciu o VLAN.
Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenia: producenta Arista oraz
autoryzowanego dystrybutora Arista — Clico sp. z 0.0. z 14 kwietnia 2020 roku (zatgcznik nr
17 i 18 do pisma procesowego Wykonawcy), w ktorych oba podmioty potwierdzity, ze
wszystkie oferowane urzgdzenia firmy Arista umozliwiajg tworzenie list kontroli dostepu
(ACL) dla poszczegolnych sieci VLAN, spetniajgc tym samym wymog funkcjonalnosci VACL
(VLAN ACL).

Odwotujgcy w pismie procesowym z 10 czerwca 2020 roku stwierdzit, ze Zamawiajgcy
traktuje obie funkcjonalnosci (PACL i VACL) jako rownowazne. Zdaniem Odwotujgcego,
takie stanowisko Zamawiajgcego, dotyczace obu funkcjonalnosci, nie wytrzymuje krytyki,
gdyz Zamawiajgcy wyspecyfikowatl obie te funkcjonalnosci jako wymagane - nie jako
alternatywne, ale jako rozlgczne. Ponadto Odwotujgcy wskazat, ze z ww. oswiadczen nie
wynika, jakg definicje funkcjonalnosci VACL przyjmujg te podmioty. W ocenie Izby, powyzsze
okolicznoéci pozostajg bez znaczenia w sytuacji, gdy takze producent na swojej stronie
internetowej wskazuje mozliwos¢ spetnienia przedmiotowej funkcjonalnosci. Co wiecej, z
tresci opinii eksperta Politechniki Warszawskiej przedstawionej przez Odwotujgcego wynika,
ze: ,Nalezy przy tym zaznaczy¢, ze wykorzystanie ACL opartych o porty (PACL) z ACL
opartymi na MAC (MAC ACL) nie moze by¢ traktowane jako rozwigzanie réwnowazne,
bowiem wymaga nieproporcjonalnie wiekszych nakfadéw administracyjnych (...).” Oznacza
to, ze ekspert nie neguje, ze jest mozliwe uzyskanie takiego samego efektu przy uzyciu
PACL, jednak zdaniem eksperta oznacza to wiekszy naktad pracy. Zatem, jesli chodzi o
efekt, rozwigzanie to moze zosta¢ uznane za rownowazne. Zamawiajgcy nie wytaczyt w
tresci SIWZ zastosowania réwnowaznych rozwigzan. Nie mozna zatem uznaé za prawidtowe
twierdzenie Odwotujgcego, ze Wykonawca S&T Poland sp. z 0.0. nie spemini wymagania

Zamawiajgcego i przyjete przez niego rozwigzanie jest niezgodne z SIWZ.

Zdaniem Odwotujgcego, przetgczniki LAN zaoferowane rzez Wykonawce S&T Poland sp. z

0.0. w zakresie funkcjonalnosci RMON nie obstugujg grup Events i Alarms.

Wykonawca S&T Poland sp. z o0.0. wyjasnit, ze system operacyjny Arista EOS -
Rozszerzalny System Operacyjny, charakteryzuje sie wysoka modularno$cig i mozliwoscig
dodawania funkcjonalnosci w oparciu o Linux, ktory jest podstawg kontroli urzgdzen Arista
Networks. W szczegdélnosci obstuga réznych grup RMON realizowana jest poprzez bezptatny
pakiet ,Net-SNMP”, ktory zawiera wymagane grupy Event oraz Alarm. Wykonawca zamiescit
w piSmie procesowym fragment ze strony Net-SNMP, z ktérego wynika obstuga grup Event i
Alarm.

Ponadto Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenia producenta Arista
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oraz autoryzowanego dystrybutora Arista — Clico sp. z 0.0. z 14 kwietnia 2020 roku
(zatacznik nr 17 i 18 do pisma procesowego Wykonawcy), w ktorych oba podmioty
potwierdzity, ze zaoferowane urzgdzenia spetniajg wymaganie RMON dla grup Events i
Alarms. Ponownie nalezy podkresli¢, ze Zamawiajgcy nie wymagat na obecnym etapie
przedstawienia wszystkich rozwigzan. W ocenie Izby, skoro producenci dostarczajgcy
urzgdzenia zaoferowali, ze spetniag wymaganie Zamawiajgcego w zakresie obstugi systemow
Events i Alarms (przy czym zaoferowanie takiego rozwigzania i tak jest mozliwe przy
wykorzystaniu instalacji elastycznego oprogramowania), to takie oswiadczenie nalezy uznac
za wiarygodne.

W konsekwencji nalezy uzna¢, ze Wykonawca S&T Poland sp. z 0.0. spetnia wymagania
SIWZ.

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z 0.0. urzadzenie
Cisco nie spetnia wymagania POS7-VPN-13.01 w zakresie przepustowosci co najmniegj
100Mbps dla pakietow o sredniej wielkosci 500B, poniewaz — zgodnie z dokumentacjg
producenta — posiada wydajnos¢ na poziomie 30Mbp. Odwotujgcy wskazywat na, ze
urzadzenie ASAv moze petni¢ rézne funkcje, m.in. firewalla i koncentratora VPN i zaleznie
od petnionej funkcji ma rézng wydajnosé.

Nalezy wskaza¢ ze wymaganie Zamawiajgcego dla koncentratora VPN brzmiato:
przepustowo$¢ co najmniej 100Mbps dla pakietéw o Sredniej wielkosci 500B. Zamawiajgcy
nie wskazat, ze przepustowos¢ ma dotyczy¢ tylko ruchu szyfrowanego, a Odwotujgcy
powotuje sie na parametry ruchu szyfrowanego. W tym zakresie Wykonawca S&T Poland sp.
Z 0.0. przedstawit w piSmie procesowym wycigg z dokumentacji technicznej producenta, z
ktorej wynika, ze urzgdzenie ASAV5 osigga wymagany przez Zamawiajgcego parametr. Tym

samym nalezato uznag¢, ze zarzut Odwotujgcego jest bezpodstawny.

W kolejnym zarzucie Odwotujgcy stwierdzit, ze oferta Wykonawcy S&T Poland sp. z 0.0. nie
spetnia wymagan SIWZ, poniewaz zaoferowany zestaw urzgdzen i oprogramowania
sktadajacy sie z produktow Fortinet, McAfee oraz Fujitsu nie zawiera wymaganych do
uruchomienia elementéw. Zdaniem Odwotujgcego niezbedne byto zaoferowanie co najmniej
platformy witalizacyjnej i systemu operacyjnego.

Jak wskazano powyzej, rozpoznajgc odwotanie lIzba miata na uwadze postanowienia SIWZ,
jak réwniez udzielong przez Zamawiajgcego odpowiedz na pytanie z 23 grudnia 2019 roku,
z ktorej wynika, ze wszystkie dodatkowe elementy niezbedne do prawidtowego
funkcjonowania Sprzetu i/lub oprogramowania, muszg zosta¢ ujete w cenie oferowanych
Urzgdzen i Oprogramowania. Ponadto Zamawiajgcy wymagat podania informacji co do

producenta i modelu oferowanego urzadzenia. Zamawiajgcy odstgpit jednoczesnie od
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wymagania dostarczenia wraz z ofertg szczegétowego opisu zespotu. Powyzsze oznacza, ze
wykonawcy nie byli zobowigzani do przedstawienia na etapie oferty szczegdtowego projektu
technicznego, a wiec szczegodtowych rozwigzan — bedzie on wymagany dopiero na etapie
realizacji umowy.

Wykonawca S&T Poland sp. z 0.0. wskazat w tresci oferty, ze oferuje wymienione w ofercie
urzadzenia i oprogramowania ze wszystkimi komponentami, akcesoriami i licencjami
wymaganymi do spetnienia wymagan SIWZ. Powyzsze oznacza, ze Wykonawca S&T
Poland sp. z 0.0. zaoferowat zrealizowanie przedmiotu zamowienia zgodnie z wymaganiami
Zamawiajgcego. Bez znaczenia w $wietle powyzszych ustalen pozostaje twierdzenie
Odwotujgcego, ze Wykonawca S&T Poland sp. z 0.0. w swojej ofercie wyspecyfikowat dla
oferowanych rozwigzan wszystkie elementy wchodzace w sktad zespotdéw oraz ich
producentow, pomijajgc tylko elementy, ktérych dotyczy zarzut. Jak wskazano powyzej, Izba
rozpoznajac zarzuty miata na uwadze sposdb skonstruowania przez Zamawiajgcego
wymagan, a w tym okolicznos¢, ze wykonawcy byli zobowigzani wskazac jedynie model i
producenta urzgdzenia. Nie byli zobowigzani wymienia¢ catosci oferowanego sprzetu i
rozwigzania. Zatem z okolicznosci, ze nie wszystkie elementy zostaty wyspecyfikowane w
tresci oferty, nie mozna wywies¢ wniosku, ze Wykonawca S&T Poland sp. z 0.0. nie
uwzglednit catosci wymagan SIWZ. Nalezy zauwazy¢, ze réwniez Odwotujacy nie wskazat
szczegotowego opisu oferowanych rozwigzan, co réwniez nie oznacza, ze Odwotujgcy nie
zaoferowat rozwigzania, wszystkich wymaganych elementow, zgodnie z wymaganiami SWZ.
Dodatkowo Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenie firmy ALSO Polska
sp. z 0.0. z 27 stycznia 2020 roku (zatgcznik nr 20 do pisma procesowego Wykonawcy S&T
Poland sp. z 0.0.), w ktéorym podmiot ten potwierdza, ze na potrzeby postepowania
zaoferowat Wykonawcy S&T Poland sp. z o0.0. licencje dla serwerdw firmy Fujitsu.
Zaoferowane licencje umozliwiajg wykorzystanie przedmiotowych serweréw zgodnie z
przeznaczeniem SIWZ. Powyzsze oswiadczenie potwierdza, ze Wykonawca S&T Poland
sp. z 0.0. zaoferowat serwery wraz z oprogramowaniem, a takze uwzglednit niezbedne
licencje. Powyzsze oznacza, ze zarzut Odwotujgcego jest bezzasadny.

Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z 0.0. nie spetnit takze wymagan w
zakresie platformy na potrzeby instancji systemow zarzgdzania elementami bezpieczenstwa.
Odwotujgcy wskazat, ze w wymaganiu POS7-MGNTSEC-16, POS7-MGNTSEC-20, POS7-
MGNTSEC-25 Zamawiajgcy wskazat zasoby, jakie zarezerwowat na potrzeby konsol
zarzadzajgcych, wymagajgc jednoczesnie zapewnienia wiasciwej platformy w przypadku
przekroczenia tych parametréw. Zdaniem Odwotujgcego, zaoferowany przez Wykonawce
S&T Poland sp. z 0.0. zestaw nie zawiera niezbednych do jego uruchomienia elementéw, w
szczegolnosci platformy wirtualizacyjne;.

Zarzut powyzszy jest bezzasadny. Wykonawca S&T Poland sp. z 0.0. w tredci pisma
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procesowego wskazat, ze stanowisko Odwotujgcego jest btedne z tego wzgledu, ze
zaoferowany przez niego zestaw nie wymaga dodatkowych produktéw w celu spetnienia
wymagania, w szczegolnosci dodatkowej platformy wirtualizacyjnej, gdyz samodzielnie
spetnia postawione przez Zamawiajgcego wymagania.

Ponownie nalezy wskazaé¢, ze Zamawiajgcy nie wymagat, aby na etapie sktadania oferty
wykonawcy przedstawili szczegdtowe rozwigzania, czy tez wymieniali wszelkie elementy, czy
licencje wchodzgce w sktad zespotu. Zamawiajgcy oczekiwat jedynie podania nazwy modelu
i producenta. Wykonawca S&T Poland sp. z 0.0. dodatkowo w tresci oferty wskazatl, ze
oferuje zestaw ,ze wszystkimi akcesoriami i licencjami wymaganymi do spetnienia wymagan
SIWZ”.

Wobec jednoznacznego oswiadczenia ztozonego przez Wykonawce S&T Poland sp. z 0.0. w
tresci oferty, jak réwniez w ztozonym pismie procesowym, Izba uznata zarzut Odwotujgcego

za bezzasadny.

Zdaniem Odwotujgcego, zaoferowany przez Wykonawce S&T Poland sp. z 0.0. zestaw nie
posiada wsparcia dla sygnatur OpenlOC i posiada jedynie ograniczone wsparcie sygnatur
Stix w zakresie niespetniajgcym wymagania.

Zgodnie z trescig wymagania POS7-ANTVIR-05.11: wsparcie dla sygnatur OpenlOC lub Stix
zarébwno bezposrednio, lub za pomocg zewnetrznego konwertera udostepnianego i
wspieranego przez producenta systemu antywirusowego/EDR - w celu wykrycia celowych
atakow administrator bezpieczenstwa musi mie¢ mozliwos¢ wykorzystania mechanizmu
OpenlOC Ilub Stix. W szczegolnosci musi on umozliwiaé wczytanie przygotowanych
wczedniej szablondw opisujgcych prawidiowosci wystepujgce w skompromitowanych
hostach i uruchomié¢ skanowanie na zgdanie — przeszukaé¢ wszystkie monitorowane stacje
robocze pod katem tych prawidtowosci. Funkcja ta musi pozwala¢ na import ogdlnie
dostepnych szablonéw lub poprzez zastosowanie dowolnego edytora xml.

Wykonawca S&T Poland sp. z 0.0. w piSmie procesowym stwierdzit, ze btedne jest
twierdzenie Odwotujgcego, ze system McAfee nie wspiera opisu prawidtowosci
wystepujacych w skompromitowanych hostach. Takimi prawidtowosciami sg np. sumy
kontrolne, typy plikéw, ich nazwy, wersje oraz nazwa wydawcy, ktdre sg wspierane przez
oferowany system McAfee. System weryfikujgc te parametry jest w stanie opisac
prawidtowos¢ skompromitowanego hosta, co ma wynika¢ z przedstawionego przez
Wykonawce S&T Poland sp. z 0.0. o$wiadczenia podmiotu Arrow ECS sp. z 0.0. z dnia 20
kwietnia 2020 roku. W oswiadczeniu tym zawarte zostato jednoznaczne stwierdzenie, ze
zaoferowane przez Wykonawce S&T Poland sp. z 0.0. rozwigzanie posiada m.in.
funkcjonalno$¢: system umozliwia wczytanie przygotowanych wcze$niej szablonow

opisujgcych prawidtowosci wystepujgce w skompromitowanych hostach. Os$wiadczenie
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zawiera takze informacje o spetnieniu przez oferowany system innych funkcjonalnosci, ktore
Zamawiajgcy przewidziat w tresci SIWZ.

Odwotujgcy w pismie procesowym z 10 czerwca 2020 roku zauwazyt, ze Oswiadczenie firmy
Arrow nie zawiera stwierdzenia, ze to mechanizm Stix umozliwia wczytanie szablonow
opisujgcych prawidtowos$ci, co jest wymagane przez Zamawiajgcego. Nalezy jednak
zauwazyc, ze oswiadczenie producenta zostato ztlozone w dacie wczesniejszej niz uwagi
sformutowane przez Odwotujgcego, bez mozliwosci odniesienia sie do nich przez
producenta. Ponadto oferta Odwotujgcego nie zawiera Zzadnych dodatkowych uwag, co
rowniez nie oznacza, ze rozwigzanie zawarte w tej ofercie nie jest kompletne, lub ze nie
zostatoby prawidtowo zrealizowane na etapie wykonania przedmiotu umowy.

Ponownie nalezy zauwazy¢, ze Zamawiajgcy na etapie sktadania oferty nie wymagat
przedstawienia konkretnych rozwigzan. Zadaniem Wykonawcow byto uja¢ w cenie oferty
cato$¢ rozwigzania. Majgc na uwadze postanowienia SIWZ, jak rowniez jednoznaczne
zapewnienie producenta, ze zaoferowane przez Wykonawce S&T Poland sp. z o.0.
rozwigzanie spetnia funkcjonalnosci i wymagania SIWZ, Izba uznata zarzut Odwotujgcego za

bezzasadny.

Odwotujgcy podnidst takze zarzut, ze zaoferowane przez Wykonawce S&T Poland sp. z 0.0.
rozwigzanie nie spetnia wymagan dla oprogramowania antywirusowego/EDR dla serweréw
ze wzgledu na to, ze oferowane elementy posiadajg jedynie ograniczone mozliwosci
integracji w zakresie kwarantanny sieciowej podatnych stacji koncowych. Odwotujgcy
zarzucit, ze integracja nie obejmuje wspodtdziatania agentéw w zakresie ochrony stacji
koncowej, w szczegoélnosci w zakresie przekazywania przez agenta McAfee podejrzanych
plikéw do analizy w rozwigzaniu Forti Sandbox. Zdaniem Odwotujgcego, Wykonawca S&T
Poland sp. z 0.0. powinien dodatkowo zaoferowa¢ McAfee ATD.

Jak o$wiadczyt Wykonawca S&T Poland sp. z 0.0., zaoferowane przez niego rozwigzanie
spetnia wszystkie postawione przez Zamawiajgcego funkcjonalnosci. System McAfee i
Fortinet spetniajg samodzielnie wymaganie POS7-ANTYVIR-05.01, a fakt zaoferowania 2
agentow wynika z koniecznosci spetnienia innych wymagahn Zamawiajgcego, w sposob
dopuszczony w SIWZ, czyli poprzez zaoferowanie zespotu rozwigzan.

Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenie firmy Arrow ESC sp. z 0.0. z 20
kwietnia 2020 roku, potwierdzajgce spetnienie funkcjonalno$ci. Zdaniem Odwotujgcego,
element Fortinet pojawia sie w ofercie S&T Poland sp. z 0.0. wytgcznie po to, aby unikng¢
koniecznosci rozbudowy systemu sandbox o kosztowne rozwigzanie McAfee ATD -
wszystkie wymagane funkcjonalno$ci dla EDR sg spetnione przez rozwigzanie McAfee. W
ocenie Izby, Odwotujgcy wskazat, Zze sg rozne mozliwosci spetnienia wymagan

Zamawiajgcego. Nie dowiodt jednak, Zze nie jest mozliwe rozwigzanie przyjete przez
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Wykonawce S&T Poland sp. z 0.0. Ponownie nalezy zauwazy¢, ze celem w postepowaniu
bylo ztozenie oferty zawierajgcej petng wycene. SzczegdétowosS¢ rozwigzan ma zostac
wskazana na etapie realizacji umowy. Powyzsze oznacza, ze zarzut Odwotujgcego nalezy

uznac¢ za bezzasadny.

Stosownie do wymagania Zamawiajgcego POS7-SIWM-07.04, System Siem musi
umozliwiaC¢ tworzenie regut korelacyjnych o dtugim okresie dziatania. Wykonawca S&T
Poland sp. z 0.0. zaoferowat rozwigzanie Splunk, ze wzgledu na to, ze w rozwigzaniu tym
istnieje graniczna zmienna wplywajgca na sposéb dziatania systemu korelacyjnego, ktorej
warto$¢ ,maxfields” wynosi 1000, co w przypadku duzego ruchu sieciowego moze mieé
wptyw na zdefiniowany okres czasu, w ktérym zbierane sg incydenty.

W pierwszej kolejnosci nalezy zauwazyé, ze we wskazanym wymaganiu nie ma okreslonej
ilosci pdl, na ktérg wskazuje Odwotujgcy. Wymaganie dotyczy limitu okresu. Dodatkowo
nalezy zauwazy¢, ze rowniez w opinii eksperta przestawionej przez Odwotujgcego, brak jest
jednoznacznego wykazania wzajemnego powigzania ograniczenia liczby pol z okresem
tworzenia regut korelacyjnych. Ponadto Wykonawca S&T Poland sp. z 0.0. przedstawit
oswiadczenie firmy Splunk Inc. z 14 kwietnia 2020 roku, w ktérym firma potwierdza, ze
oferowane rozwigzanie tej firmy spetnia wymagania okreslone w SIWZ. Ponadto w tresci
oswiadczenia jednoznacznie stwierdzono, ze oferowany system Siem umozliwia tworzenie
regut korelacyjnych o dtugim okresie dziatania oraz okres ten nie jest ograniczany zadnymi
innymi limitami, poza dostepnoscig danych w systemie. O$wiadczenie tej samej tresci
wystawita rowniez firma Arrow ECS sp. z 0.0. — autoryzowany dystrybutor produktow Splunk
na terenie Polski.

W ocenie Izby, Odwotujgcy nie dowiddt jednoznacznego wptywu wartosci pol na
zdefiniowany okres czasu. lzba uwzglednia odwofanie, jesli wykonawca jednoznacznie

wykaze niezgodnos¢ z trescig SIWZ, co w przypadku niniejszego zarzutu nie miato miejsca.

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z 0.0. rozwigzanie
nie posiada funkcjonalnosci skanera podatnosci i tym samym nie ma mozliwosci
zapewnienia danych niezbednych do wygenerowania raportu z wykrytych podatnosci.

Zgodnie z wymaganiami SIWZ, System Siem musi posiada¢ predefiniowane raporty
zwigzane z zarzgadzaniem bezpieczenstwem, co najmniej uwzgledniajgce nastepujgce
zagadnienia: (...) 9. Wykryte podatnosci na podstawie raportow skaneréw podatnosci.

Z powyzszego wymagania, jak rowniez z zadnego innego wymagania nie wynika obowigzek
zaoferowania skaneréw podatnosci, lecz wynika jedynie, ze zaoferowany System Siem ma
posiada¢ funkcjonalno$¢ wykrywania podatnosci na podstawie skaneréw podatnosci.

Zamawiajgcy nie wskazat, ze wykonawca ma zaoferowaé skanery podatnosci. Jedynie w
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ocenie Odwotujgcego wymaganie Zamawiajgcego implikuje posiadanie serwera, nie wynika
to jednak bezposrednio z postanowien SIWZ. Powyzsze oznacza, ze Odwotujgcy
rozszerzajgco zinterpretowat wymaganie Zamawiajgcego.

Skoro zatem brak byto jednoznacznego wymagania Zamawiajgcego co do obowigzku
zapewnienia skanera podatnosci, nie mozna odrzuci¢ oferty Wykonawcy. Wszelkie
ewentualne niejednoznacznosci nie mogg obcigza¢ Wykonawcy.

Niezaleznie od powyzszego, Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenie
firmy Splunk Inc. z 14 kwietnia 2020 roku, w ktoérym firma potwierdza, ze oferowane
rozwigzanie tej firmy spetnia wymagania okreslone w SIWZ. Ponadto w tresci oswiadczenia
jednoznacznie stwierdzono, Ze oferowany system Siem posiada predefiniowane raporty,
ktére zawierajg informacje o wykrytych podatnosciach na podstawie raportéw skaneréw
podatnosci. Oswiadczenie tej samej tresci wystawita rowniez firma Arrow ECS sp. z 0.0. —
autoryzowany dystrybutor produktow Splunk na terenie Polski.

Z powyzszego wzgledu Izba oddalita zarzut Odwotujgcego.

Zdaniem Odwotujgcego, oferta Wykonawcy S&T Poland sp. z 0.0. jest niezgodna z SIWZ ze
wzgledu na to, ze Wykonawca ten nie wskazat w ofercie dedykowanego serwera
przeznaczonego do zrealizowania zadania nastuchu ruchu w sieci. W opinii Odwotujgcego,
brak serwera uniemozliwia uzyskanie funkcjonalnosci, jakg jest nastuch ruchu w sieci.
Zgodnie z wymaganiem POS7-SIEM-03.04, System Siem musi umozliwiaé pozyskiwanie
danych z nastuchu sieci. Zbierane informacje muszg obejmowaé wartosci wszystkich
nagtéwkéw potgczen do warstwy 4 ISO/OSI, oraz do warstwy 7, dla nastepujgcych
protokotéw: DHCP, DNS, http, IMAP, SMTP. Prowadzenie nastuchu musi by¢ mozliwe z
dedykowanego serwera.

W pierwszej kolejnosci nalezy zauwazyé, ze z powyzszego wymagania nie wynika
obowigzek zaoferowania dodatkowego dedykowanego serwera.

Niezaleznie od powyzszego, Wykonawca S&T Poland sp. z 0.0. oswiadczyt, ze w ofercie
zawart taki serwer, oferowany w ramach systemu ,Splunk Enterprise + Enterprise Security”.
W tresci pisma procesowego zawart skan ze strony Splunk, potwierdzajgcy, ze w ramach
zaoferowanej licencji Splunk Enterprise, mozna uruchomi¢ forwardera, ktory stuzy do
nastuchu sieci. Ponadto Wykonawca S&T Poland sp. z 0.0. przedstawit oSwiadczenie firmy
Splunk Inc. z 14 kwietnia 2020 roku, w ktérym firma potwierdza, ze oferowane rozwigzanie
tej firmy spetnia wymagania okreSlone w SIWZ. Ponadto w tresci oswiadczenia
jednoznacznie stwierdzono, ze w ramach oferowanych licencji mozliwe jest uruchomienie
dedykowanego serwera do nastuchu sieci. Dodatkowo serwer ten umozliwia nastuch bez
degradacji wydajnosci i utraty pakietow. Oswiadczenie tej samej tresci wystawita rowniez

firma Arrow ECS sp. z 0.0. — autoryzowany dystrybutor produktéw Splunk na terenie Polski.
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Ponownie nalezy wskaza¢ ze w ramach niniejszego postepowania Wykonawcy nie byl
zobowigzani przedstawi¢ szczegotowego rozwigzania oferowanego systemu, a jedynie
dokonaé¢ catkowitej wyceny. Przedstawione przez Wykonawce S&T Poland sp. z o.0.
oSwiadczenia stanowig w ocenie lzby potwierdzenie, ze Wykonawca zaoferowat i wycenit
wymagane przez Zamawiajgcego rozwigzanie. Z powyzszych wzgledéw zarzut

Odwotujgcego podlegat oddaleniu.

Odwotujgcy podnidst takze zarzut naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 2
ustawy Prawo zamowien publicznych. Powyzszy zarzut uzasadniony zostaty brakiem
zaoferowania i wyceny przez Wykonawce S&T Poland sp. z 0.0. wszystkich elementow
wymaganych w ftresci SIWZ, jak réwniez tym, ze zdaniem Odwotujgcego niektére
rozwigzania techniczne sg sprzeczne z SIWZ. Odwotujgcy zatem w rzeczywistosci zarzucit
Wykonawcy S&T Poland sp. z 0.0. réwniez zanizenie ceny i niezgodnos¢ tresci oferty z
trescig SIWZ.

Jak wskazano powyzej, niezasadne sg zarzuty dotyczace niezgodnosci tresci oferty
Wykonawcy S&T Poland sp. z 0.0. z trescig SIWZ, a co za tym idzie, nie jest zasadny zarzut
naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 2 ustawy Prawo zamdwien publicznych.
Odwotujgcy nie wykazat, aby Wykonawca S&T Poland sp. z 0.0. nie wycenit wszystkich
elementéw oferty.

Nalezy podkreslié, ze w tresci odwotania Odwotujgcy jedynie w tresci uzasadnienia
odwotania odniost sie do zarzutu naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 3 i 4
ustawy Prawo zamowien publicznych. Podkreslenia wymaga, ze zarzut dotyczacy
naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 3 i 4 ustawy Prawo zamodwien
publicznych nie zostat szerzej przez Odwotujgcego uzasadniony, a co za tym idzie - nie
zostat udowodniony. Jak trafnie natomiast zauwazyt sam Odwotujgcy, rowniez cena oferty
Odwotujgcego jest o potowe nizsza niz kwota, jakg Zamawiajgcy przeznaczyt na realizacje
zamdéwienia.

Odniesienie sie Odwotujgcego do zarzutu razgco niskiej ceny zostato przez Odwotujgcego
wyjasnione w trakcie rozprawy jako konsekwencja zarzutu niezgodnosci tresci oferty
Wykonawcy S&T Poland sp. z o0.0. z trescig SIWZ. Nalezy wskazaé, ze skoro niezasadne
okazaty sie zarzuty dotyczgce niezgodnosci tresci oferty Wykonawcy S&T Poland sp. z 0.0. z
treScig SIWZ i braku ujecia wymaganych elementdéw, to w konsekwencji za niezasadny
nalezy uznac zarzut naruszenia przez Zamawiajgcego art. 89 ust. 1 pkt 3 i 4 ustawy Prawo
zamowien publicznych. Ponadto sama okolicznos¢, ze cena oferty Wykonawcy S&T Poland
sp. z o.0. jest nizsza niz cena oferty Odwotujgcego, nie oznacza automatycznie, ze

Wykonawca pominat okreslone elementy SIWZ.
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Oddaleniu polegat takze zarzut naruszenia przez Zamawiajgcego art. 24 ust. 1 pkt 16 i
pkt 17 ustawy Prawo zamdwien publicznych w zwigzku z artykutem 7 ust. 1 i 3 ustawy Prawo
zamoéwien publicznych. Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z o.0.
wprowadzit Zamawiajgcego w btad przy przedstawieniu informacji, ze spetnia wymagania
postawione wykonawcom uczestniczagcym w postepowaniu lub co najmniej w wyniku
lekkomysiInosci lub niedbalstwa przedstawit informacje wprowadzajgce Zamawiajgcego w
btad, a majgce istotny wptyw na podejmowane przez Zamawiajgcego decyzje w zakresie
warunkéw udziatu w postepowaniu.

Przede wszystkim nalezy wskazac, ze Odwotujgcy nie wskazat precyzyjnie, ktory artykut
ustawy Prawo zaméwien publicznych miat zostaé naruszony. W treéci odwotania zarzucit
Zamawiajgcemu naruszenie artykutu 24 ust. 1 pkt 16 lub 17 ustawy Prawo zamoéwien
publicznych w zwigzku z artykutem 7 ust. 1 i 3 ustawy Prawo zaméwien publicznych.
Ponadto nie mozna uznag, ze z oferty Wykonawcy S&T Poland sp. z 0.0. wynika, ze jest ona
niezgodna z wymaganiami SIWZ. Odwotujgcy nie przedstawit zadnych innych argumentéw
na poparcie tezy, ze Zamawiajgcy naruszyt ww. przepisy. W konsekwencji Izba uznata zarzut

za bezzasadny.

Za bezzasadny lzba uznata takze zarzut naruszenia przez Zamawiajgcego art. 8 ust. 1
ustawy Prawo zaméwien publicznych, poprzez ograniczenie zasady jawnos$ci i zaniechanie
udostepnienia Odwotujgcemu catosci oferty Wykonawcy S&T Poland sp. z 0.0. i ztozonych
po 22 stycznia 2020 roku pism tego Wykonawcy zwigzanych z postepowaniem.

W tresci uzasadnienia zarzutu Odwotujgcy wskazat, ze: ,Jezeli analiza czesci jawnej oferty
potwierdza, iz oferta jest niekompletna i sprzeczna z wymaganiami SIWZ to w konsekwencji
uzna¢ nalezy, iz faktyczng przyczyng utajnienia wyjasnien byta cheé ,ukrycia” danych przed
weryfikacjg dokonania przez innych wykonawcéw. Jest to zatem naduzycie prawa, ktore nie
zastuguje na ochrone. (...) W okolicznosciach niniejszej sprawy utajnienie dokumentow
ztozonych w toku postepowania o zaméwienie publiczne jest naduzyciem prawa i nie
powinno korzysta¢ z ochrony i w konsekwencji dokument ten nalezy ujawnié¢.”

W pierwszej kolejnosci nalezy ponownie zauwazyC, ze nie jest zasadne twierdzenie
Odwotujgcego, ze z oferty Wykonawcy S&T Poland sp. z 0.0. wynika, ze jest ona niezgodna
z wymaganiami SIWZ. A twierdzenie o niezgodnosci tej oferty z SIWZ stanowi fundament
zarzutu Odwotujgcego. Zatem, idgc torem rozumowania Odwotujgcego, w konsekwenciji nie
mozna uznac¢, ze faktyczng przyczyng utajnienia wyjasnien, byta che¢ ,ukrycia” danych
przed weryfikacjg dokonang przez innych wykonawcéw. Ponadto Odwotujgcy nie przedstawit
zadnej innej argumentacji w zakresie nieprawidtowego, czy tez niezgodnego z przepisami
prawa objecia przez Wykonawce S&T Poland sp. z o.0. tajemnicg przedsigbiorstwa

ztozonych wyjasnieh, co oznacza, ze nie dowiodt zasadnosci postawionego zarzutu.
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Co wiecej, réwniez Odwotujgcy objat tajemnicg przedsiebiorstwa tres¢ ztozonych przez
siebie wyjasnien w zakresie zaoferowanej ceny. Tym samym, u obu wykonawcéw
(Odwotujgcego i Wykonawcy S&T Poland sp. z 0.0.) wystepuje ten sam zakres utajnienia
informacji. W konsekwenciji, analogiczny zarzut jak ten, ktéry postawit Odwotujgcy, mébgtby
zostac¢ postawiony takze w odniesieniu do Odwotujgcego. Nie zastuguje na ochrone prawa
wykonawca, kto formutuje zarzut dotyczacy oferty innego wykonawcy, powotujgc sie na

okolicznosci, ktore wystepujg takze w jego ofercie.

Izba postanowita o oddaleniu wniosku Odwotujgcego o przeprowadzenie dowodu z opinii
biegtego. Teza postawiona w odwotfaniu zostat ujeta zbyt szeroko. Przedmiotem opinii
faktycznie bytoby rozstrzygniecie co do wszystkich okolicznosci bedacych przedmiotem

rozpatrzenia i wyrokowania Izby.

Sygn. akt: KIO 503/20

Zarzuty podnoszone przez Odwotujgcego dotyczace niezgodnosci tresci ofert Wykonawcow
z trescig SIWZ wskazujg na nieprawidtowg interpretacje opisu przedmiotu zamowienia przez
Odwotujgcego.

Izba rozpoznajgc odwotanie miata na uwadze postanowienia SIWZ, a takze zmiany SIWZ,
dokonywane przez Zamawiajgcego w toku postepowania. Nie byto sporne pomiedzy
stronami postepowania, ze Zamawiajgcy w trakcie postepowania dokonat modyfikacji
wymagania POS&-WYMOG-09 i wykreslit z wymagan SIWZ obowigzek dotgczenia do oferty
szczegbdtowego opisu zespotu, obejmujgcego schematy potgczen, okreslenie, ktére elementy
zestawu odpowiadajg za poszczegdlne funkcjonalnoéci itp. Zamawiajgcy wykreslit takze
postanowienie: ,\W przypadku oferowania zespotu urzgdzen realizujgcych okreslona grupe
funkcjonalng nalezy w formularzu ofertowym wpisa¢ nazwy wszystkich producentéw i
wszystkich elementéw wykorzystanych do zbudowania zespotu.”

Ponadto zgodnie z § 2 ust. 2 lit. b Wzoru Umowy stanowigcego zatgcznik nr 2 do SIWZ,
dopiero na etapie realizacji umowy wykonawca przygotuje szczegotowy Projekt Techniczny.
Powyzsze okolicznosci jednoznacznie wskazujg, ze to dopiero na etapie realizacji
wykonawca przedstawi doktadne rozwigzania, natomiast na etapie skfadania oferty
Zamawiajgcy wymagat, aby Wykonawcy ujeli w cenie wszystkie elementy wymagane w
tresci SIWZ. Okoliczno$¢ ta wynika z odpowiedzi na pytanie, jakiej Zamawiajgcy udzielit 23
grudnia 2019 roku, z ktérej wynika, ze wszystkie dodatkowe elementy niezbedne do
prawidtowego funkcjonowania Sprzetu i/lub oprogramowania muszg zosta¢ ujete w cenie

oferowanych Urzadzen i Oprogramowania.
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Zarzuty dotyczgce oferty Wykonawcy S&T Poland sp. z 0. o.

Zarzut 1.1) lit. @)

Odwotujgcy stwierdzit, ze skoro Zamawiajgcy w wymaganiu uzyt liczby mnogiej zasilacze
zmiennopradowe, to oznacza, ze oferowany produkt musi posiada¢ co najmniej dwa
zasilacze.

Tymczasem w wymaganiu POS7-VPN-05 Zamawiajgcy wymagat dostarczenia zasilaczy
zmiennoprgdowych.

Jak trafnie wskazat Wykonawca S&T Poland sp. z 0.0., w wymaganiu brak jest odniesienia
do zasilaczy redundantnych. W sytuacjach, gdy Zamawiajgcy wymagat zasilaczy
redundantnych, tam wskazywat te okolicznos¢ w wymaganiu, np. w wymaganiu POS7-
NGFWIPS-10 Zamawiajgcy wymagat zasilaczy zmiennoprogdowych w konfiguracii
redundantnej. Majgc na uwadze powyzsze, brak jest w dokumentacji przetargowej
postanowien, ktére uprawniajg Odwotujgcego do wniosku, zgodnie z ktérym koncentratory
VPN majg by¢ dostarczone z zasilaczami redundantnymi. W odpowiedzi na pytanie 48
Zamawiajgcy nie wyjasnit, ze uzycie liczby mnogiej $wiadczy o koniecznosci zaoferowania
redundantnych zasilaczy.

Niezaleznie od powyzszego, Wykonawca S&T Poland sp. z 0.0. o$wiadczyt, ze zaoferowat
dwa zasilacze zmiennoprgdowe.

Powyzsze oznacza, ze zarzut Odwotujgcego jest bezzasadny.

Zarzut 1.1) lit. b)

Kolejny zarzut Odwotujgcego odnosi sie do zaoferowanego przez Wykonawce S&T Poland
sp. z 0.0. rozwigzania FortiManager virtual appliance + F5 BIG |1Q Virtual Edition Centralized
Manager + Fujitsu Server Primergy Rx2530 M5 ze wszystkimi akcesoriami i licencjami
wymaganymi do spetnienia wymagan SIWZ.

Zdaniem Odwotujgcego, ilos¢ 50 logéw na sekunde oferowana i potwierdzona w
dokumentacji sprzetowej urzgdzenia FortiManager jest tak niska, ze nie pozwoli na przyjecie
logéw z wielu urzgdzeh Fortigate, kazde o sporej wydajnosci. Jak wyjasnit Wykonawca S&T
Poland sp. z 0.0., Odwotujgcy powotuje sie na wymagania POS-MGNTSEC-01-POS7-
MGNTSEC-04.05, z ktorych nie wynika, z jakg wydajnoscia modut raportowania miatby
zbiera¢ logi. Zamawiajacy okresla jedynie liczbe zarzadzanych firewalli, natomiast nie stawia
wymagania okreslajacego liczbe oferowanych logéw. Jezeli wiec oferowane przez
Wykonawce S&T Poland sp. z 0.0. rozwigzanie zapewnia mozliwo$¢ zbierania logow

zdarzen z systemow firewall, to wystarczy to do ustalenia, ze jest zgodne z SIWZ.
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Wykonawca S&T Poland sp. z 0.0. przedstawit oswiadczenie 20 kwietnia 2020 roku, w
ktérym producent Fortinet potwierdzit, Zze System FortiManager virtual appliance spetnia trzy
grupy funkcji: zarzgdzanie urzgdzeniami, kolektor logéw oraz raportowania:
System FortiManager virtual appliance umozliwia zbieranie logéw zdarzen z systemoéw
firewall. Zbierane dane zawierajg informacje co najmniej o: ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach i filtrowanych stronach WWW. System umozliwia korelacje logéw
zdarzeh z zarzgdzanych firewalli.
System FortiManager virtual appliance zapewnia narzedzia dla szybkiej i skutecznej analizy
informaciji, w tym co najmniej:

umozliwia tworzenie, zapisywanie i ponowne wykorzystywanie filtréw stuzgcych do
wyszukiwania informacji w zebranych danych.
tworzenie statycznych raportéw dopasowanych do wymagan Zamawiajgcego,
zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub automatyczny w
okreslonych przedziatach czasu oraz wysylania ich w postaci wiadomosci e-mail do
wybranych osob.

tworzenie dynamicznych raportow (w czasie rzeczywistym), dopasowanych do wymagan
Zamawiajgcego z funkcjonalnosciag ,drill-down”.

Ponownie nalezy wskazac, ze rowniez ten zarzut opiera sie na zatozeniu istnienia po stronie
Wykonawcéw obowigzku szczegdtowej specyfikacji oferowanych rozwigzan, obejmujgcej
okreslenie wszystkich komponentéw proponowanego rozwigzania przy jednoczesnym
wskazaniu ich wersji (a niekiedy nawet numeru seryjnego), zgodnej z produktami
oferowanymi obecnie przez okreslonego producenta oraz w niektérych przypadkach
konfiguracji oferowanego rozwigzania. Z tresci SIWZ, jak rowniez przebiegu postepowania
przetargowego nie wynika taki obowigzek. Zamawiajgcy zadat w tresci SIWZ okreslenia
producenta i modelu oferowanego rozwigzania. Jak wyjasnit Zamawiajgcy w pismie
procesowym, rozumiat przez to nazwe handlowg urzgdzenia lub oprogramowania, na bazie
ktérego wdrozone zostanie okreslone rozwigzanie. O takim rozumieniu okreslenia ,model”
Swiadczy analiza zmiany treSci wymagania ogolnego (dotyczgcego wszystkich
dostarczanych rozwigzan) POS7-WYMOG-09, z treSci ktéorego w trakcie trwania
postepowania wykreslono normy nakazujgce szczegdétowy opis proponowanych rozwigzan -
usunieto nastepujgce postanowienie: ,d) do oferty zostanie dotgczony szczegdtowy opis
zespotu, obejmujacy schematy potgczen, okreslenie ktére elementy zestawu odpowiadajg za
poszczegoblne funkcjonalnosci itp. W przypadku oferowania zespotu urzgdzen realizujgcych
okreslong grupe funkcjonalng nalezy w formularzu ofertowym w sekcji dla danej grupy
wpisa¢ nazwy wszystkich producentéw i wszystkich elementéw wykorzystanych do
zbudowania zespotu.” Powyzsze oznacza, ze Odwotujgcy bezpodstawnie przyjat, ze oferta

Wykonawcy S&T Poland sp. z 0.0. nie spetnia wymagan SIWZ. Odwotujgcy nie dowiddt
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postawionej przez siebie tezy.

Zarzut 1.1) lit. ¢) i d)

W odniesieniu do zarzutu dotyczgcego wkitadek 10G i 40G — Odwotujgcy stwierdzit, ze
Wykonawca S&T Poland sp. z 0.0. zaoferowat wkiadke, ktéra w jego ocenie nie wystepuje w
dokumentacji technicznej i cenniku producenta, co oznacza zdaniem Odwotujgcego, ze
Wykonawca S&T Poland sp. z 0.0. zaoferowat zamiennik zamiast oryginalnej wktadki Arista.
W tym zakresie Wykonawca S&T Poland sp. z 0.0. wyjasnit, ze oznaczenie produktu z
dodang literg ,P” wynika z oznaczenia producenta w ofercie skierowanej do
Przystepujgcego. Wykonawca przedstawit oSwiadczenie producenta Arista z 14 kwietnia
2020 roku, w ktorym producent potwierdzit, ze wszystkie oferowane modele wkladek
pochodzg od producenta firmy Arista. Odwotujgcy nie dowiddt postawionej przez siebie tezy.
Wobec jednoznacznego potwierdzenia producenta Arista, nalezato uzna¢ powyzszy zarzut
Odwotujgcego za bezzasadny.

Zarzut 1.1) lit. e) f) g)

Odwotujgcy w odniesieniu do przetgcznikdw LAN typ I, II, IV wskazat, ze opis tych urzgdzen
nie wskazuje na wtasciwe urzgdzenia, a wymagania spetniajg co najmniej 2 urzadzenia
sposréd wymienionych. Zdaniem Odwotujgcego, pod modelami wskazanymi przez
Wykonawce S&T Poland sp. z 0.0. znajdujg sie urzgdzenia speiniajgce wymagania
Zamawiajgcego, ale opis tych urzadzen nie pozwala na jednoznaczne potwierdzenie, czy
zostaty zaoferowane przetgczniki spetniajgce wymagania.

Ponownie nalezy zauwazyé, ze zgodnie z przyjetym (i zgodnie ze stwierdzeniami
Zamawiajgcego - wilasciwym) sposobem wypetnienia oferty, powinna ona zawiera¢ dane,
ktére pozwalajg na zidentyfikowanie produktu, zaoferowanego modelu (nalezato podaé
réwniez producenta). Zamawiajgcy nie wymagat podania petnej specyfikacji oferowanego
produktu. Nie byto zatem konieczne opisywanie szczegdtowo zaoferowanego rozwigzania,
ze wzgledu na fakt, ze dopiero na etapie realizacji przedmiotu zamdwienia wykonawca
bedzie zobowigzany do przedstawienia szczegétowego Projektu Technicznego.

Niezaleznie od powyzszego, Odwotujacy przedstawit odwiadczenie producenta Arista z 14
kwietnia 2020 roku oraz autoryzowanego dystrybutora Clico sp. z 0.0. z 14 kwietnia 2020
roku, potwierdzajgce spetnienie wymagan SIWZ.

2) Zarzuty dotyczgce oferty Wykonawcy Atende S.A.

Zarzut 1.2a)

Odwotujgcy stwierdzit, ze skoro Zamawiajgcy w wymaganiu uzyt liczby mnogiej zasilacze
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zmiennopradowe, to oznacza, ze oferowany produkt musi posiada¢ co najmniej dwa
zasilacze. Tymczasem w wymaganiu POS7-VPN-05 Zamawiajgcy wymagat dostarczenia
zasilaczy zmiennopradowych. W wymaganiu brak jest odniesienia do zasilaczy
redundantnych. Tam, gdzie Zamawiajgcy wymagat zasilaczy redundantnych, tam wskazywat
te okolicznos¢ w wymaganiu, np. w wymaganiu POS7-NGFWIPS-10 Zamawiajgcy wymagat
zasilaczy zmiennoprogdowych w konfiguracji redundantnej. Majgc na uwadze powyzsze,
brak jest w dokumentacji przetargowej postanowien, ktére uprawniajg Odwotujgcego do
wniosku, zgodnie z ktérym koncentratory VPN majg by¢ dostarczone z zasilaczami
redundantnymi, jak réwniez brak jest jednoznacznego wymagania co do liczby takich
zasilaczy. Wszelkie ewentualne niejasnosci i niejednoznacznosci w tresci SIWZ nie mogg
by¢ na obecnym etapie interpretowane na niekorzys¢ wykonawcéw. W odpowiedzi na
pytanie 48 Zamawiajgcy nie wyjasnit, ze uzycie liczby mnogiej swiadczy o koniecznosci
zaoferowania redundantnych zasilaczy. Powyzsze oznacza, ze zarzut Odwotujgcego jest

bezzasadny.

Zarzut 1.2 b)

Wykonawca Atende S.A. zaoferowat jako urzgdzenie NGFW/NGIPS Typu | produkt
FPR4115-FTD-HA- BUN. Part Number okresla pare urzadzen (HA) w tzw. bundlu
produktowym (sprzet danego typu sposrod dostepnych modeli danego typoszeregu w liczbie
sztuk 2, dodatkowe subskrypcje NGFW do wybranego sprzetu, ewentualnie dodatkowy
system zarzgdzania). Odwotujgcy wskazat, ze z urzgdzeniem nie sg dostarczane Zzadne
wkitadki SFP bgdz SFP+ co oznacza, ze oferowane urzgdzenie musi by¢ rozbudowane o
takie moduty we wtasciwej liczbie i typie (zgodnie z wymaganiem POS7-NGFWIPS-12).
Ponadto Odwotujgcy wskazat, ze Wykonawca Atende S.A. nie okreslit jednoznacznie, jakie
urzagdzenia oferuje, a ewentualne wyjasnienia oferty w tym zakresie nalezatoby uznac za
niedopuszczalne. Dodatkowo, zdaniem Odwotujgcego, Wykonawca Atende S.A. nie
zaoferowat niezbednych licencji, ktére pozwalatyby, aby urzadzenia, ktére mogtyby
ewentualnie zosta¢C zaoferowane przez Atende S.A., spetniatyby wymagania

Zamawiajgcego.

Jak wskazano powyzej, Wykonawcy byli zobowigzani poda¢ producenta i model
oferowanego urzadzenia. Wykonawca Atende S.A. wskazal, Zze oferuje urzadzenie
producenta Cisco, model FPR4115-FTD-HA-BUN. Zdaniem Odwotujgcego, urzadzenie nie
jest opisane jednoznacznie, jednak, jak trafnie zauwazyt Wykonawca Atende S.A., brak
jednoznaczno$ci nie stanowi podstawy do odrzucenia oferty. W szczegdlnosci, ze
Zamawiajgcy nie wymagat podania szczegotowej specyfikacji na tym etapie postepowania.

Dalej Odwotujgcy stwierdzit, ze zaoferowano produkty niespetniajgce wymagan
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Zamawiajgcego w zakresie ochrony przed malware.

Jak wyjasnit Wykonawca Atende S.A.. ,wskazane w odwotaniu wymagania POS7-
NGFWIPS-15.03-15.04 odnoszg sie do wymagan licencyjnych. Licencje Cisco FPR4115
Threat Defense Threat, Malware and URL License zawierajg ochrone przed atakami typu
malware. Zgodnie z oswiadczeniem producenta Numer produktowy FPR4115-FTD-HA-BUN
pozwala na stworzenie konfiguracji zawierajgcej zestaw, w skfad ktérego wchodzg co
najmniej dwa urzgdzenia Firepower 4115 wraz z licencjami i subskrypcjami funkcjonalnymi.
Wskazanie tego numeru produktowego oznacza zaoferowanie kompletnego rozwigzania.
Uczestnicy obrotu postugujg sie nomenklaturg bundle (BUN) - na co stusznie wskazuje
Odwotujgcy - oraz SKU. ,BUN" oznacza zestaw urzadzen, modutow, czy tez licencji -
upraszczajgc jest to rozwigzanie pakietowe, ,SKU" (Stock Keeping Unit) oznacza
pojedynczy produkt definiowany przez sprzedajgcego.”

Okolicznos¢, ze Wykonawca Atende S.A. opisat produkt przy zastosowaniu ktéregokolwiek z
oznaczen, nie oznacza jego niezgodnosci z trescig SIWZ. Dokonywanie wyceny z
zastosowanie BUN i SKU nie byto wykluczone przez SIWZ. Nalezy podkresli¢, ze jedynie
jednoznaczna niezgodnosé¢ z wymaganiami SIWZ moze stac¢ sie podstawg do odrzucenia
oferty Wykonawcy. W tym przypadku nie mozna stwierdzi¢ takiej niezgodnosci.

W odniesieniu do wskazania przez Odwotujgcego na niemozliwosé stwierdzenia spetnienia
przez oferowane urzadzenia okreslonych wymagan z uwagi na brak ujecia w tresci oferty
okreslonych elementéw, nalezy stwierdzi¢, ze wykonawcy nie byli zobowigzani do
wskazywania wszelkich elementéw skfadajgcych sie na zestaw oferowany w ramach danego
rozwigzania. Zamawiajgcy w taki sposob skonstruowat SIWZ, Zze wykonawcy na etapie
sktadania ofert nie byli zobowigzani podawania szczegoétowych opiséw, a jedynie dane
pozwalajgce na zidentyfikowanie produktu.

W Swietle powyzszego nalezato uznac, ze zarzut jest bezzasadny.

Powyzsza argumentacja znajduje zastosowanie do zarzutéw opisanych przez Odwotujgcego
w punkcie 1.2 lit. ¢, d, e, z tym zastrzezeniem, ze w odniesieniu do zarzutu 1.2 lit. ¢):
Zamawiajgcy wskazat, iz zamawia urzgdzenie NGFW/NGIPS TYP Il - 2 sztuki. Wykonawca
Atende S.A. wskazat, ze oferuje model FPR4145-FTD-HA-BUN, ktérego producentem jest
CISCO, w odniesieniu do zarzutu 1.2. lit. d): Zamawiajacy wskazat, iz zamawia urzadzenie
NGFW/NGIPS TYP IV - 2 sztuki. Wykonawca Atende S.A wskazat, ze oferuje model
FPR4145-BUN, ktorego producentem jest CISCO, a takze, ze w ramach wskazanego
modelu dostepne sg wymagane przez POS7-NGFWIPS-38 elementy - réwniez wkiadki, o
ktérych mowa w odwotaniu i obstuge funkcjonalnosci NGFW, NGIPS oraz ochrony przed
malware. W odniesieniu do zarzutu 1.2. lit. e): Zamawiajgcy wskazat, iz zamawia urzgdzenie
NGFW/NGIPS TYP V - 4 sztuki. Wykonawca Atende S.A. wskazat, ze oferuje model
FPR4115-FTD-HA-BUN, ktérego producentem jest CISCO, a w ramach wskazanego modelu
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dostepne sg wszystkie wymagane elementy - réwniez wymagane zgodnie z POS7-
NGFWIPS-46 wkfadki, o ktérych mowa w odwotaniu oraz wymagania licencyjne w zakresie
obstugi funkcjonalnosci NGFW i NGIPS zgodnie z POS- NGFWIPS-49.

W zakresie zarzutu 1.2 lit. f, g, h Odwotujgcy wskazywat, ze konieczne byto, aby Wykonawca
wraz z oferowanym produktem dostarczyt wymagany zestaw subskrypcji. W odniesieniu do
tych zarzutow nalezy wskazaé, ze niemozliwo$¢ stwierdzenia spetnienia przez oferowane
urzadzenia okreslonych wymagan z uwagi na brak ujecia w tresci oferty okreslonych
elementéw, nie oznacza automatycznie, ze Wykonawca tych elementéw nie zaoferowat i
oferta jest niezgodna z SIWZ. Jak wskazano powyzej, Wykonawcy nie mieli obowigzku
wskazywania wszystkich elementow sktadajgcych sie na zestaw oferowany w ramach

danego rozwigzania. Tym samym wskazane zarzuty nalezy uzna¢ za bezzasadne.

Zarzut 1.3 i)

Odwotujgcy wskazat, ze Wykonawca Atende S.A. jako urzadzenie Anty-DDoS zaoferowat
produkt FPR4110-NGFW-K9. firmy Cisco. Wykorzystujgc w/w platforme sprzetowg mozna
uruchomi¢ na niej dedykowang licencje firmy RADWARE, realizujacg na urzadzeniu Cisco z
rodziny Firepower 4100 funkcjonalnos$¢ ochrony DDOS. W tym celu nalezy oprécz platformy
sprzetowej FPR4110-NGFW-K9 firmy Cisco naby¢ odpowiednio wyskalowang do potrzeb
licencje DP, ktéra zostanie uruchomiona jako maszyna wirtualna na zasobach firewalla
FPR4110-NGFW-K9. Bez w/w licencji DP (oraz dodatkowej platformy zarzgdzania
rozwigzaniem Radware), urzadzenie Cisco FPR4110-NGFW-K9 nie zrealizuje wymagan
opisanych dla produktu ,URZADZENIE ANTY- DDOSTYP I”.

Zamawiajgcy w tresci SIWZ przedstawit wymagania ogdlne urzgdzen Anty-DDoS. W pkt.
5.13.2.3.1. Zamawiajgcy wskazat, iz zamawia Urzgdzenie Anty-DDOS Typ 1 - 2 sztuki.
Wykonawca Atende S.A. wskazat, ze zaoferowat model FPR4110-NGFW-K9 produkcji
CISCO. Ponownie nalezy zauwazy¢, ze Zamawiajgcy wymagat jedynie przedstawienia
danych dotyczgcych producenta urzadzenia i modelu i te wymagania Wykonawca Atende
S.A. spetnit. Zamawiajgcy nie wymagat wiekszej ilosci danych. W szczegdlnosci
Zamawiajgcy nie wymagat przedstawienia szczegdtowej konfiguracji rozwigzania.
Wykonawca Atende S.A. potwierdzit, ze licencje Radware Defense Pro sg elementem
zawartym w ofercie. Licencje Radware sg objete ofertg Cisco i posiadajg part numbery tego

producenta. W oparciu o powyzsze |zba uznata zarzut za bezzasadny.

W zarzucie 1.2. lit. j) Odwotujacy wskazat, ze Wykonawca Atende S.A. nie uwzglednit w

zatgczniku nr 1 do SIWZ jakichkolwiek licencji ESA wymaganych do zapewnienia ochrony
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poczty zgodnie z wymaganiami OPZ oraz liczby oferowanych licencji ESA celem
zweryfikowania spetnienia wymagania okreslonego przez Zamawiajgcego.

W pkt 5.13.2.4. 1 5.13.2.4.1. OPZ - Tabela 86 - Zamawiajgcy przedstawit wymagania ogélne
dla systemu ochrony poczty elektronicznej. Wykonawcy byli zobowigzani poda¢ nazwe
producenta i model. Wykonawca Atende S.A. wskazal, ze zaoferowat model ESA-C195-K9
producenta CISCO, czym wypetnit wymagania SIWZ, bowiem Zamawiajgcy nie wymagat
przedstawienia w ofercie szczegotowej konfiguracji. Wszelkie szczegoty rozwigzania zostang
wskazane na etapie projektu technicznego. Wykonawca Atende S.A. potwierdzit natomiast,
ze jesli chodzi o licencje i subskrypcje, to jego oferta jest kompletna. Oznacza to, ze nie

mozna mowic o niezgodnosci tresci oferty tego Wykonawcy z trescig SIWZ.

W zarzucie 1.2. lit. k), 1), m) Odwotujgcy wskazat, ze Wykonawca Atende S.A. jako System
Sandbox Typ |, typ Il, typ lll zaoferowat produkt TG-M5-BUN. W ocenie Odwotujgcego,
oferowany przez Wykonawce Atende S.A. P/N: TG-M5-BUN nie pozwala na jednoznaczne
zidentyfikowanie, co wchodzi w sktad oferty i czy oferowane rozwigzanie jest zgodnie z
SIWZ.

Wykonawca Atende S.A. zaoferowat urzgadzenie TG-M5-BUN producenta Cisco.
Okolicznos¢, ze Wykonawca podat w tresci oferty gtéwny part number TG-M5-BUN nie
oznacza, ze oferta jest niezgodne z trescig SIWZ. Po raz kolejny nalezy zauwazy¢, ze
Zamawiajgcy nie wymagat szczegdétowego wskazania oferowanego rozwigzania, nie
wymagat specyfikowania petnej konfiguracji. Wykonawca Atende S.A. potwierdzit, Ze jego
oferta jest zgodna z SIWZ co do stopnia szczegétowosci prezentacji rozwigzania, zawiera
wszystkie niezbedne licencje oraz inne elementy. Oznacza to, Zze nie mozna mowi¢ o

niezgodnosci tresci oferty tego Wykonawcy z trescig SIWZ.

Zarzuty opisane w odwotaniu pod numerem 1.2. lit. n), 0)

Wykonawca Atende S.A. jako urzadzenie ADC Typ | zaoferowat produkt F5-BIG-LTM-15600,
zas jako ADC Typ Il zaoferowat produkt F5-BIG-LTM-15800. Podobnie w zakresie tych
zarzutow nalezy wskazaC, ze na tym etapie postepowania Zamawiajgcy nie wymagat
podania szczegotowej konfiguracji. Wykonawca Atende S.A. potwierdzit, ze wskazat part
number urzgdzenia, a oferowane rozwigzanie zawiera wszystkie niezbedne licencje.
Oznacza to, ze Odwotujgcy nie dowiddt niezgodnosci tresci oferty Wykonawcy Atende S.A. z

trescig SIWZ. Powyzsze uwagi odnoszg sie takze do zarzutu opisanego w punkcie 1.2 lit. p).

Zarzuty opisane w odwotaniu pod numerem 1.2 lit. q), r) s)

Zdaniem Odwotujgcego, Wykonawca Atende S.A. pomingt kwestie dostawy (wraz z
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serwerem autoryzacyjnym typ |, I, Ill) odpowiedniej liczby i typdw licencji i subskrypcji
wymaganych dla realizacji wymagan SIWZ.

Podobnie w zakresie tych zarzutéw nalezy wskazaé, ze na tym etapie postepowania
Zamawiajgcy nie wymagat podania szczegotowej konfiguracji. Wykonawca Atende S.A.
potwierdzit, ze wskazat gtéwny part number, a oferowane rozwigzanie zawiera wszystkie
niezbedne licencje. Oznacza to, ze Odwotujgcy nie dowiddt niezgodnosci tresci oferty
Wykonawcy Atende S.A z trescig SIWZ.

Zarzut opisany w odwotaniu pod numerem 1.2 lit. t)

Odwotujgcy wskazat, ze Wykonawca Atende S.A. zaoferowat przetgcznik LAN typu IV, ktory
nie spetnia wymagania 5.13.1.1.6 OPZ, co do obstugi standardu SFP+. Jak wskazat
Odwotujgcy, aby zaoferowany przez Wykonawce Atende S.A. przetgcznik moégt obstuzyé ten
standard, niezbedne jest wyposazenie go w dodatkowe elementy QSA, ktére nie sg
standardowym wyposazeniem przetgcznika, funkcjonujg pod wtasnymi PN w cenniku i
muszg by¢ wyspecyfikowane i zamowione niezaleznie.

Jak wyjasnit Wykonawca Atende S.A., zgodnie z wymaganiami OPZ przetgcznik ma
posiada¢ 4 porty 10GE SFP+, Wykonawca Atende S.A. oferuje 6 portow 40/100 Gbps
QSFP, ktére moga pracowacC jako porty 10GE SFP+. Przetgcznik przekracza zatem
znaczgco minimalne wymagania Zamawiajgcego, adaptery za$ stanowig element
akcesoryjny przetacznika, ktory zostat uwzgledniony w konfiguraciji.

Podobnie jak w przypadku poprzednich zarzutéw, Zamawiajgcy nie wymagat przedstawienia
w tresci oferty tak szczegdtowej konfiguracji rozwigzania, a wiec Wykonawca nie byt
zobowigzany wyszczegolni¢ wszystkich licencji wchodzgcych w skfad rozwigzania. Niemniej
z powyzszego wynika, ze oferta Wykonawcy Atende S.A. spetnia wymagania
Zamawiajgcego. Oznacza to, ze nie mozna uznag¢, aby oferta Wykonawcy Atende S.A. byta

niezgodna z SIWZ. Zarzut jest zatem bezzasadny.

Zarzut 1.2 u)

Odwotujgcy zarzucit Wykonawcy Atende S.A., ze zaoferowat wkiadki 10G do przetgcznikow
LAN niezgodnych z wymaganiami SIWZ. Nalezy wskaza¢, ze Odwotujgcy nie podat zadnego
wymagania, z ktérym miataby by¢ sprzeczna tresc oferty Wykonawcy.

Wymaganie Zamawiajgcego POS7-LAN-22, Zamawiajgcy okreslit: ,Zgodnos¢ ze standardem
SFP+10GBase-SR (IEEE 802.3ae)".

Odwotujgcy sformutowat natomiast zarzut, zgodnie z ktérym: ,Wymaganie POS7-LAN-22
wskazuje na wymog dostarczenia wkiadek 10G, kompatybilnych z oferowanymi
przetgcznikami, bedgcych odpowiednikiem wkiadek opisanych przez PIN Cisco: SFP-10G-

SR’. Jednak Zamawiajgcy nie postawit wymagania, aby Wykonawcy zaoferowali wkfadki
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bedace odpowiednikiem wktadek P/N Cisco: SFP-10G-SR. Wymaganie nie odnosi sie do
identyfikatora produktu konkretnego producenta. Dalej Odwotujacy wskazat, ze ,W ofercie
Atende podano inne wkitadki oznaczone przez P/N Cisco SFP-10G-SR-S. Wktadki te roznig
sie od wymaganych przez Zamawiajgcego w kilku szczegofach:

- nie wspierajg: OTN, WAN-PHY

- majg nizszy zakres temp. pracy (0-70C)

- nie wspierajg protokotu FCoE”.

Ponownie nalezy zauwazy¢, ze w zacytowanym powyzej wymaganiu (na ktére powotat sie w
tresci odwotania Odwotujgcy) brak jest wymagan co do wskazanych powyzej parametrow.
Odwotujgcy nie wskazat innego postanowienia SIWZ, z ktérego takie parametry miatyby
wynikac.

Powyzsze okolicznosci oznaczajg, ze Odwotujacy nie wykazat, aby zaoferowane przez niego

wktadki do przetgcznikdw LAN byty niezgodne z wymaganiami SIWZ.

Zarzuty dotyczgce oferty IMMITIS sp. z o0.0.,, MAXTO spotka z ograniczong
odpowiedzialnoscig S.K.A., INTERTRADING SYSTEM TECHNOLOGY sp. z o.0. (dalej
Konsorcjum Immitis):

Odwotujgcy stwierdzit, ze skoro Zamawiajgcy w wymaganiu uzyt liczby mnogiej zasilacze
zmiennoprgdowe, to oznacza, ze oferowany produkt musi posiadaé co najmniej dwa
zasilacze. Tymczasem w wymaganiu POS7-VPN-05 Zamawiajgcy wymagat dostarczenia
zasilaczy zmiennoprgdowych.

W wymaganiu brak jest odniesienia do zasilaczy redundantnych. Tam, gdzie Zamawiajgcy
wymagat zasilaczy redundantnych, tam wskazywat te okolicznos§¢ w wymaganiu, np. w
wymaganiu POS7-NGFWIPS-10 Zamawiajgcy wymagat zasilaczy zmiennoprogdowych w
konfiguracji redundantnej. Majac na uwadze powyzsze, brak jest w dokumentacji
przetargowej postanowien, ktdre uprawniajg Odwotujgcego do wniosku, zgodnie z ktérym
koncentratory VPN majg by¢ dostarczone z zasilaczami redundantnymi, jak rowniez brak jest
jednoznacznego wymagania co do liczby takich zasilaczy. Wszelkie ewentualne niejasnosci i
niejednoznacznosci w tresci SIWZ nie mogg byé na obecnym etapie interpretowane na
niekorzy$¢ wykonawcow.

Oznacza to, ze twierdzenie Odwotujgcego jest daleko idgcg nadinterpretacja.

W odpowiedzi na pytanie 48 (na ktére wskazuje Odwotujgcy) Zamawiajgcy nie wyjasnit, ze
uzycie liczby mnogiej swiadczy o koniecznosci zaoferowania redundantnych zasilaczy.
Niezaleznie od powyzszego, Wykonawca Konsorcjum Immitis oswiadczyt, ze zaoferowat w

ramach tej pozycji 4 koncentratory VPN producenta Cisco Systems, model Firepower 2120
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FPR2120-ASA-K9 z wymaganym ukompletowaniem wraz z licencjg AnyConnect Apex.
Wskazanie, iz Wykonawca dostarczy koncentratory wraz z wymaganym ukompletowaniem
oznacza, ze Wykonawca zobowigzat sie na etapie oferty dostarczy¢ zamowienie w petnym
zakresie, stosownie do wymagan SIWZ. Przystepujgcy wymaganie Zamawiajgcego spetnit,
bowiem wskazat w ofercie ,z wymaganym ukompletowaniem" - czego Odwotujgcy nie
kwestionuje.

Biorgc pod uwage powyzsze okolicznosci nalezy uznaé, ze zarzut Odwotujgcego jest
bezzasadny.

Odwotujgcy zarzucit Wykonawcy Konsorcjum Immitis, ze zaoferowat wktadki 10G do
przetgcznikéw LAN niezgodne z wymaganiami SIWZ.

Wymaganie Zamawiajgcego POS&-LAN-22 brzmiato: ,Zgodnos¢ ze standardem
SFP+10GBase-SR (IEEE 802.3ae)".

Odwotujgcy sformufowat natomiast zarzut, zgodnie z ktérym: ,Wymaganie POS7-LAN-22
wskazuje na wymdog dostarczenia wktadek 10G, kompatybilnych z oferowanymi
przetgcznikami, bedgcych odpowiednikiem wkiadek opisanych przez P/N Cisco: SFP-10G-
SR”. Zamawiajgcy nie postawit jednak wymagania, aby Wykonawcy zaoferowali wkiadki
bedgce odpowiednikiem wktadek P/N Cisco: SFP-10G-SR, co wskazuje na odmienng
interpretacje postanowien SIWZ przez Odwotujgcego. Dalej Odwotujgcy stwierdzit, ze
zaoferowane wkiadki réznig sie od wymaganych przez Zamawiajgcego, podczas gdy
Odwotujgcy oswiadczyt, ze zaoferowat takie wktadki, tj. oznaczone ,P/N Cisco: SFP-10G-
SR" i opisat je w swojej ofercie.

Dalej Odwotujgcy wskazat, ze ,W ofercie IMMITIS podano inne wktadki oznaczone przez P/N
Cisco SFP-10G-SR-S. Wkiadki te réznig sie od wymaganych przez Zamawiajgcego w kilku
szczegotach:

- nie wspierajg: OTN, WAN-PHY

- majg nizszy zakres temp. pracy (0-70C)

- nie wspierajg protokotu FCoE”.

Ponownie nalezy zauwazy¢, ze w zacytowanym powyzej wymaganiu (na ktére powotat sie w
treSci odwotania Odwotujgcy) brak jest wymagan co do wskazanych powyzej parametréw.
Odwotujgcy nie wskazat innego postanowienia SIWZ, z ktérego takie parametry miatyby
wynikac.

Powyzsze okolicznosci oznaczajg, ze Odwotujgcy nie wykazat, aby zaoferowane wktadki do

przetgcznikéw LAN nie spetnity wymagan SIWZ.
Odwotujgcy wskazat, ze Wykonawca Konsorcjum Immitis zaoferowat jako urzgdzenie

NGFW/NGIPS Typu VI produkt Firepower NGFW Virtual FPRTD-V-K9 z wymaganym
ukompletowaniem wraz z licencjg TAMC (IPS, Apps, AMP i URL).
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W pierwszej kolejnosci nalezy zauwazyé, ze Odwotujgcy nie kwestionuje, ze licencje
zaoferowane przez Wykonawce Konsorcjum Immitis spetniajg wymagania Zamawiajgcego.
Odwotujgcy nie wskazat konkretnego postanowienia SIWZ, z jakim zaoferowane produkty
miaty by by¢ niezgodne.

Ponadto zarzut Odwotujgcego dotyczy wytgcznie formalnego oznaczenia. Podkresli¢ nalezy,
ze Zamawiajgcy nie okreslit wymagania co do sposobu oznaczenia przedmiotu oferty.
Zamawiajgcy nie natozyt obowigzku i nie wykluczyt mozliwosci postugiwania sie
oznaczeniem bundla, czy jakiegokolwiek innego i nie wykluczyt takze mozliwosci oznaczania
oferowanego rozwigzania poprzez wskazanie jego czesci sktadowych.

Niezaleznie od powyzszego, Wykonawca Konsorcjum Immitis wyjasnit, ze ,producent
operuje ogolnym oznaczeniem FP-VMW-IPS-BUN, co powoduje, ze to oznaczenie wskazuje,
ze w tym produkcie zawarty jest FPRTD-V-K9, jak réwniez inne produkty, cho¢ oznaczenie
to nie wskazuje, ktére konkretnie (zgodnie z konfiguratorem producenta Cisco mozliwe jest
zaoferowanie w ramach tego produktu réznych wskazanych tam licencji - czesci z nich lub
tylko niektérych). Postuzenie sie oznaczeniem FP-VMW-IPS-BUN zatem nie wskazuje jakie
konkretnie produkty sie w nim znajdujg - nie okresla ono szczegdtdow konfiguracji
(niezaleznie od tego, czy w konkretnej konfiguracji zawarto wszystkie, czy tylko czes¢ licencji
dostepnych w ramach tego produkiu - oznaczenie ,FP-VMW-IPS-BUN" pozostaje
niezmienne). Warto zauwazy¢, ze to samo oznhaczenie ,FP-VMW-IPS-BUN obejmuje
wszystkie rézne licencje - i te objete niniejszym zarzutem, jak réwniez te do ktérych odnoszag
sie dwa kolejne zarzuty Odwotujgcego, co $wiadczy o ogdolnosci tego oznaczenia. To wtasdnie
dopiero postuzenie sie tym numerem, jak wymaga Odwotujgcy, dopiero powodowatoby
istotne watpliwoéci co przedmiotu oferty.”

Ponadto Wykonawca Konsorcjum Immitis wskazat, ze Odwolujgcy jest w bledzie,
podnoszac, ze licencje TAMC (IPS, Apps, AMP i URL) mozna zakupi¢ wytgcznie w ramach
produktu FP-VMW-IPS-BUN, poniewaz: mozna zakupi¢ licencje TAMC (IPS, Apps. AMP i
URL) do produktu FPRTD-V-K9 takze poza ,bundlem”.

Dalej Wykonawca Konsorcjum Immitis wyjasnit, ze: ,do urzgdzenia FPRTD-V-K9 mozna
zaimplementowaé obydwie grupy licencji, tj. L-FPRTD-V-TMC Cisco Firepower TD Virtual
Threat, Malware, and URL Filtering, jak réwniez TAMC (IPS, Apps, AMP i URL) - sg to
licencje tego samego rodzaju, realizujgce te same funkcjonalnosci - czego Odwotujgcy nie
kwestionuje, informacje dostepne na stronie producenta Cisco, w tym w dokumencie
,Ordering guide" nie przedstawiajg wszystkich mozliwych konfiguracji, w jakich mogg dziata¢
produkty producenta Cisco, co wynika przede wszystkim z mnogosci takich konfiguracji.
Wskazane sg tam podstawowe/przyktadowe konfiguracje. Jedng z takich konfiguracii,
mozliwych do zastosowania, a nie okreSlonej wprost w powszechnie dostepnych

informacjach na stronie internetowej, czy tez w dokumencie ,Ordering guide" jest wiasnie
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urzadzenie FPRTD-V-K9 skonfigurowane z licencjami TAMC (IPS, Apps, AMP i URL), w
zadnym dokumencie producenta Cisco nie wskazano, ze konfiguracja urzgdzenia FPRTD-V-
K9 z licencjami TAMC (IPS, Apps, AMP i URL) poza ,bundle" jest niemozliwa.”

Niezaleznie od powyzszego, lzba miata na uwadze okolicznos¢, ze brak wykazania
niezgodnosci tresci oferty z konkretnym postanowieniem SIWZ oznacza, ze zarzut jest

bezzasadny.

Zarzut 1.3) lit. d) w zakresie urzadzenia NGFW/NGIPS Typ VIl jest analogiczny do zarzutu
powyzej.

Wykonawca Konsorcjum Immitis zaoferowat w ramach tej pozycji moduty producenta Cisco
Systems, model: Firepower NGFW Virtual FPRTD-V-K9 z wymaganym ukompletowaniem
wraz z licencjg TAM (IPS, Apps i AMP).

Odwotujgcy nie zakwestionowat, ze licencje zaoferowane przez Wykonawce Konsorcjum
Immitis nie spetniajg wymagan Zamawiajgcego. Odwotujgcy nie wskazat konkretnego
postanowienia SIWZ, z jakim zaoferowane produkty miatyby by¢ niezgodne.

Zamawiajgcy nie natozyt obowigzku i nie wykluczyt mozliwosci postugiwania sie
oznaczeniem bundla, czy jakiegokolwiek innego i nie wykluczyt takze mozliwosci oznaczania
oferowanego rozwigzania poprzez wskazanie jego czesci sktadowych.

Niezaleznie od powyzszego, Wykonawca Immitis wyjasnit, ze istnieje mozliwos¢ zakupienia
licencji TAM (IPS, Apps, AMP)do produktu FPRTD-V-K9 takze poza ,bundlem", na te
okolicznos¢ przedstawit oswiadczenie producenta.

Wykonawca Konsorcjum Immitis wyjasnit takze, ze do urzadzenia FPRTD-V-K9 mozna
zaimplementowaé obydwie grupy licencji, tj. L-FPRTD-V-TM Cisco Firepower TD Virtual
Threat and Malware Protection, jak rowniez TAM (IPS, Apps, AMP) - sg to licencje tego
samego rodzaju, realizujgce te same funkcjonalnosci - czego Odwotujgcy nie kwestionuje.
Wobec powyzszego zarzut ten jest bezpodstawny. Jak wskazat Wykonawca Konsorcjum
Immitis, licencje TAM (IPS, Apps, AMP) mozna kupi¢ poza ,bundle" (produkt FP-VMW-IPS-
BUN), Zamawiajgcy nie natozyt obowigzku postugiwania sie oznaczeniem ,bundla"
(-,pakietu"), jesli takie istnieja, a uzycie tego oznaczenia powodowatoby istotne watpliwosci
co do przedmiotu oferty.

Niezaleznie od powyzszego, lzba miata na uwadze okolicznos¢, ze brak wykazania
niezgodnosci tresci oferty z konkretnym postanowieniem SIWZ oznacza, ze zarzut jest

bezzasadny.
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Wykonawca Konsorcjum Immitis zaoferowat moduly producenta Cisco Systems, model:
Firepower NGFW Virtual FPRTD-V-K9 z wymaganym ukompletowaniem wraz z licencjg T
(IPS i Apps).

W pierwszej kolejnosci nalezy zauwazyé, ze Odwotujgcy nie kwestionuje, ze licencje
zaoferowane przez Wykonawce Konsorcjum Immitis nie spetniajg wymagan Zamawiajgcego.
Odwotujgcy nie wskazat konkretnego postanowienia SIWZ, z jakim zaoferowane produkty
miatyby byé niezgodne. Ponadto Zamawiajgcy nie okreslit wymagania co do sposobu
oznaczenia przedmiotu oferty. Zamawiajgcy nie natozyt obowigzku postugiwania sie
oznaczeniem bundla, czy jakiegokolwiek innego i nie wykluczyt mozliwosci oznaczania
oferowanego rozwigzania poprzez wskazanie jego czesci sktadowych.

Niezaleznie od powyzszego, Wykonawca Immitis wyjasnit, ze istnieje mozliwos¢ zakupienia
licencji TA (IPS i Apps) do produktu FPRTD-V-K9 takze poza ,bundlem”, co zostato
potwierdzone przedstawionym oswiadczeniem producenta.

Ponadto Wykonawca Konsorcjum Immitis potwierdzit, ze zaoferowane produkty/licencje
spetniajg wymagania Zamawiajgcego - czego Odwotujgcy nie kwestionuje,

Dalej Wykonawca Konsorcjum Immitis stwierdzit, ze do urzgdzenia FPRTD-V-K9 mozna
zaimplementowac obydwie grupy licencji, tj. L-FPRTD-V-T Cisco Firepower TD Virtual Threat
Protection, jak réwniez TA (IPS i Apps) - s3 to licencje tego samego rodzaju, realizujgce te
same funkcjonalnosci - czego Odwotujgcy nie kwestionuje. Nadto w zadnym dokumencie
producenta Cisco nie wskazano, ze konfiguracja urzgdzenia FPRTD-V-K9 z licencjami TA
(IPS i Apps) poza ,bundle” jest niemozliwa.

Niezaleznie od powyzszego, nalezy stwierdzi¢, ze juz sama okolicznos$¢, ze licencje TA (IPS
i Apps) mozna kupi¢ poza ,bundle” (produkt FP-VMW-IPS-BUN) oznacza, ze zarzut ten jest
bezpodstawny. Zamawiajgcy nie natozyt obowigzku postugiwania sie oznaczeniem ,bundia”.

Izba miata na uwadze okolicznos¢, ze brak wykazania niezgodnosci tresci oferty z

konkretnym postanowieniem SIWZ oznacza, ze zarzut jest bezzasadny.

W kolejnym zarzucie Odwotujgcy podnidst, ze Wykonawca Konsorcjum Immitis zaoferowat
jako urzgdzenie Anty-DDoS Typu Il produkt: BIG-IP Virtual Edition DDoS Hybrid Defender
F5-BIG-DDOS-VE-08-V18 z wymaganym ukompletowaniem. Zdaniem Odwotujgcego
produkt taki nie wystepuje w oficjalnym cenniku firmy F5 jako produkt mozliwy do
zaoferowania. Z powyzszego zdaniem Odwotujgcego wynika, ze oferta Wykonawcy jest
niezgodna z SIWZ.

W pierwszej kolejnosci nalezy wskazaé, ze Odwotujgcy nie wskazat konkretnego
postanowienia, z ktérym oferta Wykonawcy Konsorcjum Immitis jest niezgodna. Juz z tego

powodu zarzut podlega oddaleniu. Aby bowiem odrzuci¢ oferte z uwagi na jej niezgodnos¢ z
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trescig SIWZ musi zosta¢ wskazane konkretne, jednoznaczne postanowienie SIWZ. W
niniejszym przypadku Odwotujgcy takiego postanowienia nie wskazat.

Wykonawca Konsorcjum Immitis wyjasnit, ze w oficjalnym cenniku producenta urzgdzenia
zaoferowane przez Konsorcjum Immitis wystepujg pod numerem partii F5-BIG-DDOS-VE-
08Vv18. Roéznica w oznaczeniu polega wylgcznie na myslniku pomiedzy 08 a V18.
Wykonawca wyjasnit takze, ze urzadzenie o modelu: BIG-IP Virtual Edition DDoS Hybrid
Defender F5-BIG-DDOS-VE-08-V18 - nie istnieje i nigdy nie istniato, czemu nie przeczy
Odwotujgcy. W ocenie Izby oznacza to, ze nawet poprawienie omytki w postaci my$inika nie
spowoduje zmiany produktu lub dokonania wyboru produktu przez Wykonawce po terminie
sktadania ofert. Nalezy takze wskazac¢, ze oferowany przez Wykonawce Konsorcjum Immitis
produkt zostat skonkretyzowany i opisany, zgodnie z wymaganiami Zamawiajgcego.
Odwotujgcy nie kwestionuje braku spetnienia przez oferowane urzgdzenie wymagan SIWZ, a
jedynie na formalng niescistosc¢, ktéra mogta podlegaé¢ wyjasnieniu bez zmiany tresci oferty.
Tym bardziej, ze jak wskazano powyzej, skorygowana zostataby jedynie nazwa z
nieistniejgcej na istniejgcg. Nie istniejg zatem podstawy do odrzucenia oferty Wykonawcy
Konsorcjum Immitis z uwagi na niezgodnos¢ z trescig SIWZ.

W konsekwencji Izba uznata zarzut Odwotujgcego za bezzasadny.

Wykonawca Konsorcjum Immitis zaoferowat urzgdzenia ADC Typ | producenta F5 Networks,
model: BIG-IP /5600 Local Traffic Manager F5-BIG-LTM-I5600 z wymaganym
ukompletowaniem.

Zdaniem Odwotujgcego urzgdzenia oferowane przez Wykonawce Konsorcjum Immitis sg
niezgodne z SIWZ, poniewaz nie posiadajg wymaganych licencji, ktére warunkujg
funkcjonalno$¢ WAF (Web Application Firewall), wymagang w OPZ.

Ponownie nalezy zauwazy¢, ze Odwotujgcy nie wyjasnit, na czym doktadnie miataby polegac
niezgodnosc¢ oferty Wykonawcy Konsorcjum Immitis z SIWZ, nie podat Zzadnego wymagania,
z ktérym miataby by¢ sprzeczna tres¢ oferty Wykonawcy Konsorcjum Immitis.

Jak wskazano powyzej Zamawiajgcy wymagat, aby wykonawcy wskazali w tresci oferty
informacje dotyczgce producenta i modelu oferowanych urzadzeh. Nie byto konieczne
opisywanie szczegétowo zaoferowanego rozwigzania, ze wzgledu na fakt, ze dopiero na
etapie realizacji przedmiotu zamowienia wykonawca bedzie zobowigzany do przedstawienia
szczegoOtowego rozwigzania technicznego.

Wykonawca Konsorcjum Immitis wypetnit zatgcznik, wskazujac dodatkowo ze dostarczy
wymagane ukompletowanie, co oznacza, ze brak jest watpliwosci co do niekompletnosci
licenciji.

W Swietle powyzszego Izba uznata zarzut Odwotujgcego za niezasadny.

80



Zarzut 1.3) lit. h)

Odwotujgcy wskazat, ze Wykonawca Konsorcjum Immitis zaoferowat produkt BIG-IP S5800
Local Traffic Manager F5-B1G-LTM-158G0 z wymaganym ukompletowaniem jako urzgdzenie
ADC Typu Il. Ponownie w zakresie tego zarzutu Odwotujgcy stwierdzit, Zze urzgadzenia
oferowane przez Odwotujgcego sg niezgodne z SIWZ, poniewaz nie posiadajg wymaganych
licencji, ktére warunkujg funkcjonalnos¢ WAF, wymagang w OPZ.

Ponownie nalezy zauwazyé, ze Odwotujgcy nie podat konkrethego wymagania, z ktorym
miataby by¢ sprzeczna tresc oferty Wykonawcy Konsorcjum Immitis.

Jak wskazano powyzej Zamawiajgcy wymagat, aby wykonawcy wskazali w tresci oferty
informacje dotyczgce producenta i modelu oferowanych urzadzen. Wykonawca Konsorcjum
Immitis wypetnit zatgcznik, wskazujgc dodatkowo, ze dostarczy wymagane ukompletowanie,
CO Ooznacza, ze brak jest watpliwosci co do niekompletnosci licencji.

W $wietle powyzszego Izba uznata zarzut Odwotujgcego za niezasadny.

Zarzut 1.3) lit. i)

Wykonawca Konsorcum Immitis zaoferowat produkt BIG-IP Virtual Edition Local Traffic
Manager F5-BIG-LTM-VE-25M-V18 z wymaganym ukompletowaniem jako urzgdzenie ADC
Typu lll. Odwotujgcy wskazat, ze oferowany produkt nie wystepuje w oficjalnym cenniku
firmy F5 jako produkt mozliwy do zaoferowania. W opinii Odwotujgcego, z formalnego
punktu widzenia doszto najprawdopodobniej do pisarskiej omytki ze strony oferenta.
Odwotujgcy wskazat, ze dostepny jest natomiast produkt wirtualny F5 BIG-LTM-VE z
wydajnoécia 25Mbps o podstawowej funkcjonalnoéci load-balancera. Wskazuje na to
jednoznacznie sam P/N: F5-BIG-LTM- VE-25MV18, jak i sam opis w/w produktu, tj. BIG-IP
Virtual Edition Local Traffic Manager 25Mbps. Dodatkowo Odwotujgcy wskazat, ze nalezy
rozbudowa¢ bazowe urzadzenie wirtualne o dodatkowg licencje. Bez dotozenia modutu
licencyjnego ASM do bazowego rozwigzania F5-BIG-LTM-VE-25MV18 (z licencjg LTM na
25Mbps) nie jest mozliwe spetnienie wymagan Zamawiajgcego co do funkcjonalnosci

rozwigzania.

Zdaniem Odwotujgcego doszto do omyitki polegajgcej na tym, ze dodano w oznaczeniu
produktu: F5-BIG-LTM-VE-25M-V18 mysinik pomiedzy ,25M" a ,V18“. Powyzsze w ocenie
Izby wskazuje na omytke pisarskg, co stosownie do art. 87 ust. 2 pkt 1 ustawy Prawo
zamowien publicznych mogto podlega¢ poprawieniu. Na okolicznos¢ omytki pisarskiej
wskazuje takze sam Odwotujgcy.

Wykonawca Konsorcjum Immitis wyjasnit takze, ze urzadzenia o modelu: BIG-IP Virtual
Edition Local Traffic Manager F5-BIG-LTM-VE-25M-V18 nie istnieje i nigdy nie istniato,
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czemu nie zaprzeczyt Odwotujacy. W ocenie Izby oznacza to, ze nawet poprawienie omyiki
w postaci mysinika nie spowoduje zmiany produktu lub dokonania wyboru produktu przez
Wykonawce po terminie sktadania ofert. Nalezy takze wskazaC, ze oferowany przez
Wykonawce Konsorcjum Immitis produkt zostat skonkretyzowany i opisany, zgodnie z
wymaganiami Zamawiajgcego.

Odwotujgcy nie kwestionuje braku spetnienia przez oferowane urzgdzenie wymagan SIWZ, a
jedynie na formalng niescistosc¢, ktéra mogta podlega¢ wyjasnieniu bez zmiany tresci oferty.
Tym bardziej, ze jak wskazano powyzej skorygowana zostataby jedynie nazwa z
nieistniejgcej na istniejgcg. Nie istniejg zatem podstawy do odrzucenia oferty Wykonawcy

Konsorcjum Immitis z uwagi na niezgodnos¢ z trescig SIWZ.

Odwotujgcy zarzucit takze, ze urzgdzenia oferowane przez Wykonawce Konsorcjum Immitis
sg niezgodne z SIWZ, poniewaz nie posiadajg wymaganych licencji. Jak wskazano powyzej,
Zamawiajgcy wymagat, aby wykonawcy wskazali w tresci oferty informacje dotyczace
producenta i modelu oferowanych urzadzen. Wykonawca Konsorcjum Immitis wypemnit
zalgcznik, wskazujgc dodatkowo, ze dostarczy wymagane ukompletowanie, co oznacza, ze
brak jest watpliwosci co do niekompletnosci licencii.

W konsekwencji Izba uznata zarzut Odwotujgcego za bezzasadny.

Za bezzasadny lzba uznata zarzut naruszenia przez Zamawiajgcego art. 90 ust. 3 w zwigzku
z art. 89 ust. 1 pkt 4 ustawy Prawo zamowien publicznych, poprzez zaniechanie odrzucenia
oferty Wykonawcy Atende S.A. z uwagi na razgco niskg cene oferty.

W pierwszej kolejnosci nalezy zauwazyc¢, ze Wykonawca sformutowat zarzut wskazujac, ze
Zamawiajgcy naruszyt: ,art. 90 ust. 3 w zw. z art. 89 ust. 1 — poprzez zaniechanie odrzucenia
oferty wykonawcy Atende, ktory nie wykazatl, ze cena jego oferty nie jest razgco niska w
stosunku do przedmiotu zamdwienia.” Z powyzszym twierdzeniem nalezy sie zgodzic.
Wykonawca Atende S.A. nie wykazat, ze cena w jego ofercie jest razgco niska, a ten fakt
oznacza, ze oferta nie podlega odrzuceniu.

Niezaleznie od powyzszego, na Odwotujgcym spoczywat ciezar dowodu wykazania, ze
Zamawiajgcy zaniechat prawidtowej oceny wyjasnien w zakresie zaoferowanej ceny.
Odwotujgcy nie sprostat powyzszemu cigzarowi.

Przede wszystkim Odwotujgcy odnidst sie jedynie do jawnej czesci wyjasnien. Przyznat, ze
nie jest mu znana szczegotowa dokumentacja postepowania. Przyznat takze, ze o utajnionej
przez Wykonawce Atende S.A. czesci wyjasnien dowiedziat sie¢ w trakcie posiedzenia z
udziatem stron. Nie wnosit wcze$niej o odtajnienie wyjasnien. Stwierdzit jedynie, ze swojg
argumentacje rozcigga na czes¢ niejawng wyjasnien Wykonawcy Atende S.A. Takze

powyzsze okoliczno$ci prowadzg do wniosku, ze Odwotujgcy nie wykazat, aby Zamawiajgcy
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nieprawidtowo ocenit wyjasnienia Wykonawcy Atende S.A. i co za tym idzie, nie wykazat, ze
cena w ofercie Wykonawcy Atende S.A. jest razgco niska. Brak zapoznania sie z catoscig
dokumentacji postepowania, jak rowniez lakoniczne stwierdzenie Odwolujgcego o
rozciggnieciu argumentacji podniesionej w odwotaniu na niejawng tres¢ wyjasnien
Wykonawcy Atende S.A., swiadczy o braku argumentacji i dowodéw Odwotujgcego na
poparcie tego zarzutu dotyczgcego razgco niskiej ceny.

Ponadto Odwotujgcy nie przedstawit Zzadnych dowodéw, ktére pozwolityby na stwierdzenie,
ze cena w ofercie Wykonawcy Atende S.A. nie pozwala na zrealizowanie zamowienia.
Przedstawione w odwofaniu informacje nie zawierajg szczegdlowego uzasadnienia ani
dowodow.

Wykonawca Atende S.A. do zlozonych wyjasnien zatgczyt dowody, co przeczy stanowisku
Odwotujgcego o lakonicznosci wyjasnien ztozonych przez Wykonawcy Atende S.A.

Z powyzszych wzgleddw Izba uznata zarzut za bezzasadny.

Odwotujgcy zarzucit Zamawiajgcemu zaniechanie wykluczenia z postepowania Wykonawcy
S&T Poland sp. z 0.0., a w konsekwencji zaniechanie odrzucenia jego oferty, w sytuacji, gdy
Wykonawca ten nie wykazat spetniania warunkéw udziatu w postepowaniu w zakresie
zdolnosci finansowej i ekonomicznej. Zdaniem Odwotujgcego, Wykonawca S&T Poland sp. z
0.0. zostat wezwany do wyjasnien w trybie przepisu art. 26 ust. 3 ustawy Prawo zamowien
publicznych, ktérych nie przedstawit w wyznaczonym przez Zamawiajgcego terminie, a w
konsekwencji Zamawiajgcy nie miat informacji pozwalajgcych na ocene spetniania przez
Wykonawce S&T Poland sp. z 0.0. warunkéw udziatu w postepowaniu.

Zgodnie z Rozdziatem VI pkt 3 lit. b) SIWZ ,W zakresie warunku dotyczgcego sytuacji
ekonomicznej lub finansowej Zamawiajacy wymaga wykazania przez Wykonawce, iz
znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia, {j.:
a)(...)

b) w ciggu kazdego z ostatnich trzech lat obrotowych przed uptywem terminu sktadania ofert
osiggnat roczny obrét w wysokosci co najmniej 20 000 000, 00 PLN (stownie: dwadziescia
milionéw ztotych). Jesli okres dziatalnosci podmiotu jest krotszy niz 3 lata, warunek uznaje
sie za spetniony, jesli osiggnat wskazany obrét w kazdym z ostatnich lat obrotowych.”
Zamawiajgcy pismem z dnia 7 lutego 2020 r. wezwat Wykonawce S&T Poland sp. z 0.0., w
oparciu o przepis art. 26 ust. 4 ustawy Prawo zamowien publicznych, do ztozenia wyjasnien
do dokumentu JEDZ w zakresie czesci IV Kryteria kwalifikacji Sekcja B Sytuacja
ekonomiczna i finansowa, a na podstawie art. 26 ust. 3 ustawy Prawo zamowien
publicznych, do ewentualnego uzupetnienia JEDZ w tym =zakresie. Jak wskazat
Zamawiajacy, watpliwosci dotyczyty okolicznosci, iz Wykonawca jako rok obrotowy wskazat
okres od 01.04.2018 r. (data poczatkowa) do 31.12.2019 r. (data koncowa), a wiec byt to
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okres przekraczajgcy 12 miesiecy. Wobec powyzszego, Zamawiajgcy zwrdécit sie do
wykonawcy z prosbg o wyjasnienie w terminie do dnia 11.02.2020 r., w jaki sposob zostat
obliczony rok obrotowy. Wykonawca S&T Poland sp. z o0.0. przedtozyt odpowiedZz w dniu
12.02.2020 r. Wykonawca wyjasnit, iz przy wysytaniu odpowiedzi w dniu 10.02.2020 r.
wystgpit btad techniczny na platformie, ktdéry spowodowat, ze wyjasnienia nie dotarty do
Zamawiajgcego. Wykonawca przeditozyt wyjasnienia do JEDZ, w tym wskazat, dlaczego
nastgpita u niego zmiana roku obrotowego. Wyjasnienia te Zamawiajgcy uznat za

wystarczajace.

Zgodnie z trescig przepisow art. 26 ust. 3 oraz art. 26 ust. 4 ustawy Prawo zaméwien
publicznych, jezeli oswiadczenia lub dokumenty potwierdzajgce okolicznosci, o ktorych
mowa w art. 25 ust. 1 ustawy Prawo zamodwien publicznych, budzg wskazane przez
Zamawiajgcego watpliwosci, Zamawiajgcy wzywa do udzielania wyjasnien w terminie przez
siebie wskazanym (art. 26 ust. 3 ustawy Prawo zamoéwien publicznych). Zamawiajgcy wzywa
takze, w wyznaczonym przez siebie terminie, do zlozenia wyjasnien dotyczgcych
oswiadczen lub dokumentéw, o ktéorych mowa w art. 25 ust. 1 ustawy Prawo zamdwien
publicznych).

Nalezy wskaza¢ ze procedura z art. 26 ust. 3 ustawy Prawo zaméwien publicznych dotyczy
uzupetnienia dokumentéw, ktéra znajduje zastosowanie w sytuacji, gdy wykonawca nie
ztozyt dokumentéw lub oswiadczen wraz z ofertg, a ktére nalezato ztozy¢ na etapie jej
sktadania. Dokumenty te sktadane sg w celu potwierdzenia spetnienia warunkéw udziatu w
postepowaniu. Wyjadnienia natomiast majg na celu usuniecie watpliwosci Zamawiajgcego,
wynikajgcych czy to z niejasnych lub sprzecznych ze sobg dokumentéw zatgczanych do
oferty, czy z tredci oferty. Zaniechanie ztozenia wyjasnien w terminie nie jest obwarowane
zadng sankcjg ustawowa.

W niniejszym postepowaniu Wykonawca S&T Poland sp. z 0.0. przedstawit dokument JEDZ,
z ktérego wynikata informacja co do spetnienia warunku udzialu w postepowaniu.
Zamawiajgcy zwrécit sie jedynie do Wykonawcy o wyjasnienia w celu usuniecia watpliwosci.
Jak wskazat Odwotujgcy, z dokumentu JEDZ wynikata kilkakrotnie wyzsza wartos¢ niz
wymagana przez Zamawiajgcego w tresci warunku, a zatem juz na chwile ztozenia
dokumentu JEDZ Zamawiajgcy dysponowat informacjami pozwalajgcymi uznaé spetnienie
przez Wykonawce warunku udziatu w postepowaniu.

Podkresli¢ nalezy, ze celem procedury wyjasniajgcej nie jest formalizm, ale rzeczywiste
uzyskanie przez Zamawiajgcego niezbednych informacji i wyjasnien od Wykonawcy, w celu
dokonania prawidtowej oceny oferty. W sytuacji zatem, gdy Wykonawca wyjasnit, ze
wystgpita przeszkoda uniemozliwiajgca przestanie wyjasnien w terminie i jednoczesnie

przedfozyt wyjasnienia w terminie pdzniejszym, Zamawiajacy byt zobowigzany wyjasnienia
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przyja¢ (co zresztg uczynit). Skoro Wykonawca ziozyt wyjasnienia, ktére potwierdzaty
spetnienie warunku udziatu w postepowaniu, to oznacza, ze nie zachodzity podstawy do
wykluczenia Wykonawcy S&T Poland sp. z 0.0. z postepowania.

Majac na uwadze powyzsze okolicznosci, Izba uznata zarzut Odwotujgcego za bezzasadny.

Odwotujgcy zarzucit rowniez Zamawiajgcemu zaniechanie wezwania Wykonawcy S&T
Poland sp. z o0.0. do uzupetnienia dokumentéw potwierdzajgcych nalezyte zrealizowanie
dostaw i ustug wymaganych do spetnienia warunku udziatu w postepowaniu.

Odwotujgcy w tresci odwotania wskazat, ze Wykonawca S&T Poland sp. z 0.0. ztozyt na
wezwanie Zamawiajgcego protokoty odbioru, ktére odnosity sie w sposéb wyrazny jedynie do
dostaw sprzetu, podczas gdy warunek udziatu w postepowaniu odnosit sie réwniez do ustug
konfiguracji i uruchomienia.

Odwotujgcy przedstawit zatem bardzo ogdlne i lakoniczne uzasadnienie zarzutu zaniechania
wezwania Wykonawcy S&T Poland sp. z 0.0. do uzupetnienia dokumentéw potwierdzajacych
spetnienie warunkéw udziatu w postepowaniu w zakresie zdolnosci technicznej i zawodowe.
Stanowisko Odwotujgcego nie zostato w zaden sposéb umotywowane.

Niezaleznie od powyzszego nalezy wskazac, ze referencje oraz inne dokumenty sktadane na
potwierdzenie spetnienia warunku udziatu w postepowaniu nie muszg zawiera¢ wyraznego
okreslenia petnego zakresu przedmiotu umowy. Referencje stuzg potwierdzeniu nalezytego
wykonania umowy.

Jak powyzej wskazano, Odwotujgcy nie wskazat, ktoérej doktadnie umowy dotyczg jego
zarzuty. Izba szczegdétowo odniosta sie do kazdej z przedstawionych umoéw w uzasadnieniu
do wyroku o sygnaturze akt KIO 492/20.

Zarzut Odwotujgcego nalezy uzna¢ za bezzasadny.

Sygn. akt: KIO 504/20

Zdaniem Odwotujgcego, zaoferowane przez Wykonawce S&T Poland sp. z o.0. oraz
Wykonawce Integrated Solution sp. z 0.0. urzgdzenie Cisco nie spetnia wymagania POS7-
VPN-13.01 w zakresie przepustowosci co najmniej 100Mbps dla pakietdw o $rednigj
wielkosci 500B, poniewaz — zgodnie z dokumentacjg producenta — posiadajg wydajnos¢ na
poziomie 30Mbp. Odwotujgcy wskazywat na, ze urzgdzenie ASAv moze petni¢ rozne funkcje,
m.in. firewalla i koncentratora VPN i zaleznie od petnionej funkcji ma r6zng wydajnosé.

Nalezy wskazaC ze wymaganie Zamawiajgcego dla koncentratora VPN brzmiato:
przepustowosc¢ co najmniej 100Mbps dla pakietow o sredniej wielkosci 500B. Zamawiajgcy
nie wskazat, ze przepustowos¢ ma dotyczy¢ tylko ruchu szyfrowanego, a Odwotujgcy

powotuje sie na parametry ruchu szyfrowanego. W tym zakresie Wykonawca S&T Poland sp.
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z 0.0. oraz Wykonawca Integrated Solution sp. z 0.0. przedstawili w piSmie procesowym
wycigg z dokumentacji technicznej producenta, z ktoérej wynika, ze urzadzenie ASAV5 osigga
wymagany przez Zamawiajgcego parametr. Odwoltujgcy przedstawit jako dowdd
oswiadczenie producenta Cisco Systems Poland sp. z 0.0. z 08 czerwca 2020 roku, w tresci
ktérego producent stwierdzit: ,Uprzejmie informuje, Zze zgodnie z naszg dokumentacja,
dostepng na stronach Cisco (...) Cisco Adaptive Security Appliance ASAv5 pracujgcy jako
koncentrator VPN moze osiggng¢ maksymalnie 30 Mbps przepustowosci da Advanced
Encryption Standard (AES) VPN (bazujac na ruchu o wielkoéci pakietu 450 B). Dlatego tez,
dla ruchu o wielkosci pakietéw réwnych 500B, nie mozemy sie spodziewac przepustowosci
wiekszej niz dodatkowe 5 Mbps dla Advanced Encryption Standard (AES) VPN, co oznacza,
ze nie jest mozliwe osiggniecie przepustowosci 100Mbps dla tej funkcjonalnosci.” W ocenie
Izby dowdd ten jest nieprzydatny dla rozpoznania przedmiotowego zarzutu. Ponownie nalezy
zauwazyc¢, ze spor w niniejszej sprawie dotyczyt interpretacji specyfikacji istotnych warunkow
zamowienia. Zamawiajgcy nie wskazat, ze przepustowos¢ ma dotyczyé tylko ruchu
szyfrowanego. Wydajnos¢, na ktérg powotuje sie Odwotujgcy (30Mbps) dotyczy ruchu
szyfrowanego protokotem AES, ktéry jest jednym z najmocniejszych protokotéw szyfrowania,
tym samym najbardziej obcigza urzgdzenie i zmniejsza jego wydajnos¢. Co wiecej,
printscreen ze strony producenta Cisco przedstawiony w pismie procesowym Wykonawcy
S&T Poland sp. z o0.0. potwierdza mozliwos¢ osiggniecia wymaganej przez Zamawiajgcego
wartosci. Nawet jesli wymagania SIWZ byly niejednoznaczne, to nie mogg one na obecnym
etapie negatywnie obcigza¢ wykonawcéw.

Tym samym nalezato uznaé, ze zarzut Odwotujgcego jest bezpodstawny.

W odniesieniu do zarzutow dotyczacych oferty Wykonawcy Atende S.A.:

Odwotujgcy wskazat, ze Wykonawca Atende S.A. zaoferowat URZADZENIE ANTY-DDOS
TYP 1-2 sztuki: Producent: CISCO, Model: FPR4110-NGFW-K9. W ocenie Odwotujgcego,
zaoferowane urzgdzenie nie spetnia wymaganh: Tabela 81, str. 82 - 83 OPZ, o
identyfikatorze: POS7-DD0S-06.03 (wykrywanie atakéw na serwery DNS), POS7-DDoS-
06,07 ochrona behawioralna http, DNS. Urzgdzenie oznaczone jako ,FPR4110-NGFW-K9”
jest urzgdzeniem, ktore nie moze petni¢ roli urzadzenia Anty-DDoS bez implementaciji
dodatkowego oprogramowania/systemu firmy zewnetrznej - Radware., ktére nie zostato
zaoferowane przez Wykonawce Atende S.A.

Wykonawca Atende S.A. wyjasnit, ze rozwigzanie Cisco Firepower zaoferowane przez niego
jako urzadzenie anty-DDoS Typ | jest nowoczesng platformg wielofunkcyjna, ktéra umozliwia
realizacje wielu ustug, w tym: firewalla nowej generaciji, sieciowego urzgdzenia blokujgcego

zagrozenia, ochrony przez malware, filtrowania ruchu web, ochrony przed atakami DDoS.
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Wszystkie te ustugi sg wymienione w karcie katalogowej rozwigzania Cisco i oferowane jako
fabryczna catos¢ dostarczana przez Cisco. W praktyce poszczegdlne funkcjonalnosci mogag
by¢ osobno licencjonowane i wymagane jest uwzglednienie takiej licencji w ofercie.
Wykonawca Atende S.A. potwierdzit, Ze jego oferta zawiera wszystkie niezbedne licencje
umozliwiajgce funkcjonowanie oferowanego rozwigzania jako urzgadzenia anty DDoS.
Wskazat takze, ze catos¢ rozwigzania jest dostepna jako ukompletowanie fabryczne, a
wszystkie konieczne licencje stanowig opcje konfiguracyjne oferowanego urzgdzenia.

Izba rozpoznajgc zarzut miata na uwadze postanowienia SIWZ, a takze dokonywane przez
Zamawiajgcego zmiany w toku postepowania. Nie bylo sporne pomiedzy stronami
postepowania, ze Zamawiajgcy w trakcie postepowania dokonat modyfikacji wymagania
POS&WYMOG-09 i wykreslit z wymagan SIWZ obowigzek dotgczenia do oferty
szczegotowego opisu zespotu, obejmujgcego schematy potgczen, okreslenie, ktére elementy
zestawu odpowiadajg za poszczegolne funkcjonalnosci itp. Zamawiajgcy wykreslit takze
postanowienie: ,W przypadku oferowania zespotu urzadzen realizujgcych okreslona grupe
funkcjonalng nalezy w formularzu ofertowym wpisa¢é nazwy wszystkich producentéw i
wszystkich elementéw wykorzystanych do zbudowania zespotu.”

Ponadto zgodnie z § 2 ust. 2 lit. b Wzoru Umowy stanowigcej zatgcznik nr 2 do SIWZ,
dopiero na etapie realizacji umowy wykonawca przygotuje szczegétowy Projekt Techniczny.
Powyzsze okolicznosci jednoznacznie wskazujg, ze to dopiero na etapie realizacji
wykonawca przedstawi doktadne rozwigzania, natomiast na etapie sktadania oferty
Zamawiajgcy wymagat, aby Wykonawcy ujeli w cenie wszystkie elementy wymagane w
tresci SIWZ. Okoliczno$¢ ta wynika z odpowiedzi na pytanie, jakiej Zamawiajgcy udzielit 23
grudnia 2019 roku, z ktorej wynika, ze wszystkie dodatkowe elementy niezbedne do
prawidtowego funkcjonowania Sprzetu i/lub oprogramowania, muszg zostaé ujete w cenie
oferowanych Urzadzen i Oprogramowania.

Powyzsze oznacza, ze Wykonawca nie byt zobowigzany do wskazywania poszczegdinych
elementéw czy licencji. O$wiadczenie Wykonawcy, jak rowniez odwiadczenie producenta
Cisco z 10 kwietnia 2020 roku potwierdzaja, ze oferta Wykonawcy zawiera niezbedne,
wymagane przez Zamawiajgcego elementy. W Swietle powyzszego, zarzut podlegat

oddaleniu.

W ocenie Odwotujgcego, zaoferowane przez Wykonawce Atende S.A. urzadzenie anty
DDOS typ Il — 2 sztuki producent Cisco model: L-RDDSS-200M-LIC, nie spetnia wymagan
Zamawiajgcego tabela 81, str. 82-83, gdyz takie urzgdzenie nie istnieje.

Wykonawca Atende S.A. zaprzeczyt twierdzeniu Odwotujgcego i wskazat, ze przedmiotowy
element jest dostepny w ofercie Cisco, a wymienione oznaczenie jednoznacznie wskazuje

na konkretny produkt z oferty tej firmy. Nie jest zatem prawda, ze oferta nie zostata

87



wystarczajgco sprecyzowana lub tez nie ma mozliwosci okreslenia, jaki produkt zostat w niej
zawarty. Przedstawit takze skan danych konfiguratora Cisco. W ocenie Izby Odwotujgcy nie
dowi6dt zasadnosci przedstawionego zarzutu.

Odwotujgcy w trakcie rozprawy przedstawit wydruk z dokumentacji firmy Radeware oraz
Cisco. Powyzsze dowies¢ miato brak niezbednych elementow w tresci oferty Wykonawcy
Atende S.A. W pierwszej kolejnosci nalezy zauwazy¢, ze zarzut ten nie zostat podniesiony w
odwotaniu. Juz z tego powodu argumentacja w tym zakresie podlegaé powinna pominieciu.
Przede wszystkim jednak, zgodnie z wymaganiami SIWZ i przyjetym przez Zamawiajgcego
modelem wypetnienia formularza technicznego, nie okreslono wymagania, aby oferta
zawierata petng specyfikacje oferowanego produktu. Jak wskazat Wykonawca Atende S.A.,
dane w zakresie part number pozwalajg jednoznacznie zidentyfikowaé oferowane
rozwigzanie. Ponadto Wykonawca potwierdzit, ze wszystkie konieczne elementy, w tym
subskrypcje i licencje, zostaty uwzglednione w wycenie rozwigzania. W oparciu o powyzsze
okolicznoéci, zarzut podlegat oddaleniu.

Izba uznata za nieprzydatne do rozstrzygniecia w niniejszej sprawie dowody przedstawione
przez Odwotujgcego w postaci korespondencji mailowej stwierdzajgcej brak mozliwosci
realizacji poszczegolnych funkcjonalnosci bez oprogramowania Radware, kosztorysu
Defence Pro zawierajgcg koszty subskrypcji oraz ochrony behawioralnej oraz informac;ji ,Do
czego stuzy ustuga aktualizacji zabezpieczen”. Jak wskazano powyzej, zgodnie z
wymaganiami SIWZ i przyjetym przez Zamawiajgcego modelem wypetnienia formularza
technicznego, nie okreslono wymagania, aby oferta zawierata petng specyfikacje
oferowanego produktu. Sposdb wypetnienia oferty Wykonawcy na tym etapie potwierdza

spetnienie wymagan Zamawiajgcego.

W ocenie Odwotujgcego, zaoferowany przez Wykonawce Atende S.A. system ochrony
poczty elektronicznej typ Il, nie spetnia wymagahn Zamawiajgcego, gdyz do spetnienia
wszystkich wymaganh nalezato zastosowaé kompletne rozwigzanie skifadajgce sie np. z
rozwigzania ESAv wirtualny appliance wraz ze stosownymi licencjami.

Wykonawca Atende S.A. potwierdzit, ze zaoferowane rozwigzanie jest kompletne i zawiera
wszystkie niezbedne licencje. Ponownie nalezy zauwazy¢, ze zgodnie z trescig SIWZ, jak
rowniez dokonywanymi przez Zamawiajgcego zmianami tresci SIWZ, Zamawiajgcy nie
wymagat na etapie sktadania oferty przedstawienia szczegétowej konfiguracji rozwigzania.
Biorgc pod uwage powyzsze, Izba stwierdzita brak podstaw do uwzglednienia zarzutow

Odwotujgcego.

W odniesieniu do zarzutu zaniechania odrzucenia oferty Wykonawcy Integrated Solution sp.

z 0.0., Odwotujgcy wskazat, ze Wykonawca Integrated Solution sp. z o.0. zaoferowat
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przetgcznik LAN typ IV (producent Cisco Systems, Inc, model: N9K-C92348GC-X), ktéry w
ocenie Odwolujgcego nie spetnia wymagania Zamawiajgcego dla przetgcznikow LAN
opisanych w tabeli 61, o identyfikatorze: POS7-LAN-17.17, opis: Wsparcie sprzetowe dla
minimum 100.000 prefixéw/wpisow hosta w tablicy routingu IP.

Odwotujgcy wskazat, ze z dokumentacji tego produktu udostepnionej przez producenta
wynika, ze rodzina modelowa zaoferowanego przez Wykonawce urzgdzenia (Nexus serii
9200) posiada wartos¢ dla wymaganego parametru réwng 16 000 lub 96 000 wpiséw hosta
w tablicy routingu w zalezno$ci od modelu. Wartosci parametrow mozna réwniez znalez¢é w
dokumencie podanym przez producenta, odnoszgcym sie do najnowszej dostepnej wersji
oprogramowania dla tej rodziny urzgdzenh, w Tabeli 16 - dla urzgdzeh z rodziny Nexus 9200
(a wiec rowniez modelu zaoferowanego przez Wykonawce Integrated Solution sp. z 0.0.), dla
parametrow odnoszgcych sie do wymogu, podawane wartosci zarébwno do adresacji |IPv4
oraz IPv6 sg nizsze od wymaganych, to jest ,IPv4 host routes” rowny 96 000 wpisdw,
natomiast ,|IPv6 host routes” réwny 48 000.

Zamawiajgcy w odpowiedzi na odwotanie uwzglednit powyzszy zarzut. Wykonawca
Integrated Solution sp. z 0.0. wnidst sprzeciw wobec uwzglednienia zarzutu przez

Zamawiajgcego.

Wykonawca Integrated Solution sp. z 0.0. w piSmie procesowym na stronie 13 zawart skan
tabeli, w ktorej wskazano, ze dla przetgcznikéw Nexus 9200 i9364C zweryfikowany limit
wynosi 163 000 prefixow. Jest to wartos¢ dla trybu IPv4. Jednak Odwotujgcy wyjasnit, ze
wartos¢ ta dotyczy ,catej rodziny” urzadzen. Z tabeli na str. 13 nie wynika bowiem, ze ta ilos¢é
dotyczy konkretnego urzadzenia.

Co wiecej, wymaganie Zamawiajgcego odnosito sie do pracy urzadzenia w trybie IPV4 i
IPV6, co wynika z postanowienia POS7-LAN-17.37. Z dowodu zioZzonego przez
Odwotujgcego w postaci raportu dla urzadzen z serii Cisco Nexus 9000 (dowéd ztozony w
jezyku angielskim wraz z ttumaczeniem na jezyk polski) wynika, ze maksymalna wartosé
prefixow dla ,catej rodziny” urzgdzeh Nexus 9200 w trybie IPv6 to 81000, co nie spetnia
wymagania Zamawiajgcego dotyczgcego wartosci min. 100.000 prefixow.

Ze strony 13 pisma procesowego wynika wprawdzie mozliwos¢é modyfikacji i zwielokrotniania
wartosci oczekiwanej w ramach mozliwosci platformy sprzetowej - istnieje mozliwosc
dwukrotnego zwiekszenia wartosci. Z dowodu zatgczonego do pisma procesowego przez
Wykonawce Integrated Solution sp. z 0.0. w postaci karty produktéw Cisco Nexus 9200
wynikajg mozliwosci platformy zaoferowanego urzadzenia. Na stronie 10-tej tego dokumentu
wskazano, ze wartos¢ przepustowosci wynosi 16 000 prefixéw, co nawet po dwukrotnym
zwigkszeniu wyniesie 32 000 prefixdw, nie zas 100000, co stanowito wymaganie

Zamawiajgcego. Wykonawca Integrated Solution sp. z 0.0. wyjasnit, ze wartos¢ 16000
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prefixdbw dotyczy urzadzenia skonfigurowanego fabrycznie, a zatem istnieje mozliwos¢
zwiekszenia do wartosci 163000 prefixow. W tym zakresie nie przedstawit jednak dowodow.
Z powyzszego wynika, ze Wykonawca Integrated Solution sp. z 0.0. nie spetnit wymagan

SIWZ, a tym samym jego oferta powinna zosta¢ odrzucona.

Zgodnie z artykutem 192 ust. 2 ustawy Prawo zamoéwien publicznych, lzba uwzglednia
odwotanie, jezeli stwierdzi naruszenie przepisow ustawy, ktére miato lub moze miec istotny
wptyw na wynik postepowania o udzielenie zaméwienia. W niniejszym postepowaniu oferta
Wykonawcy Integrated Solution sp. z 0.0. nie zostata uznana za najkorzystniejszg w
postepowaniu, a zajmuje odlegte miejsce w rankingu ofert. Zatem nawet dokonanie przez
Zamawiajgcego czynnosci odrzucenia tej oferty, nie bedzie miato istotnego wptywu na wynik

postepowania. Z powyzszego wzgledu Izba oddalita odwotanie.

Majgc powyzsze na uwadze, orzeczono jak w sentenciji.
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O kosztach postepowania odwotawczego orzeczono na podstawie art. 192 ust. 9i 10 ustawy
Prawo zamowien publicznych, tj. stosownie do wyniku postepowania, z uwzglednieniem
postanowien rozporzgdzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w sprawie
wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajow kosztow w postepowaniu

odwotawczym i sposobu ich rozliczania (Dz. U. z 2018 r., poz. 972).

Przewodniczacy:

Cztonkowie:
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