Sygn. akt: KIO 1942/12

WYROK

z dnia 27 wrzesnia 2012 r.

Krajowa Izba Odwotawcza - w sktadzie:
Przewodniczacy:  Andrzej Niwicki

Protokolant: Paulina Nowicka

po rozpoznaniu na rozprawie w dniu 26 wrzesnia 2012 r. w Warszawie odwofania
wniesionego do Prezesa Krajowej Izby Odwotawczej w dniu 13 wrzesnia 2012 r. przez
wykonawce Enigma Systemy Ochrony Informacji Sp. z o.0., ul. Jutrzenki 116, 02-230
Warszawa w postepowaniu prowadzonym przez Komenda Giéwna Strazy Granicznej, ul.
Podchorazych 38, 00-463 Warszawa.

orzeka:

1. oddala odwotanie;

2. kosztami postepowania obcigza wykonawce Enigma Systemy Ochrony Informaciji Sp. z
0.0 z siedzibg w Warszawie i:

2.1. zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr (stownie:
pietnascie tysiecy ztotych, zero groszy) uiszczong przez tytutem wpisu od odwotania.

2.2. zasadza od Enigma Systemy Ochrony Informacji Sp. z o.0. z siedzibg w
Warszawie na rzecz Komendy Gtéwnej Strazy Granicznej kwote 3.598 zt 98 gr (stownie:
trzy tysigce piecset dziewiecdziesigt osiem ztotych dziewiecdziesiat osiem groszy) tytutem

wynagrodzenia petnomocnika.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamdéwien
publicznych (Dz. U. z 2010 r. 113, poz. 759 ze zm.) na niniejszy wyrok - w terminie 7 dni od
dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej lzby

Odwotawczej do Sagdu Okregowego w Warszawie.

Przewodniczacy: ................



Sygn. akt KIO 1942/12

Uzasadnienie

Zamawiajgcy: Komenda Gtowna Strazy Granicznej w Warszawie prowadzi postepowania o
udzielenie zamowienia publicznego w trybie przetargu nieograniczonego na ,zakup
szyfratoréw IP (numer sprawy: 44/ZP/BLN/12).

Enigma Systemy Ochrony Informaciji sp. z 0.0. z siedzibg w Warszawie (dalej ,Odwotujacy™)
ztozyt do Prezesa Krajowej Izby Odwotawczej odwotanie zarzucajgc Zamawiajgcemu przy
formutowaniu postanowien  specyfikacji istotnych warunkéw zamowienia (dalej: siwz)
naruszenie art. 7 ust. 1, art. 29 ust. 1, 2 i 3 ustawy Prawo zamowien publicznych (dale;j:
ustawa pzp) poprzez sporzadzenie opisu przedmiotu zamoéwienia w sposob utrudniajacy

uczciwg konkurencje i réwne traktowanie wykonawcow;

Odwotujgcy wniost o nakazanie Zamawiajgcemu: dokonania modyfikacji SIWZ w
sposob wskazany w uzasadnieniu odwotania.
Uzasadniajgc zarzuty i wnioski odwotania odwotujgcy wskazat, co nastepuje.
Zamawiajacy okreslit parametry dotyczace szyfratora IP w taki sposéb, ze oferte w
przedmiotowym postepowaniu moze ztozy¢ wytgcznie jeden dostawca sprzetu KRYPTON
Polska sp. z 0.0. z siedzibg w Warszawie oferujacy jedno konkretne urzadzenie. Formutujac
wymogi w zakresie opisu przedmiotu zamowienia Zamawiajgcy winien kierowac¢ sie celem,
jakiemu zamawiane produkty majg stuzy¢. SIWZ zawiera postanowienia nieznajdujace
zadnego uzasadnienia merytorycznego, a uniemozliwiajgcg uczciwg konkurencje.
Zamawiajacy wskazat w SIWZ (Rozdziat IV pkt 1), iz: ,Urzadzenia muszg by¢ fabryczne
nowe, wyprodukowane nie wczesniej niz 7 miesiecy przed dostawg oraz muszg posiada¢ w
momencie dostawy Certyfikat Ochrony Kryptograficznej wydany przez Agencje
Bezpieczenstwa Wewnetrznego albo Stuzbe Kontrwywiadu Wojskowego, zapewniajacy
ochrone informaciji niejawnych o klauzuli ,poufne" z terminem waznosci minimum 4 lata od
dnia dostawy urzadzen szyfrujacych IP do Zamawiajgcego".
W ocenie odwotujgcego Wymaédg ten ogranicza uczciwg konkurencje i w swietle postanowien
projektu umowy nie znajduje zadnego uzasadnienia. Wykaz urzadzen (szyfratoréw IP)
posiadajacych  certyfikat znajduje sie na liscie prowadzonej przez SKW
(http://www.skw.gov.pl/ZBIN/Crypto lista.htm) oraz na liscie certyfikatbw wydanych przez
Jednostke Certyfikujgcg DBTI ABW dla urzadzen i narzedzi kryptograficznych
przeznaczonych do ochrony informacji niejawnych, dostepnych w ofercie handlowe;j

producentéw (opublikowana na:http://bip.abw.gov.pl/download/l/752/Lista UC ed45 Ochrona



Kryptograficzna 28 06 2012.pdf). Z zestawien urzadzen zamieszczonych na ww. listach

wynika, iz nastepujace urzgdzenia posiadajg Certyfikat Ochrony Kryptograficznej:

1. T/7/2012 Urzadzenie kryptograficzne KRYPTON K2 w wersji 1.3.0 wazny do 30.06.2018
produkciji - Krypton Polska sp. z 0.0.

2. 309/2007 Urzadzenie kryptograficzne CompCrypt ETA-VPN 100P z oprogramowaniem

systemowym w wersji 3.0  wazny do 31.08.2012 produkcji Pacomp sp. z 0.0.

3. 55/2009 Urzadzenie kryptograficzne CompCrypt ETA-VPN 100P z oprogramowaniem

systemowym w wersji 3.50.05 produkcji Pacomp sp. z 0.0. certyfikat wazny do

27.02.2014

4.41/2011 SKW Urzadzenie utajniajgce w sieci IP CompCrypt ETA - MIL 10P — Ex

01.03.2014  prod. Pacomp sp. z 0.0.

5. 40/2011 SKW Urzadzenie utajniajgce w sieci IP CompCrypt ETA - MIL 10P certyf.

wazny do 01.03.2014  prod. Pacomp sp. z 0.0.

Z zestawienia wynika, iz jedynie urzadzenie kryptograficzne KRYPTON K2 w wersji 1.3.0
produkcji Krypton Polska sp. z o0.0. spetnia kwestionowany wymoég Zamawiajgcego.
Odwotujgcy - pomimo to, ze sprzedaje sprawdzone i renomowane urzadzenia, dla ktérych
certyfikaty ochrony kryptograficznej wydawane sg od 2000r - nie moze zlozy¢ oferty. Na
polskim rynku istnieje tylko dwdch producentéw urzadzen kryptograficznych posiadajacych
certyfikaty ochrony kryptograficznej, jeden ktory swoje urzadzenia oferuje od 2000r. i ktore
dziatajg w wiekszosci stuzb (w tym stuzb specjalnych), agend, urzedéw etc. oraz drugi, ktory
swoje urzadzenia zaczyna dopiero oferowac od potowy tego roku. Powyzszy wymaog zawarty
w SIWZ eliminuje znane, uznane i sprawdzone rozwigzania, a preferuje z nieznanych
powodow rozwigzania ktére jeszcze nigdzie nie zostalty wykorzystane i sprawdzone w
warunkach pracy rzeczywistego systemu przetwarzajgcego informacje niejawne. W trakcie
wieloletniej dziatalno$ci odwotujacy nie spotkat sie z uwagami kwestionujgcymi jakosc
oferowanych przez niego szyfratorow IP.

Wymédg, aby urzadzenie posiadato 4 lata waznosci certyfikatu ochrony kryptograficznej,
narusza zasade z art. 7 Pzp. W chwili obecnej na swiecie istnieje tylko jedno urzadzenie z
tak dtugim okresem waznosci certyfikatu - poniewaz certyfikat na to urzadzenie zostat
wydany trzy miesigce temu (w czerwcu 2012r.). Natomiast pozostate urzadzenia, ktére
spetniajg  wymagania techniczne, i ktére moégtby zaoferowaé Odwotujacy w tym
postepowaniu, miaty wydany certyfikat w 2006r. ktéry po kolejnych przedtuzeniach jest na
dzien dzisiejszy wazny do 2014r. - tj. tgcznie 8 lat od chwili wydania. Praktykg stosowang
przez producentéw jest, ze certyfikaty sg odnawiane pod koniec okresu ich waznosci. Z
uwagi na to, ze jest to proces dtugotrwaty, producent od dwoch miesiecy prowadzi z ABW

uzgodnienia w sprawie kolejnych badan certyfikacyjnych, ktére powinny rozpoczgé¢ sie



jeszcze w tym roku, a zakonczy¢ najpdzniej w drugiej potowie roku 2013r. wydaniem
certyfikatu ochrony kryptograficznej na okres nie krétszy niz trzy kolejne lata - czyli w efekcie
na okres taki jak jest literalnie wymagany przez Zamawiajgcego.

O zbednosci wymogu swiadczg postanowienia Zatgcznika nr 4 do SIWZ (umowa na zakup
szyfratoréw). Zgodnie z §11 ust. 1 czteroletni termin waznosci nie jest wymagany, co wiecej
§11 ust. 3 i 4 przewidujq sytuacje utraty waznosci certyfikatu z przyczyn innych niz te, ktére
wynikajg ze strony Zamawiajgcego - a zatem takze ze wzgledu na uptyw czasu. W takim
przypadku musi nastgpi¢ ,aktualizacja" certyfikatu na koszt wykonawcy, a gwarancja na
urzadzenia ulega odpowiedniemu przedtuzenia.

Ze wzgledu na fakt, iz Zamawiajacy odnosi sie tu do gwarancji jakosci rzeczy wskazaé
nalezy, iz brak stosownego certyfikatu jest wada, ktéra podlega usunieciu poprzez dziatania
wykonawcy. Tym samym zadanie czteroletniego okresu waznosci certyfikatu w chwili
dostawy stanowi jedynie utrudnienie uczciwej konkurencji a nie przejaw uzasadnionych
potrzeb Zamawiajgcego.

Wymog aby zamawiane urzadzenia przez caty okres ich uzytkowania posiadaty wazny
certyfikat mozna osiggna¢ w sposob, ktory nie ograniczatby uczciwej konkurencji. Dlatego
tez odwotujacy wnosi o nakazanie zmiany postanowien SIWZ w ten sposéb, iz ,oferowany
przez Wykonawce szyfrator |IP bedzie posiadat wazny certyfikat ochrony kryptograficznej
przez okres co najmniej 1 roku od dostawy i wykonawca zobowigzuje sie do dostarczenia
nowego certyfikatu na co najmniej 3 miesigce przed uptywem waznosci certyfikatu.”
Zamawiajacy dokonujgc opisu przedmiotu zaméwienia powinien uwzglednic istniejace realia
rynkowe oraz potencjalnych wykonawcow zainteresowanych udziatem w postepowaniu tak,
aby nie doprowadzi¢ do sytuacji, w ktorej dochodzi do zawezenia kregu wykonawcow. Jezeli
Zamawiajacy zamierza dokona¢ zakupu konkretnego urzadzenia od konkretnego
producenta, to winien dokona¢ tego w trybie zaméwienia z wolnej reki po wyczerpaniu
przestanek uzasadniajacych zastosowanie tego trybu. Skoro jednak przeprowadza
postepowanie o udzielenie zamowienia publicznego w trybie przetargu nieograniczonego to
oznacza, iz przestanek zakupu tego konkretnego urzadzenia nie ma, a zatem Zamawiajacy
powinien dopusci¢ mozliwos$¢ zaoferowanie takze innych urzadzen.

Na poparcie argumentacji odwotujacy powotat orzecznictwo Krajowej Izby Odwotawcze;.

Zamawiajacy wniodst o oddalenie odwofania. Wskazatl, ze realizujgc zadania ustawowe
przetwarza informacje niejawne. Tworzy system teleinformatyczny zbudowany na bazie
urzadzen i narzedzi kryptograficznych. Wskazat, ze podstawg akredytacji systemu jest. m.in.
posiadanie przez urzadzenia wchodzace w jego sktad (szyfratory) certyfikatu ochrony
kryptograficznej uzyskiwanego na podstawie art. 50 ustawy o ochronie informacji

niejawnych. Powotat sie na tre$¢ Polityki Kryptograficznej ABW wydanej w 2011 r. przez



Agencje Bezpieczenstwa Wewnetrznego. Wskazat, ze udzielanie akredytacji systemu
nastepuje na okres nie dtuzszy niz 5 lat. Wskazat na zapisy siwz.

W ocenie Zamawiajgcego najbezpieczniejszym jest nabycie urzadzen z certyfikatem
waznym na okres przewidywanej akredytacji systemu. Stwierdzit, Ze w razie utraty waznosci
certyfikatu, zachodzi ryzyko utraty akredytacji systemu.

Stwierdzit, Ze wykonawca nie moze zagwarantowa¢ w sposob pewny przediuzenia waznosci
certyfikatu na oferowane urzadzenie.

Zauwazyt, ze interesuje go certyfikat wazny, poczgwszy od dnia dostawy i nie jest wiadomo,

jakie szyfratory beda spetnia¢ wymogi w tej dacie.

Krajowa Izba Odwotawcza po rozwazeniu sprawy na rozprawie z udziatem stron, wzigwszy
pod uwage postanowienia siwz, stanowiska stron wyrazone na pismie i do protokotu,

zwazyla, co nastepuje.

Odnosnie stanu faktycznego Izba uznaje, ze odwotujacy wykazat, iz na dzien rozpatrywania
istnieje jedno urzadzenie spetniajgce wymogi siwz postawione zakresie okresu waznosci
certyfikatu. Okolicznos¢ ta nie ma jednak znaczenia przy ocenie zarzuty, skoro wymodg
waznosci certyfikatu ustalony zostat nie w celu oceny spetniania warunkéw przedmiotowych
przez potencjalnych wykonawcow, lecz jest odniesiony do konkretnych dostaw, majacych
by¢ wykonaniem umowy w sprawie zamowienia publicznego. Izba uznaje takze za
wiarygodne twierdzenie odwotujgcego, ze w praktyce podmiot zainteresowany
przedtuzeniem waznosci wystepuje do wiasciwego podmiotu przed uptywem terminu
waznosci. Natomiast przepisy ustawy o ochronie informacji niejawnych nie uniemozliwiajg
uzyskania nowego certyfikatu na okreslone urzadzenie w okresie znacznie wyprzedzajagcym
termin uptywu waznosci, w tym np. na potrzeby udziatlu w konkretnym zamdwieniu
publicznym.

Sktad orzekajacy zauwaza, ze procedura certyfikacji i ewentualne procedury przedtuzania
prowadzone sg wytgcznie na wniosek zainteresowanego podmiotu (najczesciej producenta
takich urzadzen) i nie ma przeszkéd prawnych w uzyskaniu stosownego certyfikatu
odpowiadajgcego oczekiwaniom zamawiajgcego.

W ocenie Izby zamawiajacy opisujgc przedmiot zamowienia miat prawo sformutowac opis
uwzgledniajac cel, jakim jest zminimalizowanie ryzyka uzytkowania urzadzenia
kryptograficznego nie posiadajacego waznego certyfikatu.

Biorgc powyzsze pod uwage w ocenie sktadu orzekajacego zamawiajgcy formutujgc warunki
udziatlu w postepowaniu oraz obowigzki wykonawcy okreslone we wzorze umowy nie

naruszyt przepisow ustawy, a tym samym zarzuty zamawiajgcego nie potwierdzity sie.



Uwzgledniajgc powyzsze, na podstawie art. 192 ust. 1 Pzp orzeczono jak w sentencji.

Biorgc powyzsze pod uwage w ocenie sktadu orzekajacego zamawiajacy formutujgc warunki
jakie zostaty postawione wobec przedmiotu zamdwienia, nie naruszyt przepiséw Prawa
zamowien publicznych, a tym samym zarzuty odwotania nie potwierdzity sie.

Uwzgledniajgc powyzsze, na podstawie art. 192 ust. 1 Pzp orzeczono jak w sentencji.

O kosztach postepowania orzeczono na podstawie art. 192 ust. 9 i 10 Pzp stosownie do
wyniku sprawy oraz zgodnie rozporzgdzeniem Prezesa Rady Ministréw z dnia 15 marca
2010 r. w sprawie wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajow

kosztow w postepowaniu odwotawczym i sposobu ich rozliczania (Dz. U. Nr 41, poz. 238).

Przewodniczacy: .........ceeeenenns



