Sygn. akt: KIO 137/19
WYROK
z dnia 13 lutego 2019r.

Krajowa Izba Odwotawcza - w skiladzie:

Przewodniczacy: Agata Mikotlajczyk

Czlonkowie: Matgorzata Matecka
Aneta Mlagcka

Protokolant: Marta Stoma

po rozpoznaniu na rozprawie w dniu 8 lutego 2019 r. w Warszawie odwotania wniesionego w
dniu 26 stycznia 2019 r. do Prezesa Krajowej Izby Odwotawczej przez Odwotujgcego —
Osrodek Aktywizacji Zawodowej i Szkolen Sp. z o0.0. ul. Wieckowskiego 29/5 90-727 £.6dz
w postepowaniu prowadzonym przez Zamawiajgcego - Miasto tédz, Zarzad Zieleni
Miejskiej w Lodzi ul. Konstantynowska 8/10 94-303 Lo6dz,

przy udziale wykonawcy: KTU-Zielen Sp. z 0.0. ul. Warecka 3 91-202 tédz zgtaszajgcego

przystgpienie do postepowania odwotawczego po stronie zamawiajgcego

orzeka:

1. Uwzglednia odwotanie i nakazuje Zamawiajgcemu uniewaznienie czynnosci wykluczenia
Odwotujgcego z postepowania w zakresie czesci 1 oraz powtdrzenie czynnosci oceny ofert
w czesci 1 z uwzglednieniem oferty Odwotujgcego;

2. Kosztami postepowania odwotawczego obcigza wykonawce KTU-Zielen Sp. z o.0. ul.
Warecka 3 91-202 £6dz i:

2.1. zalicza w poczet kosztéw postepowania odwotawczego kwote 15.000 zt 00 gr (stownie:
pietnascie tysiecy ztotych, zero groszy) uiszczong przez Odwotujgcego tytutem wpisu od
odwotania;

2.2. zasgdza od wykonawcy KTU-Zieleh Sp. z 0.0. ul. Warecka 3 91-202 tédz na rzecz
Odwotujgcego kwote 18 600 zt 00 gr (stownie: osiemnascie tysiecy szeséset ztotych, zero
groszy) stanowigcg koszty postepowania odwotawczego poniesione z tytutu wpisu od

odwotania oraz wynagrodzenia petnomocnika.



Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych
(Dz. U. z 2018 r., poz. 1986 ze zm.) na niniejszy wyrok - w terminie 7 dni od dnia jego
doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej Izby Odwotawczej do

Sadu Okregowego w todazi.



Sygn. akt KIO 137/19

Uzasadnienie
Odwotanie zostato wniesione w postepowaniu o udzielenie zamowienia publicznego
prowadzonym w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia
2004 r. Prawo zamoéwien publicznych (Dz. U. z 2018 r. poz. 1986 ze zm.), [Pzp lub ustawa Pzp
lub Pzp] przez zamawiajgcego: Miasto £.6dz, Zarzad Zieleni Miejskiej w Lodzi (Zamawiajgcy),
ktérego przedmiotem jest ,Ustuga utrzymania terenéw zieleni miejskiej w latach 2019-2021 w
pasach drogowych i na terenach niezabudowanych na terenie miasta todzi na zasadach
okreslonych we ,Wzorze Umowy". Wnoszgcy odwotanie wykonawca: Osrodek Aktywizacji
Zawodowej i Szkolen Sp. z 0.0. z todzi (Odwotujgcy) zarzucit Zamawiajgcemu dziatanie
niezgodne z przepisami ustawy Pzp, polegajgce na wykluczeniu wykonawcy z Postepowania,
Z naruszeniem:
1) art. 24 ust. 1 pkt 12 w zw. z art. 22 ust. 1 pkt 2 Pzp, polegajgce na wykluczeniu od udziatu
w Postepowaniu Wykonawcy, w zwigzku z rzekomym niewykazaniem spetnienia warunkow
udziatu w postepowaniu, w postaci walidacji podpisu kwalifikowanego przy uzyciu algorytmu
SHA-2, gdy tymczasem powofany ,warunek" nie zostat wskazany przez Zamawiajgcego w
ogtoszeniu o0 zamowieniu ani w Specyfikacji Istotnych Warunkéw Zaméwienia;
2) art. 10a ust. 5 Pzp oraz 25 ust. 2 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE1 nr910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym
dyrektywe 1999/93/WE, polegajgce na bezpodstawnym uznaniu, ze zlozony przez
Wykonawce w postepowaniu dokument JEDZ podmiotu uzyczajgcego Wykonawcy swoich
zasobow, podpisany zostat w sposéb nieprawidtowy, pomimo iz dokument opatrzony zostat
waznym podpisem kwalifikowanym, zgodnie z wymogami prawa;
3) art. 137 ust. 1 ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej poprzez jego btedng wyktadnie i niewtadciwe zastosowanie, polegajgce na
przyjeciu, ze przepis ten naktada sankcje niewaznosci na podpisy ztozone po dniu 1 lipca
2018r. z uwierzytelnieniem przy uzyciu logarytmu SHA-1, podczas gdy powotana regulacja nie
tylko takiej sankcji nie przewiduje, ale nawet nie mogtaby przewidywac, gdyz stataby ona w
oczywistej sprzecznosci z art. 32 rozporzgdzenia Parlamentu Europejskiego i Rady (TJE) nr
910/2014 z dnia 23 lipca 2014 r, w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym dyrektywe
1999/93/WE, oraz aktéw i Decyzji wykonawczych, o mocy obowigzujgcej bezposrednio w

kazdym Panstwie Cztonkowskim.



Majgc powyzsze na uwadze wnidst o: (1) Uchylenie zaskarzonej czynnosci
wykluczenia Wykonawcy z Postepowania; (2) Zasgdzenie od Zamawiajgcego na rzecz

Wykonawcy zwrotu poniesionych kosztow postepowania odwotawczego.

Odwotujgcy wskazat, ze posiada interes w uzyskaniu zamodwienia stanowigcego
przedmiot Postepowania oraz poniesie szkode w wyniku naruszenia przez Zamawiajgcego
wskazanych przepiséw ustawy, gdyz wykluczenie Wykonawcy a tym samym ostatecznie
odrzucenie ziozonej przez niego oferty, spowoduje wyboér przez Zamawiajgcego oferty
konkurenta, pomimo iz oferta Wykonawcy jest oferta znacznie korzystniejszg dla
Zamawiajgcego. Gdyby Zamawiajacy nie wykluczyt Wykonawcy z Postepowania, oferta przez
niego ziozona, jako speiniajgca wszystkie natozone Specyfikacjg wymogi, a zarazem
najkorzystniejsza cenowo, musiataby zostaé wybrana jako najkorzystniejsza ze wszystkich
ztozonych w Postepowaniu ofert. Powyzsze dowodzi o spetnieniu przestanki do skorzystania

ze Srodkow ochrony prawnej przewidzianych w art. 179 ust. 1 ustawy Pzp.

W uzasadnieniu w szczegolnosci wskazat:

Wykonawca, jako jeden z dwéch podmiotdw, ztozyt oferte na realizacje | Czesci zamowienia
publicznego pn. Ustuga utrzymania terendw zieleni miejskiej w latach 2019-2021 w pasach
drogowych i na terenach niezabudowanych na terenie miasta todzi obejmujgcej "Pétnocny -
Zachéd" - utrzymanie terendw zieleni miejskiej w pasach drogowych i na terenach
niezabudowanych objetych ulicami: Zgierska, Nowomiejska, Plac Wolnosci, Piotrkowska,
Adama Mickiewicza, Bandurskiego, Krzemieniecka, Konstantynowska. W toku badania ofert,
Wykonawca byt wzywany do ztozenia wyjasnien oraz uzupetnienia dokumentow, z ktérych to
zobowigzan wywigzat sie¢ w terminie. Pismem z dnia 18 stycznia 2019 r. Zamawiajgcy
zawiadomit Wykonawce o wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12 Pzp.
Decyzja ta oparta miata zosta¢ na ustaleniu rzekomej nieprawidtowosci uzycia algorytmu
(SHA-1) przy sktadaniu podpisu elektronicznego w dokumencie JEDZ przez podmiot
uzyczajgcy Wykonawcy swoich zasobdéw. Uzycie skrétu SHA-1 dla potrzeb walidacji,
Zamawiajgcy uznat za dyskwalifikacje czynnosci jako nieprawidtowej oraz stwierdzit
niewaznos¢ ztozonego podpisu kwalifikowanego. W konsekwencji Zamawiajgcy uznat, iz
,nieprawidtowy" JEDZ przedtozony przez podmiot trzeci po wezwaniu do jego ztozenia w trybie
uzupetnienia dokumentow, nie podlega ponownemu wezwaniu do usuniecia brakow. W tych
okolicznosciach stwierdzajgc, ze Wykonawca nie wykazat spetnienia przestanki braku podstaw
do wykluczenia - Zamawiajgcy wykluczyt go od udzialu w postepowaniu. Odwotujgcy
stwierdzit, ze Zamawiajgcy nie sprecyzowat przy tym w zadnym zakresie, z jakiej przyczyny
walidacja przy uzyciu algorytmu SHA-1 miataby czyni¢ ztozony podpis niewaznym, a tym

samym dokument opatrzony takim podpisem - nieprawidtowym, prowadzgcym do uznania, iz
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wykonawca nie spemnit okreslonego przez Zamawiajgcego warunku. Odwotujgcy wskazat, ze
analiza art. 22 ust. 1 pkt 2 i art. 24 ust. 1 pkt 12 Pzp prowadzi do wniosku, ze z postepowania
0 udzielenie zamowienia publicznego nalezy wykluczy¢ wykonawce, ktéry nie wykazat
spetniania warunkow udziatu w postepowaniu okreslonych przez zamawiajgcego w ogtoszeniu
0 zamowieniu lub w zaproszeniu do potwierdzenia zainteresowania. Spetnia¢ mozna tylko taki
warunek, ktory zostat opisany, skonkretyzowany. W przypadku zas niesformutowania warunku
udzialu w postepowaniu niemozliwa jest ocena jego spetniania, a w konsekwenc;ji
stwierdzenie, ze wykonawce nalezy wykluczyé z postepowania z powodu niespetniania
warunku udziatu w nim. W okolicznosciach niniejszej sprawy Zamawiajgcy wykluczyt
Wykonawce z postepowania, wskazujgc na niespetnienie warunku w postaci walidacji podpisu
kwalifikowanego przy uzyciu algorytmu SHA-2, cho¢ warunek ten nie zostat opisany w
ogtoszeniu o zamdéwieniu. Nie wspomniano o nim réwniez w tresci Specyfikacji Istotnych
Warunkéw Zamoéwienia. Co wiecej, zakreslenie takiego warunku, bez uzasadnienia go
ograniczeniami technicznymi po stronie Zamawiajgcego, stanowitoby naruszenie zasady
proporcjonalnosci, a zarazem prowadzito do dyskryminacji i nierobwnego traktowania
uczestnikow Postepowania. Odwotujgcy podkreslit, ze czynnosé wykluczenia Odwotujgcego
nie znajduje uzasadnienia w tresci dokumentéw sporzgdzonych przez Zamawiajgcego dla
potrzeb prowadzonego postepowania, nie znajduje oparcia w zadnym przepisie prawa
krajowego, a co wiecej - pozostaje w oczywistej sprzecznosSci z przepisami prawa
wspoélnotowego. Dalej podat, ze: ,W zawiadomieniu o wykluczeniu Odwotujgcego z
Postepowania, Zamawiajgcy wskazat, iz w ztozonym przez Wykonawce JEDZ, pochodzgcym
od podmiotu udostepniajgcego mu Ustugi Dzwigowe - T.R., nie potwierdzono spetnienia
warunku udziatu w postepowaniu i braku podstaw do wykluczenia z postepowania, poniewaz
ztozony zostat JEDZ z podpisem elektronicznym wykorzystujacym do weryfikacji skrét SHA-1,
zamiast SHA-2, co zdaniem Zamawiajgcego spowodowato, iz podpis ten nie mégt zostaé
uznany za prawidtowy. Jako podstawe wykluczenia Wykonawcy powotano ogélnie art. 24 ust.
1 pkt 12 ustawy prawo zaméwien publicznych. W uzasadnieniu zas, wskazano jednoznacznie,
iz podstawg wykluczenia w oparciu o powotang regulacje jest okoliczno$é, iz Wykonawca nie
wykazat spetnienia warunkow udziatu w postepowaniu. Zamawiajgcy nie powotat jednak
owego warunku w sposob precyzyjny, w szczegolnosci nie wskazat, gdzie éw warunek (w
ktérym punkcie zawiadomienia lub SIWZ zostat natozony), jak rowniez nie przytoczyt zadnego
konkretnego przepisu prawa ani zadnej okolicznosci faktycznej lezacej po stronie
Zamawiajgcego, ktére naktadatyby na Wykonawce obowigzek weryfikacji podpisu przy uzyciu
algorytmu SHA-2, a ktory mogtby uzasadnia¢ brak mozliwosci uznania podpisu
weryfikowanego innym algorytmem za prawidtowy. W uzasadnieniu zawiadomienia o
wykluczeniu Zamawiajgcy przytoczyt natomiast obszerny fragment orzeczenia Krajowej Izby

Odwotawczej z dnia 10 grudnia 2019 r. KIO 2428/18, upatrujgcy obowigzek stosowania
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algorytmu SHA-2 dla weryfikacji podpiséw kwalifikowanych w przepisach powszechnie
obowigzujgcych prawa polskiego, ktéry ma najwyrazniej uzasadniaé ztozenie podpisu
kwalifikowanego z uzyciem algorytmu SHA-1 jako nieprawidtowe i przesgdza¢ o jego
niewaznosci. Wyrok Krajowej Izby Odwotawczej w innej sprawie nie jest jednak zrédtem
prawa, jak réwniez nie jest wigzacy dla rozstrzygniecia niniejszej sprawy. W tych
okolicznosciach uzna¢ nalezy, iz cytowane orzeczenie Zamawiajgcy przyjmuje za wiasne
uzasadnienie wykluczenia Wykonawcy. W konsekwencji oznacza to, iz niespetnienia
warunkéw udziatu Wykonawcy w postepowaniu, Zamawiajgcy upatruje w przepisach prawa
powszechnie obowigzujgcego, zas przepisami uznanymi przez Zamawiajgcego za naruszone
przez Wykonawce, sg przepisy powotane w cytowanym wyroku. Ponadto rodzi to koniecznosé
odniesienia sie do przyjetej przez lzbe ich interpretacji, mimo iz dotyczyta innego
postepowania”.

1. Uznanie podpisu kwalifikowanego ztozonego przy uzyciu skrétu SHA-1 za niespetniajacy

wymogow przepisow prawa.

Przytoczone przez Zamawiajgcego orzeczenie Krajowej Izby Odwotawczej z dnia 10 grudnia
2019 r. KIO 2428/18 wskazuje, iz w opinii Sktadu Orzekajgcego w tym postepowaniu podpis
kwalifikowany ztozony po dniu 1 lipca 2018 r. przy uzyciu skrotu SHA-1 nie spetnia wymogow
okreslonych w art. 10a ust. 5 pzp, gdyz zgodnie z art. 137 ust. 1 ustawy z dnia 5 wrzesnia
2016 r, o ustugach zaufania oraz identyfikacji elektronicznej (dalej ,uzoie") funkcja skrotu SHA-
1 mogta by¢ stosowana do sktadania zaawansowanych podpiséw elektronicznych lub
zaawansowanych pieczeci elektronicznych tylko do 1 lipca 2018 r. W tym wyroku lzba orzekta,
ze od 1 lipca 2018 r, istnieje obowigzek zaprzestania stosowania SHA-1, i ze obowigzek ten
dotyczy nie tylko certyfikatow, ale takze wszelkich sktadanych podpiséw. Nadto obowigzek ten
jest adresowany do wszystkich podmiotow zarowno komercyjnych, jak i jednostek
administracji publicznej, ktére w ramach swoich systeméw udostepniajg funkcjonalno$é
tworzenia podpisu. Sktad Orzekajgcy wspart argumentacje komunikatem Ministra Cyfryzacji
z 1 marca 2018 r. w sprawie wycofania algorytmu SHA-1 w zastosowaniach zwigzanych z
zaawansowanym podpisem i pieczecig elektroniczng, zamieszczonym na stronach
Narodowego Centrum Certyfikaciji.

Zdaniem Odwotujgcego, ani (...) powotany w cytowanym orzeczeniu art. 10a ust. 5 pzp, ani
zaden inny przepis tej ustawy, nie mowi o algorytmach SHA. Co wiecej, rowniez art. 137 ust.
1 uzoie, do ktérego odnosi si¢ przywotany w orzeczeniu komunikat Ministra Cyfryzacji z 1
marca 2018 r., nie zabrania postugiwania sie algorytmem SHA-1 po dniu 1 lipca 2018 r., nie
wprowadza rygoru niewaznosci podpisu weryfikowanego algorytmem SHA-1, ani nie pozbawia
takiego podpisu cech kwalifikowanego podpisu elektronicznego. Rygoru takiego nie mozna
rowniez wywiesc¢ z art. 10a ust. 5 pzp, ani nawet z europejskiego rozporzadzenia, ktore byto

podstawg wprowadzenia polskich przepiséw (Rozporzadzenie Parlamentu Europejskiego i
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Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym
dyrektywe 1999/93/WE (dalej: ,,eIPAS"). Komunikat Ministra Cyfryzacji moéwi o koniecznosci
dostosowania aplikacji stuzgcych do sktadania lub weryfikacji podpisu elektronicznego do
algorytméw rodziny SHA-2, w zwigzku z utratg przez algorytm SHA-1 rekomendacji
Europejskiego Instytutu Norm Telekomunikacyjnych (zob. ETS1 TS 119 312). Ponadto, w
Komunikacie zaznaczono wprost, ze algorytm SHA-1 nadal bedzie mogt by¢ uzywany przy
weryfikacji. Catkowicie niezrozumiata i nieposiadajgca zadnego uzasadnienia w przepisach
prawa interpretacja tresci art. 137 ust. 1 uzoie oraz Komunikatu Ministra Cyfryzacji, znajduje
swe podioze w analizowaniu dos¢ nieprecyzyjnie sformutowanych przepisow prawa
krajowego, w oderwaniu od wyktadni celowosciowej oraz wspolnotowej, prowadzgc do
przyjecia wyktadni wrecz sprzecznej z ideg logicznego ustawodawcy._Przepisy krajowe nie
funkcjonujg w prézni, sg konsekwencjg obowigzku wprowadzenia regulacji przyjetych przez
organy wspoélnotowe dla unifikacji systeméw elektronicznych wszystkich Panstw
Czlonkowskich. Podstawowym - w zakresie analizy niniejszej sprawy - jest Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce Dyrektywe 1999/93/WE, tzw. Rozporzadzenie elDAS.

Dla przepisow krajowych bezposrednim skutkiem elDAS byto przede wszystkim uchylenie
ustawy o podpisie elektronicznym z 2001 r. oraz redefinicja dotychczasowego podpisu
kwalifikowanego, poprzez zdefiniowanie go jako ,zaawansowany podpis elektroniczny, ktéry
jest skladany za pomoca kwalifikowanego urzgdzenia do skfadania podpisu elektronicznego i
ktory opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego”. Co istotne,
kwalifikowany podpis elektroniczny ma taki skutek prawny, iz jest on réwnowazny podpisowi
wiasnorecznemu, a wydany w jednym z Panstw Cztonkowskich, jest za taki uznawany réwniez
we wszystkich pozostatych Panstwach, co wynika wprost z art. 25 ust, 2 i 3 rozporzadzenia
elDAS. W zwigzku z powyzszym, organy administracji publicznej w Polsce od lipca 2016 r,
zobowigzane sg uznawac kwalifikowany podpis elektroniczny wydany przez inne kraje
Cztonkowskie. Oprécz samego rozporzadzenia elDAS, tak dla regulacji unijnych jak i
krajowych, znaczenie majg rowniez liczne akty wykonawcze wydane na jego podstawie.
Nalezy do nich m.in. Decyzja Wykonawcza Komisji (UE) 2015/1506 z dnia 8 wrzesnia 2015 .
Decyzja 1506/2015, ktéra zostata wydana w zwigzku z art. 27.5 oraz art. 37,5 wskazuje na
normy, ktére okreslajg formaty referencyjne podpiséw elektronicznych i dokumentow, ktére
administracja powinna uznawac¢ (co nie znaczy, ze nie moze uznawac innych). Do czasu
zmiany przepiséw elDAS lub zmiany wydanych na podstawie tego aktu prawnego decyzji,
nalezy dla rozstrzygnie¢ prawnych bra¢ pod uwage wersje norm wskazanych w tych

przepisach, ktore obowigzywaty z chwilg wejscia tych przepiséw w zycie. W decyzji 1506/2015

7



wskazana jest np. konkretna norma ETSI TS 103 171 v2.1,l, a w niej (rozdziat 5.1) wskazano
dwa konkretne dokumenty moéwigce o algorytmach kryptograficznych: TS 102 176-1 i
NCRYPT2 D SPA. Oba dokumenty wskazujg na mozliwos¢ uzycia SHA-1, cho¢ go nie
rekomendujg. Mimo braku rekomendacji twércy normy TS 102 176-1 w rozdziale 11 wsrod
identyfikatorow algorytmow, ktore mogg stanowi¢ podstawe tworzenia struktury podpisu
elektronicznego, podali w zestawieniu réwniez identyfikator algorytmu SHA-1. Nalezy przez to
rozumie¢, ze norma ta, stanowigc referencyjne (cho¢ nie zawsze rekomendowane)
odniesienie do stosowanych algorytmoéw w podpisach elektronicznych, obejmuje réowniez
algorytm SHA-1. Trudno bytoby spodziewa¢ sie wykluczenia tego algorytmu bez prawnego
wprowadzenia okresu przejsciowego, gdyz algorytm ten powszechnie byt stosowany, a jego
.ztamanie" w odniesieniu do dokumentéw w obrocie gospodarczym jest tylko teoretyczne.
Gdyby tworcy normy chcieli wykluczy¢é SHA-1 z obrotu, to w normie ETSI TS 103 171 v2.1.1
uczyniliby to w rozdziale 5,1 w taki sam sposéb, w jaki uczynili to w stosunku do MD5,
stanowigc: ,MD5 algorithm shall not be used as digest algorithm". Rekomendacja algorytmu
to inaczej jego ,polecanie", ze wzgledu na znaczny stopien bezpieczenstwa. Tym samym brak
rekomendacji oznacza jedynie, iz dany algorytm nie cieszy sie juz tak znacznym stopniem
bezpieczenstwa jak inne. Najistotniejsza doniosto$¢ prawna elDAS polega na tym, iz jest ono
stosowane bezposrednio w krajach Czionkowskich UE, a wiec rowniez w Polsce. Polski
ustawodawca krajowy zdecydowat sie uszczegotowi¢ europejski akt prawny w ustawie o
ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrzesnia 2016 r. W uzasadnieniu
do tej ustawy wskazano: "Waznym przepisem dla zapewnienia ciggtosci ustug zaufania w
Polsce jest art. 134 (ostatecznie art 137), wskazujgcy na mozliwos¢ stosowania skrotu SHA-1
do sktadania zaawansowanych podpiséw elektronicznych lub zaawansowanych pieczeci
elektronicznych. Dotychczasowe przepisy wymagaty wprost stosowania tego algorytmu, co
spowodowato, ze oprogramowanie stosowane do skfadania i weryfikacji podpisow, nie byto
dostosowywane do innych skrétéw rekomendowanych w standardzie ETS1TS 119 312
dotyczgcej wymagan w zakresie stosowania algorytméw kryptograficznych w infrastrukturze
podpisu elektronicznego. Majac na uwadze, ze norma ta wprost nie rekomenduje dalszego
uzywania skrotu SHA-1 ze wzgledu na mozliwe naruszenia bezpieczenstwa, nalezato
wprowadzi¢ przepisy przejsciowe umozliwiajgce stopniowe odejscie od stosowania tego
skrotu." Nalezy zwréciC uwage, iz wprawdzie ustawodawca polski dos¢ enigmatycznie
sygnalizuje przyczyne odchodzenia od stosowania skrotu SHA-1, to kwestia ta pozostaje
najistotniejsza dla jakichkolwiek dalszych analiz dotyczgcych tresci art. 137 uzoie, a zatem
wymaga uszczegotowienia. Wprawdzie eIDAS nie odnosi sie do ETSI 119 312, zasadnym jest
wskazanie, iz zakres algorytméw mozliwych do stosowania wynika posrednio ze specyfikacji
technicznych wskazanych w Decyzji 2015/1506, z ktérych kazda odnosi sie w swojej tresci -

w zakresie rekomendowanych funkcji skrotu - do specyfikacji ETSI TS 102 176-1. Z tej
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specyfikacji wynika zas, ze jedng z rekomendowanych funkcji jest SHA-1 (obok SHA-224,
SHA-256, SHA-384, SHA- 512, Whirpool oraz ripemdI60)”. Odwotujgcy podkreslit, ze: "Gdyby
w miedzyczasie okazato sie, ze faktycznie stosowanie SHA-1 zaczeto zagrazac¢
elektronicznemu obrotowi gospodarczemu, to europejski ustawodawca wydatby stosowny akt
prawny o wycofaniu tego algorytmu, co jednak dotychczas nie nastgpito”. Stwierdzit takze, ze:
~Vnikliwa analiza tresci uzasadnienia do polskiej ustawy wskazuje, ze ustawodawca chciat
przede wszystkim zmobilizowa¢ administracje publiczng, aby przygotowata sie do zmiany,
ktora moze nastgpi¢ w przysztosci, gdyby algorytm zostat wycofany. Przede wszystkim
chodzito o to, ze dotychczas wystawcy certyfikatéw nie mogli stosowac innych algorytmow niz
SHA-1, bo systemy administracji nie radzity sobie z nowszymi algorytmami. Podobnie jak nie
radzity sobie z podpisami, ktore zawieraty skroty tresci dokumentow obliczone wg innego niz
SHA-1 algorytmu. Przepis ten zredagowany zostat w sposob nie do konca precyzyjny, ale przy
uwzglednieniu celu jego wprowadzenia, jak réwniez tresci powotanych wyzej nadrzednych
regulacji unijnych, nie moze budzi¢ zadnych watpliwosci. W sytuacji watpliwej nalezy uznaé
wyzszo$¢ prawa nadrzednego, czyli wynikajgcego z elDAS. Dlatego ustuga walidacji nie moze
nie uzna¢ podpisu z SHA-1 za niezaawansowany, bo opiera sie na jednolitym prawie
europejskim oraz krajowym, ktore nie jest (i nie moze by¢) sprzeczne z europejskim.
Okolicznos¢, ze polska ustawa w art. 137 uzoie narzuca administracji publicznej oraz
dostawcom ustug zaufania przejscie na wyzszy poziom bezpieczenstwa podpisu, nie oznacza,
ze ktérykolwiek obowigzujgcy przepis prawa pozwala kwestionowa¢ waznos¢ podpisu z
algorytmem SHA-1. Zapisy ustawowe miaty na celu wymuszenie na dostawcach stosowania
algorytmu SHA-2, z uwagi na okolicznos¢, iz w niedalekiej przysztosci na rynku beda
funkcjonowaé wylgcznie takie - bezpieczniejsze - podpisy. O tym jednak nie zadecyduje we
wlasnym zakresie ustawodawca krajowy - w pierwszej kolejnosci zmiany te obejmg
ustawodawstwo europejskie, to za$ do chwili obecnej nie nastgpito”. Zdaniem Odwotujgcego,
.Koniecznym jest zwrdcenie rowniez uwagi na kolejny, odrebny, cho¢ niezwykle istotny aspekt
btednego uznania, iz tres¢ art. 137 ust. 1 uzoie stanowi granice czasowa, po ktorej podpis z
algorytmem SHA-1 miatby zosta¢ uznany za ztozony nieprawidtowo. Uwzgledniajgc wskazane
wyzej zastosowanie wprost eIDAS we wszystkich krajach cztionkowskich, a tym samym
dopuszczalno$¢ algorytmu SHA-1 w innych krajach przy jednoczesnej jego
niedopuszczalnosci w Polsce, przepis taki roznicowatby sytuacje prawng wykonawcéw z
innych Panstw Cztonkowskich, ktdrzy na réwnych prawach uczestnicza w obrocie, w tym
rébwniez postepowania o udzielenie zamowienia publicznego przez podmioty polskie.
Przedmiotowe rozréznienie ich sytuacji prawnej nakazywatoby uznanie podpisow ztozonych
przez wykonawcéw z innych Panstw Czionkowskich za nieprawidtowe i podlegajgce
odrzuceniu, pomimo iz odpowiadatyby standardom narzuconym przez prawo unijne, Sytuacja

taka bytaby niedopuszczalna. W momencie walidacji kwalifikowanego podpisu
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elektronicznego nie ma mozliwosci ustalenia, na podstawie przepisow ktdérego panstwa
powstat dany podpis. Podpis nalezy weryfikowa¢ zawsze na zgodnos¢ podpisu z
wymaganiami artykutu 32 rozporzgdzenia elDAS i przepisami wykonawczymi obowigzujgcymi
jednolicie w catej Unii Europejskiej. Tylko w ten sposéb mozna zapewni¢ interoperacyjnosc
kwalifikowanego podpisu elektronicznego i szerzej wszystkich kwalifikowanych ustug
zaufania, co byto celem i jest celem catego procesu legislacyjnego prowadzonego w UE w
ostatnich latach. Nalezy rowniez podkreslié, iz algorytm SHA-1 nie jest rekomendowany do
stosowania przy tworzeniu podpiséw zaawansowanych wytgcznie ze wzgledu na mozliwos¢
(w przysziosci, w nieokreslonej perspektywie czasowej) dokonania jego ,zlamania" oraz
manipulacji dokumentem, ktory podpisem zostat opatrzony. Mimo sygnalizowania takiego
ryzyka, nadal poziom bezpieczenstwa kryptograficznego pozostaje na tyle wysoki, iz przy
obecnej wiedzy technicznej gwarantuje bezpieczehnstwo. Dlatego tez algorytm SHA-1 nie
zostat ,zakazany" zadna decyzja ani innym aktem wykonawczym. Brak rekomendacji w
zadnym zakresie nie stanowi zakazu wykorzystywania. Zaprzestanie stosowania funkcji SHA-
1 przez polskg administracje publiczng w zadnym zakresie nie oznacza, ze nie wolno jej
uznawac podpiséw elektronicznych utworzonych przy zastosowaniu SHA-1, réwniez po
wejsciu w zycie art. 137 uzoie. Przeciwna wyktadnia doprowadzitaby do paradoksalnej
sytuacji, w ktorej polskie urzedy miatyby obowigzek tamaé przepisy unijne poprzez
nieuznawanie statusu wszystkich kwalifikowanych podpiséw wykorzystujgcych SHA-1, ktérymi
opatrzone sg dokumenty przekazywane z innych Panstw Cztonkowskich. Tym bardziej, ze w
chwili walidaciji (tj. weryfikacji) danego podpisu elektronicznego, nie ma mozliwosci ustalenia,
na podstawie przepiséw ktorego z Panstw Czionkowskich dany podpis powstat. W zwigzku z
tym, podpis nalezy zawsze weryfikowaé wg wymogow art, 32 elDAS, oraz przepisow
wykonawczych, jednolitych dla catej Unii Europejskiej. Tylko w ten sposéb interoperacyjnosc
kwalifikowanego podpisu, jako nadrzedny cel procesu legislacyjnego prowadzonego w Unii,

moze zostac zrealizowana.

2. Bezpodstawnos¢ uznania podpisu weryfikowanego przy pomocy algorytmu SHA-1 za
niewazny.
Odrebnag kwestig pozostaje catkowicie bezpodstawne odebranie przez Zamawiajgcego
kwalifikowanemu podpisowi weryfikowanemu przy pomocy algorytmu SHA-1 waloru
,waznosci". Nie mozna odmowi¢ podpisowi elektronicznemu statusu kwalifikowanego podpisu
elektronicznego, a juz tym bardziej jego waznosci wytacznie na podstawie ,oceny
Zamawiajgcego". Przepis art. 137 polskiej ustawy o ustugach zaufania oraz identyfikaciji
elektronicznej nie zawiera rygoru nieuznawania podpisu utworzonego z zastosowaniem funkcji
SHA-1 jako podpisu zaawansowanego. Co wiecej takiego rygoru polska ustawa nie mogtaby

zawierac, a tym bardziej nie mozna go domniemywac, gdyz bytoby to sprzeczne z przepisami
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nadrzednymi wynikajgcymi z rozporzgdzenia UE 910/2014 (elDAS), ktére takiego rygoru nie
przewidujg dla zaawansowanych, a co za tym idzie réwniez dla kwalifikowanych podpiséw
elektronicznych tworzonych w oparciu o SHA-1. Ani przepisy art. 137 uzoie, ani zaden inny
przepis prawa polskiego (a tym bardziej nadrzedne normy unijne) nie przewidujg sankcji
niewaznosci podpisu w zwigzku z uzytym do jego weryfikacji algorytmem SHA-1, Wytyczna,
aby przejs¢ na weryfikacie SHA-2, nie rodzi skutku w postaci niewaznosci podpisu, tym
bardziej, ze wg obecnej wiedzy technicznej nadal uznaje sie ten podpis za wystarczajgco
bezpieczny. Co wiecej, o waznosci podpisu weryfikowanego algorytmem SHA-1 wprost
wypowiedziat sie Minister Cyfryzacji, w cytowanym juz Komunikacie z dnia 1 marca 2018 r.,
wskazujgc: ,, algorytm SHA-1 nadal bedzie mogt by¢ uzywany przy weryfikacji".

Odwotujgcy wskazat na stanowisko Powszechnego Centrum Certyfikacji, zamieszczone na
oficjalnej stronie internetowej: ,Interpretacja wchodzacych w zycie przepiséw okreslone w
ustawie o identyfikacji elektronicznej oraz ustugach zaufania w zakresie stosowania funkcji
skrotu SHA-1 | SHA-2. Interpretacja wchodzacych w zycie przepiséw okreslone w ustawie o
identyfikacji elektronicznej oraz ustugach zaufania w zakresie stosowania funkcji skrotu jest
nastepujaca:

1. Wszystkie kwalifikowane certyfikaty podpisy i pieczeci wydane do 1 lipca 2018 r. mozna po
tej dacie stosowaé przy sktadaniu podpisow az do daty terminu waznosci wskazanej w
certyfikacie. Na przyktad w przypadku certyfikatu dwuletniego wydanego w czerwcu 2018 r.
nie bedzie jego uzytkownik potrzebowat nowego certyfikatu do czerwca 2020 roku.

2. Po 1 lipca 2018 r. wszystkie nowo wydawane certyfikaty bedg bazowac na funkcji skrétu
innej niz SHA-1 (gtéwnie SHA-2) i bedg miaty zmieniong sktadnie (notacje) zapisanych w nich
niektorych atrybutéw (danych). Dlatego oprogramowanie podpisujgce i weryfikujgce musi
sobie z tym ,poradzi¢" oraz nadal obstugiwaé certyfikaty wydane wczesniej, czyli przed 2 lipca
2018 r. bazujgce na funkcji skrotu SHA-1. Wszystkie kwalifilkowane podpisy oraz pieczecie
elektroniczne ztozone do 1 lipca 2018 roku przy zastosowaniu funkcji skrotu SHA-1 nie utraca
swojej waznosci po tej dacie.

3. Wszystkie stosowane w réznych systemach i ustugach oprogramowania tworzgce podpisy
(i pieczecie) po 1 lipca 2018 r. nie mogg uzywac funkcji SHA-1, czyli muszg tworzy¢ podpisy
wyliczajgc skrot tre$ci podpisywanych dokumentéw za pomocg nowych funkcji, np. SHA-2,
niezaleznie czy zastosowany przez podpisujgcego certyfikat byt opatrzony pieczecig wystawcy

bazujgcej na skrocie SHA-1, czy SHA-2. W przypadku certyfikatow kwalifikowanych nalezy

jednoznacznie stwierdzi¢, ze po 1 lipca 2018r. nie bedzie zadnej potrzeby ,aktualizacji"

wydanych wczesniej i waznych certyfikatow. Zaden wystawca nie bedzie z tego powodu

proponowat nowego certyfikatu. Cho¢ mogta by¢ inna potrzeba uzyskania nowego certyfikatu,
nawet przed lipcem 2018r., gdyz niektore systemy, szczegdlnie zagraniczne ze wzgledow

technicznych moga nie akceptowac¢ wydanych ,po staremu" certyfikatow."
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3. Informacje zamieszczone przez Zamawiajgcego na stronie internetowej oraz w kierowanej
do Wykonawcy korespondencji*

Odnoszgc powotane wyzej okolicznosci do stanu faktycznego Postepowania nalezy wskazagé,
ze dziatania Zamawiajgcego dotkniete byty wadg jeszcze przed wykluczeniem Wykonawcy z
Postepowania. Juz samo zamieszczenie na stronie internetowej Zamawiajacego informacji z
dnia 23 listopada 2018 r., o tresci: ,[...] Algorytm SHA-1 zgodnie z art. 137 ustawy z dnia 5
wrzesnia 2016 r. o ustugach zaufania [...] z dniem 1 lipca utracit wazno$¢. Wiecej na stronie
Narodowego Banku Polskiego pod adresem https:lfwww.nccerLpllkomunikaty2018.htm"t
stanowito czynno$¢ niedopuszczalng/ wprowadzajgcg w btad i wskazujgcg informacje
niezgodne z prawem. Co istotne, pod wskazanym adresem NBP nie zawarto zadnej informac;ji
o utracie waznosci algorytmu, Na stronie tej opublikowato komunikat o tresci: ,Narodowy Bank
Polski uprzejmie informuje, iz zgodnie z art. 137 ustawy z dnia 5 wrzesnia 2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej (Dz. U. 2026, poz. 1579) z dniem 1 lipca br. w
Narodowym Centrum Certyfikacji zaprzestano wykorzystywania algorytmu SHA-1. Oznacza
to, iz od dnia 2 lipca br. wszystkie certyfikaty dostawcow ustug zaufania oraz listy
uniewaznionych certyfikatdw sg generowane z uzyciem algorytmoéw z rodziny SHA2 (SHA256
w przypadku urzedu NCCert2009 oraz SHA512 w przypadku urzedu NCCert2016),"

Z faktu zaprzestania wykorzystywania algorytmu przez Narodowe Centrum Certyfikacji nie
ptynie zadne zrédto prawa, jest to jedynie informacja, W zwigzku z tym, zawarta na stronie
Zamawiajgcego informacja o utracie waznosci algorytmu byta niezgodna z aktualnym w tej
dacie stanem prawnym. Zamawiajacy nie jest uprawniony do modyfikowania przepiséw prawa
powszechnie obowigzujgcego wg wiasnych, niczym niepodyktowanych interpretacji. W
konsekwenciji, rowniez zawarta w dalszej czesci informacji Zamawiajgcego z dnia 23 listopada
2018 r. wytyczna (powielona w wezwaniach kierowanych do Wykonawcy), zgodnie z ktérg ,W
przypadku dokumentu ztozonego z podpisem uzywajgcym algorytmu SHA-1 nie bedzie on
mogt zostaé uznany za prawidtowy", jako nie znajdujgca zadnego uzasadnienia prawnego, nie
mogta natozy¢ na Wykonawcow obowigzku stosowania ,wytgcznie" algorytmu SHA-2. Tym
bardziej, ze weryfikacja podpisu moze zosta¢ oparta o znaczniej wigcej algorytméw, nawet
jesli Zamawiajgcemu znane sg wytgcznie SHA-1 i SHA-2. Jedynym, dopuszczonym przez
elDAS uzasadnieniem odrzucenia przez Zamawiajgcego dokumentu podpisanego waznym
kwalifikowanym podpisem elektronicznym moze by¢ powofanie sie na ograniczenia
techniczne, ktore nie pozwalajg mu na dokonanie prawidtowej analizy dokumentu ze wzgledu
na zastosowany w podpisie specyficzny, nieobstugiwany powszechnie algorytm
kryptograficzny. Ale w omawianym przypadku, taka okoliczno$¢ nie miata miejsca. Co wiecej,

gdyby sytuacja taka zaistniata, Zamawiajgcy poinformowatby o niej Wykonawcéw w tresci
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SIWZ, czynigc tym samym wymog stosowania algorytmu SHA-2 warunkiem sine gua non
pozytywnej weryfikacji tresci sktadanych ofert. Tymczasem, Zamawiajgcy ani w tresci SIWZ,
ani w tresci informacji z dnia 23 listopada 2018 r., ani nawet w tresci kierowanych do
Wykonawcy wezwan do skfadania wyjasnien i uzupetniania dokumentow, nigdy nie powotat
takiej okolicznosci, W zwigzku z tym, ,wymog" weryfikacji przy uzyciu okreslonego algorytmu
nie moze stanowi¢ warunku prawidtowej oceny ztozonych w Postepowaniu dokumentow. Jak
wskazuje jednolite, utrwalone orzecznictwo Krajowej Izby Odwotawczej: ,O udzielenie
zamowienia mogg ubiegac sie wykonawcy, ktorzy spetniajg warunki udziatu w postepowaniu,
o ile zostaty one okreslone przez zamawiajgcego w ogtoszeniu o zamowieniu lub w
zaproszeniu do potwierdzenia zainteresowania (art. 22 ust 1 pkt 2 ustawy Pzp). Zas z
postepowania o udzielenie zamowienia publicznego wyklucza sie wykonawce, ktéry nie
wykazat spetniania warunkéw udziatu w postepowaniu (art 24 ust. 1 pkt 12 ustawy Pzp).
Analiza powotanych wyzej przepiséw sktania do konstatacji, ze z postepowania o udzielenie
zamowienia publicznego nalezy wykluczyé wykonawce, ktory nie wykazat spetniania
warunkéw udzialu w postepowaniu, sformutowanych przez zamawiajgcego. Zatem, ocena
mozliwosci ubiegania sie o udzielenie zamdwienia nastepuje w oparciu o warunki udziatu w
postepowaniu, ktére przez zamawiajgcego zostaty wyartykutowane. Spetnia¢ bowiem mozna
tylko taki warunek, ktéry zostat opisany, skonkretyzowany. W przypadku zas niesformutowania
warunku udziatu w postepowaniu niemozliwa jest ocena jego spetniania, a w konsekwenc;ji
stwierdzenie, ze wykonawce nalezy wykluczyé z postepowania z powodu niespetniania
warunku udzialu w nim”. Podkreslit, Zze sytuacja dotyczgca dopuszczalnosci badz
niedopuszczalnosci wykorzystania konkretnego algorytmu walidacji bytaby odmienna, gdyby
Zamawiajgcy uznat go za jeden z warunkéw udziatu w Postepowaniu. W takim przypadku,
(cho¢ przy ewentualnej ocenie proporcjonalnosci jego ustanowienia, o czym nizej) miatby
podstawe do dokonywania oceny, czy warunek zostat spetniony czy tez nie. Tymczasem
nieuzasadniony w niniejszym Postepowaniu warunek (wymaog) stosowania algorytmu SHA-2
przy weryfikacji podpisu kwalifikowanego Wykonawcy, zostat przez Zamawiajgcego
wprowadzony do postepowania niejako ,dodatkowo". Nie tylko nie zostat wskazany w tresci
ogtoszenia o zaméwieniu ani w Specyfikacji Istotnych Warunkéw Zaméwienia, czy tez
chociazby jako zmiana Specyfikacji, ale réwniez nie pojawit sie w nim jako ewentualne
wyjasnienie jej tresci. Jak podkresla w swych orzeczeniach Krajowa Izba Odwotawcza:
,Problematyka wyjasniania i zmiany tresSci specyfikacji istotnych warunkéw zaméwienia
zostata uregulowana w art. 38 Pzp. Przepis art. 38 Pzp. wyraznie rozroznia wyjasnienia do
SIWZ od zmiany tresci SIWZ. Wyjasnianie i zmiana tresci SIWZ co do zasady sg czynnosciami
o odmiennym celu i znaczeniu. Wskazac nalezy; ze wyjasnienia tresci SIWZ nalezy traktowaé
jako uszczegotowienie, ewentualnie doprecyzowanie opisu zawartego w SIWZ. Wyjasnienie

tresci SIWZ bez jego zmiany nie moze stanowi¢ podstawy wprowadzenia przez wykonawce
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innego wymagania, czy przyzwolenia niz wprost zawarte w tresci SIWZ (por. wyroki KIO
917/10; wyrok KIO 836/11)." Wyjasnienia tresci siwz, o ktérych mowa w art. 38 ust. 2 ustawy,
stanowig uszczegotowienie, ewentualnie doprecyzowanie opisu zawartego w siwz w zakresie
przedstawionym przez wykonawcéw wystepujgcych z zapytaniami Zatem, wyjasnienie nie
moze stanowi¢ podstawy wprowadzenia innego wymagania niz zawarte w tresci siwz, w tym
przypadku wyeliminowania mozliwosci stosowania urzadzenia dopuszczonego pierwotnie;
jako dowolne elementy, ewentualnie inne urzgdzenia. Izba uznata, ze udzielenie wyjasnien
rozbieznych z pierwotng trescig siwz, zawezajgcych rodzaj urzgdzen oddziatywania, jak
zgodnie potwierdzono na rozprawie, wykracza poza mozliwo$¢ wynikajgcg z tresci przepisu
art. 38 ust 2 ustawy ” Ostatecznie: ,Wyjasni¢ mozna tres¢ czego$ co istnieje, dodanie nowej
mozliwosci nie jest wyjasnieniem, lecz zmiang SIWZ, ktéra winna powodowaé zmiane jego
postanowien." Informacja Zamawiajgcego dotyczgca wymogu uwierzytelniania podpisu
kwalifikowanego przy uzyciu algorytmu SHA-2 zostata zamieszczona na stronie internetowe;j
jako swoiste, nieukonstytuowane w ustawie ,zwrdcenie szczegolnej uwagi" (cyt. z pierwszego
akapitu pisma z dnia 23 listopada 2018 r.), iz dokumenty weryfikowane tym algorytmem nie
beda uznawane za prawidtowe. Skoro jednak taki wymaog nie znajduje podstawy w przepisach
powszechnie obowigzujgcych, ani wsrod wymogdéw narzuconych trescig SIWZ, to nalezy
uznag, iz jest to wymadg nie tylko nieuzasadniony, ale rowniez niedopuszczalny. Co wiecej,
gdyby nawet wymog uwierzytelniania podpisu kwalifikowanego przy uzyciu algorytmu SHA-2
zostat zamieszczony w ogtoszeniu o postepowaniu bgdz w SIWZ (co w przypadku, gdyby taki
obowigzek Zamawiajgcy wyinterpretowat przez btedng analize art. 137 uzoie, musiatoby
zosta¢ zaznaczone wiasnie na etapie ogtoszenia o postepowaniu, ktére miato miejsce 2
miesigce po wejsciu w zycie rzeczonego przepisu), a zarazem nie byloby podyktowane
mozliwosciami technicznymi samego Zamawiajgcego, to wymdg ten musiatby zostac
zweryfikowany pod wzgledem dopuszczalnosci jego wprowadzenia w aspekcie
proporcjonalnosci. Jak wskazuje Krajowa Izba Odwotawcza w wyroku KIO 714/17: ,1..] w
nawigzaniu do art. 22 ust 1a pzp: Zamawiajgcy okresla warunki udziatu w postepowaniu oraz
wymagane od wykonawcéw srodki dowodowe w sposob proporcjonalny do przedmiotu
zamowienia oraz umozliwiajgcy ocene zdolnosci wykonawcy do nalezytego wykonania
zamowienia; w szczegolnosci wyrazajgc je jako minimalne poziomy zdolno$ci (...) zasada
proporcjonalnosci oznacza, ze opisane przez zamawiajgcego warunki udziatu w postepowaniu
musza byC uzasadnione wartoscig zamowienia, charakterystykg, zakresem, stopniem
ztozonosci lub warunkami realizacji zamdwienia. Nie powinny ogranicza¢ dostepu do
zamowienia wykonawcom dajgcym rekojmie nalezytego jego wykonania. W orzecznictwie
TSUE okres$lenie "proporcjonalny" uzywane jest w znaczeniu "zachowujacy wiasciwg
proporcje". W wyroku z dnia 16 wrzesnia 1999 r., C-414199 K. W. E. v. K. H., ETS wskazat,

ze ocena, czy podjete srodki sg zgodne z TWE, wymaga tzw. testu proporcjonalnosci
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polegajacego na wykazaniu, czy podjete dziatania sg adekwatne i konieczne do osiggniecia
wybranego celu. Zamawiajgcy jest zobowigzany zachowaé niezbedna réwnowage miedzy
interesem polegajgcym na uzyskaniu rekojmi nalezytego wykonania zamodwienia a interesem
potencjalnych wykonawcow, ktdérych nie mozna przez wprowadzenie nadmiernych wymagan
z gory eliminowa¢ z udzialu w postepowaniu. Opis spetniania warunkow udziatu w
postepowaniu winien by¢ odpowiedni do osiggniecia celu, jakiemu stuzy, tj. wyboru
wykonawcy dajacego rekojmie nalezytego wykonania zamowienia i nie ograniczajgcego
dostepu do zaméwienia wykonawcom zdolnym do jego wykonania." Tymczasem nie ulega
watpliwosci, iz sposob weryfikacji podpisu przez dostawce dzwigu nie mogtby mie¢ zadnego,
nawet najmniejszego znaczenia dla prawidtowosci zagospodarowania zieleni, co stanowito
przedmiot Postepowania. Podsumowujgc stwierdzit, ze wykluczenie Wykonawcy od udziatu w
Postepowaniu, nie miato zadnego uzasadnienia prawnego, ani faktycznego. Bylo w zwigzku z

tym czynnos$cig nieuzasadniong i niedopuszczalna.

Zamawiajacy w odpowiedzi na odwotanie (pismo z dnia 7 lutego 2019 r.) powotujgc

sie na art. 186 ust.2 ustawy Pzp o$wiadczyt, ze uwzglednia w catosci zarzuty przedstawione

w odwotaniu.

Do postepowania odwolawczeqo po stronie Zamawiajgcego przystgpit

wykonawca: KTU- Zielen sp. z 0.0. z siedzibg w todzi (Przystepujgcy) wnoszac o oddalenie
odwotania (pismo z dnia 29 stycznia 2019 r.), a wobec decyzji Zamawiajgcego o uwzglednieniu
odwotania na posiedzeniu w dniu 8 lutego 2019 r. wniést do protokotu na podstawie art. 186
ust.5 ustawy Pzp sprzeciw, podtrzymujgc argumentacje co do niezasadnosci podnoszonych
w odwotaniu zarzutow.

W powotanym pismie z dnia 29 stycznia 2019 r. Przystepujgcy w szczegdlnosci podat,
ze: ,Odwotujgcy nieprawidtowo uznaje podpisanie dokumentéw przy uzyciu kwalifikowanego
podpisu elektronicznego, z wykorzystaniem algorytmu SHA-2, za warunek udziatu w
postepowaniu okreslony przez Zamawiajgcego, ktory powinien znalezC swoje
odzwierciedlenie w tresci ogtoszenia o zamowieniu lub SIWZ. W zwigzku z tym Odwotujgcy
nieprawidlowo wywodzi, ze w sytuacji, gdy koniecznos¢ stosowania wskazanego wyzej
algorytmu nie zostata sprecyzowana w tresci SIWZ, to warunek ten nie zostat dostatecznie
skonkretyzowany, a od Odwotujgcego nie mozna byto wymagac jego spetniania. Czynione
przez Odwotujgcego zatozenia sg oczywiscie btedne. Wymog stosowania okreslonego
algorytmu do podpisywania dokumentéw kwalifikowanym podpisem elektronicznym, czy tez
ujmujgc problem z wiekszg precyzjg - brak mozliwosci stosowania przestarzatego algorytmu

SHA-I, nie wynika z wymagan Zamawiajgcego sformutowanych na potrzeby tego konkretnego
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przetargu, ale z tresci ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej. Skoro przepis art. 137 wskazanej wyzej ustawy wskazuje wprost, ze do
sktadania podpisow elektronicznych mozna stosowac¢ funkcje skrotu SHA-I do dnia 1 lipca
2018 r, ergo — po tej dacie stosowanie tego skrotu nie jest dopuszczalne. Wbrew stanowisku
Odwotujgcego nie jest konieczne odrebne wskazanie wprost w tresci ustawy zakazu
stosowania funkcji skrotu SHA-I po | lipca 2018 r. czy wskazanie konsekwencji w postaci
uznania podpisu kwalifikowanego za niewazny, poniewaz skutki wynikajg z okreslenia wprost
daty granicznej do jakiej algorytm SHA-I mégt by¢ stosowany. Art. 87 ustawy o ustugach
zaufania oraz identyfikacji elektronicznej wprowadzit zmiane do art. 10a ust. 5 ustawy Prawo
zamoéwien publicznych przez wskazanie, ze oferty, odwiadczenia, w tym jednolity dokument,
sporzgdza sie, pod rygorem niewaznosci, w postaci elektronicznej, i opatruje sie
kwalifikowanym podpisem elektronicznym. Przy czym zgodnie z art. 137 ustawy z dnia 5
wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej - po dniu 1 lipca 2018 r.
kwalifikowany podpis elektroniczny nie moze by¢ ztozony przy zastosowaniu funkcji skrotu
SHA-I (wyktadnia a contrario). Tym samym ztozenie po dniu | lipca 2018 r. dokumentu JEDZ
z wykorzystaniem do ztozenia podpisu elektronicznego funkcji skrotu SHA-I, nie stanowi
ztozenia dokumentu opatrzonego kwalifikowanym podpisem elektronicznym. Dokument JEDZ
nie moze wobec tego zosta¢ uznany za wazny, co wprost wynika z art. 10a ust 5 PZP.
Koniecznos$¢ stosowania do sktadania kwalifikowanych podpiséw elektronicznych, funkciji
skrétéw dopuszczalnych w $wietle aktualnie obowigzujgcego prawa o randze ustawy, nie
wymaga formutowania dodatkowych wymogdw w tresci ogtoszenia o0 zamowieniu czy w tresci
SIWZ. Obowigzek opatrzenia dokumentu podpisem kwalifikowanym wynika wprost z art. 10a
ust. 5 ustawy Prawo zaméwieh publicznych. Skoro dokument JEDZ nie zostat opatrzony
podpisem, ktéry w Swietle ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz
identyfikacji elektronicznej spetnia wymogi elektronicznego podpisu kwalifikowanego, to de
facto uzna¢ nalezy, ze nie zostat przez wykonawce ztozony. Warunkiem udziatu w
postepowaniu nie jest w tym przypadku postugiwanie sie witasciwg funkcjg skrétu, ale
wykazanie, ze wykonawca dysponuje wymaganym przez Zamawiajgcego sprzetem.
Spetnienie tego warunku wymaga, w przypadku powotywania sie na zasoby podmiotu
trzeciego, ztozenia dokumentu JEDZ dotyczgcego tego podmiotu. Wykonawca — z przyczyn
wskazanych wyzej nie ztozyt dokumentu JEDZ dotyczgcego podmiotu udostepniajgcego
zasoby. Stanowisko Odwotujgcego, ze przyczyng jego wykluczenia jest niespetnienie warunku
dotyczacego walidacji podpisu kwalifikowanego przy uzyciu algorytmu SHA-2 jest oczywiscie
btedne. Przyczyng wykluczenia Odwotujgcego byto nieztozenie dokumentu JEDZ w
odniesieniu do podmiotu, na ktérego zasoby powotywat sie¢ Odwotujgcy w postepowaniu, a
tym samym niewykazanie spetniania warunkow udziatu w postepowaniu w zakresie sprzetu

wymaganego przez Zamawiajgcego. Wbrew twierdzeniom Odwotujgcego, Zamawiajgcy
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wskazat jednoznacznie (str. 2 pisma z dnia 18.01.2019 r. informujgcego o wykluczeniu
Odwotujgcego), ze przyczyng wykluczenia jest niewykazanie przez Wykonawce braku
podstaw do wykluczenia i spetniania warunkéw udzialu w postepowaniu w stosunku do
podmiotu udostepniajgcego zasoby — firmy Ustugi Dzwigowe T.R.. Nie jest rowniez prawdg
wskazane w odwotaniu twierdzenie, ze Zamawiajgcy nie wskazat konkretnego przepisu prawa,
ktory uzasadniatby brak mozliwosci uznania podpisu weryfikowanego algorytmem SHA-I.
Zamawiajgcy wprost powotat bowiem brzmienie art. 137 ustawy z dnia 5 wrzesnia 2016 r. o
ustugach zaufania oraz identyfikacji elektronicznej, z ktérego brak takiej mozliwosci wynika”.
Dalej podat, ze: ,Nie mozna sie zgodzic z Odwotujgcym, ze wykluczenie mozliwosci
stosowania algorytmu SHA-1 wymaga w pierwszej kolejnosci zmiany przepisow prawa
europejskiego. Normy europejskie — obszernie przytoczone w odwotaniu zalecajg wycofanie
stosowania tego algorytmu. Natomiast norma krajowa stanowi wyraz implementacji tych
zalecen, uszczegodtawia je i stanowi prawo powszechnie obowigzujgce w Polsce. Nie jest
réwniez w zaden sposéb sprzeczna z przepisami europejskimi. Biorgc pod uwage, ze przepisy
rangi ustawy obowigzujg zaréowno wykonawcow jak i Zamawiajgcego, Zamawiajgcy miat nie
tylko prawo, ale réwniez ustawowy obowigzek wymagaé, by ztozone podpisy elektroniczne
byly podpisami kwalifikowanymi w rozumieniu ustawy, co wobec jej brzmienia wyklucza
stosowanie skrotu SHA-1”". Stwierdzit ponadto, ze: ,Odwotujgcy zdawat sobie sprawe z
koniecznosci stosowania algorytmu SHA-2, skoro skutecznie go zastosowat do ztozenia
chociazby JEDZ dotyczgcego bezposrednio Odwotujgcego - OAZIS sp. z 0.0. Odwotujgcy miat
obowigzek znaé przepisy ustawy i je stosowac. Nie bez znaczenia pozostaje, ze stosowna
informacja, zwracajgca uwage wykonawcow na brak mozliwosci stosowania skrétu SHA-I,
zostata zamieszczona na stronie internetowej Zamawiajgcego. Informacje tg podkreslono
réwniez w kierowanej do Odwotujgcego korespondencji zarbwno w piSmie zwracajgcym
uwage wszystkich wykonawcoéw na brak mozliwosci stosowania skrotu SHA-I wobec tresci
ustawy o ustugach zaufania oraz identyfikacji elektronicznej, jak i w wezwaniu do zlozenia
dokumentéw z dnia 3 stycznia 2019 r. Odwotujgcy miat zatem petng swiadomos¢ koniecznosci
zastosowania skrotu innego niz SHA-I i Swiadomie zlekcewazyt swoje obowigzki w tym
zakresie. Niewatpliwie to po stronie Odwotujgcego jako profesjonalisty — wykonawcy
ubiegajgcego sie o udzielenie zamdwienia, jest ztozenie oferty i wszystkich dokumentow z

dochowaniem nalezytej starannosci”.

Rozpoznajac odwotanie Izba ustalita i zwazyta, co nastepuje:

Odwotanie podlega uwzglednieniu, albowiem Izba za zasadny uznata podnoszony w
odwotaniu kluczowy zarzut, braku podstaw faktycznych i prawnych do wykluczenia

Odwotujgcego z przedmiotowego Postepowania na podstawie art. 24 ust.1 pkt 12 ustawy Pzp.
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Zamawiajagcy w zawiadomieniu z dnia 18 stycznia 2019 r. o wykluczeniu wykonawcy
Osrodek Aktywizacji Zawodowej i Szkolen sp. z 0.0. z siedzibg w todzi z postepowania w
uzasadnieniu prawnym decyzji wskazat na art. 24 ust.1 pkt 12 ustawy Pzp, a w uzasadnieniu
faktycznym stwierdzit, ze ,Wykonawca nie wykazat spetniania warunkéw udziatu w
postepowaniu”. Dalej podat, ze: ,Wykonawca przy wykazywaniu warunku udziatu w
postepowaniu dotyczgcego dysponowania dzwigiem o udzwigu nie mniejszym niz 5t, (pkt.
5.3.3 lit. A SIWZ) opierat sie na zdolnosciach innego podmiotu tj. Ustugi Dzwigowe T.R. (...).
Jednakze do oferty nie zatgczono dla tego podmiotu ani wymaganego Jednolitego
Europejskiego Dokumentu Zamowienia (pkt 8.2.1.11 SIWZ), ani zobowigzania do oddania
swego zasobu na potrzeby Wykonawcy sktadajgcego oferte. W zwigzku z powyzszym
Zamawiajgcy w dn. 3.01.2019 r. w trybie art. 26 ust. 3 Pzp wezwat Wykonawce do uzupetnienia
ww. dokumentéw”. Wskazat takze w tym zawiadomieniu, ze (....) Zamawiajgcy w dn.
23.11.2018 r. (przed uptywem terminu sktadania ofert) na swojej stronie internetowej, na ktorej
opublikowano przedmiotowe postepowanie, zamiescit informacje o koniecznos$ci stosowania
w przypadku dokumentow opatrzonych kwalifikowanym podpisem elektronicznym funkcji
skrétu dokumentu SHA-256, oraz ze dokumenty opatrzone skrétem wykorzystujgcym algorytm
SHA-1 nie zostang uznane za prawidlowe. Ponadto informacja taka zostata réwniez
przytoczona w ftresci wezwania do uzupeinienia dokumentéw”. Stwierdzit takze w
zawiadomieniu, ze: ,Wykonawca w wyznaczonym terminie uzupetnit wymagane dokumenty w
tym Jednolite Europejskie Dokumenty Zamoéwienia w formie elektronicznej (JEDZ)
Zamawiajgcy dokonat ich weryfikacji rowniez w zakresie wykorzystywanego przy sktadaniu
elektronicznego podpisu kwalifikowanego algorytmu skrétu dokumentu”. Dalej wskazat, ze:
JEDZ dotyczgce zaréwno Odwotujgcego jak i dwoch podmiotdw trzecich (...) zostaty ztozone
prawidtowo — tj. z wykorzystaniem algorytmu SHA-256 do utworzenia skrétu dokumentu.
Natomiast JEDZ podmiotu Ustugi Dzwigowe T.R. (...) wykorzystywat algorytm SHA-1 do
utworzenia skrétu dokumentu”. W tresci wskazanego zawiadomienia z dnia 18 stycznia 2019
r. Zamawiajgcy przedstawit zrzut ekranu z programu proCentrum, ktérym poddat weryfikacji
ztozony podpis elektroniczny dla potwierdzenia zastosowania w podpisie algorytmu SHA-1.
Dalej podat, ze: (...) nie moze wiec uznac¢, ze ztozony JEDZ podmiotu udostepniajgcego
zasoby Ustugi Dzwigowe T.R. jest prawidtowy, a zatem ze wykazano w stosunku do tego
podmiotu brak podstaw do wykluczenia i spetnienie warunkéw udziatu w postepowaniu”.
Stwierdzit, ze takie stanowisko znajduje oparcie w wyroku KIO 2428/18 i przytoczyt obszerne
fragmenty jego uzasadnienia. Reasumujgc podat, ze (...) Wykonawca wezwany w trybie art.
26 ust. 3 do uzupetnienia dokumentéw, nie uzupetnit ich w sposob prawidtowy, a dalsze
konwalidowanie oferty w tym zakresie nie jest dopuszczalne prawem, gdyz naruszatoby

zasade uczciwej konkurencji | rownego traktowania wykonawcow. Zamawiajgcy jest wiec
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zobowigzany wykluczyé wykonawce, gdyz nie wykazat on spetniania warunkéw udziatu w

postepowaniu”.

Majgc na uwadze powyzszg argumentacje lzba zgodzita sie z Odwotujgcym, ze
Zamawiajgcy w tym stanie faktycznym przestanke z art. 24 ust.1 pkt 12 Pzp zastosowat z
uwagi na zlozenie dokumentu JEDZ dla podmiotu trzeciego, ktéry zostat opatrzony
kwalifikowanym podpisem elektronicznym z uzyciem skrotu SHA-1, a nie z uzyciem skrétu
SHA-2 dla potrzeb walidacji tego podpisu. Innymi stowy Zamawiajgcy stwierdzit niewaznos$é
ztozonego na dokumencie JEDZ dla podmiotu trzeciego kwalifikowanego podpisu
elektronicznego i w konsekwencji uznat, ze JEDZ (przedtozony w trybie uzupetnienia
dokumentéw) nie zostat ztozony, co skutkowato ustaleniem nie wykazania spetniania warunku
udziatu. W konsekwencji wykluczenie wykonawcy z tego postepowania byto skutkiem
wskazania na niespetnienie warunku w postaci walidacji podpisu kwalifikowanego przy uzyciu
algorytmu SHA-2, ktéry to warunek nie zostat opisany w ogtoszeniu o zaméwieniu a takze w
specyfikacji. Izba zwraca uwage, ze w specyfikacji w punkcie 8.2.1.6 Ramowa instrukcja
postepowania) zawarto postanowienia odnoszgce sie szczegétowo do wymaganego JEDZ w
wersji elektronicznej i wymaganego na tym dokumencie kwalifikowanego podpisu
elektronicznego, nie zastrzegajgc w tych postanowieniach obowigzku uzycia algorytmu SHA-
2 dla walidaciji tego podpisu. Komunikat z dnia 23 listopada 2018 r. zamieszczony na stronie
internetowej nie nawigzywat do tych postanowien, miat charakter ogélnej informacji, a zatem
Zamawiajgcy nie mogt powotywac sie w tym Postepowaniu dla pozytywnej weryfikacji podpisu
na dokumencie JEDZ na algorytm SHA-2 jako warunek udziatu, ktérego nie zastosowanie
powodowato dla dokumentu sankcje niewaznosci, a dla wykonawcow w przypadku tego

Postepowania — ich wykluczenie.

Tym samym lzba za zasadny uznata zarzut naruszenia art. 24 ust. 1 pkt 12 w zw. z art.
22 ust. 1 pkt 2 Pzp, albowiem Odwotujgcy zostat wykluczony z Postepowania de facto skutkiem
niewykazania spetnienia warunku udziatu w postepowaniu, w postaci mozliwosci walidacji
podpisu kwalifikowanego przy uzyciu algorytmu SHA-2, gdy tymczasem powotany ,warunek"
nie zostat wskazany przez Zamawiajgcego w Ogtoszeniu o zamoéwieniu ani w Specyfikacji
Istotnych Warunkéw Zaméwienia. Tym samym ta okolicznos¢ w konsekwencji nie mogta
powodowac przyjecia, ze wezwany wykonawca nie ztozyt dokumentu JEDZ dla podmiotu

trzeciego - Ustugi Dzwigowe T.R., udostepniajgcego zasoby.

Odnoszac sie do podnoszonego w odwotaniu zarzutu naruszenia art. 10a ust.5 ustawy
Pzp oraz art. 25 ust. 2 i 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE1 nr 910/2014

z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
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transakcji elektronicznych na rynku wewnetrznym oraz uchylajgcym dyrektywe 1999/93/WE
(rozporzgdzenie elDAS), Izba zgodzita sie z Odwotujgcym, ze Zamawiajgcy niezasadnie uznat,
ze ziozony przez wykonawce w postepowaniu dokument JEDZ podmiotu uzyczajgcego
zasoby (trzeciego), podpisany zostat w sposéb nieprawidtowy, albowiem dokument opatrzony
zostat waznym podpisem kwalifikowanym, zgodnie z wymogami prawa. Potwierdza to
ustalenie Zamawiajgcego na ktére wskazat w decyzji z dnia 18.01.2019 r. dotyczacej
wykluczenia wykonawcy z Postepowania. W tresci pisma przedstawit bowiem — jak juz
wskazano - rzut ekranu z programu proCentrum, ktérym poddat weryfikacji zZtozony podpis
elektroniczny, co prawda dla potwierdzenia zastosowania w podpisie algorytmu SHA-1,
jednakze w oknie dotyczgcym wyniku kohcowego co do podpisu znajduje sie informacje, ze
podpis zostat pozytywnie zweryfikowany. Izba zwraca takze uwage, ze wskazywane
rozporzadzenie elDAS w art. 32 ust.1 okresla wymagania rozstrzygajace o uznaniu podpisu
elektronicznego za kwalifikowany podpis elektroniczny. Przepis ten nie wymaga (podobnie art.
10a ust.5 ustawy Pzp) dla waznosci i uznania kwalifikowanego statusu podpisu
elektronicznego, aby podpis ten musiat spetnia¢ konkretnie wskazane standardy techniczne,
ani tez nie wskazuje zadnych ,zabronionych” czy ,dopuszczonych” algorytmoéw
kryptograficznych (w tym spornego SHA-2), ktoérych zastosowanie (lub brak) uniemozliwia

uznanie podpisu za podpis kwalifikowany, a w konsekwencji za wazny podpis.

Tym samym stwierdzenie wazno$ci i prawidtowosci ztozenia kwalifikowanego podpisu
elektronicznego na gruncie ustawy Pzp (w tym wskazanego art. 10a ust.5 ustawy Pzp)
powinno by¢ oceniane (uwzgledniajac przepisy rozporzgdzenia elDAS) poprzez wynik
walidacji — przeprowadzonej przez kwalifikowanego dostawce ustug zaufania w ramach
Swiadczonej kwalifikowanej ustugi walidacji — danego kwalifikowanego podpisu

elektronicznego. W stanie faktycznym sprawy wynik walidacji byt pozytywny.

Takze odno$nie trzeciego z naruszen art. 137 ust.1 ustawy o ustugach zaufania oraz
identyfikacji elektronicznej, 1zba zgodzita si¢ z Odwotujgcym, ze przepis ten nie naktada
sankcji niewaznosci na podpisy ztozone po dniu 1 lipca 2018 r. z uwierzytelnieniem wytgcznie
przy uzyciu algorytmu SHA-1. Z brzmienia tego przepisu nie mozna takze wywiez¢ podstaw
dla nieuznawania podpisu utworzonego z zastosowaniem funkcji skrotu SHA-1. I1zba zwraca
uwage, ze ustawa ta w art. 18 ust.1 stanowi, ze: ,Podpis elektroniczny lub piecze¢ elektroniczna
weryfikowane za pomocg certyfikatu wywotujg skutki prawne, jezeli zostaty ztozone w okresie
waznosci tego certyfikatu”. Z kolei w jej art. 132 ust.1 ustawodawca stwierdza, ze: ,Zaswiadczenia
certyfikacyjne, poswiadczenia elektroniczne i certyfikaty wydane zgodnie z przepisami ustawy z
dnia 18 wrzesnia 2001 r. o podpisie elektronicznym zachowujg waznos¢ przez okres w nich

wskazany, o ile nie zostang uniewaznione”.
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Nie mozna zatem odmowi¢ podpisowi elektronicznemu statusu kwalifikowanego
podpisu elektronicznego, a juz tym bardziej jego waznosci wytgcznie na podstawie oceny
Zamawiajgcego, ze podpis nie poddaje sie walidacji przy zastosowaniu algorytmu SHA-2 - w
sytuacji gdy taki podpis zostat ztozony w okresie waznosci certyfikatu. Wytyczna, aby przejsé
na weryfikacje z uzyciem SHA-2, nie rodzi, zdaniem Izby, skutku w postaci niewaznosci
podpisu, tym bardziej, ze wg obecnej wiedzy technicznej nadal uznaje sie ten podpis za
wystarczajgco bezpieczny. Wydaje sie, ze o waznosci podpisu weryfikowanego algorytmem
SHA-1 wypowiedziat sie¢ Minister Cyfryzacji, w Komunikacie z dnia 1 marca 2018 r., wskazujac:
x<algorytm SHA-1 nadal bedzie mogt by¢ uzywany przy weryfikacji". 1zba wskazuje takze na
argumentacje Odwotujgcego i wskazane w odwotaniu stanowisko Powszechnego Centrum
Certyfikacji, zamieszczone na oficjalnej stronie internetowej [,Interpretacja wchodzgcych w
zycie przepiséw okreslone w ustawie o identyfikacji elektronicznej oraz ustugach zaufania w
zakresie stosowania funkcji skrotu SHA-1 i SHA-2"] w mys$l ktérego kwalifikowane certyfikaty
podpiséw i pieczeci wydane do 1 lipca 2018 r. mozna po tej dacie stosowac przy sktadaniu
podpiséw az do daty terminu waznosci wskazanej w certyfikacie. Takze wskazuje sie, ze
wszystkie kwalifikowane podpisy oraz pieczecie elektroniczne ztozone do 1 lipca 2018 r. nie
utracg waznosci po tej dacie oraz, ze po 1 lipca 2018r. nie ma potrzeby ,aktualizacji" wydanych
wczesniej i waznych certyfikatow. Moze réwniez warto zwréci¢é uwage, ze art. 137 w ust.2 -
dodanym ustawg z dnia 5.07.2018 r. (Dz.U. z 2018 r. poz. 1544) - definiuje podmioty wobec
ktérych ten przepis ma zastosowanie. W mysl tego przepisu: ,2. Dostawcy ustug zaufania,
producenci oprogramowania oraz podmioty publiczne obowigzani sg do odpowiedniego
dostosowania oprogramowania oraz systemow teleinformatycznych do zmian i terminu
okreslonych w ust. 1.” To oznacza, ze tylko wskazane podmioty zobowigzane sg do
przestrzegania zobowigzan z ust. 1 art. 137 ustawy o ustugach zaufania oraz identyfikacji
elektronicznej. Warto zauwazy¢, ze wsrdéd wskazanych podmiotdw przedsiebiorcy, jedni z
kluczowych podmiotéw na rynku (z wyjgtkiem dostawcéw ustug zaufania) nie zostali w tym

przepisie wymienieni.
Tym samym nalezy stwierdzi¢, ze zaden z przepiséw ustawy o ustugach zaufania oraz
identyfikacji elektronicznej jak rowniez ustawy Pzp nie przewiduje sankcji dla przedsiebiorcy

za stosowanie skrétu SHA-1, w szczegolnosci sankcji niewaznosci kwalifikowanego podpisu

elektronicznego, co podnosit Odwotujgcy.

Majac powyzsze na wzgledzie orzeczono jak w sentencji.
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O kosztach postepowania odwotawczego orzeczono na podstawie art. 192 ust. 9i 10
ustawy Pzp w zwigzku z art. 186 ust.6 pkt 3 lit. b) tej ustawy stosownie do jego wyniku
uwzgledniajgc przepisy rozporzgdzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w
sprawie wysokosci i sposobu pobierania wpisu od odwotania oraz rodzajow kosztow w

postepowaniu odwotawczym i sposobu ich rozliczania (Dz. U. z 2018 r. poz. 972).
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