Sygn. akt KIO 704/23

WYROK

z dnia 28 marca 2023 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczagca: Malgorzata Jodtowska
Cztonkowie: Emilia Garbala

Joanna Gawdzik - Zawalska
Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie dnia 27 marca 2023 r. w Warszawie odwotania wniesionego do
Prezesa Krajowej Izby Odwotawczej dnia 13 marca 2023 r. przez CDeX Prosta S.A., ul.
Marcelinska 90, 60-324 Poznan w postepowaniu prowadzonym przez zamawiajgcego
Centrum Zasobéw Cyberprzestrzeni Sit Zbrojnych, ul. Zwirki i Wigury 9/13, 00-909

Warszawa

orzeka:

1. Umarza postepowanie odwotawcze co do zarzutu wskazanego w pkt 1 i 2 petitum
odwofania
2. W pozostatym zakresie oddala odwotanie
3. Kosztami postepowania odwotawczego obcigza odwotujgcego CDeX Prosta S.A.
Z siedzibg w Poznaniu i
3.1. zalicza w poczet kosztow postepowania odwotawczego kwote 15 000 zt 00 gr
(stownie: pietnascie tysiecy ztotych, zero groszy) uiszczong przez Odwotujgcego
tytutem wpisu od odwotania
3.2.zasgdza od odwotujgcego CDeX Prosta S.A. z siedzibg w Poznaniu na rzecz
zamawiajgcego Centrum Zasobdéw Cyberprzestrzeni Sit Zbrojnych z siedzibg
w Warszawie kwote 3 600 zt 00 gr (stownie: trzy tysigce szesc¢set ziotych, zero

groszy) tytutem wynagrodzenia petnomocnika



Stosownie do art. 579 ust. 1 i art. 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2022 r., poz. 1710) na niniejszy wyrok - w terminie 14
dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej

Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy: ................l



Sygn. akt KIO 704/23

UZASADNIENIE

Centrum Zasobow Cyberprzestrzeni Sit Zbrojnych z siedzibg w Warszawie (dalej:
~Zamawiajgcy”) prowadzi w trybie przetargu nieograniczonego postepowanie o udzielenie
zamowienia publicznego na: ,Dostawa oprogramowania do prowadzenia cwiczen,
warsztatow i szkolen™, nr postepowania: 2616.12.2023.AC.

Przedmiotowe postepowanie o udzielenie zamdwienia publicznego jest prowadzone
na podstawie ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz.U. z
2022 r. poz. 1710 ze zm.), dalej: ,ustawa Pzp”.

Szacunkowa wartos¢ zamowienia jest wyzsza od kwot wskazanych w przepisach
wykonawczych wydanych na podstawie art. 3 ust. 3 ustawy Pzp.

Ogtoszenie o zamdwieniu zostato opublikowane 1 marca 2023 r. w Dzienniku
Urzedowym Unii Europejskiej pod numerem 2023/ S 043-125306.

W postepowaniu tym wykonawca CDeX Prosta Spotka Akcyjna z siedzibg
w Warszawie (dalej: ,Odwotujgcy”) 13 marca 2023 wniost odwotanie do Prezesa Krajowej
Izby Odwotawczej od niezgodnego z przepisami sformutowania tresci ogtoszenia o
zamoOwieniu oraz specyfikacji zamowienia, wyznaczenia terminu sktadania ofert

nieadekwatnego do ztozonosci i specyfiki warunkéw zaméwienia.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie:

1) art. 112 ust. 1 PZP w zw. z art. 16 PZP poprzez ustalenie warunku udzialu w
postepowaniu dyskryminujgcego czes¢ wykonawcéw, ktérzy wykonujg dostawy w
ramach wewnatrzwspdolnotowej dostawy towaréw/ustug, objetej mechanizmem
odwrotnego obcigzenia (gdzie faktyczna wartos¢ podatku wynosi 0% - stawka ,np.”),
poniewaz wykonawcy wykonujgcy dostawy krajowe majg mozliwos¢ wykazania wyzszej
0 23% wartosci dostawy, wytgcznie na skutek konstrukcji mechanizmu zwigzanego z
naliczeniem podatku od towardw i ustug, przy zachowaniu dokfadnie takiego samego
zakresu przedmiotowego dostawy - co w konsekwencji prowadzi do ustalenia warunku
udziatu w sposob uniemozliwiajgcy prawidlowg ocene zdolnosci wykonawcy do
nalezytego wykonania zamowienia, a takze do naruszenia zasady zachowania uczciwej

konkurencji oraz rownego traktowania wykonawcow;



2)

3)

art. 131 ust. 1 PZP w zw. z art. 138 ust. 1 i 4 PZP poprzez wyznaczenie terminu
skfadania ofert bez uwzglednienia ztozonosci i specyfiki przedmiotu zamowienia oraz bez
uwzglednienia czasu niezbednego do przygotowania ofert i ich ztozenia;

art. 387 § 112 KC w zw. z art. 8 ust. 1 PZP oraz art. 99 ust. 1 PZP poprzez ustalenie w
ramach OPZ wymagan i funkcjonalnosci dostarczanego oprogramowania — ktére sg
niemozliwe do spetnienia w wyznaczonym terminie umownym — co prowadzi¢ bedzie do
niewaznosci umowy o zamowienie publiczne jako dotyczgcej $wiadczenia niemozliwego
w rozumieniu art. 387 § 1 KC oraz poprzez brak uwzglednienia w opisie przedmiotu
zamowienia okolicznosci moggcych mie¢ wplyw na sporzgdzenie oferty, tj. okolicznosci,
iz na rynku nie ma wedlug najlepszej wiedzy Odwotujgcego zadnego rozwigzania
spetniajgcego wszystkie wymogi Zamawiajgcego — co powoduje koniecznos¢ pominiecia
pewnych funkcjonalnosci celem umozliwienia dostarczenia rozwigzah dostepnych na
rynku lub podziatu zamoéwienia na etapy celem umozliwienia wykonawcom wykonania
prac programistycznych majgcych na celu stworzenie nowych funkcjonalnosci

oferowanego oprogramowania wymaganych przez Zamawiajgcego;

a takze innych przepisow wskazanych lub wynikajgcych z uzasadnienia niniejszego

Odwotania.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu:

1)

2)

3)

nakazanie Zamawiajgcemu dokonania zmiany tresci Ogtoszenia i SWZ poprzez zmiane
warunku udziatu w postepowaniu zawartego pkt. 111.1.3) Ogtoszenia oraz w Rozdziale V
ust. 1 pkt 4) SWZ poprzez przyjecie nowego nastepujgcego brzmienia tego warunku:
~Wykonawca speini warunek udziatu w postepowaniu, jezeli wykaze, ze wykonat,
a w przypadku Swiadczehn okresowych lub ciggtych rowniez wykonywanych w okresie
ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co
najmniej jedng (1) dostawe oprogramowania wraz ze szkoleniem, osadzeniem na
platformie sprzetowej i wsparciem technicznym o wartosci nie mniejszej niz 2 850 000,00
zt netto kazda, wraz z podaniem jej wartosci, przedmiotu, daty wykonania i podmiotow,
na rzecz ktoérych dostawa ta byta wykonywane oraz zatgczy dowody potwierdzajace, ze
dostawa ta zostata wykonana lub jest wykonywana nalezycie”.

nakazanie Zamawiajacemu wydtuzenie terminu sktadania ofert tak, aby wykonawcy mieli
realng mozliwos¢ przygotowania i ztozenia ofert, tj. przediuzenia terminu sktadania ofert
0 30 dni — do dnia 27 kwietnia 2023 r.

nakazanie Zamawiajgcemu dokonania zmiany tresci Opisu Przedmiotu Zamowienia

poprzez usuniecie nastepujgcych punktéw OPZ:



punktu 1.2.3) w akapicie drugim o brzmieniu: ,posiadac¢ interfejs REST API
umozliwiajgcy realizacje wszystkich funkcji administracyjnych (oraz uzytkowychb jesli
to mozliwe)”;

punktu 1.2 akapit trzeci w brzmieniu ,Docelowo wszystkie modufy powinny by¢
zintegrowane ze sobg w ramach oprogramowania (z wykorzystaniem REST API),
czego efektem bedzie to, ze utworzenie grupy uzytkownikéw spowoduje
automatyczne utworzenie im kanatow dostepowych VPN, odpowiednio podzielonego
repozytorium zasobow, kanatdw komunikacji, ito. W zintegrowanym systemie
dostepne bedzie dodatkowo.”;

punktu 1.2. 1) w akapicie czwartym o brzmieniu: , konto gtdbwnego administratora
(root) pozwalajgce na petng kontrole nad wszystkimi funkcjami kazdego modutu,
podsystemu”;

punktu 1.2.3) na str. 53 o brzmieniu: ,sie¢ ,zéfta” to sie¢ monitoringu, ktérej zadaniem
jest rejestrowanie wszystkich zdarzen sieciowych we wszystkich tenantach’;

punktu 1.3.1).a) na str. 53 o brzmieniu: ,urzgdzen sieciowych oraz fizycznej czesci
serwerow — z dostepem dla minimum dwoch stacji roboczych wykorzystywanych
jedynie do administrowania infrastrukturg sprzetowg”;

punktu 1.3.5) na str. 54 o brzmieniu: ,wirtualizacja w oprogramowaniu powinna
zapewniaC funkcje szyfrowania na poziomie serwerow wirtualizacyjnych, maszyn
wirtualnych oraz dyskéw wirtualnych”;

punktu 1.3.6) na str. 54 o brzmieniu: ,do szyfrowania powinny by¢ uzyte algorytmy nie
gorsze niz AES256 w przypadku szyfrow symetrycznych i RSA2048 w przypadku
szyfrowania asymetrycznego”;

punktu 1.4.10).a) na str. 58 o brzmieniu: ,zakfada sie, ze ¢wiczacy bedg odbywali
¢wiczenia Ilub szkolenia budujgce ich umiejetnosci po poprawnym wykonaniem
jednego Strona 5 z 16 Ilub wielu zadan w ramach Ccwiczenia. Zdobywanie
umiejetnosci jest sekwencyjne, 1. uwarunkowane zdobyciem umiejetnoSci je
poprzedzajgcych”;

punktu 1.4.10).g) na str. 59 o brzmieniu: ,¢éwiczgcy bedg oceniani bez
wykorzystywania agentéw, poprzez wprowadzenie do systemu informacji o
wskaznikach z ustandaryzowanego pliku (standard wybiera Wykonawca po
uzgodnieniu z Zamawiajgcym)’;

punktu 1.4.12).c) na str. 61-62 o brzmieniu: ,modut Zasoby Wspobidzielone
(wspbtdzielenia plikow | pracy grupowej): — oprogramowanie ma umozliwia¢
uzytkownikom wspoétdzielenie zasobdw podczas ¢wiczen lub szkolen grupowych (nie
bedzie wykorzystywane w c¢wiczeniach indywidualnych). Wspoétdzielenie zasobow ma

by¢ mozliwe na dwa sposoby:



o offine — jako repozytorium plikbw przechowywane na lokalnym serwerze
w dowolnym formacie i rozmiarze, do ktérego mozliwy bedzie dostep z maszyn
w ramach tenantu z wykorzystaniem protokotow: SFTP, GIT, WWW oraz
SMB/CIFS;

e online — jako repozytorium plikbw wspéttworzonych w trybie rzeczywistym, do
ktorego dostep mozliwy bedzie przez WWW,; zakfada sie jako minimum
mozliwosS¢ wspotpracy z dokumentem tekstowym typu Word, arkuszem
kalkulacyjnym typu Excel, tablicg zadan typu Kanban, wspotdzielonym obszarem
rysowania — whiteboard.

— dostep do zasobow w czasie szkolenia ma by¢ mozZliwy poprzez
wprowadzenie odpowiedniego kodu dostepowego grupy;

— nalezy zapewni¢ system monitorowania tresci umieszczanych przez
¢wiczgcych w Module;

— podstawowe podziaty zasobow powinny by¢ tworzone automatycznie w
momencie skonfigurowania grupy szkoleniowej/zespotu. W sytuacji, gdy lider
grupy szkoleniowej stworzy w jej ramach dodatkowe zespoty, powinny byc¢ dla
nich automatycznie utworzone zasoby wspoétdzielone (np. w formie
podkatalogow);

— w przypadku zmian w grupie szkoleniowej (np. usuniecie/dodanie
uzytkownika) odpowiednie zasoby wspodtdzielone bedg automatycznie
rekonfigurowane w celu uwzglednienia wprowadzonych modyfikacji’.

k. punktu 1.4.12).e) mysinik drugi na str. 63 o brzmieniu: ,umozliwi obstuge aplikaciji
klienckich za po$rednictwem emulowania klawiatury i myszy”;

[.  punktu 1.4.12).f) mysinik pierwszy na str. 63 o brzmieniu: ,wspiera¢ bedzie mozliwo$c
tworzenia | integracji z poszczegdblnymi scenariuszami automatycznych akcji
wyzwalanych, tj. o zadanym czasie, na Zzgdanie uczestnika, lidera lub trenera, w
reakcji na wczesniej zdefiniowane zdarzenie w systemie/scenariuszu /tenancie, a
takze niezaleznie w kazdym tenancie z osobna lub jednoczesnie dla wybranej grupy
tenentow”;

m. punktu 1.4.12).f) mysinik trzeci na str. 64 o brzmieniu: ,Generator Ruchu Sieciowego
powinien umozliwia¢ generowanie ruchu o charakterystyce zblizonej do ruchu
wystepujgcego w sieci Internet, a takze odtwarzanie nagranego wczesniej ruchu
(szczegolnie z plikbw w formacie .pcap, pcapng) z zapewnieniem jego prawidtowego
przebiegu (np. sumy kontrolne, sekwencje TCP), ponadto modut powinien umozliwiac¢
dostosowanie generowanego ruchu sieciowego (w zaleznoSci od warstwy |
protokotu), gdzie bedzie generowat ruch symulujgcy uzytkownikow, ktorzy eksploatujg

systemy uruchomione w tenancie (konieczny ze wzgledu na wykonywanie zadan i



¢wiczen w warunkach zblizonych do warunkdéw rzeczywistych, wystepujgcych w
czasie pracy czy cwiczen wojskowych), dodatkowo zapewni generowanie ruchu
wykorzystujgcego przynajmniej protokoty: DNS, DHCP, SMTP, POP3, SNMP, NTP,
HTTP, HTTPS, WWW, FTP oraz TFTP, a takze protokoty ustug uruchomionych w
ramach tenantu wraz z mozliwo$cig konfiguracji ich parametrow”;

punktu 1.4.12).f) mys$inik czwarty punktor czwarty na str. 64 o brzmieniu: ,baza danych
ataku proponowanego rozwigzania zawiera¢ bedzie co najmniej 8000 réznych
sygnatur ataku, przy czym daty upublicznionych podatnoS$ci nie powinny przekraczac¢
roku od momentu zaprojektowania scenariusza, baza powinna takze mie¢ mozliwo$¢
aktualizacji przez architekta Ilub administratora, dodatkowo w bazie powinno
ZnajdowacC sie co najmniej 25 roznych typow Malware, 25 roznych typow
Ransomware, 25 réznych typéw Phishing, oraz 25 réznych typdw atakéw aplikacji
internetowych”;

punktu 1.4.12).f) myslnik czwarty punktor trzynasty na str. 65 o brzmieniu: ,umozliwi
ocene skutecznos$¢ Systemow Zapobiegania Wtamaniom dla urzgdzen koncowych w
szczegolnosci FireEye NX7;

punktu 1.4.12).f) mysinik czwarty punktor czternasty na str. 65 o brzmieniu: ,umoZzliwi
ocene skuteczno$c zapor sieciowych aplikacji w szczegdlnosci Palo Alto Networks”,
punktu [.4.12).f) mysinik czwarty punktor dwudziesty drugi na str. 65 o brzmieniu:
.ZawieraC¢ bedzie minimalng liczbe scenariuszy atakow na infrastrukture krytycznag
panstwa, imitujgce zagrozenia wewnetrzne, zewnetrzne oraz wykorzystanie funkcji
/konfiguracji systemu do niezamierzonych celow”;

punktu 1.4.12).f) mysInik pigty punktor drugi na str. 66 o brzmieniu: ,realizowana
bedzie kontrola bezpieczenstwa sieci dziatajgcej na systemach fizycznych,
wirtualnych i chmurowych za posrednictwem dedykowanego systemu operacyjnego
opartego na systemie Linux”;

punktu 1.4.12).f) myslnik pigty punktor trzeci na str. 66 o brzmieniu: ,kontrola
bezpieczenstwa punktow koncowych za pomocg agenta Windows Ilub Linux
obstugujgcego Windows 7, 8.1 i 10 w wersjach dla systemow klienckich oraz 2012
R2, 2016 i 2019 oraz nowszych w wersji dla systemow serwerowych i Linux ujetych w
Module Importu i Exportu — Repozytorium”;

punktu [.4.12).f) mysinik pigty punktor czwarty na str. 66 o brzmieniu: ,automatyczna i
ciggta weryfikacja wymagania w zakresie tgczno$ci pomigedzy komponentami ataku i
niezwtoczne zgtaszanie wszelkich zidentyfikowanych problemow z tgcznoscig”;
punktu 1.4.12).f) mys$Inik pigty punktor siédmy na str. 66 o brzmieniu: ,nie powinno

inicjowac potgczen z serwera zarzgdzajgcego do jego komponentéw atakujgcych’;



v. punktu 1.4.12).f) mysinik pigty punktor 6smy na str. 66 o brzmieniu: ,inicjowac¢ bedzie
polaczenia z serwerem zarzgdzajgcym, wymagane jest dostarczenie instrukciji
instalacji na systemach operacyjnych powszechnie uzywanych (np. Linux, BSD,
Android)”;

w. punktu 1.4.13) na str. 67 o brzmieniu: ,wymagane jest, aby oprogramowanie
posiadafo niezalezny system wykonywania kopii zapasowych dofgczany okresowo z
mozliwo$cig odwzorowania czesci uzytkowej jak i wszystkich repozytoriow”;

X. punktow 1.4.15) podpunkty od a) do u) na str. 68;

y. punktu 1.4.20) na str. 67 o brzmieniu: ,rozwigzanie musi by¢ wyposazone w jednolity
interfejs do zarzgdzania ponizszymi warstwami oprogramowania: a) warstwa
serwerow fizycznych;, b) warstwa serwerow wirtualnych;, c¢) warstwa sieci
komunikacyjnej; d) warstwa macierzy dyskowe;j”;

4) a w razie gdyby KIO nie wyrazita zgody na usuniecie ww. punktow OPZ Odwotujgcy
wnosi 0 nakazanie Zamawiajgcemu dokonanie podziatu zaméwienia na dwa Etapy
(opisane w pkt. VI.3) ,Opis zarzutu nr 3”) i objecie ww. punktow Etapem Il, w ramach
ktérego zostanie ustalony przedtuzony termin dostawy, tj. minimum 60 dni
kalendarzowych i maksimum 270 dni kalendarzowych; w takiej sytuacji Odwotujgcy wnosi
réwniez o zmianie kryterium oceny ofert w zwigzku z ustaleniem odmiennych terminow
dostaw dla Etapu | oraz Etapu Il poprzez:

a. ustalenie, iz termin dostawy Etapu | posiada wage 32% (co odpowiada szacunkowemu
zakresowi Etapu | (poniewaz 80% z obecnie ustalonej wagi 40% daje wyniki 32%);

b. ustalenie, iz termin dostawy Etapu Il posiada wage 8% (co odpowiada szacunkowemu

zakresowi Etapu Il (poniewaz 20% z obecnie ustalonej wagi 40% daje wyniki 8%);

Ponadto w powyzszej sytuacji Odwotujgcy wnosi rowniez o nakazanie Zamawiajgcemu
dokonania innych zmian w SWZ — tak, aby w SWZ nie byto postanowien niezgodnych z
dokonanym podziatem na etapy i zmiang terminu dostawy oraz kryterium oceny ofert.

5) Ewentualnie Odwotujgcy wnosi o nakazanie Zamawiajgcemu dokonania zmian w inny

sposob zapewniajgcy zachowanie zasad PZP opisanych niniejszym odwotaniu.

Ponadto, wnidst o:

6) zasadzenie od Zamawiajgcego na rzecz Odwotujgcego kosztéw postepowania
odwotawczego przed Krajowg Izbg Odwotawcza, w wysokosci wynikajgcej z okreslonych
przepisdw, okreslonych na podstawie rachunkoéw przedtozonych do akt sprawy, co
dotyczy w szczegolnosci:

o kosztéw zwigzanych z dojazdem na wyznaczong rozprawe lub rozprawy (posiedzenie

lub posiedzenia) Izby,



e kosztéw wynagrodzenia petnomocnikéw, jednak nie wyzszych niz kwota 3.600,00 zt

W uzasadnieniu powyzszych zarzutéw i zgdan Odwotujgcy wskazat m.in.:

Zarzutnr 1

W SWZ Zamawiajgcy wymaga na potwierdzenie zdolnosci technicznej i zawodowe;j
referencji potwierdzajgcych wykonanie w okresie ostatnich 3 lat co najmniej jednej dostawy
oprogramowania wraz ze szkoleniem, osadzeniem na platformie sprzetowej i wsparciem
technicznym o wartosci nie mniejszej niz 3.500.000,00 zt brutto kazda.

Zdaniem Odwotujgcego zapis ten ma charakter dyskryminacyjny bowiem wielu wykonawcéw
wykonuje tego typu dostawy wraz ze szkoleniem, osadzeniem na platformie sprzetowej
i wsparciem technicznym takze na rzecz podmiotéw zagranicznych. Transakcje takie objete
sg czesto mechanizmem odwrotnego obcigzenia jako wewnatrzwspdlinotowa dostawa
(eksport) — gdzie faktura nie obejmuje kwoty podatku VAT (na fakturze wystepuje adnotacja
.,NP.” — nie podlega podatkowi VAT). W takiej sytuacji wartos¢ netto rowna sie wartosci
brutto. Gdyby takie same dostawy byly realizowane na rzecz podmiotéw w Polsce to ich

wartos¢ brutto bytaby powigkszona o 23% podatek VAT.

Zarzut nr 2

Odwotujgcy wskazat, ze termin skfadania ofert co prawda miesci sie w minimalnym zakresie
wskazanym przez art. 138 PZP — jednak nie jest on zgodny z dyrektywami ustawodawcy
wskazanymi w art. 131 ust. 1 PZP.

Zdaniem Odwotujgcego wyznaczony przez Zamawiajgcego termin skfadania ofert jest
nieadekwatny do ztozonosci przedmiotu zamowienia i nie uwzglednia specyfiki przedmiotu

zamowienia oraz czasu niezbednego do przygotowania i ztozenia oferty.

Zarzut nr 3

Odwotujgcy podnosi, iz w tresci OPZ, ktéry stanowi zatgcznik nr 7 do SWZ, Zamawiajgcy
przedstawit szereg wymogow dotyczgcych oprogramowania stanowigcego przedmiot
postepowania oraz jego wdrozenia do srodowiska szkoleniowego

Przeprowadzona przez Odwotujgcego analizie wymagan technicznych doprowadzita do
wniosku, ze konstruujgc opis przedmiotu zamdwienia oraz planowany termin jego realizacji,
Zamawiajgcy nie uwzglednit zaawansowania i funkcjonalnosci oferowanych przez
oprogramowanie dostepne na rynku ustug cyberbezpieczenstwa i ewentualnego czasu jaki
potrzebny jest na dostosowanie tych rozwigzan do wymagan Zamawiajgcego, a zatem

elementow, ktére z catg pewnoscig majg ogromny wptyw na mozliwos¢ sporzadzenia oferty.
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Odwotujgcy przeprowadzit dodatkowag analize, majacg na celu ustalenie, czy na rynku
istnieje jakikolwiek produkt, ktory spetnia wszystkie wymagania postawione przez
Zamawiajgcego w OPZ. Analiza ta doprowadzita do nastepujgcego wniosku — wedle
najlepszej wiedzy Odwotujgcego, zaden z produktdow dostepnych na rynku nie spetnia
kumulatywnie wszystkich wymagan postawionych przez Zamawiajgcego. Powyzsze
oznacza, ze niezaleznie od tego, ktory z producentéw oprogramowania zostanie wybrany w
ramach przedmiotowego postepowania, pewne funkcjonalnosci wymagane przez
Zamawiajgcego bede musiaty zosta¢ wyprodukowane, co oczywiscie wymaga czasu. W
tresci Rozdziatu IV SWZ Zamawiajgcy wskazat, iz termin realizacji zaméwienia w zakresie
dostawy oprogramowania nie moze by¢ diuzszy niz 90 dni kalendarzowych liczonych od dnia
zawarcia umowy (Rozdziat IV, pkt. 1 SWZ). Dodatkowo Zamawiajgcy duzy nacisk ktadzie na
jeszcze szybszg realizacje dostawy, poniewaz w Rozdziale XX termin dostawy zostat
okreslony jako jedno z kryteriéw oceny oferty, ktérego waga wynosi az 40%. Oczywistym jest
zatem, iz Zamawiajgcy oczekuje realizacji dostawy oprogramowania w jeszcze krotszym
terminie. Majgc zatem na uwadze, Zze wedle najlepszej wiedzy Odwotujgcego, zaden z
produktéow dostepnych na rynku nie jest w 100% zgodny z wymaganiami Zamawiajgcego, a
takze wiedzgc ile czasu potrzeba na wyprodukowanie oraz wdrozenie takich funkcjonalnoci
jak np. funkcjonalnos¢ opisana w pkt. 4.12.f) OPZ (modut generowania ruchu — w zakresie
wymaganym w OPZ), Odwotujgcy wskazat, ze dostarczenie oprogramowania wymaganego
przez Zamawiajgcego, przy uwzglednieniu terminu maksymalnego wskazanego w Rozdziale
IV pkt. 1 SWZ, jest Swiadczeniem niemozliwym w rozumieniu art. 387 § 1i 2 KC.

Odwotujgcy podkreslit, ze zgodnie ze stanowiskiem doktryny nauk prawnych, ,niemozliwos¢
Swiadczenia moze wystgpi¢ takze wowczas, gdy ustalony termin spetnienia Swiadczenia lub
jego miejsce sprawia, ze jest ono niewykonalne lub koszt, tudziez inny wysitek, jaki trzeba
bytoby wtozy¢ w wykonanie tego zobowigzania, bytby w razgcej dysproporcji w stosunku do
korzysci ptyngcych z osiggniecia spoteczno-gospodarczego celu okreslonego zobowigzania.

Ta ostatnia sytuacja okreslana jest mianem niemozliwosci gospodarczej”

Dodatkowo Odwotujgcy wskazat, ze w tresci zatgcznika nr 8 do SWZ (PROJEKTOWANE
POSTANOWIENIA UMOWY) znajdujg sie postanowienia, ktére dodatkowo uniemozliwiajg
ztozenie oferty przy jednoczesnym uwzglednieniu wymagan Zamawiajgcego zawartych w
OPZ oraz maksymalnego terminu dostawy oprogramowania. Przyktadowo nalezy tutaj
wskazac na § 11 ust. 1 pkt. 2 zat. nr 8 do SWZ, ktory wskazuje, ze istotnym naruszeniem
umowy jest sytuacja, w ktérej ,zachodzg uzasadnione podstawy do uznania, ze Wykonawca
nie jest w stanie wykonaé¢ umowy w terminie umownym” czy tez § 11 ust. 2 pkt. 1 zat. nr 8 do
SWZ, ktére wskazujg, ze Zamawiajgcy bedzie uprawniony do odstgpienia od umowy bez

wyznaczania okresu naprawczego na usuniecie naruszen, w przypadku, gdy zobowigzanie
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Wykonawcy stanie sie niemozliwe do wykonania. Przy takich postanowieniach umownych,
oraz czasie jaki jest potrzebny na wyprodukowanie oraz wdrozenia wszelkich funkcjonalnosci
oprogramowania wymaganych przez Zamawiajgcego, wykonawca naraza sie na odstgpienie
od umowy oraz zwigzang z tym kare umowna (§ 10 ust. 1 pkt. 1 zat. nr 8 do SWZ) juz
poprzez samo podpisanie umowy, poniewaz tak jak zostato wskazane powyzej, dotrzymanie
tak krotkiego terminu realizacji przy tak obszernych wymaganiach technicznych nosi

Znamiona niemozliwosci gospodarcze;.

W zilozonej pismem z 24 marca 2023 r. odpowiedzi na odwotanie, Zamawiajgcy
oswiadczyt, ze uwzglednia zarzut wskazany w pkt 1 i pkt 2 petitum odwotania. Uwzgledniajgc
zarzut wskazany w pkt 1 Zamawiajgcy dokonat sprostowania ogtoszenia w sekcji 111.1.3
pierwotnego ogtoszenia oraz zmiany brzmienia Specyfikacji Warunkéw Zamowienia,
Rozdziat V — WARUNKI UDZIALU W POSTEPOWANIU ust. 1 pkt 4). Co do zarzutu
wskazanego w pkt 2 dokonat sprostowania ogtoszenia w sekcji 1V.2.2 i IV.2.7 pierwotnego
ogfoszenia oraz zmiany brzmienia Specyfikacji Warunkow Zamowienia, Rozdziat XVIII —
MIEJSCE, SPOSOB ORAZ TERMIN SKLADANIA | OTWARCIA OFERT, ust. 2ii 3.

Na potwierdzenie powyzszego wraz z pismem przediozyt sprostowanie ogtoszenia

0 zamowieniu oraz zmiang tresci Specyfikacji Warunkéw Zamowienia.

W pozostatym zakresie Zamawiajgcy wniést o oddalenie odwotania.

Co do zarzutu wskazanego w pkt 3 petitum odwotania, Zamawiajgcy uwaza, iz
Odwotujgcy nie wykazat, ze Swiadczenie jest rzeczywiscie obiektywnie niewykonalne.
Wedtug najlepszej wiedzy Zamawiajgcego, na rynku wystepuje kilka produktow
spetniajgcych wymagania opisane w OPZ. Sg to miedzy innymi:

- CyberRanges.com
- Cyber Force Platform firmy SimSpace

- Cyber Cents firmy ByLightOffering

Zamawiajacy w szczegolnosci zwracat uwage, ze cyberprzestrzeh moze by¢ smiertelnie
niebezpieczna dla Zotnierzy i cywilnych obywateli. Kwestia obronnosci panstwa poprzez
ksztatcenie i przygotowanie profesjonalnych kadr w obszarze cyberbezpieczenstwa na
potrzeby jednostek organizacyjnych resortu obrony narodowej ma w aktualnej sytuacji
geopolitycznej szczegdlne znaczenie. Dlatego tez przygotowanie wspétczesnych zotnierzy
do obrony i ataku w cyberprzestrzeni z bardzo wymagajgcym technologicznie przeciwnikiem
jest kluczowym elementem szkolenia Dowddztwa Komponentu Wojsk Obrony

Cyberprzestrzeni.
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Zamawiajgcy podkreslit, ze usuniecie kluczowych funkcjonalnosci takich jak obstuga REST
API, konto administratora, obstuga VPN, szyfrowanie nosnikéw, systemu tworzenia kopii
zapasowych powodujg, ze SZ RP bedg narazone na zakup produktu przestarzatego, ktory
nie spetnia technologicznego poziomu wspoétczesnych zagrozen a tym samym nie bedzie
skuteczny do realizacji zaawansowanych szkolen i ¢wiczeh.

Dalej, ze prawem i obowigzkiem Zamawiajgcego jest opisanie przedmiotu zamowienia
w sposob, ktéry zagwarantuje spetnienie jego uzasadnionych potrzeb, nawet gdyby
powodowato to, ze np. nie wszystkie produkty wystepujgce na rynku w danej branzy, bedg w
stanie spetni¢ wymogi wynikajgce z tego opisu. Na potwierdzenie powyzszego w odpowiedzi
powotat wyroki Krajowej Izby Odwotawczej. Z kolei Odwotujgcy nie wykazat, ze wymagania
okreslone przez Zamawiajgcego w zakresie opisu przedmiotu zamdwienia nie sg konieczne

do osiggniecia zaktadanych celow lub pozostajg z nimi w wyraznej dysproporcji.

Zamawiajgcy nie zgodzit sie rowniez na podziat dostawy systemu na dwa etapy. Zgodnie
Z najlepszg wiedzg Zamawiajgcego na rynku istniejg systemy klasy Cyber Range spetniajgce
wymagane funkcjonalnosci i tym samym nie ma potrzeby wydtuzania czasu dostawy i
dzielenia zadania na dwa etapy. Podkreslat, ze Minister Obrony Narodowej ma realizowaé
zadania na wypadek kryzysu i stanu wojny. Diugotrwate wprowadzanie kluczowego systemu
do c¢wiczen iszkolen spowoduje nierealizowanie harmonogramu szkolen wojska i brak

udziatu w ¢wiczeniach miedzynarodowych.

Na rozprawie Odwotujgcy podtrzymat zarzut wskazany w pkt 1 petitum odwotania.
Zdaniem Odwotujgcego pomimo uwzglednienia przez Zamawiajgcego tego zarzutu,
zmieniona tres¢ SWZ nie odpowiada jego zadaniu. Zmiana zostata dokonana przed
uwzglednieniem odwotania. Odwotujgcy wskazuje, ze Zamawiajgcy powinien dokonac
zmiany i dopusci¢ kwote netto, a nie brutto. Co za tym idzie Zamawiajgcy nie poprawit SWZ

zgodnie z zgdaniem wskazanym w odwotaniu.

Co do zarzutu z pkt 3 petitum odwotania, Odwotujgcy podtrzymat swoje twierdzenie,
ze na rynku nie ma podmiotu, ktéry spetnia tgcznie wszystkie wymagania OPZ. Na
potwierdzenie powyzszego wskazat chociazby na punkt 1.4.12) lit. f) i wyjasnit, Ze podmioty
wymienione przez Zamawiajgcego w odpowiedzi na odwotanie bazujg na matrycy MITRE,
ktora zawiera tylko 3 typy atakdéw phishing, z kolei Zamawiajgcy wymaga min. 25 réznych

typéw phishingu.

Podczas rozprawy Odwotujgcy wskazat réwniez na pkt 1.4.12) lit. f) mysinik 4 punktor
22 OPZ, punkt 1.4.20) OPZ, 1.4.15) ppkt od a do u OPZ, 1.4.12) lit. ¢c) OPZ i wyjasnit, ze
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wymagania tam wskazane sg niejednoznaczne i zawierajg sprzecznosci. Odwotujgcy
twierdzi, ze na etapie postepowania odwotawczego Zamawiajgcy de facto zmienia swoje

wymagania, nie zmieniajgc przy tym zapiséw SWZ.

Po przeprowadzeniu rozprawy lzba, uwzgledniajac dokumentacje postepowania
o0 udzielenie zamoéwienia publicznego, w tym w szczegodlnosci tres¢ SWZ, dowody
ztozone przez Odwotujacego jak roéwniez biorac pod uwage oswiadczenia i
stanowiska Stron zawarte w odwotaniu i odpowiedzi na odwolanie oraz wyrazone

ustnie na rozprawie i odnotowane w protokole, ustalita i zwazyta, co nastepuje.

Izba stwierdzita, ze nie zostala wypetniona Zzadna z przestanek ustawowych
skutkujgcych odrzuceniem odwotania, wynikajgcych z art. 528 ustawy Pzp.
Przystepujgc do rozpoznania odwotania, Izba ustalita wystgpienie przestanek z art. 505 ust.
1 ustawy Pzp, tj. istnienie po stronie Odwotujgcego interesu w uzyskaniu zamdéwienia oraz
mozliwosci poniesienia przez niego szkody w wyniku kwestionowanych czynnosci

Zamawiajgcego.

Do przedmiotowego postepowania odwotawczego zaden wykonawca nie zgtosit

przystgpienia w charakterze uczestnika postepowania.

Majgc na uwadze powyzsze Izba merytorycznie rozpoznata ztozone odwotanie
w zakresie zarzutu nieuwzglednionego przez Zamawiajgcego, uznajgc, ze nie zastuguje ono

na uwzglednienie.

Rozpoznajgc odwotanie Izba przeprowadzita dowody z:
1. dokumentacji postepowania, ze szczegdlnym uwzglednieniem SWZ wraz
z zatgcznikami (w tym OPZ);
2. dokumentéw ztozonych przez Odwotujgcego w toku posiedzenia niejawnego
z udziatem Stron, mianowicie: o$wiadczenia spétki D5-1Q b.v. w jezyku angielskim
wraz z tlumaczeniem na jezyk polski; wycigg ze strony immersivelabs.com oraz

wyciag ze strony linkedin.com/company/d5-ig-bv

Izba nie uwzglednita dowodu z wyciggu ze strony internetowej dot. phisingu. Wycigg zostat
ztozony w jezyku angielskim bez ttumaczenia na jezyk polski. Zgodnie za$ z art. 506 ust. 2
ustawy Pzp wszystkie dokumenty przedstawia sie w jezyku polskim, a jezeli zostaty
sporzadzone w jezyku obcym, strona oraz uczestnik postepowania odwotawczego, ktéry sie

na nie powotuje, przedstawia ich ttumaczenie na jezyk polski.

13



Izba ustalita, co nastepuje:

Zarzutnrli?2

Zamawiajacy uwzglednit zarzut wskazany w pkt 1 i pkt 2 petitum odwotania. Pomimo
powyzszego, Odwotujgcy na rozprawie podtrzymat zarzut wskazany w pkt 1 odwotania.

Izba jest jednak zwigzana oswiadczeniem Zamawiajgcego o uwzglednieniu odwotania. Z
tego tez wzgledu postepowanie w tym zakresie nalezato umorzy¢ zgodnie z art. 568 pkt 3 w
zZw. z art. 522 ust. 4 ustawy Pzp, zas Zamawiajgcy zobowigzany jest wykona¢, powtorzy¢ lub
uniewazni¢ czynnos¢ w postepowaniu, zgodnie z Zzgdaniem zawartym w odwotaniu w
zakresie uwzglednionych zarzutéw. Odwotujgcy na str. 3 odwotania, w pkt 1), wyraznie
wskazat jak powinien brzmie¢ warunek po zmianie ,(..) 1) dostawe oprogramowania wraz ze
szkoleniem, osadzeniem na platformie sprzetowej i wsparciem technicznym o wartoSci nie
mniejszef niz 2 850 000,00 zt netto kazda (...)”. Zatem, skoro Zamawiajgcy uwzglednit zarzut

nr 1 obowigzany jest wykonac czynno$¢ zgodnie z zgdaniem Odwotujgcego.

Zarzut nr 3

Odwotujgcy kwestionowat zapisy OPZ twierdzagc, Zze wymagania i funkcjonalnosci
dostarczanego oprogramowania opisane przez Zamawiajgcego sg niemozliwe do spetnienia
w wyznaczonym terminie umownym, co w konsekwencji prowadzi¢ bedzie do niewaznosci
umowy o udzielenie zamodwienia publicznego jako swiadczenia niemozliwego w rozumieniu
art. 387 § 1 KC. Nadto, Odwotujgcy zarzucit Zamawiajgcemu brak uwzglednienia w opisie
przedmiotu zamodwienia okolicznosci moggcych mieé¢ wplyw na sporzadzenie oferty, fj.
okolicznosci, iz na rynku nie ma zadnego rozwigzania spetniajgcego wszystkie wymagania
OPZ, co powoduje koniecznos¢ dostosowania posiadanego oprogramowania do wymagan
Zamawiajgcego. Dostosowanie oprogramowania, tak aby spetnialo wymagania
Zamawiajgcego, wymaga znacznie diuzszego czasu.

Zarzut podlegat oddaleniu jako niewykazany. W tym miejscu Izba przypomina, ze ciezar
dowodu spoczywa na stronie, ktéra z danego twierdzenia wywodzi dla siebie skutki prawne.
Oznacza to, ze Odwotujgcy jako strona wnoszgca o zmiane/usuniecie kwestionowanych
postanowieh zgodnie ze sformutowanym Zzgdaniem, powinien wykazaé¢ zasadno$¢ zgdania.

W ocenie Izby nie miato to miejsca w przedmiotowej sprawie odwotawcze;j.

Na wstepie podkreslenia wymaga, ze nie jest rolg Izby ulepszanie czy racjonalizacja
postanowieh SWZ czy tez ogdlnie rozumianych warunkow zaméwienia. Izba ocenia dziatania

i zaniechania zamawiajgcych pod katem ich zgodnosci z prawem. Zamawiajacy jako
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gospodarz postepowania, w granicach przepisow prawa, opisuje przedmiot zamowienia
w sposob, ktéry zagwarantuje spetnienie jego uzasadnionych potrzeb, nawet gdyby
powodowato to, ze nie wszystkie produkty wystepujgce na rynku w danej branzy, bedg w
stanie spetni¢ wymogi wynikajgce z tego opisu. W sytuacji gdy opis przedmiotu zaméwienia
jest podyktowany uzasadnionymi potrzebami zamawiajgcego, a nie zamiarem
faworyzowania konkretnego wykonawcy i dyskryminowania innych wykonawcow, nie jest
mozliwe skuteczne ingerowanie w okreslony przez zamawiajgcego opis przedmiotu
zamowienia, a w konsekwencji decydowanie za zamawiajgcego, jakie rozwigzania ma
dopusci¢. W ocenie Izby wymogi postawione przez Zamawiajgcego, a wynikajgce z opisu
przedmiotu zamowienia w powyzej przytoczonym zakresie majg uzasadnienie w swietle celu
jakiemu ma stuzy¢ przedmiot zamowienia.

Cho¢ pewne postanowienia, zdaniem Izby, byly niejasne i wymagaty
doprecyzowania, to Odwotujgcy nie dochowat nalezytej starannoéci i nie wystgpit do
Zamawiajgcego o wyjasnienie tresci SWZ. W odwotaniu Odwotujgcy réwniez zaniechat
wykazania, ze postanowienia OPZ sg niejednoznaczne czy tez niezrozumiate. Izba zwigzana
jest wyartykutowanymi w odwotaniu zarzutami i nie moze orzekaé w zakresie szerszym niz
zostato to w odwotaniu wskazane.

Niezrozumiate jest stanowisko Odwotujgcego, ktory co do niektérych punktow
twierdzi, ze wymagajg one doprecyzowania, sg niejasne a wrecz niemozliwe do spetnienia
(np. punkt 1.4.12) lit. f) OPZ — zgodnie z jego tre$ciag Zamawiajacy wymaga, aby nie byty
inicjowane potgczenia z serwerem zarzgdzajgcym z kolei Odwotujgcy wskazuje, ze nie ma
mozliwos$¢, zeby potgczenia nie byly inicjowane) a z drugiej strony wskazuje, ze moze
dostosowac swoje oprogramowanie do wymagan Zamawiajgcego, ale potrzebuje na to
wiecej czasu.

Abstrahujgc od powyzszego, Odwotujgcy nie wykazat aby na rynku nie byto produktu,
ktory jest w stanie speti¢ wszystkie wymagania Zamawiajgcego ani tez, ze dostosowanie
dostepnego na rynku oprogramowania nie jest mozliwe w terminie wskazanym przez
Zamawiajgcego.

Odwotujgcy twierdzit, ze moze dostosowacé posiadane oprogramowanie do wymagan
Zamawiajgcego, ale w dtuzszym terminie niz wskazat to Zamawiajgcy. Nie sposob zatem
stwierdzi¢, ze doszto do naruszenia art. 387 § 1i 2 KC w zw. z art. 8 ust. 1 PZP oraz art. 99
ust. 1 PZP i przyja¢, ze Swiadczenie jest niemozliwe do spetnienia co doprowadzi do
niewaznosci umowy o udzielenie zamdwienia publicznego.

Niemozliwos¢ $wiadczenia z art. 387 KC musi mie¢ charakter obiektywny, pierwotny i trwaty.
Niewykonalnos¢ $wiadczenia w ujeciu obiektywnym polega na tym, Zze okreslonego

Swiadczenia nie moze zrealizowaé¢ zaden podmiot, a wiec nie tylko Odwotujgcy, ale takze
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kazda osoba trzecia, a wiec Swiadczenie to jest rzeczywiscie niewykonalne. Ocenie zatem

podlega samo swiadczenie, a nie sytuacja Odwotujgcego.

Odwotujgcy ogolnikowo wskazat, ze nie ma na rynku produktu spetniajgcego wszystkie
wymagania Zamawiajgcego. Odwotujgcy nie pokusit sie jednak, aby wskazaé¢ czego brakuje
w produktach dostepnych na rynku i jaki jest realny termin na dostosowanie oprogramowania
posiadanego przez inne podmioty do wymagan wskazanych przez Zamawiajgcego.

Co prawda Odwotujgcy przedtozyt oswiadczenie swojego partnera biznesowego, z ktérego
wynika, ze dokonat on podobnej analizy rynku jak Odwotujgcy i doszedt do tych samych
wnioskéw. Jednakze z uwagi na trwalg wspotprace pomiedzy podmiotem skfadajgcym
oswiadczenie a Odwotujacym, nalezato do tego oswiadczenia podejsé z duzg ostroznoscia.
Niejako na marginesie, tre$¢ o$dwiadczenia rowniez jest zbyt ogdélna.

Odwotujgcy nawet nie prébowat wykazacé, ze dostepne na rynku oprogramowania nie
spetniajg wymagan wskazanych w odwotaniu, co w konsekwencji skutkuje niemoznoscig
dostarczenia oprogramowania zgodnego z wymaganiami Zamawiajgcego w terminie przez
niego okreslonym. Odwotujgcy wykazat jedynie, Zze jego oprogramowanie w zakresie
wskazanym w odwotaniu nie spetnia wymagan Zamawiajgcego i na dostosowanie pewnych
funkcjonalnosci potrzebuje ok 270 dni. Z tego powodu odwotanie nie zastugiwato na
uwzglednienie bowiem, jak juz wskazano powyzej, niewykonalnosé polega na tym, ze
okreslonego Swiadczenia nie moze wykona¢ Zzaden z podmiotdw, a nie ze nie moze go
wykona¢ Odwotujacy.

Nie bez znaczenia jest rowniez to, ze zaden z podmiotdw specjalizujgcych sie

w dostawach tego typu nie przystgpit do postepowania po stronie Odwotujgcego.

Z tego powodu Izba oddalita odwotanie — nie zostaty wypetnione przestanki art. 554
ust. 1 Pzp, zgodnie z ktérym lzba uwzglednia odwotfanie w catosci lub w czesci, jezeli
stwierdzi:

1) naruszenie przepisow ustawy, ktdére miato wplyw lub moze mie¢ istotny wptyw na
wynik postepowania o udzielenie zamodwienia, konkursu lub systemu kwalifikowania
wykonawcow;

2) niezgodno$¢ projektowanego postanowienia umowy z wymaganiami wynikajgcymi

Z przepisdw ustawy.

W konsekwencji powyzszych ustalen lzba nie stwierdzita naruszenia przepisow

wskazanych przez Odwotujgcego w odwotaniu.

Wobec powyzszego, Izba postanowita jak w sentencji wyroku, orzekajac na
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podstawie art. 552 ust. 1, art. 553 ustawy Pzp.

O kosztach postepowania orzeczono stosownie do wyniku, na podstawie art. 557,
5741575 ustawy Pzp oraz w oparciu o przepisy § 8 ust. 2 pkt 1 w zw. z § 5 pkt 1 i pkt 2 lit. b)
rozporzadzenia w sprawie szczegoétowych rodzajow kosztéw postepowania odwotawczego,
ich rozliczania oraz wysokosci i sposobu pobierania wpisu od odwotania (Dz.U. z 2020 r.
poz. 2437).

Majgc powyzsze na uwadze, Izba orzekfa, jak w sentencji.

Przewodniczacy .........c.cocoevininnnn.
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