Sygn. akt: KIO 1910/21
Sygn. akt: KIO 2165/21

WYROK

z dnia 24 sierpnia 2021 roku

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Katarzyna Poprawa
Aleksandra Patyk

Irmina Pawlik

Protokolant: Aldona Karpinska

po rozpoznaniu na rozprawie w dniu 19 sierpnia 2021 roku w Warszawie odwofan
wniesionych do Prezesa Krajowej Izby Odwotawczej w dniu 28 czerwca 2021 roku (sygn.
akt: KIO 1910/21) oraz w dniu 19 lipca 2021 roku (sygn. akt: KIO 2165/21) przez
Wykonawce S&T Poland Spétka z ograniczong odpowiedzialnoscig z siedzibg w
Warszawie w postepowaniu prowadzonym przez Zamawiajgcego Centrum Informatyki

Resortu Finanséw w Radomiu

przy udziale Wykonawcy IT Solution Factor Spétka z ograniczong odpowiedzialnoscia
z siedzibg w Warszawie, zgtaszajgcego swoje przystgpienie do postepowania
odwotawczego w sprawie o sygn. akt: KIO 1910/21 oraz KIO 2165/21 po stronie

Zamawiajgcego

orzeka:

1. Umarza postepowanie odwotawcze o sygn. akt: KIO 1910/21 w zakresie zarzutu
dotyczgcego naruszenia art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 roku Prawo
zamowien publicznych (t.j. Dz. U. z 2019 r. poz. 1843 ze zm.), poprzez zaniechanie
odrzucenia oferty wykonawcy Integrated Solution Spdtka z ograniczong
odpowiedzialno$cig z siedzibg w Warszawie oraz oferty wykonawcy Suntar Spoétka
z ograniczong odpowiedzialnoscig z siedzibg w Tarnowie na wszystkich istniejgcych
podstawach oraz w zakresie zarzutu naruszenia art. 7 ust. 1 i3 w zw. z art. 89 ust. 1

pkt 2 w zw. z art. 87 ust. 1 ww. ustawy poprzez zaniechanie odrzucenia oferty



wykonawcy Integrated Solution Spétka z ograniczong odpowiedzialnoscig z siedziba
w Warszawie oraz Suntar Spdétka z ograniczong odpowiedzialnoscig z siedzibg w
Tarnowie pomimo wystgpienia przestanek obligujacych Zamawiajgcego do odrzucenia

ofert tych wykonawcow.
2. Oddala odwotania w pozostatym zakresie.

3. Kosztami postepowania obcigza Odwotujgcego - Wykonawce S&T Poland Spoétka

z ograniczong odpowiedzialnoscia z siedzibg w Warszawie i :

3.1 zalicza w poczet kosztow postepowania odwotawczego kwote 30 000 zt 00 gr
(stownie: trzydziesci tysiecy ztotych zero groszy) uiszczong przez Odwotujgcego —
wykonawce S&T Poland Spétka z ograniczong odpowiedzialnoscia
z siedzibg w Warszawie tytutem wpisu od odwotah o sygn. akt: KIO 1910/21 oraz
KIO 2165/21.

Stosownie do art. 579 ust. 1 i 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2019 r., poz. 2019 z pdézn. zm.) na niniejszy wyrok -

w terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa

Krajowej Izby Odwotawczej do Sgdu Okregowego w Warszawie.

Przewodniczacy: .....cciiiiiiiiiiiiiiireeee,



Sygn. akt: KIO 1910/21
Sygn. akt: KIO 2165/21

Uzasadnienie

Zamawiajacy — Centrum Informatyki Resortu Finansow w Radomiu, prowadzi
postepowanie o udzielenie zamowienia publicznego pn. ,Dostawa, instalacja, konfiguracja
i wdrozenie urzadzen przetgczajgcych ruch na potrzeby komunikacji w sieci LAN Data
Center w podziale na 6 czesci”, numer sprawy: PN/67/20/GDYP, zwane dalej
.Postepowaniem”.

Postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie ustawy
z dnia 29 stycznia 2004 roku Prawo zaméwien publicznych (t.j. Dz. U. z 2019 r. poz. 1843
ze zm.), zwanej dalej ,PZP” lub ,ustawg”.

Ogtoszenie o zaméwieniu zostato opublikowane w Dzienniku Urzedowym Unii Europejskiej
dnia 23 grudnia 2020 r. pod numerem 2020/S 250-623800.

Odwotanie o syqgn. akt: KIO 1910/21

W dniu 28 czerwca 2021 r. do Prezesa Krajowej Izby Odwotawczej zostato wniesione
odwotanie przez wykonawce S&T Poland Sp. z 0.0. z siedzibg w Warszawie (zwanego dalej
»Odwotujgcy” wobec:

1. czynno$ci odrzucenia oferty Odwotujgcego w zakresie Czesci 2 Postepowania,

2. zaniechania odrzucenia oferty IT Solution Factor Sp. z 0.0. (dalej: ,ITSF” ) w zakresie
Czesci 2 Postepowania,

3. zaniechania odrzucenia oferty Integrated Solutions Sp. z o.0. (dalej: ,IS”) oraz oferty
Suntar Sp. z o.0. (dalej: ,Suntar”) w zakresie Czesci 2 Postepowania na wszystkich
mozliwych podstawach w zwigzku na wystepujgce inne niezgodnoéci tresci ofert tych
wykonawcow z trescig SIWZ nieuwzglednione przez Zamawiajgcego w tresci informaciji
o odrzuceniu ofert tych wykonawcéw, a wskazane przez Odwotujgcego w niniejszym
odwotaniu,

4. zaniechania wyboru oferty Odwotujgcego jako oferty najkorzystniejszej w zakresie

Czesci 2 Postepowania.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie nastepujgcych przepisow:
1. Art. 89 ust. 1 pkt 2) ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.
U. z 2019 r. poz. 1843 ze zm.) (dalej ,PZP”) poprzez bezpodstawne odrzucenie oferty

Odwotujgcego, z uwagi na brak wskazania wprost w tresci oferty (Formularzu



asortymentowo-cenowym - Formularz 2.2) na zaoferowanie dodatkowych modutéw 10

Gb i 1 Gb, podczas gdy zgodnie z trescig SIWZ (w tym zatgcznikbw do SIWZ)

Zamawiajacy nie wymagat wskazania w tresci oferty petnej konfiguracji zaoferowanych

urzadzen, a jedynie wskazania ,Producenta/model/producent i wersja systemu

zarzadzania”, co tez Odwolujgcy zgodnie z wymaganiem wskazal, a dodatkowo

Odwotujgcy zgodnie z wymaganiem Zamawiajgcego potwierdzit, ze oferuje urzadzenia

zgodne z wszystkimi wymaganiami okreslonymi w SIWZ i cena oferty obejmuje catos¢

opisanego w SIWZ przedmiotu zaméwienia, a tym samym potwierdzit takze spetnienie
wymagan i kalkulacje ceny uwzgledniajgcg wymagania wskazane przez Zamawiajgcego

w SIWZ TOM Il Opis Przedmiotu Zamowienia czes$¢ 2.2. dla urzgdzen a) i b) wiersz 6 i

8. [Zarzut 1]

. Art. 87 ust. 1 PZP poprzez zaniechanie wezwania Odwotujgcego do wyjasnienia tresci

ztozonej oferty przed dokonaniem czynnos$ci odrzucenia jego oferty, co w konsekwengc;ji

spowodowato bezpodstawne odrzucenie tej oferty jako niezgodnej z trescig SIWZ.

[Zarzut 2]

. art. 89 ust. 1 pkt 2) PZP poprzez zaniechanie odrzucenia oferty wykonawcy IS oraz

oferty wykonawcy Suntar na wszystkich istniejgcych podstawach pomimo, ze tres¢ ofert

tych wykonawcow nie odpowiada tresci SIWZ w zakresie braku wskazania w ofercie
systemu/konsoli do zarzgdzania politykami bezpieczenhstwa, tj. wymagania wskazanego

w Tom Ill Opis przedmiotu zamoéwienia Czes¢ 2.2. lit. a) Firewalle rownowazne do

Firewall Paloalto 5260 tabela wers 12 oraz lit. b) Firewalle réwnowazne do Firewall

Paloalto 5220 tabela wers 12 ,1 konsola (1 dedykowany system do zarzadzania) do

zarzgdzania parg dostarczonych urzadzen” w zakresie opisanym w uzasadnieniu

odwotania. [Zarzut 3]

.art. 89 ust. 1 pkt 2 PZP poprzez zaniechanie odrzucenia oferty wykonawcy ITSF

pomimo, ze tre$¢ oferty tego wykonawcy nie odpowiada tresci SIWZ w zakresie:

1) deszyfrowania ruchu sieciowego, tj. wymagania wskazanego w Tom Il Opis
przedmiotu zamowienia Czes¢ 2.2. lit. b) Firewalle rownowazne do Firewall Paloalto
5220 tabela wers 18 ,Dostarczone FireWalle muszg posiadac funkcje deszyfrowania
ruchu TLS 1.2 i TLS 1.3, oraz wspiera¢ protokét HTTP/2” w zakresie opisanym
w uzasadnieniu odwotania. [Zarzut 4]

2) braku zapewnienia mozliwosci downgrade bezposrednio w GUI urzadzen NGFW,
tj. wymagania wskazanego w Tom |ll SIWZ Opis Przedmiotu Zamdéwienia Czes¢ 2.2.
lit. a) i lit. b) w wierszu ,Funkcjonalnos¢ IPS” - ,Aktualizacja (z ang. upgrade) oraz
obnizenie wersji (z ang. downgrade) powinno by¢é mozliwe w GUI urzgdzen NGFW”
i wskazanego w wyjasnieniach tresci SIWZ z dnia 20 stycznia 2021 r. (Zmiana SIWZ

nr 2 poz. 7) w zakresie opisanym w uzasadnieniu odwotania. [Zarzut 5]
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5. art. 7ust. 1i3 PZP w zw. z art. 89 ust. 1 pkt 2 w zw. z art. 87 ust. 1 PZP poprzez
prowadzenie Postepowania w sposdb naruszajgcy zasade zachowania uczciwej
konkurencji i rownego traktowania wykonawcow, tzn. poprzez bezpodstawne odrzucenie
oferty Odwolujgcego, pomimo niezaistnienia przestanek dajgcych podstawe do
odrzucenia tej oferty jako niezgodnej z trescig SIWZ, oraz zaniechania odrzucenia oferty
wykonawcy 1S, oferty wykonawcy Suntar oraz oferty wykonawcy ITSF, pomimo
wystgpienia przestanek obligujgcych Zamawiajgcego do odrzucenia ofert tych
wykonawcéw, a ktére zostaly juz wczesniej wskazane Zamawiajgcemu przez

Odwotujgcego na etapie badania i oceny ofert wszystkich wykonawcoéw. [Zarzut 6].

Stawiajgc powyzsze zarzuty Odwotujgcy wnidst o uwzglednienie odwotania oraz nakazanie
Zamawiajgcemu:

1. uniewaznienie czynnosci odrzucenia oferty Odwotujgcego,

2. dokonanie ponownego badania i oceny ofert,

3. odrzucenia oferty wykonawcy IS i oferty wykonawcy Suntar jako niezgodnej z trescig
SIWZ w zakresie dodatkowych podstaw wskazanych w niniejszym odwotaniu w zakresie
Czesci 2 Postepowania, a niewskazanych przez Zamawiajgcego w tresci informaciji
o odrzuceniu ofert tych wykonawcow,

4. odrzucenie oferty wykonawcy ITSF w zakresie Czes$ci 2 Postepowania na podstawie art.
89 ust. 1 pkt 2) PZP,

5. wyboru oferty Odwolujgcego jako oferty najkorzystniejszej w zakresie Czesci 2

Postepowania.

W uzasadnieniu Odwotujgcy wskazat, ze Zamawiajgcy dnia 30 kwietnia 2021 r.
dokonat wyboru najkorzystniejszej oferty w zakresie Czesci 2 Postepowania, wybierajgc
oferte wykonawcy Integrated Solutions Sp. z 0.0. Na czynnos$¢ wyboru oferty IS dnia 10
maja 2021 r. zostato ztlozone odwotanie przez Odwotujgcego oraz przez wykonawce IT
Solutions Factor Sp. z 0.0. Zamawiajgcy przed rozpoznaniem powyzszych odwotan przez
Krajowg Izbe Odwotawczg dnia 15 czerwca 2021 r. uniewaznit czynno$¢ wyboru oferty
wykonawcy IS jako najkorzystniejszej oraz badanie i ocene ofert wszystkich wykonawcéw,
ktorzy ztozyli oferty w zakresie Czesci 2 Postepowania. W zwigzku z powyzszym wykonawca
ITSF oraz Odwotujgcy ztozyli odwiadczenia o cofnieciu odwotan ztozonych dnia 10 maja
2021 r.

Dnia 18 czerwca 2021 r. Zamawiajgcy przekazat informacje o odrzuceniu oferty
Odwotujgcego oraz wykonawcow Integrated Solutions Sp. z 0.0., Suntar Sp. z o.0,,
Comtegra S.A., Comp S.A. Natomiast jak wynika z dokumentacji Postepowania dnia 21

czerwca 2021 r. wezwat na podstawie art. 26 ust. 1 PZP wykonawce IT Solution Factor Sp. z
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0.0. do ztozenia dokumentow podmiotowych, tj. potwierdzajgcych brak podstaw wykluczenia
z Postepowania i spetnienie warunkéw udziatu w Postepowaniu.

Majgc zatem na uwadze, ze Zamawiajgcy prowadzi niniejsze Postepowania zgodnie
z art. 24aa PZP, tj. z zastosowaniem procedury odwréconej (pkt 9.6 SIWZ Tom [), nalezy
uznaé, ze dnia 21 czerwca 2021 r. zakonczyt ponowne badanie i ocene wszystkich ofert
uznajgc i oceniajgc oferte wykonawcy ITSF za najwyzej oceniong. Odwotujgcy w niniejszym
odwotaniu podnosi zatem takze zarzuty dotyczgce naruszenia przepisow PZP przez
Zamawiajacego w zakresie braku odrzucenia ofert wykonawcy IS i wykonawcy Suntar na
dodatkowych podstawach, ktérych to niezgodnosci z SIWZ Zamawiajgcy nie uwzglednit
w tresci informacji o odrzuceniu ofert tych wykonawcéw. Dodatkowo z ostroznosci
procesowej Odwotujgcy podnosi zarzut braku odrzucenia oferty wykonawcy ITSF, bowiem w
ocenie Odwolujgcego Zamawiajgcy dokonujgc nowej czynnosci badania i oceny oferty
wykonawcy ITSF bezzasadnie uznat oferte tego wykonawcy za zgodng z trescig SIWZ
(najwyzej oceniong) i wezwat wykonawce ITSF na podstawie art. 26 ust. 1 PZP do ztozenia

dokumentéw podmiotowych.

Odrzucenie oferty odwotujgcego/brak wezwania do wyjasnienia tresci oferty
[Zarzut 1i Zarzut 2]

Zamawiajacy dnia 18 czerwca 2021 r. dokonat odrzucenia oferty Odwotujgcego
z powodu jej niezgodnosci z trescig SIWZ w zakresie TOM Il Opis Przedmiotu Zaméwienia
czes¢ 2.2. dla urzadzen a) i b), tj. wskazane urzadzenia zdaniem Zamawiajgcego nie
spetniajg wymagan wskazanych w wierszu 6 i 8:
1) Zainstalowane wkiadki 10Gb - Dostarczone FireWalle muszg mie¢ zainstalowang liczbe
wktadek 10Gb w liczbie MIN SFP+ (SFP-10G-SR) MIN SFP+ - 8 [szt]
2) Liczba portow 1 Gb - Dostarczone FireWalle muszg posiada¢ ilo$¢ interfejsow 1Gb —
RJ45 okreslang atrybutem MIN liczba portéw 1 Gb - MIN liczba portéw 1Gb — 4 [szt].

W uzasadnieniu faktycznym odrzucenia oferty Odwotujgcego Zamawiajgcy wskazat,
ze podjat takg decyzje po analizie ogélnodostepnych informacji znajdujacych sie na stronie
producenta oprogramowania oraz dodatkowo wskazat, ze ,Aby mozna byto uznaé
iz urzgdzenia bedg mogty spetnia¢c wymagania zawarte w SIWZ Wykonawca musiatby jest
wyposazy¢ w dodatkowe moduty 10 Gb i 1 Gb, niestety z treSci oferty wynika, ze
Wykonawca oferuje wytgcznie urzgdzenie bez zadnych dodatkowych modutéow”.

W pierwszej kolejnosci nalezy zauwazyé, ze Zamawiajgcy na podstawie ogdlnych
informacji znajdujgcych sie na stronie producenta nie mogt uznaé, Zze zaoferowane

urzgdzenia nie spetniajg wskazanych powyzej wymagan. Konfiguracja tych urzgdzen (a tym
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samym tez cena oferowanego rozwigzania) moze by¢ bowiem rézna w zaleznosci od
zapotrzebowania konkretnego klienta i oczekiwanego rozwigzania.

Nastepnie nalezy wskaza¢, ze Zamawiajacy nie wymagat, aby w tresci Formularza
ofertowego (Formularz 2.1) lub Formularza asortymentowo-cenowego (Formularz 2.2.), a
tym samym w tresci oferty, wykonawcy wskazywali konfiguracje zaoferowanych urzadzen
(wszystkie moduty, elementy, asortyment). Zamawiajgcy wskazat jedynie, ze kazdy
Wykonawca ma obowigzek wskaza¢ Producenta/model/producent i wersja systemu
zarzgdzania” (Formularz 2.2.). Taka interpretacja wymagania co do opisu oferowanych
urzadzen w tresci oferty zostata zastosowana przez pozostatych wykonawcow, ktérzy ztozyli
oferty w zakresie Czesci 2 Postepowania, a ktérych oferty zostaty odrzucone z tego samego
powodu jak oferta Odwotujgcego.

Odwotujgcy wypefnit zatem Formularz ofertowy i Formularz asortymentowo-cenowy
zgodnie z postawionymi przez Zamawiajgcego wymaganiami, a dodatkowo wskazat, w tresci
oferty:

1) ,Firewall Palo Alto 5260 wraz z systemem zarzgdzania Panorama central management

software w konfiguracji zgodnej z zapisami SIWZ”

2) ,Firewall Palo Alto 5220 wraz z systemem zarzgdzania Panorama central management

software w konfiguracji zgodnej z zapisami SIWZ”

3) ,O$wiadczam, ze urzgdzenia wskazane w wierszu 1 oraz 2 powyzej oferowane przeze
mnie spetniajg wszystkie wymagania zawarte w TOM Ill czes¢ 2.2., a cena obejmuje

wykonanie przedmiotu zamoéwienia okreslonego w TOM Il cze$¢ 1.2”.

4) ,Sktadamy oferte na wykonanie przedmiotu zamowienia zgodnie z treScig SIWZ”

(Formularz 2.1. — Oferta)

Odwotujgcy oferujgc zatem urzgdzenia wprost wskazane i wymagane przez
Zamawiajgcego, tj. Firewall Palo Alto 5260 i Firewall Palo Alto 5220, uwzglednit odpowiednig
ich konfiguracje, dostosowat do tresci wymagan wskazanych w SIWZ, a tym samym
urzgdzenia/rozwigzania oferowane przez Odwotujgcego spetniajg wszystkie wymagania
wskazane przez Zamawiajgcego. Odpowiedni sposob konfiguracji urzgdzen zostat takze
uwzgledniony w kalkulacji ceny oferty przez Odwotujgcego.

Zamawiajgcy nie wskazujgc w treSci SIWZ obowigzku opisania petnej konfiguracji
zaoferowanych urzgdzen, nie moze na etapie badania i oceny ofert ({j. po ich ztozeniu)
zmienia¢ swoich wymagan w tym zakresie (tj. zakresu informacji, ktére majg znalez¢ sie

w tresci formularzy), a tym bardziej wycigga¢ negatywnych, najdalej idgcych konsekwencji



w stosunku do Odwotujgcego poprzez odrzucenie jego oferty jako niezgodnej z trescig
SIWZ, z powodu niewskazania konfiguracji zaoferowanych urzgdzen wprost w tresci oferty.

Zamawiajagcy zamiast automatycznie odrzucaé oferte Odwotujgcego jako niezgodnag
z trescig SIWZ powinien wezwaé Odwotujgcego na podstawie art. 87 ust. 1 PZP do ztozenia
wyjasnien w tym zakresie, jezeli miat watpliwosci co do zaoferowania urzgdzen spetniajgcych
jego wymagania. Informacje znajdujgce sie na stronie internetowej producenta nie sag
bowiem wystarczajgce do uznania, ze zaoferowane przez Odwotujgcego urzadzenia nie
spetniajg wymagan Zamawiajgcego. Nie byto tez podstaw do uznania, ze Zamawiajgcy zgdat
od wykonawcow wskazania w ofercie informacji o konfiguracji oferowanych urzgdzen (ich
elementéw, modutéw).

W zwigzku z powyzszym Zamawiajgcy niewatpliwie swoim dziataniem naruszyt
przepisy ustawy PZP, tj. art. 89 ust. 1 pkt 2), art. 87 ust. 1 oraz art. 7 ust. 1 PZP dokonujgc
bezpodstawnego i nieuzasadnionego odrzucenia oferty Odwolujgcego z powodu

jej niezgodnosci z trescig SIWZ.

Zaniechanie odrzucenia oferty wykonawcy Integrated Solutions sp. z 0.0. i
wykonawcy Suntar sp. z 0.0. - brak systemu/konsoli [Zarzut 3]

Zamawiajgcy dnia 18 czerwca 2021 r. dokonat takze odrzucenia oferty wykonawcy IS
oraz oferty wykonawcy Suntar na podstawie art. 89 ust. 1 pkt 2) PZP z powodu niezgodnosci
ofert tych wykonawcéw z trescig SIWZ w zakresie TOM Il Opis Przedmiotu Zamowienia
czes¢ 2.2. dla urzadzen a) i b), {j.

1. Dla urzadzenia a) wskazane w wierszu 1,6,8:
1) Przepustowo$¢ urzgdzenia w ruchu fullduplex - Dostarczone FireWalle muszg
posiada¢ mozliwos¢é obstugi ruchu sieciowego o wolumenie okreslonym atrybutem
MIN przepustowos$¢ - MIN przepustowosé — 64 [Gh/s]
2) Zainstalowane wktadki 10Gb - Dostarczone FireWalle muszg mie¢ zainstalowang
liczbe wkiadek 10Gb w liczbie MIN SFP+ (SFP-10G-SR) MIN SFP+ - 8 [szt]
3) Liczba portéw 1 Gb - Dostarczone FireWalle muszg posiadac ilos¢ interfejséw 1Gb —
RJ45 okreslang atrybutem MIN liczba portéw 1 Gb - MIN liczba portéw 1Gb — 4 [szt]
2. Dla urzgdzenia b) wskazane w wierszu 6 i 8:
1) Zainstalowane wkiadki 10Gb - Dostarczone FireWalle muszg miec¢ zainstalowang
liczbe wkiadek 10Gb w liczbie MIN SFP+ (SFP-10G-SR) MIN SFP+ - 8 [szt]
2) Liczba portéw 1 Gb - Dostarczone FireWalle muszg posiadac ilos¢ interfejséw 1Gb —
RJ45 okreslang atrybutem MIN liczba portéw 1 Gb - MIN liczba portow 1Gb — 4 [szt].



Nie sg to jednak jedyne niezgodnosci z trescig SIWZ znajdujgce sie w tresci ofert tych
wykonawcéw. Wykonawca IS oraz wykonawca Suntar zaoferowali realizacje przedmiotu
zamowienia w oparciu o urzgdzenie Huawei USG6712E (jako rownowazne do Paloalto
5260) oraz urzgdzenie Huawei USG6635E (jako réwnowazne do Paloalto 5220).
W zakresie obu urzadzen Zamawiajgcy postawit wymaganie w postaci dostarczenia
konsoli/systemu do zarzgdzania politykami bezpieczenstwa ,Wraz z FireWallami zostanie
dostarczony dedykowany system do zarzgdzania politykami bezpieczenstwa 1 konsola
(1 dedykowany system do zarzgdzania) do zarzadzania parg dostarczonych urzgdzen”.

Z ogdlnodostepnej dokumentacji producenta (kart katalogowych) dla zaoferowanych
przez wykonawcéw IS i Suntar urzadzen wynika, ze zarzadzanie odbywa sie przy
zastosowaniu Huawei eSight, tj. konfiguracja, logowanie, monitorowanie, raportowanie.

W tresci ofert wykonawcéw IS oraz Suntar brak jest jednak wskazania,
ze system/konsola Huawei eSight zostata zaoferowana, tj. brak jest wskazania tego systemu
zarzgdzania. Zamawiajgcy wskazat w treSci Formularzy asortymentowo-cenowych dla
Czesci 2 Postepowania, ze ~Wykonawca ma obowigzek wskazaé
Producenta/model/producent i wersja systemu zarzadzania’. Zaden ze wskazanych
wykonawcow nie uwzglednit w formularzu ofertowym Huawei eSight. Brak ten powoduje
zatem niezgodno$¢ zaoferowanego przez wykonawcow IS i Suntar rozwigzania z trescig
SIWZ, tj. brak spetnienia jednego z kluczowych wymagah Zamawiajgcego — obowigzku
zaoferowania systemu/konsoli do zarzgdzania politykami bezpieczenstwa. Nadto, oferty w
tym zakresie nie mogq juz zosta¢ uzupetnione, a zatem jako niezgodne z trescig SIWZ
powinny podlega¢ odrzuceniu na podstawie art. 89 ust. 1 pkt 2) PZP.

Odwotujgcy powyzszy zarzut stawia w niniejszym odwotaniu z ostroznosci procesowe;j.
W tresci informacji o odrzuceniu ofert wykonawcéw IS oraz Suntar Zamawiajgcy wskazat
podobng postawe odrzucenia jak podstawa odrzucenia oferty Odwotujgcego, ale pominat
pozostate niezgodnosci tresci tych ofert z trescig SIWZ. Czynnos¢ odrzucenia oferty
wykonawcy IS oraz oferty wykonawcy Suntar z dnia 18 czerwca 2021 r. oznacza
zakonczenie badania i ocene tych ofert przez Zamawiajgcego. Natomiast brak odrzucenia
ofert tych wykonawcéw na wskazanej powyzej podstawie i uwzglednienie odwofania
Odwotujgcego moze spowodowac, ze oferty wykonawcow IS oraz Suntar zostang
bezpodstawnie uznane za zgodne z SIWZ, bowiem Zamawiajgcy pominat ich odrzucenie na
dodatkowej podstawie.

Majgc powyzsze na uwadze, w petni uzasadnionym i zastugujgcym na uwzglednienie
jest zatem zarzut braku odrzucenia ofert wykonawcy IS oraz Suntar przez Zamawiajgcego,
jako niezgodnych z trescig SIWZ w zakresie wymagania ,Wraz z FireWallami zostanie
dostarczony dedykowany system do zarzgdzania politykami bezpieczenstwa 1 konsola

(1 dedykowany system do zarzgdzania) do zarzgdzania parg dostarczonych urzadzen”,
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tji. braku zaoferowania systemu zarzgdzania, w tym braku wskazania, go w tresci oferty

zgodnie z wymaganiem Zamawiajgcego.

Zaniechanie odrzucenia oferty Wykonawcy It Solution Factor Sp. z o0.0. -

Deszyfrowanie Ruchu Sieciowego [Zarzut 4]

Nalezy takze zauwazyC, ze w zwigzku z stosowaniem przez Zamawiajgcego
w niniejszym Postepowaniu tzw. procedury odwréconej, w ocenie Odwotujgcego nowa
czynnos¢ badania i oceny oferty wykonawcy ITSF zostata na dzien sktadania niniejszego
odwotania zakohczona przez Zamawiajgcego. Zamawiajgcy zatem dokonujgc nowej
czynnosci badania i oceny oferty wykonawcy ITSF bezzasadnie uznat oferte tego
wykonawcy za zgodng z trescig SIWZ i wezwat wykonawce ITSF na podstawie art. 26 ust. 1
PZP do ztozenia dokumentow podmiotowych, potwierdzajgcych brak podstaw wykluczenia i
spetnienie warunkéw udziatu w Postepowaniu.

Wykonawca ITSF zaoferowat wykonanie przedmiotu zamoéwienia o ktérym mowa
w zatgczniku nr 1.2.pkt | 1.b) Tomu lll SIWZ z zastosowaniem Firewall Fortinet FortiGate
1800F.

Zgodnie z trescig Tom Ill Opis przedmiotu zamoéwienia Czes$¢ 2.2. lit. b) Firewalle
rownowazne do Firewall Paloalto 5220 tabela wers 18 ,Dostarczone FireWalle musza
posiada¢ funkcje deszyfrowania ruchu TLS 1.2 i TLS 1.3, oraz wspiera¢ protokét HTTP/2”.

Powyzsza funkcjonalnos¢ deszyfrowania ruchu HTTP/2 zostata wprowadzona przez
producenta Fortinet jedynie w najnowszej wersji oprogramowania FortiOS 7.0.
Funkcjonalnos¢ ta, nazwana przez producenta ,HTTP/2 support in proxy mode SSL
inspection”, zostata umieszczona na liscie nowych funkcji w ogélnodostepnej dokumentacji.

Zaoferowane urzadzenie FG-1800F nie wykorzystuje wskazanej powyzej wersji
oprogramowania FortiOS 7.0. Potwierdzenie w tym zakresie stanowi dokumentacja
producenta, Fortinet, ktéry w dokumencie opisujgcym ,Release Notes” opisujgce wspierane
w tym zakresie modele urzgdzen. Na licie wspieranych urzadzen brak jest zaoferowanego
przez wykonawce ITSF urzgdzenia FG-1800F.

Dodatkowe potwierdzenie stanowiska Odwotujgcego, Zze zaoferowane przez
wykonawce ITSF rozwigzanie nie spetnia wymagan Zamawiajgcego, stanowi dokumentacja
producenta Fortinet wskazujgca na brak mozliwo$ci aktualizacji oprogramowania do wers;ji
7.0 wspierajgcej deszyfrowanie TLS 1.3 dla HTTP/2). Powyzsze zostato wyartykutowane
w narzedziu stuzgcym do planowania aktualizacji oprogramowania tzw. ,Upgrade Path Tool
Table”.
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W zwigzku z powyzszym zaoferowane przez wykonawce ITSF rozwigzanie producenta
Fortigate nie spetnia wszystkich wymagan Zamawiajgcego, a w konsekwencji oferta tego

wykonawcy powinna zosta¢ odrzucona na podstawie art. 89 ust. 1 pkt 2) PZP.

Mozliwos¢ downgrade w GUI urzagdzen NGFW [Zarzut 5]

Wykonawca ITSF zaoferowat:

1) wykonanie przedmiotu zaméwienia o ktérym mowa w zatgczniku nr 1.2. pkt | 1.a) Tomu
Il SIWZ, z zastosowaniem Firewall Fortinet FortiGate 3600E oraz

2) wykonanie przedmiotu zamdwienia o ktorym mowa w zatgczniku nr 1.2.pkt | 1.b) Tomu

Il SIWZ z zastosowaniem Firewall Fortinet FortiGate 1800F.

Zamawiajgcy w zakresie powyzszych urzgdzen wymagat, aby ,Modut IPS
w dostarczonych FireWallach musi mie¢ mozliwo$¢ wigczania dla pojedynczych regut polityki
bezpieczenstwa FireWall. Baza sygnatur musi by¢é przechowywana na urzadzeniu
i aktualizowana regularnie w sposob automatyczny. Aktualizacja (z ang. upgrade) oraz
obnizenie wersji (z ang. downgrade) powinno by¢ mozliwe w GUI urzadzen NGFW.” Tres¢
wymagania zostata zmieniona i wskazana w ramach zmiany treéci SIWZ w wyjasnieniach
tresci SIWZ z dnia 20 stycznia 2021 r. (Zmiana SIWZ nr 2 poz. 7) i jest wigzace dla
wszystkich wykonawcow, ktérzy ztozyli oferty.

Z analizy dokumentacji udostepnionej przez producent Fortinet jednoznacznie wynika
jednak, ze proces ,downgrade” wymaga uzycia trybu CLI urzgdzenia. Producent urzadzen
Fortinet opisuje w dokumentacji proces obnizenia wersji IPS jako proces manualny
wymagajgcy uzycia CLI urzadzenia, co jest wprost sprzeczne z wymaganiem postawionym
przez Zamawiajgcego. Odwotujgcy zatgcza do odwotania fragment dokumentacji producenta
pod tytutem ,Jak obnizy¢ lub przywrdci¢ silnik IPS” (z ang. ,How to downgrade or rollback
IPS engine” https://kb.fortinet.com/kb/documentLink.do?externallD=FD46310).

Przedstawiony przez Odwotujgcego dokument bezsprzecznie potwierdza, ze w przypadku

zaoferowanego przez wykonawce ITSF rozwigzania istnieje konieczno$¢ wykonania
procedury obnizenia wersji IPS za pomocg CLI, a nie jak zostatlo sprecyzowane
w wymaganiach SIWZ za pomocg GUI.

W zwigzku z powyzszym zaoferowane przez wykonawce ITSF rozwigzanie producenta
Fortigate nie spetnia wszystkich wymagan Zamawiajgcego, a w konsekwencji oferta tego

wykonawcy powinna zosta¢ odrzucona na podstawie art. 89 ust. 1 pkt 2) PZP.
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Naruszenie zasady uczciwej konkurencji i rownego traktowania wykonawcoéw [Zarzut
7]

W konsekwencji naruszenia art. 89 ust. 1 pkt 2) PZP Zamawiajgcy naruszyt takze
zasade zachowania uczciwej konkurencji oraz rownego traktowania wykonawcow w
Postepowaniu. Btedna ocena oferty Odwotujgcego, ktéra jest zgodna z trescig SIWZ oraz
btedna ocena ofert wykonawcéw IS, Suntar oraz ITSF, ktére powinny podlega¢ odrzuceniu
jako niezgodne z trescig SIWZ spowodowata, ze Odwotujgcy, ktory ztozyt oferte spetniajgca
wszystkie wymagania Zamawiajgcego i jest zdolny do nalezytego wykonania Zamowienia
utracit mozliwosc¢ jego uzyskania.

W niniejszym Postepowaniu wymagania dotyczgce funkcjonalnosci i sposobu realizacji
przedmiotu Zamdéwienia oraz sposob sporzgdzenia ofert przez wykonawcéw zostaly
wyartykutowane przez Zamawiajgcego w tresci SIWZ, wyjasnieniach SIWZ i zmianach tresci
SIWZ, w zwigzku z tym brak spetnienia wymagan wskazanych przez Odwotujgcego
w odwotaniu powinien skutkowaé odrzuceniem ofert wykonawcy IS, Suntar oraz ITSF.
Natomiast oferta Odwotujgcego powinna zosta¢ uznana za zgodng z trescig SIWZ.
Czynno$ci i zaniechania Zamawiajgcego w opisanym w odwofaniu zakresie nalezy zatem
uznaé¢ za naruszajgce podstawowe zasady prawa zamowien publicznych okreslone w art. 7
ust. 1iust. 3 PZP. art. 7 ust. 1 PZP.

W niniejszym Postepowaniu wymagania dotyczgce funkcjonalnosci i sposobu realizacji
przedmiotu Zamdéwienia oraz sposob sporzadzenia ofert przez wykonawcéw zostaly
wyartykutowane przez Zamawiajgcego w tresci SIWZ, wyjasnieniach SIWZ i zmianach tresci
SIWZ, w zwigzku z tym brak spetnienia wymagan wskazanych przez Odwotujgcego
w odwofaniu powinien skutkowa¢ odrzuceniem ofert wykonawcy IS, Suntar oraz ITSF.
Natomiast oferta Odwotujgcego powinna zosta¢ uznana za zgodng z trescig SIWZ.
Czynnosci i zaniechania Zamawiajgcego w opisanym w odwotaniu zakresie nalezy zatem
uzna¢ za naruszajgce podstawowe zasady prawa zamowien publicznych okreslone w art. 7
ust. 1iust. 3 PZP.

Odwotanie o sygn. akt: KIO 2165/21

W dniu 19 lipca 2021 r. do Prezesa Krajowej Izby Odwotawczej zostato wniesione
odwotanie przez wykonawce S&T Poland Sp. z 0.0. z siedzibg w Warszawie (Odwotujgcy jak
w odwotaniu o sygn. akt KIO: 1910/21) wobec:

1. czynnosci wyboru oferty wykonawcy oferty IT Solution Factor Sp. z o0.0. (dalej: ,IT
Solution”) jako najkorzystniejszej w zakresie Czesci 2 Postepowania,

2. zaniechania odrzucenia oferty IT Solution w zakresie Czesci 2 Postepowania,
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3. zaniechania wyboru oferty Odwotujgcego jako oferty najkorzystniejszej w zakresie
Czesci 2 Postepowania,

4. z daleko posunietej ostroznosci — nieuzasadnionej czynnosci odrzucenia oferty
Odwotujgcego z Czesci 2 Postepowania (zarzut podniesiony w Odwotaniu z dnia 28

czerwca 2021 r.).

Odwotujgcy zarzucit Zamawiajgcemu naruszenie nastepujgcych przepiséw:

1.

art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.

U. z 2019 r. poz. 1843 ze zm.) (dalej ,PZP”) poprzez zaniechanie odrzucenia oferty

wykonawcy IT Solution z Czes¢ 2 Postepowania pomimo, ze treS¢ oferty tego

wykonawcy nie odpowiada tresci SIWZ w zakresie:

1) deszyfrowania ruchu sieciowego, tj. wymagania wskazanego w Tom Il Opis
przedmiotu zamdwienia Czesc 2.2. lit. b) Firewalle rownowazne do Firewall Paloalto
5220 tabela wers 18 ,Dostarczone FireWalle muszg posiadac funkcje deszyfrowania
ruchu TLS 1.2 i TLS 1.3, oraz wspiera¢ protokét HTTP/2” w zakresie opisanym
w uzasadnieniu odwotania. [Zarzut 1]

2) braku zapewnienia mozliwosci downgrade bezposrednio w GUI urzgdzen NGFW,
tj. wymagania wskazanego w Tom IlIl SIWZ Opis Przedmiotu Zaméwienia Czes¢ 2.2.
lit. a) i lit. b) w wierszu ,Funkcjonalnos¢ IPS” - ,Aktualizacja (z ang. upgrade) oraz
obnizenie wersji (z ang. downgrade) powinno by¢ mozliwe w GUI urzgdzeh NGFW”
i wskazanego w wyjasnieniach tresci SIWZ z dnia 20 stycznia 2021 r. (Zmiana SIWZ
nr 2 poz. 7) w zakresie opisanym w uzasadnieniu odwotania. [Zarzut 2]

z daleko posunigetej ostroznosci, jedynie w przypadku nie potwierdzenia sie Zarzutéw

1,2 - art. 87 ust. 1 PZP poprzez zaniechanie wezwania IT Solution do wyjasnienia tresci

ztozonej oferty w Czesci 2, pomimo iz na skutek ztozenia przez S&T Poland Sp. z o.0.

Odwotania z dnia 28 czerwca 2021 r. Zamawiajgcy wszedt w posiadanie informac;ji

bedgcych podstawg odrzucenia oferty IT Solution, co obligowato go co najmniej

do wyjasnienia okolicznosci wskazanych w Odwotaniu. [Zarzut 3]

art. 7ust. 1 i 3 PZP w zw. z art. 89 ust. 1 pkt 2 i pkt 4 PZP poprzez prowadzenie

Postepowania w sposéb naruszajgcy zasade zachowania uczciwej konkurencji i

réwnego traktowania wykonawcow, tzn. poprzez zaniechanie odrzucenia oferty IT

Solution, pomimo wystgpienia przestanek obligujgcych Zamawiajgcego do odrzucenia

oferty tego wykonawcy, co w konsekwencji doprowadzito do wyboru oferty wykonawcy

IT Solution jako najkorzystniejszej niezgodnie z przepisami ustawy PZP. [Zarzut 4].
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Stawiajgc powyzsze zarzuty Odwotujgcy wnidst o uwzglednienie odwotania oraz nakazanie

Zamawiajgcemu:

1. uniewaznienie czynnosci wyboru oferty wykonawcy IT Solution jako najkorzystniejsze;
w zakresie Czesci 2 Postepowania,

2. dokonanie ponownego badania i oceny ofert, przywrécenie do Postepowania odrzuconej
oferty Odwotujgcego ztozonej dla Czesci 2,

3. odrzucenie oferty wykonawcy IT Solution, w zakresie Czesci 2 Postepowania
na podstawie art. 89 ust. 1 pkt 2) PZP jako niezgodnej z SIWZ,

4. wybdr oferty Odwotujgcego jako oferty najkorzystniejszej w zakresie Czesci 2
Postepowania,

5. potaczenie sprawy wywotanej niniejszym Odwotaniem ze sprawg o sygn. KIO: 1910/21

wywotang Odwotaniem z dnia 28 czerwca 2021 r.

Deszyfrowanie ruchu sieciowego [Zarzut 1]

Wykonawca IT Solution zaoferowat wykonanie przedmiotu zamowienia o ktorym mowa
w zatgczniku nr 1.2.pkt | 1.b) Tomu lll SIWZ z zastosowaniem Firewall Fortinet FortiGate
1800F.
Zgodnie z trescig Tom Ill Opis przedmiotu zamowienia Czes¢ 2.2. lit. b) Firewalle
rownowazne do Firewall Paloalto 5220 tabela wers 18 ,Dostarczone FireWalle muszg
posiada¢ funkcje deszyfrowania ruchu TLS 1.2 i TLS 1.3, oraz wspiera¢ protokét HTTP/2”.
Powyzsza funkcjonalnos¢ deszyfrowania ruchu HTTP/2 zostata wprowadzona przez
producenta Fortinet jedynie w najnowszej wersji oprogramowania FortiOS 7.0.
Funkcjonalnos¢ ta, nazwana przez producenta ,HTTP/2 support in proxy mode SSL
inspection”, zostata umieszczona na liscie nowych funkcji w ogélnodostepnej dokumentacji.
Zaoferowane urzgdzenie FG-1800F nie wykorzystuje wskazanej powyzej wersji
oprogramowania FortiOS 7.0. Potwierdzenie w tym zakresie stanowi dokumentacja
producenta, Fortinet, ktéry w dokumencie opisujgcym ,Release Notes” opisujgce wspierane
w tym zakresie modele urzadzen. Na liscie wspieranych urzgdzen brak jest zaoferowanego
przez wykonawce IT Solution urzgdzenia FG-1800F.
Dodatkowe potwierdzenie stanowiska Odwotujgcego, ze zaoferowane przez wykonawce IT
Solution rozwigzanie nie spetnia wymagan Zamawiajgcego, stanowi dokumentacja
producenta Fortinet wskazujgca na brak mozliwo$ci aktualizacji oprogramowania do wers;ji
7.0 wspierajgcej deszyfrowanie TLS 1.3 dla HTTP/2). Powyzsze zostato wyartykutowane
w narzedziu stuzgcym do planowania aktualizacji oprogramowania tzw. ,Upgrade Path Tool
Table”.
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W zwigzku z powyzszym zaoferowane przez wykonawce IT Solution rozwigzanie producenta
Fortigate nie spetnia wszystkich wymagan Zamawiajgcego, a w konsekwencji oferta tego

wykonawcy powinna zosta¢ odrzucona na podstawie art. 89 ust. 1 pkt 2) PZP.

Mozliwos¢ downgrade w GUI urzadzenia NGFW [Zarzut 2]

Wykonaweca IT Solution zaoferowat:
1) wykonanie przedmiotu zamowienia o ktérym mowa w zatgczniku nr 1.2. pkt | 1.a)
Tomu Ill SIWZ, z zastosowaniem Firewall Fortinet FortiGate 3600E oraz
2) wykonanie przedmiotu zaméwienia o ktérym mowa w zatgczniku nr 1.2.pkt | 1.b)
Tomu Il SIWZ z zastosowaniem Firewall Fortinet FortiGate 1800F.
Zamawiajacy w zakresie powyzszych urzgdzen wymagat, aby ,Modut IPS w dostarczonych
FireWallach musi mie¢ mozliwo$¢ wigczania dla pojedynczych regut polityki bezpieczerstwa
FireWall. Baza sygnatur musi by¢ przechowywana na urzgdzeniu i aktualizowana regularnie
w sposob automatyczny. Aktualizacja (z ang. upgrade) oraz obnizenie wersji (z ang.
downgrade) powinno by¢ mozliwe w GUI urzgdzenn NGFW.” Tres¢ wymagania zostata
zmieniona i wskazana w ramach zmiany tresci SIWZ w wyjasnieniach tresci SIWZ z dnia 20
stycznia 2021 r. (Zmiana SIWZ nr 2 poz. 7) i jest wigzagce dla wszystkich wykonawcéw,
ktorzy ztozyli oferty.

Z analizy dokumentacji udostepnionej przez producent Fortinet jednoznacznie wynika
jednak, ze proces ,downgrade” wymaga uzycia trybu CLI urzgdzenia. Producent urzgdzen
Fortinet opisuje w dokumentacji proces obnizenia wersji IPS jako proces manualny
wymagajgcy uzycia CLI urzadzenia, co jest wprost sprzeczne z wymaganiem postawionym
przez Zamawiajgcego. Odwotujgcy zatgcza do odwotania fragment dokumentacji producenta
pod tytutem ,Jak obnizy¢ lub przywrécic silnik IPS” (z ang. ,How to downgrade or rollback
IPS engine” https://kb.fortinet.com/kb/documentLink.do?externallD=FD46310).

Przedstawiony przez Odwotujgcego dokument bezsprzecznie potwierdza,

ze w przypadku zaoferowanego przez wykonawce IT Solution rozwigzania istnieje
koniecznos¢ wykonania procedury obnizenia wersji IPS za pomocg CLI, a nie jak zostato
sprecyzowane w wymaganiach SIWZ za pomocg GUI.

W zwigzku z powyzszym zaoferowane przez wykonawce IT Solution rozwigzanie
producenta Fortigate nie spetnia wszystkich wymagan Zamawiajgcego, a w konsekwencji

oferta tego wykonawcy powinna zostac¢ odrzucona na podstawie art. 89 ust. 1 pkt 2) PZP.

Zaniechanie wezwania do wyjasnien tresci oferty [Zarzut 3]
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Okolicznosci wraz z dowodami obligujgce Zamawiajgcego do odrzucenia oferty IT
Solution Odwotujgcy przytoczyt w Odwotaniu z dnia 28 czerwca 2021 r. Z dokumentow
otrzymanych przez Odwotujgcego od Zamawiajgcego dnia 9 lipca 2021 r. w odpowiedzi na
wniosek o wglad wynika, ze nie badat on oferty IT Solution w zakresie okolicznosci
przytoczonych w Odwotaniu z dnia 28 czerwca 2021 r. W ocenie Odwotujgcego
niezgodnosci oferty IT Solution przytoczone w Odwotaniu majg charakter 0/1. Chcac
dochowa¢ nalezytej starannosci Zamawiajgcy winien co najmniej zbadac oferty IT Solution
pod katem podstaw odrzucenia wskazanych w Odwotaniu z dnia 28 czerwca 2021 r.,

wzywajgc do zlozenia wyjasnien na podstawie art. 87 ust.1 PZP, czego zaniechat.

Naruszenie zasady uczciwej konkurencji i rownego traktowania wykonawcow [Zarzut
4]

W konsekwencji naruszenia art. 89 ust. 1 pkt 2) PZP Zamawiajgcy naruszyt takze
zasade zachowania uczciwej konkurencji oraz réwnego traktowania wykonawcow
w Postepowaniu. Btedna ocena oferty wykonawcy IT Solution, ktéra powinna podlegacé
odrzuceniu jako niezgodna z trescig SIWZ, spowodowata, ze Odwotujgcy, kitory ztozyt oferte,
ktéra winna zosta¢ uznana jako spetniajgca wszystkie wymagania Zamawiajgcego i jest
zdolny do nalezytego wykonania Zamodwienia utracit mozliwos¢ jego uzyskania.

W niniejszym Postepowaniu wymagania dotyczace funkcjonalnosci i sposobu realizacji
przedmiotu Zaméwienia zostaty wprost wyartykutowane przez Zamawiajgcego w tresci
SIWZ, wyjasnieniach SIWZ i zmianach tresci SIWZ, w zwigzku z tym brak spetnienia
wymagan wskazanych przez Odwotujgcego w odwotaniu powinien skutkowaé odrzuceniem
oferty wykonawcy IT Solution. Zaniechanie Zamawiajgcego w tym zakresie nalezy zatem
uznac za naruszenie podstawowych zasad prawa zamdwienh publicznych okreslonych w art.
7 ust. 1iust. 3 PZP.

W dniu 30 czerwca 2021 r. do postepowania odwotawczego o sygn. akt KIO 1910/21
oraz w dniu 22 lipca 2021 r. do postepowania odwotawczego o sygn. akt KIO 2165/21 zgtosit
przystgpienie po stronie Zamawiajgcego wykonawca IT Solution Factor Sp. z o.0.
z siedzibg w Warszawie (zwany dalej ,Przystepujgcym”) wnoszgc o oddalenie obu odwotah.

W dniu 23 lipca 2021 r. Odwoltujgcy ztozyt pismo procesowe, jako replike do
argumentacji przedstawionej przez Przystepujgcego w postepowaniu o sygn. akt: KIO
1910/21 oraz 5 sierpnia 2021 r ztozyt pismo procesowe, jako replike do argumentaciji
przedstawionej przez Przystepujacego w postepowaniu o sygn. akt: KIO 2165/21.

W dniu 17 sierpnia 2021 r. Przystepujgcy ziozyt pismo procesowe, wnoszac

o przeprowadzenie dowodow w zakresie spetnienia wymogéw z SIWZ dotyczacych
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deszyfrowania ruchu sieciowego, wspierania protokotu http 2 i downgrade w GUI urzadzenia
w NGFW oraz na okolicznos¢ braku zasadnosci zrzutéw odwotujgcego.

W dniu 18 sierpnia 2021 r. Odwotujacy ztozyt odpowiedz na odwotanie, w ktérej wnidst
0 oddalenie obu odwotan jako w catosci bezzasadnych, oraz o przeprowadzenie dowodow

zatgczonych do pisma procesowego.

Po przeprowadzeniu rozprawy z udziatlem Stron i uczestnika postepowania
odwolawczego, na podstawie dokumentacji postepowania o udzielenie zamoéwienia
w przedmiotowych sprawach ztozonych do akt sprawy, zgromadzonego w sprawie
materialu dowodowego, pism procesowych, oswiadczen i stanowisk ztozonych ustnie
do protokotu, Krajowa Izba Odwotawcza ustalita co nastepuje:

Majgc na uwadze tresc art. 92 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. Przepisy
wprowadzajgce ustawe - Prawo zamowien publicznych (Dz.U. z 2019 poz. 2020), zgodnie
z ktérym do postepowan odwotawczych oraz postepowan toczacych sie wskutek wniesienia
skargi do sadu, o ktérych mowa w ustawie uchylanej w art. 89, wszczetych po dniu 31
grudnia 2020 r., dotyczgcych postepowan o udzielenie zaméwienia wszczetych przed dniem
1 stycznia 2021 r., stosuje sie przepisy ustawy, o ktérej mowa w art. 1, Izba do postepowania
odwotawczego w przedmiotowe] sprawie zastosowata przepisy ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamoéwien publicznych (Dz. U. z 2021 r., poz. 1129 z p6zi. zm.)., dalej jako

L2ustawa nPzp”)

Izba stwierdzita, iz nie zostata wypetniona Zadna z przestanek skutkujgcych

odrzuceniem odwotan na podstawie art. 528 ustawy nPzp.

Izba uznata, iz Odwotujgcy wykazat posiadanie interesu w uzyskaniu zamdwienia
oraz moze ponie$S¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy,
czym wypetnit materialnoprawne przestanki dopuszczalnosci odwotan, o ktorych mowa w art.

505 ust. 1 ustawy nPzp.

Izba ustalita, ze Odwotujacy przekazat w ustawowym terminie kopie obu odwotan
Zamawiajgcemu, co zostato potwierdzone na posiedzeniu z udziatem stron i uczestnikow

postepowania.

Izba uznata za skuteczne zgtoszenie przystgpienia przez wykonawce IT Solution
Factor Sp. z 0.0. z siedzibg w Warszawie do udziatu w postepowaniu odwotawczym o sygn.
akt KIO 1910/21 oraz KIO 2165/21 w charakterze Uczestnika postepowania po stronie

Zamawiajgcego.
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Izba ustalita i zwazyla co nastepuje:

Odwotanie o sygn. akt KIO 1910/21

Izba umorzyta postepowanie odwotawcze za zakresie zarzutu dotyczgcego naruszenia
art. 89 ust. 1 pkt 2 ustawy z dnia 29 stycznia 2004 roku Prawo zamowien publicznych (t.j. Dz.
U. z 2019 r. poz. 1843 ze zm.), poprzez zaniechanie odrzucenia oferty wykonawcy
Integrated Solution Sp. z 0.0. z siedzibg w Warszawie oraz oferty wykonawcy Suntar Sp. z
0.0. Z siedzibg w Tarnowie na wszystkich istniejgcych podstawach oraz w zakresie zarzutu
naruszenia art. 7 ust. 113 w zw. z art. 89 ust. 1 pkt 2 w zw. z art. 87 ust. 1 ww. ustawy
poprzez zaniechanie odrzucenia oferty wykonawcy Integrator Solution Sp. z 0.0. z siedzibg w
Warszawie oraz Suntar Sp. z 0.0. z siedzibg w Tarnowie pomimo wystgpienia przestanek
obligujgcych Zamawiajgcego do odrzucenia ofert tych wykonawcow - bowiem Odwotujgcy na

posiedzeniu z udziatem stron zarzut ten wycofat.

Odnoszgc sie do zarzutéw niewycofanych, odwotanie nie zastuguje na uwzglednienie.

W pierwszej kolejnosci Izba odniosta sie do zarzutdéw dotyczgcych zaniechania

odrzucenia oferty Przystepujgcego — tj. zarzutu 4 i 5, ktére Izba uznata za niezasadne.

Odnoszgc sie do zarzutu 4, tj. naruszenia art. 89 ust. 1 pkt 2 PZP poprzez zaniechanie
odrzucenia oferty Przystepujgcego pomimo, ze tre$¢ oferty tego wykonawcy nie odpowiada
tresci SIWZ w zakresie deszyfrowania ruchu sieciowego, tj. wymagania wskazanego w
Tomie lll Opis przedmiotu zaméwienia Czes¢ 2.2. lit. b) Firewalle rownowazne do Firewall
Paloalto 5220 tabela wers 18 ,Dostarczone FireWalle muszg posiada¢ funkcje
deszyfrowania ruchu TLS 1.2 i TLS 1.3, oraz wspieraé protokdt HTTP/2” w zakresie

opisanym w uzasadnieniu odwotania, Izba uznata zarzut za niezasadny.

Izba ustalita nastepujgcy stan faktyczny.

W tresci SIWZ Tom Il Opis przedmiotu zaméwienia Czes¢ 2.2. lit. b wiersz 18 Zamawiajacy
ustanowit wymaog:

Firewalle rownowazne do Firewall Paloalto 5220 muszg (kazdy z nich oddzielnie) spetniac
nastepujgce wymagania:

Element/cecha: Deszyfrowanie ruchu sieciowego

Charakterystyka: Dostarczone FireWalle muszg posiadac funkcje deszyfrowania ruchu TLS
1.2 TLS 1.3, oraz wspierac protokét HTTP/2.
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W wyniku odpowiedzi na pytania Nr 1 i zmiany SIWZ Nr 1 z dnia 7 stycznia 2021 r.

Zamawiajgcy wprowadzit m.in. nastepujgcg zmiane w tresci SIWZ:

W Tom lll SIWZ Tom /I, Szczegotowy opis przedmiotu zaméwienia” Zatgcznik 2.2. pkt a) i b)
kolumna ,element/cecha” wiersz 18 ,Deszyfrowanie ruchu sieciowego” dodaje sie tresc:

Zamawiajgcy wymaga aby obstuga protokotu HHTP/2 byta minimum w zakresie wsparcia dla
klienta http/2, rozpoznawania ruchu oraz wykonywania akcji zwigzanych z transmisjg ruchu

zdefiniowanego w politykach bezpieczenstwa.

Przystepujgcy zaoferowat urzgdzenie Fortigate 1800F producenta Fortinet. Przystepujgcy nie

podat w ofercie nazwy oferowanego systemu operacyjnego.

Nie byto sporne miedzy stronami, iz Zamawiajgcy nie wymagat podania w ofercie
oferowanego systemu operacyjnego. W formularzu ofertowym nalezato podac¢ producenta,

model, producenta i wersje systemu zarzgdzania oferowanego urzgdzenia.

Odwotujgcy podnosi, iz wymagana przez Zamawiajgcego funkcjonalnosé
deszyfrowania ruchu HTTP/2 zostata wprowadzona przez producenta Fortinet jedynie w
najnowszej wersji oprogramowania FortiOS 7.0, nazwanej przez producenta ,HTTP/2
support in proxy mode SSL inspection”, natomiast zaoferowane urzgdzenie FG-1800F nie
wykorzystuje tej wersji oprogramowania. Ponadto, brak jest mozliwosci aktualizacji
oprogramowania do wersji 7.0 wspierajgcej deszyfrowanie TLS 1.3 dla HTTP/2. Powyzsze,
w ocenie Odwotujgcego Swiadczy o tym, ze zaoferowane przez Przystepujgcego rozwigzanie
nie spetnia wymagan Zamawiajgcego, co wskazuje na koniecznos¢ odrzucenia tej oferty na

podstawie art. 89 ust. 1 pkt 2 PZP, jako oferty, ktérej tres¢ nie odpowiada tresci SIWZ.

Izba nie podziela stanowiska przedstawionego przez Odwotujgcego.

Z tresci oferty nie wynika jaki system operacyjny oraz w ktérej wersji zostat
zaoferowany przez Przystepujgcego a Odwotujgcy nie wykazat, w oparciu o jakie
okolicznosci przyjat, ze Przystepujgcy oferuje system operacyjny FortiOS 7.0. Powyzsze
moze wskazywac, ze zarzut zostat sformutowany wytgcznie w oparciu o wiasne, niczym
niepotwierdzone przypuszczenia Odwotujgcego co do zaoferowanego oprogramowania i
jego funkcjonalnosci.

Z oswiadczenia Przystepujgcego wynika, ze zaoferowat on system operacyjny FortiOS
6.2, ktéry po aktualizacji 6 wspiera funkcje deszyfrowania ruchu TLS 1.2. i TLS 1.3.

Funkcjonalno$¢ ta zostata potwierdzona dowodami ztozonymi przez Przystepujacego.

19



Podkreslenia wymaga — co stanowi istote sprawy, iz oprogramowanie producenta
Fortinet posiada dwa niezalezne tryby: ,przeptywu” i ,proxy”, przy czym trybem domysinym
jest tryb ,przeptywu”, ktéry deszyfruje ruch TLS 1.2 i TLS 1.3 oraz wspiera HTTP/2, co
stanowi potwierdzenie wymogu Zamawiajgcego. Natomiast tryb ,proxy” jest trybem
dodatkowym, niewymaganym przez Zamawiajgcego i to wiasnie dla tego trybu
oprogramowanie w wersji 7.0. wspiera funkcje deszyfrowania, z zastrzezeniem ze dotyczy
ono rozszerzenia Application-Layer Protocol Negotiation (ALPN), ktéry nie stanowit wymogu
SIWZ.

Zarzut Odwotujgcego, odnoszacy sie do oprogramowania FortiOS w wersji 7.0 dotyczy
trybu ,proxy” i opiera sie na zatozeniu, ze Przystepujgcy zaoferowat oprogramowanie w
trybie ,proxy”.

Twierdzenie Odwotujgcego nie znajduje potwierdzenia ani w tresci oferty
Przystepujgcego, ani w ztozonych dowodach. Odwotujgcy bezpodstawnie przyjat,
ze Przystepujgcy zaoferowat system operacyjny dziatajgcy w trybie ,proxy”. Nie wykazat
réwniez na jakiej podstawie opart zatozenie, ze Przystepujacy oferuje system operacyjny
FortiOS w wersji 7.0, a nie w innej wersji, spetiajgcej wymagania Zamawiajgcego.
Nie wykazat, rowniez, ze system operacyjny producenta Fortinet dziatajgcy w innym trybie
np. w trybie ,przeptywu” nie spetnia wymagan postawionych przez Zamawiajgcego
w Szczegdtowym opisie przedmiotu zamowienia w Zatgcznik 2.2. pkt b) w zakresie
deszyfrowania ruchu sieciowego.

Wobec braku wykazania, iz Przystepujgcy oferuje system operacyjny Forti OS 7.0 oraz
wobec braku wykazania, ze nizsze wersje systemu operacyjnego Fotri OS tj. 6.2 nie
spetniajg wymaganej przez Zamawiajgcego funkcjonalnosci, zarzut nie zostat udowodniony i

nie mogt zosta¢ uwzgledniony.

Odnoszgc sie do zarzutu 5, tj. naruszenia art. 89 ust. 1 pkt 2 PZP poprzez zaniechanie
odrzucenia oferty Przystepujgcego pomimo, ze tre$¢ oferty tego wykonawcy nie odpowiada
tresci SIWZ w zakresie braku zapewnienia mozliwosci downgrade bezposrednio
w GUI urzadzen NGFW, tj. wymagania wskazanego w Tomie Il SIWZ Opis Przedmiotu
Zaméwienia Cze$c¢ 2.2. lit. a) i lit. b) w wierszu ,Funkcjonalno$¢ IPS” - ,Aktualizacja (z ang.
upgrade) oraz obnizenie wersji (z ang. downgrade) powinno by¢ mozliwe w GUI urzadzeh
NGFW” i wskazanego w wyjasnieniach tresci SIWZ z dnia 20 stycznia 2021 r. (Zmiana
SIWZ nr 2 poz. 7) w zakresie opisanym w uzasadnieniu odwotania, lzba uznata zarzut

za niezasadny.

Zgodnie z trescig SIWZ - Tom Il SIWZ Opis Przedmiotu Zaméwienia Czes¢ 2.2. lit. a)

i lit. b) w wierszu ,Funkcjonalnos$¢ IPS”, ktérej ostateczny ksztalt zostat nadany w wyniku
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zmiany tresci SIWZ z dnia 20 stycznia 2021 r.(zmiana nr 2 poz. 7) Zamawiajgcy wymagat:
Modut IPS w dostarczonych FireWallach musi mie¢ mozliwos$¢ wigczania dla pojedynczych
regut polityki bezpieczenstwa FireWall. Baza sygnatur musi by¢ przechowywana na
urzgdzeniu i aktualizowana regularnie w sposéb automatyczny. Aktualizacja (z ang. upgrade)

oraz obnizenie wersji (z ang. downgrade) powinno by¢ mozliwe byto w GUI urzgdzerr NGFW.

Odwotujgcy podnosi, iz z analizy dokumentacji producenta Fortinet jednoznacznie
wynika, ze proces ,downgrade” wymaga uzycia trybu CLI (linii polecen) jako procesu
manualnego, sprzecznego z wymaganiami Zamawiajgcego, opierajgcymi sie na mozliwosci
obnizenia wersji IPS w GUI (interfejsie graficznym) urzgdzen NGFW. Odwotujgcy zatgczyt
dowdd w postaci wyciggu z dokumentacji producenta, potwierdzajgcy ze w przypadku
obnizenia wersji IPS konieczne jest uzycie trybu recznego, co potwierdza, iz zaoferowane

rozwigzanie nie spetnia wszystkich wymagan Zamawiajgcego.

W wyniku oceny dowoddéw ztozonych przez Przystepujgcego w zakresie wymagane;j
przez Zamawiajgcego funkcjonalnosci, |zba doszta do przekonania, iz oferowane przez
Przystepujgcego rozwigzanie spetnia wymog Zamawiajgcego.

Odwotujgcy wskazujac na niezgodnosc¢ tresci oferty Przystepujgcego z wymaganiami
SIWZ odniést sie wytacznie do poczatkowej procedury uruchomienia danej funkcjonalnosci,
ktéra wymaga uzycia trybu CLI, a nie do mozliwosci obnizenia wersji IPS (downgrade), ktora
byta wymogiem SIWZ. Jak wynika z dokumentac;ji technicznej (ktérg Odwotujgcy przywotuje
jedynie wybidrczo) Procedura obnizenia wersji jest dwuetapowa: pierwszy etap to
zezwolenie na obnizenie wersji IPS, polegajgcy na wpisaniu wskazanej komendy z poziomu
CLI, drugi etap to mozliwo$¢ dokonywania obnizenia wersji IPS z poziomu interfejsu
graficznego GUI. Etap pierwszy CLI, to etap jednorazowy, mozliwy do witgczenia np. przy
wdrozeniu urzgdzenia przez wykonawce, przed jego przekazaniem Zamawiajgcemu do
uzytkowania. Po uzyskaniu zezwolenia do mozliwos¢ dokonywania obnizenia wersji, proces
jej obnizenia (downgrade wykonywany jest z poziomu GUI, tj. poprzez interfejs graficzny.

W ocenie Izby, przedstawienie petnej procedury obrazujgcej przebieg procesu
uruchomienia funkcjonalnosci (CLI) a nastepnie mozliwosci korzystania z danej
funkcjonalnosci (GUI) potwierdza, ze rozwigzanie proponowane przez Przystepujgcego
posiada mozliwo$¢ obnizenia wersji z poziomu GUI, zgodnie z wymaganiem zawartym w
tresci SIWZ.

Wobec powyzszego, zarzut Odwotujgcego oparty na fragmentarycznej, niepetnej
analizie mozliwosci obnizenia wersji IPS w proponowanym przez Przystepujgcego

rozwigzaniu, jako niezasadny podlega oddaleniu.
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Reasumujgc, w odniesieniu do zarzutu 4 i 5, lzba nie uznata aby argumenty
podniesione przez Odwotujgcego zastugiwaly na uwzglednienie, co stanowi o braku
naruszenia art. 89 ust. 1 pkt 2 PZP przez Zamawiajgcego, poprzez zaniechanie odrzucenia

oferty Przystepujgcego.

W odniesieniu do zarzutu 1, dotyczgcego naruszenia art. 89 ust. 1 pkt 2) PZP poprzez
bezpodstawne odrzucenie oferty Odwotujgcego, z uwagi na brak wskazania wprost w tresci
oferty (Formularzu asortymentowo-cenowym - Formularz 2.2) na zaoferowanie dodatkowych
modutéw 10 Gb i 1 Gb, podczas gdy zgodnie z trescig SIWZ (w tym zatgcznikéw do SIWZ)
Zamawiajacy nie wymagat wskazania w tresci oferty petnej konfiguracji zaoferowanych
urzadzen, a jedynie wskazania ,Producenta/model/producent i wersja systemu zarzadzania”,
co tez Odwotujgcy zgodnie z wymaganiem wskazat, I1zba uznata zarzut za zasadny.

Z tresci SIWZ wynika, ze Zamawiajgcy w Tomie Il SIWZ, w zatgczniku nr 1.2. pkt 1 1a) i 1b)
okreslit, iz:
I. Informacje ogdine
1. Przedmiotem zamodwienia jest dostawa instalacje, konfiguracje i wdrozenie Sprzetu,
przetgczajgcych ruch na potrzeby komunikacji w sieci LAN Data Center w postaci:

a) 2 szt Firewall Paloalto 5260 lub rownowaznych wraz z dostarczeniem wszystkich
licencji niezbednych do uruchomienia wymaganych funkcjonalnosci dla kazdego
urzgdzenia.

b) 2 szt. Firewall Paloalto 5220 lub réwnowaznych wraz z dostarczeniem wszystkich
licencji niezbednych do uruchomienia wymaganych funkcjonalnosci dla kazdego

urzgdzenia.

Zgodnie z trescig zawartg w Tomie Il czes¢ 2.2 - Minimalne wymagania techniczne dla
Sprzetu réwnowaznego Zamawiajgcy wymagat aby wykonawcy podali w formularzu
asortymentowo cenowym — czes¢ 2 (Formularz 2.2) nastepujgce informacje:

a) Firewalle rownowazne do Firewall Paloalto 5260 muszg (kazdy z nich oddzielnie)

spetnia¢ nastepujgce wymagania:

Liczba portow 40Gb Dostarczone FireWalle muszq posiadac ilos¢ MIN liczba portéow 40 Gb —
interfejséw 40 Gb okreslang atrybutem MIN 4 [szt]
liczba portow 40 Gb

Liczba portow 1 Gb Dostarczone FireWalle muszq posiadac ilos¢ MIN liczba portéw 1Gb — 4

interfejsow 1Gb — RJ45 okreslang atrybutem MIN | [szt]
liczba portow 1 Gb

b) Firewalle rownowazne do Firewall Paloalto 5220 muszg (kazdy z nich oddzielnie) spetnia¢

nastepujgce wymagania:
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Liczba portow 40Gb Dostarczone FireWalle muszq posiadac ilos¢ MIN liczba portow 40 Gb —

interfejsow 40 Gb okreslang atrybutem MIN 2 [szt]
liczba portow 40 Gb
Liczba portow 1 Gb Dostarczone FireWalle muszq posiadac ilos¢ MIN liczba portow 1Gb — 4

interfejséw 1Gb — RJ45 okreslang atrybutem MIN | [szt]
liczba portow 1 Gb

Zgodnie z pkt 13.8 SIWZ Oferte nalezato sporzgdzi¢ zgodnie z wzorem Formularza ,Oferta”

stanowigcym zatgcznik do SIWZ. Formularz ,Oferta” zawierat Formularz asortymentowo-

cenowy (Formularz 2.2) o tresci (czesc¢ 2):

Wykonanie przedmiotu zaméwienia o ktérym mowa w zatgczniku nr 1.2. pkt | 1.a) Tomu

Il SIWZ, z zastosowaniem Firewall

(Firewall Paloalto 5260 lub réwnowazny)

Wykonawca ma obowigzek wskazac Producenta/model/producent i wersja systemu zarzgdzania)

Wykonanie przedmiotu zaméwienia o ktérym mowa w zatgczniku nr 1.2.pkt | 1.b) Tomu

Il SIWZ, z zastosowaniem Firewall

(Firewall Paloalto 5220 lub réwnowazny)

Wykonawca ma obowigzek wskazac producenta/model/producent i wersja systemu zarzgdzania)

Odwotujgcy ztozyt Zamawiajgcemu oferte, w ktorej zaoferowat:

1.

Wykonanie przedmiotu zamdéwienia o ktébrym mowa w zatgczniku nr 1.2. pkt | 1.a) Tomu
Il SIWZ, z zastosowaniem Firewall
Firewall Palo Alto 5260 wraz z systemem zarzadzania Panorama central

management software w konfiguracji zgodnej z zapisami SIWZ

(Firewall Paloalto 5260 lub rownowazny)

Wykonawca ma obowigzek wskaza¢ Producenta/model/producent i wersja systemu zarzgdzania)

Wykonanie przedmiotu zamowienia o ktorym mowa w zatgczniku nr 1.2. pkt | 1.b) Tomu
Il SIWZ, z zastosowaniem Firewall
Firewall Palo Alto 5220 wraz z systemem zarzadzania Panorama central

management software w konfiguracji zgodnej z zapisami SIWZ

(Firewall Paloalto 5220 lub rownowazny)

Wykonawca ma obowigzek wskazac producenta/model/producent i wersja systemu zarzgdzania)
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Oswiadczam, ze urzgdzenia wskazane w wierszu 1oraz 2 powyzej oferowane przeze mnie
spetiajg wszystkie wymagania zawarte w TOM Ill cze$¢ 2.2., a cena obejmuje wykonanie

przedmiotu zaméwienia okreSlonego w TOM Il cze$¢ 1.2.

Zamawiajacy pismem z dnia 18 czerwca 2021 r. na podstawie art. 89 ust. 1 pkt 2) PZP
odrzucit oferte Odwotujgcego uzasadniajgc, ze Wykonawca zgodnie z tre$cig ztozonej oferty
zaoferowat dla poz a) nastepujgce urzgdzenie: Firewall Palo Alto 5260 wraz z systemem
zarzgdzania Panorama central management software oraz dla poz. b) urzgdzenie: Firewall
Palo Alto 5220 wraz z systemem zarzgdzania Panorama central management software.

Z analizy ogdlnodostepnych informacji na stronie producenta
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/p
an/en_US/resources/datasheets/pa-5200-series-specsheet, wynika, iz zaoferowane
urzgdzenia nie spetniajg wymagan zawartych w wierszach 6i 8.

Aby mozna byto uznac iz urzgdzenia bedg mogly spetnia¢ wymagania zawarte w SIWZ
Wykonawca musiatby jest wyposazy¢ w dodatkowe moduty 10 Gb i 1 Gb, niestety z tresci
oferty wynika, ze Wykonawca oferuje wytgcznie urzgdzenie bez zadnych dodatkowych
moduftéw.

W zwigzku z powyzszym, zaproponowane przez Wykonawce rozwigzanie, nie spetnia
zacytowanego wyzej wymogu okreSlonego w SIWZ TOM Il OPZ czeSc 2.2. wiersz 6 i 8 dla
urzgdzen a) i b) , a w konsekwencji tres¢ oferty Wykonawcy nie odpowiada tresci specyfikacji
istotnych warunkéw zamdwienia, co stanowi podstawe do odrzucenia oferty Wykonawcy
w trybie art. 89 ust. 1 pkt 2) Ustawy. Wobec powyzszego, Zamawiajgcy postanowit

jak na wstepie.

Odnoszac sie do rozpatrywanej sprawy lzba wskazuje, ze przepis art. 89 ust. 1 pkt 2
PZP naktada na Zamawiajgcego obowigzek odrzucenia oferty jezeli jej tre$¢ nie odpowiada
tresci specyfikacji istotnych warunkéw zaméwienia, z zastrzezeniem art. 87 ust. 2 pkt 3 PZP.
Ustawodawca zobowigzat wiec Zamawiajgcego do odrzucenia ofert tych wykonawcow,
ktorzy zaoferowali przedmiot zamowienia niezgodny z wymaganiami okre$lonymi w
specyfikacji istotnych warunkéw zamoéwienia, co do zakresu, ilosci, jakosci, warunkéw
realizacji, parametrow technicznych i innych elementéw istotnych dla wykonania przedmiotu
zamowienia. Aby zastosowaé podstawe odrzucenia oferty z art. 89 ust.1 pkt 2 PZP musi by¢
mozliwe do uchwycenia na czym konkretnie niezgodnosc¢ oferty ze SIWZ polega, czyli co i w
jaki sposdb w ofercie nie jest zgodne z konkretnie wskazanymi, skwantyfikowanymi
i ustalonymi jednoznacznie postanowieniami SIWZ. Odrzuceniu podlega zatem wytgcznie
oferta, ktorej tres¢ jest niezgodna z trescig SIWZ w sposéb zasadniczy i nieusuwalny, gdyz

obowigzkiem zamawiajgcego jest poprawienie w ziozonej ofercie niezgodnosci z SIWZ
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niemajgcych istotnego charakteru. O ile kazdorazowo tres¢ oswiadczenia woli sktadanego
w postepowaniu w ramach oferty nalezy rozpatrywac przez pryzmat zamiaru wykonawcy,
wyrazajgcego sie wolg uczestnictwa w postepowaniu, o tyle kluczowg sprawg jest,
czy w konkretnym stanie faktycznym mozliwe jest ustalenie tresci oswiadczenia
co do oferowanego przedmiotu w sposob, ktdry nie narusza nadrzednej zasady zachowania
uczciwej konkurencji pomiedzy wykonawcami. Przy czym zaznaczenia wymaga, ze punktem
wyjscia dla ustalenia zgodnosci oferty wykonawcy z wymaganiami zamawiajgcego sg zapisy
SIWZ, jasno i przejrzy$cie wyrazone oczekiwania Zamawiajgcego. Wobec powyzszego,
w pierwszej kolejnosci nalezy odnies¢ sie do zapiséw specyfikacji istotnych warunkéw
zamowienia, w ktérej Zamawiajgcy okreslit jakie informacje wykonawca winien podaé
w formularzu asortymentowo-cenowym.

Z zapisow SIWZ wynika, iz wykonawca winien podac¢ oferowane Firewall (Palo Alto
lub réwnowazne) wskaza¢ producenta/model/producenta i wersje systemu zarzgdzania.
Zamawiajgcy nie wymagat od wykonawcdw wymienienia wszystkich elementow
stanowigcych tres¢ oferty, a wymaganych w zatgczniku nr. 2.2 Tomu Il SIWZ, a jedynie
ztozenia oswiadczenia, ze oferujg wykonanie przedmiotu zamowienia, o ktérym mowa w
przywotanych punktach oraz ze oferowane urzadzenia spetniajg wszystkie wymagania
zawarte w Tomie Il cze$¢ 2.2, a cena obejmuje wykonanie przedmiotu zaméwienia
okreslonego w Tomie Il cze$¢ 1.2.

Tymczasem podstawg odrzucenia oferty Odwotujgcego byto to, ze Odwotujacy
w Formularzu asortymentowo-cenowym nie ujgt modutéw 10 Gb i 1 Gb, co zostato
zakwalifikowane przez Zamawiajgcego, jako zaoferowanie wylgcznie urzgdzenia bez
zadnych dodatkowych modutow.

W ocenie Izby, zestawiajgc wymagania zawarte w tresci SIWZ oraz informacje podane
w formularzu asortymentowo-cenowym Odwotujgcego, dziatanie Zamawiajgcego byto
nieuprawnione. Odwotujgcy ztozyt oferte zgodnie ze wzorem formularza opracowanego
przez Zamawiajgcego oraz wypeit go zgodnie z podanymi wymaganiami.

Zamawiajgcy nie wymagat szczegodlnego odniesienia sie do ktorejkolwiek z pozycji
zawartej w czesci 2.2. Tom Il SIWZ, nie wymagat informacji w zakresie oferowanych
modutéw 10 Gb i 1 Gb, a jedynie zlozenia oswiadczenia odnoszgcego sie do catosci
wymagan zawartych w Tomie Il czes¢ 2.2 SIWZ, co Odwotujgcy uczynit.

Ponadto, Zamawiajagcy w uzasadnieniu odrzucenia oferty nie wskazat z ktérym
konkretnie wymogiem SIWZ oferta Odwotujgcego nie jest zgodna, lecz odnidst sie
do informacji podanych na stronach producenta.

Zamawiajagcy dokonat oceny ofert, w sposob ktérego nie wskazat w tresci SIWZ,
poniewaz opart sie na informacjach zawartych na stronach internetowych — zamiast na

ofercie, a takiej podstawy weryfikacji ofert nie wskazat w SIWZ. Brak byto réwniez podstawy,
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aby zarzuca¢ Odwotujgcemu braku zaoferowania dodatkowych modutéw, skoro Odwotujgcy

ztozyt w tym zakresie oswiadczenie, zgodne z trescig wymagang przez Zamawiajgcego.

Za niedopuszczalne nalezy uznaé twierdzenie Zamawiajgcego o niezgodnosci oferty
Odwotujgcego na podstawie niezawartych w tresci specyfikacji wymagan lub subiektywnej,
rozszerzajgcej interpretacji jej zapiséw, jak rowniez dokonanie oceny oferty przez pryzmat
oczekiwan nieznajdujgcych odzwierciedlenia w SIWZ. Wykonawca bowiem przygotowujgc
swojg oferte, opiera sie na dostownym brzmieniu zapiséw SIWZ a ziozenie oferty doktadnie
zgodnej z jej trescig, nie moze skutkowacé odrzuceniem oferty, jako niezgodnej z trescig
SIWZ.

Wobec powyzszego, w ocenie lzby nie zaistniata przestanka odrzucenia oferty
Odwotujgcego na podstawie art. 89 ust. 1 pkt 2 PZP w zakresie braku wymaganych
modutdw.

Jednakze, Izba podkresla, iz zgodnie z trescig art. 554 ust. 1 pkt 1) nPzp Izba
uwzglednia odwotanie w cafo$ci lub w czeS$ci, jezeli stwierdzi naruszenie przepiséw ustawy,
ktére miato wptyw lub moze miec istotny wplyw na wynik postepowania o udzielenie
zamowienia, konkursu lub systemu kwalifikacji wykonawcow.

Wobec powyzszego, w uwagi na niepotwierdzenie sie zarzutow dotyczacych
zaniechania odrzucenia oferty Przystepujgcego (zarzut 4 i 5) co stanowi, iz oferta
Przystepujgcego nadal pozostaje ofertg najkorzystniejsza, lzba nie mogta uwzglednié¢
ww. zarzutu. Pomimo, iz Izba podziela stanowisko Odwotujgcego dotyczgce naruszenia
art. 89 ust. 1 pkt 2 PZP poprzez bezpodstawne odrzucenie jego oferty, naruszenie przez
Zamawiajgcego przepisdOw podnoszonych w zarzucie nr 1 pozostaje bez wptywu na wynik
postepowania, co prowadzi do braku mozliwosci uwzglednienia zarzutu.

Zarzut podlega zatem oddaleniu.

Za niezasadny lzba uznata réwniez zarzut 2, dotyczacy naruszenia art. 87 ust. 1 PZP
poprzez zaniechanie wezwania Odwotujgcego do wyjasnienia tresci ztozonej oferty przed
dokonaniem czynnos$ci odrzucenia oferty, co w konsekwencji spowodowato bezpodstawne
odrzucenie tej oferty jako niezgodnej z trescig SIWZ. Jezeli tres¢ oferty byta zgodna z trescig
specyfikagji istotnych warunkow zamadwienia, to nie istniaty podstawy do jej wyjasnienia.

Odnoszgc sie do zarzutu 6, dotyczgcego naruszenia art. 7 ust. 1 i 3 PZP w zw. z art.
89 ust. 1 pkt 2 w zw. z art. 87 ust. 1 PZP poprzez prowadzenie Postepowania w sposéb
naruszajgcy zasade zachowania uczciwej konkurencji i réwnego traktowania wykonawcéw,
tzn. poprzez bezpodstawne odrzucenie oferty Odwolujgcego, pomimo niezaistnienia
przestanek dajgcych podstawe do odrzucenia tej oferty jako niezgodnej z trescig SIWZ, oraz

zaniechanie odrzucenia oferty wykonawcy Przystepujgcego, pomimo wystgpienia przestanek
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obligujgcych Zamawiajgcego do odrzucenia tej oferty, w ocenie lzby zarzut nie podlega
uwzglednieniu.

Izba wskazuje, ze ocena powyzszego zarzutu jest konsekwencjg oceny powyzszych
zarzutow i jest z nimi $cisle powigzana. W zakresie zarzutu 1, ktéry Izba uznata za zasadny,
potwierdzit sie zarzut naruszenia art. 7 ust. 1 pkt 1 i 3 w zwigzku z art. 89 ust. 1 pkt 2 PZP.
Jednakze zarzut ten, z uwagi na brak wptywu na wynik postepowania nie mogt zostac
uwzgledniony przez Izbe.

W zakresie pozostatych zarzutéw, zarzut naruszenia art. 7 ust. 1 pkt 1 i 3 w zwigzku
Z art. 89 ust. 1 pkt 2 PZP i 87 ust. 1 PZP nie zostat potwierdzony.

Odwotanie o sygn. akt KIO 2165/21

W Ocenie Izby odwotanie nie zastuguje na uwzglednienie.

W odniesieniu do zarzut dotyczgcego naruszenia art. 89 ust. 1 pkt 2 ustawy z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019 r. poz. 1843 ze zm.) (dalej
.PZP”)  poprzez zaniechanie odrzucenia oferty wykonawcy IT Solution z Czes$¢ 2
Postepowania pomimo, ze tres¢ oferty tego wykonawcy nie odpowiada tresci SIWZ w
zakresie:

1) deszyfrowania ruchu sieciowego, tj. wymagania wskazanego w Tom Il Opis przedmiotu
zamowienia Czes¢ 2.2. lit. b) Firewalle réwnowazne do Firewall Paloalto 5220 tabela
wers 18 ,Dostarczone FireWalle muszg posiada¢ funkcje deszyfrowania ruchu TLS 1.2 i
TLS 1.3, oraz wspieraé protokot HTTP/2” w zakresie opisanym w uzasadnieniu
odwotania
-Zarzut 1,

2) braku zapewnienia mozliwosci downgrade bezposrednio w GUI urzadzen NGFW, tj.
wymagania wskazanego w Tom Il SIWZ Opis Przedmiotu Zamowienia Cze$¢ 2.2. lit. a)
i lit. b) w wierszu ,Funkcjonalnos¢ IPS” - ,Aktualizacja (z ang. upgrade) oraz obnizenie
wersji (z ang. downgrade) powinno by¢ mozliwe w GUI urzadzen NGFW” i wskazanego
w wyjasnieniach tresci SIWZ z dnia 20 stycznia 2021 r. (Zmiana SIWZ nr 2 poz. 7)
w zakresie opisanym w uzasadnieniu odwotania - Zarzut 2,

Izba uznata, iz powyzsze zarzuty nie zastugujg na uwzglednienie.

W zakresie uzasadnienia, Izba przywotuje argumentacje tozsamg jak dla uzasadnienia

oddalenia zarzutu 4 i 5 w odwotaniu o sygn. akt KIO 1910/21.

Odnoszgc sie do zarzutu 3 (podniesionego z ostroznosci), dotyczgcego naruszenia
art. 87 ust. 1 PZP poprzez zaniechanie wezwania Przystepujacego do wyjasnienia tresci

ztozonej oferty w Czesci 2, pomimo iz na skutek ztozenia przez Odwotujgcego odwotania
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z dnia 28 czerwca 2021 r. (sygn. akt: KIO 1910/21) Zamawiajgcy wszedt w posiadanie
informacji bedacych podstawg odrzucenia oferty Przystepujgcego, co obligowato
go co najmniej do wyjasnienia okolicznosci wskazanych w odwotaniu, Izba uznata zarzut
za niezasadny.

W ocenie Izby, informacje podniesione przez Odwotujgcego w odwotaniu KIO 1910/21,
stanowigce zarzut zaniechania odrzucenia oferty Przystepujgcego nie uzasadniaty
odrzucenia tej oferty, ani nie skutkowaty powstaniem watpliwosci po stronie Zamawiajacego
co do jej tresci. Zatem nie istnialy podstawy aby Zamawiajgcy musiat wzywaé
Przystepujgcego do wyjasnienia okolicznosci przywotanych przez Odwotujgcego.

W zwigzku z powyzszym, zarzut jako niezasadny podlega oddaleniu.

Nie potwierdzit sie réwniez zarzut 4, dotyczgcy naruszenia uczciwej konkurencji oraz
réwnego traktowania wykonawcow. Zamawiajgcy dokonujgc wyboru oferty Przystepujgcego
jako oferty najkorzystniejszej, nie dokonat naruszenia art. 7 ust. 1 i 3 PZP w zw. z art. 89 ust.
1 pkt 2 i pkt 4 PZP.

W zwigzku z powyzszym nalezato orzec jak w sentencji.
Wobec powyzszego, o kosztach postepowania odwotawczego orzeczono, jak w sentenciji.

PrzewodniczgacCy: ...ccoovviiiiiiiiiee,

CZIONKOWIE: oo,
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