Sygn. akt: KIO 1549/21

WYROK
z dnia 12 lipca 2021 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy:  Andrzej Niwicki
Czlonkowie: Izabela Niedziatek-Bujak

Aneta Migcka
Protokolant: Konrad Wyrzykowski

po rozpatrzeniu na rozprawie dnia 9 lipca 2021 r. w Warszawie odwotania wniesionego do
Prezesa Krajowej Izby Odwotawczej w dniu 24 maja 2021 r. przez wykonawce Netsecure
Sp. z o.0., ul. Swietokrzyska 30/63, 00-116 Warszawa w postepowaniu prowadzonym

przez Transportowy Dozér Techniczny, ul. Putawska 125, 02-707 Warszawa

orzeka:

1. A. Umarza postgpowanie w zakresie zarzutu opisanego w punkcie 1.4 oraz 1.4
odwotania;

B. Uwzglednia pozostate zarzuty odwotania i nakazuje zamawiajgcemu:

- zmiane w pkt 1ll.1.2 opisu przedmiotu zamoéwienia przez nakazanie okreslenia

znacznika czasu na poziomie co najmniej 4 lat;

- zmiane tresci opisu przedmiotu zaméwienia przez dopuszczenie zastosowania ofert
rownowaznych rozwigzaniu Palo Alto wraz z okreSleniem kryteriow oceny

rownowaznosci.

2. kosztami postepowania obcigza Transportowy Dozér Techniczny, ul. Putawska
125, 02-707 Warszawa i zalicza w poczet kosztéw postepowania odwotawczego
kwote 15 000 zt 00 gr (stownie: pietnascie tysiecy ztotych zero groszy), uiszczong

przez Netsecure Sp. z 0.0. siedzibg w Warszawie tytutem wpisu od odwotfania.



2.1. Zasadza od zamawiajgcego Transportowy Dozér Techniczny, ul. Putawska
125, 02-707 Warszawa na rzecz wykonawcy Netsecure Sp. z 0.0., ul.
Swietokrzyska 30/63, 00-116 Warszawa kwote 18 600 zt 00 gr (stownie
osiemnascie tysiecy szes$éset ziotych zero groszy) tytutem zwrotu kosztéw
postepowania odwotawczego, w tym 15000 zt z tytutu zwrotu wpisu od

odwotania oraz 3 600 zt z tytutu wynagrodzenia petnomocnika strony.

Stosownie do art. 579 ust. 1 oraz 580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (Dz. U. z 2021 r., poz. 1129) na niniejszy wyrok - w terminie 14 dni od
dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa Krajowej lIzby
Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy: ..ccieiiciiiiiiiiiiicriieceeees



Sygn. akt: KIO 1549/21

Uzasadnienie
Zamawiajacy: Transportowy Dozér Techniczny z siedzibg w  Warszawie prowadzi
postepowanie, ktérego przedmiotem jest dostawa sprzetu sieciowego, nr referencyjny
postepowania: ZP 7/2021. Ogtoszono w Dz.UUE 12 maja 2021 r. nr 2021/S 092-237667,

SWZ zamieszczono na stronie www Zamawiajgcego 12 maja 2021 r.

Netsecure sp. z 0.0. z siedzibg w Warszawie wnidst odwotanie od niezgodnej z przepisami
ustawy - Prawo zamowien publicznych (PZP) czynnosci Zamawiajgcego, polegajgcej na
sformutowaniu tresci Specyfikacji Warunkéw Zaméwienia (SWZ), w tym Opisu Przedmiotu
Zamowienia stanowigcego zat. do SWZ (OPZ) w sposob sprzeczny z przepisami prawa, w
szczegoblnosci w zakresie:

1. okreslenia w pkt 11l.1.2 OPZ, iz ,Producent oferowanego rozwigzania musi by¢
obecny w rynkowych raportach Gartner Magie Quadrant for Enterprise Network Firewalls w
czedci (Ewiartce) Leaders przynajmniej od 5 lat”,

2. okreslenia w punktach:

a. l1.1.4 OPZ - w zakresie wymagania wyposazenia urzgdzenia w co najmniej jeden
port konsoli USB Micro-B,

b. I11.1.5 OPZ - w zakresie wymagania, ,Urzgadzenia firewall muszg posiada¢ budowe z
odseparowanymi zasobami. Procesory zarzgdzajgce oraz pamie¢ (izw. Management Plane)
muszg by¢ oddzielne od procesoréw i pamieci przetwarzajgcych ruch sieciowy (Data Plane)."
C. [11.1.6 OPZ - w zakresie wymagania: ,Nadmierne obcigzenie ruchem sieciowym (Data
Piane) urzadzenia nie moze blokowac¢ funkcjonowania czesci zarzadzajgcej (Management
Plane). Nie moze powodowaé probleméw z konfigurowaniem czy monitorowaniem
urzgdzenia, dostepem do interfejsu GUI i CLI."

d. [11.1.7 OPZ — wymaganie: ,Urzgdzenie musi obstugiwa¢ 4000 znacznikéw VLAN "

e. [11.1.22 OPZ - wymaganie: ,Urzgdzenia firewall muszg umozliwia¢ tworzenie raportow
dostosowanych do wymagah Zamawiajgcego, zapisania ich na urzgdzeniu i uruchamiania w
sposob reczny lub automatyczny w okredlonych interwatach czasowych. Wynik dziatania
raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na urzgadzeniu musi
by¢ rowniez dostepne tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy
uzytkownikdéw na przestrzeni wskazanego okresu czasu"

f. [1.1.27 OPZ - wymaganie: ,Urzgdzenia firewall muszg posiada¢ osobny zestaw
polityk definiujgcy reguty translacji adreséw NAT rozdzielny od polityk bezpieczenstwa"

g. [11.2.3 OPZ - w zakresie wymagania: ,Dysk musi mie¢ mozliwos¢ wymiany bez
potrzeb rozkrecania urzgdzenia" takich cech dostaw, ze wprawdzie kazda z nich z osobna

cechuje rowniez niektore produkty konkurencyjne, ale ich zestawienie wskazuje na konkretny
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produkt w postaci PA220, PA820, PA3220 oraz system zarzgdzania Panorama PAN25
niezasadnie uprzywilejowujgc producenta - Palo Alto,

3. opisania przedmiotu zamodwienia w ten sposob, ze wskazuje w sposéb posredni na
konkretnego producenta, bez zastosowania wyrazéw ,lub réwnowazny" oraz bez okreslenia
kryteriéw stosowanych w celu oceny réwnowaznosci;

4, zawarcia w SWZ, w rozdziale 7, pkt 1, ppkt 2 b wymogu: ,wykaze, iz bedzie
dysponowat przez caty okres realizacji zaméwienia zespotem co najmniej trzech osob
umozliwiajagcym realizacje zamowienia na odpowiednim poziomie technicznym i
wdrozeniowym {j. [...] osobg petnigca funkcje konsultanta posiadajgca certyfikat CIHE".
Powyzszym czynno$ciom zarzuca naruszenie nastepujgcych przepisow:

1. Ad. 1 - art. 99 ust. 2 oraz 4, art. 16 pkt 1 i 3 PZP przez sformutowanie wymagania w
ten sposéb, ze nie jest w zaden sposob powigzane z oferowanym produktem (nie stanowi
.cechy dostaw"), a jest powigzane jedynie z ogélnym ratingiem producenta, utrudnia
konkurencje, wymoég w sposob faktyczny dyskwalifikuje producentéw, ktérzy znajdujg sie w
raportach Gartner przez okres krétszy powodujgc iz jedynym producentem spetniajgcym
wymog OPZ jest Palo Alto, a wyeliminowany jest Fortinet, obecny w raporcie od 4 lat.,

2. Ad. 2 - art. 99 ust. 2 oraz 4, art. 16 pkt 1 PZP przez zawarcie w OPZ takich cech
dostaw, wymienionych w pkt 1.2 odwotania, ze wprawdzie kazda z nich z osobna cechuje
niektore produkty konkurencyjne, ale ich zestawienie wskazuje na konkretny produkt w
postaci PA220, PA820, PA3220 oraz system zarzgdzania Panorama PANZ25, niezasadnie
uprzywilejowujgc producenta - Palo Alto i eliminujgc producenta Fortinet,

3. Ad. 3 - art. 99 ust. 5 i 6 PZP przez zaniechanie opisania przedmiotu zamdéwienia z
zastosowaniem wyrazéw lub réwnowazny" oraz zaniechanie okreslenia kryteriow
stosowanych w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje posrednio na
konkretnego producenta: Palo Alto,

4, Ad. 4 - art. 16 pkt 1i 3, art. 112 ust. 1 oraz ust. 2 pkt 4 PZP, art. 116 ust. 1 PZP , art.
124 pkt 2 PZP przez sformutowanie warunku udzialu w postepowaniu w sposob
nieproporcjonalny, niezapewniajgcy rownego traktowania wykonawcow, niezapewniajgcy
zachowania uczciwej konkurencji, catkowicie oderwany od przedmiotu zamdwienia,
poniewaz przedmiot zamowienia nie wymaga wykonywania przez Wykonawce czynnosci,
ktére certyfikat CIHE potwierdza.

[l W zwigzku z powyzszym, wnosi o uwzglednienie odwofania i nakazanie
Zamawiajgcemu modyfikacji SWZ przez:

1. usuniecie z pkt Ill.1.2 OPZ wymogu, aby ,producent oferowanego rozwigzania byt
obecny w rynkowych raportach Gartner Magic Ouadrant for Enterprise NetWork Firewalls w
czesci (Cwiartce) Leaders przynajmniej od 5 lat", wzglednie - o usuniecie znacznika czasu

lub nakazanie okreslenia go na poziomie 4 lat;



2. usuniecie z tresci OPZ postanowien wskazanych w punkcie 1.2 niniejszego
odwofania, wzglednie nakazanie dopuszczenia zastosowania ofert réwnowaznych
rozwigzaniu Palo Alto wraz z okresleniem kryteriow oceny rownowaznosci;

3. dopuszczenie zastosowania ofert réwnowaznych rozwigzaniu Palo Alto wraz z
okresleniem kryteriow oceny rownowaznosci;

4, usuniecie z tresci SWZ wymagania posiadania przez konsultanta certyfikatu CIHE.

|. Dziatanie Zamawiajgcego forsuje rozwigzanie konkurencyjne - Palo Alto, naruszajgc
przepisy PZP oraz przepisy regulujgce dyscypline finanséw publicznych.

1. Zamawiajgcy zastrzegt w pkt Ill.1.2 OPZ, iz ,Producent oferowanego rozwigzania musi
by¢ obecny w rynkowych raportach Gartner Magic Ouadrant for Enterprise Network Firewalls
w czesci (éwiartce) Leaders przynajmniej od 5 lat". Jedynym producentem spetniajgcym
wymdég jest Palo Alto, a wyeliminowany jest producent Fortinet, obecny w raporcie od 4 lat.
Zamawiajgcy uznat, ze obecnosc¢ w raporcie Gartner przektfada sie na jakos¢ produktu.
Sposbdb ujecia wymagania eliminuje z wyscigu o zaméwienie wiekszos¢ lub catosé
konkurencji Palo Alto.

2. art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 PZP przez zawarcie w OPZ takich cech dostaw,
wymienionych w pkt 1.2 odwotania, ze wprawdzie kazda z nich z osobna cechuje réwniez
niektore produkty konkurencyjne, ale ich zestawienie wskazuje na konkretny produkt w
postaci PA220, PA820, PA3220 oraz system zarzgdzania Panorama PANZ25., niezasadnie
uprzywilejowujgc producenta - Pato Alto i eliminujgc producenta Fortinet.

Zamawiajacy przewidziat nastepujgce cechy dostaw (opisano je w tabeli wraz z innymi
twierdzeniami  witasciwymi dla poszczegolnych parametréw, z odniesieniem do
orzecznictwa):

Nadmierne obcigzenie ruchem sieciowym (Data Piane) urzadzenia me moze blokowaé
funkcjonowania czesci zarzgdzajgcej (Management Piane). Nie moze powodowac
problemoéw z konfigurowaniem czy monitorowaniem urzgdzenia, dostepem do interfejsu GUI
i CLI. 1l.L1.6 OPZ Tak Nie posiada architektury tozsamej/identycznej z Palo Alto,
wybor rozwigzan odbywac sie powinien na podstawie rzeczywistego ruchu w sieci Klienta,
ktéry ma by¢ chroniony Zapis faworyzujgcy producenta o konkretnej architekturze
(PaloAltoNetworks) bez uzasadnienia merytorycznego - w konkurencyjnych do PaloAlto
firewallach nadmierne obcigzenie data piane jest niwelowane przez zastosowanie
odpowiednio wydajnego urzgdzenia tak jak ma to miejsce przy kazdym innym elemencie
infrastruktury sieciowej czy bezpieczenstwa. Z reguty oddzielny Data Piane od ControlPlane
jest stosowany przy wielogigowych przeptywnosciach - pozostawienie tego zapisu naraza
Zamawiajgcego na wydatkowanie nieracjonalnych srodkéw na zakup przewymiarowanych
urzadzen. W szczegdlnosci dotyczy to jednostek terenowych Zamawiajgcego

(inspektoratéw) gdzie pracuje maksymalnie do 20-30 osob, ktére wykonujgc prace biurowag
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nie sg w stanie wygenerowac ruchu ktory moze jakkolwiek zagrozi¢ wydajnosciom nawet
matych firewalli gdzie szczegdlnie konkurencyjng do PaloAlto Networks oferte posiada
wiasnie dyskryminowany Fortinet.

Urzgdzenie musi obstugiwaé¢ 4000 znacznikow VLAN 111.1.7 OPZ tak. W adekwatnym
wydajnosciowo rozwigzaniu nie. Jak wynika z analiz wczesniejszych OPZ na zakup systemu
antywirusowego Zamawiajgcy posiada obecnie ok. 350 uzytkownikow. Gdyby zatozyé
roztozenie 350 pracownikéw na oddzialy Zamawiajgcego to srednio w lokalizacji pracuje
ponizej 20 osbéb. Najlepsze praktyki zwigzane z segmentacjg sieci mowig o kilku do
kilkunastu VLAN w lokalizacji. Wymog Zamawiajgcego jest zatem przewymiarowany. Wymaog
posiadania 4 tys VLAN (sieci wirtualnych) dla urzadzen firewalla przy zatrudnieniu do 20
0sOb per jednostka terenowa sprawia, ze wymaog bytby adekwatny gdyby Zamawiajgcy okoto
20 -krotnie zwiekszyt zatrudnienie i jednoczesnie chciat dla kazdego uzytkowania wydzieli¢
odrebny segment wirtualny (VLAN) aby budowaé oddzielne polityki bezpieczeristwa miedzy
segmentami co w perspektywie cyklu zycia produktu jest nieprawdopodobne i nieracjonalne.

Urzadzenia firewall muszg umozliwia¢ tworzenie raportow dostosowanych do wymagan
Zamawiajgcego, zapisania ich na urzadzeniu i uruchamiania w sposdb reczny lub
automatyczny w okreslonych interwatach czasowych. Skoro Zamawiajgcy oczekuje
centralnego systemu zarzgdzania i raportowania dla wszystkich NGFW to raportowanie nie
powinno odbywac sie bezposrednio z poziomu pojedynczych urzadzen firewall tylko wtasnie
z tego systemu. Wtasnie system centralnego zarzgdzania jest miejscem dedykowanym do
przechowywania logéw oraz generowania raportéw dla catego srodowiska.

Wynik raportow musi by¢ dostepny w formatach co najmniej PDF, CSV i XML. Na
urzadzeniu musi by¢ réwniez dostepne tworzenie raportéw o aktywnosci wybranego

uzytkownika lub grupy uzytkownikéw na przestrzeni wskazanego okresu czasu.

Urzadzenia firewall muszg posiada¢ osobny zestaw polityk definiujgcy reguly translacji
adreséw NAT rozdzielny od polityk bezpieczenstwa I11.1.27 OPZ Tak. W ksztatcie opisanym
przez Zamawiajgcego - nie (poniewaz dotyczy to faktycznie wyglgdu interfejsu)Kazdy
wiodacy producent firewalli umozliwia konfiguracje regut NAT jak i polityk bezpieczenstwa
gdyz jest to podstawowa funkcjonalnosé tych urzadzen.

Dysk musi mie¢ mozliwo$¢ wymiany bez potrzeb rozkrecania urzadzenia I11.2.3 OPZ.
Procedura wymiany dyskéw w praktyce nie wystepuje podczas eksploatacji systemu, w
sytuacji awarii firewalla wymianie podlega cate urzgdzenie. Zapis ogranicza konkurencije i me
znajduje uzasadnienia. Czy istnieje inne rozwigzanie niz Palo Alto, ktére spetnia wszystkie
w/w cechy? NIE. Zamawiajgcy dokonat doboru technologii (np. 111.1.5 OPZ, 111.1.6 OPZ,
[11.1.27 OPZ) i przesadzonych parametréw minimalnych (np. 4000 znacznikéw VLAN - II.1.7

OPZ) w taki sposéb, aby faworyzowac¢ rozwigzanie Palo Alto. Opis przedmiotu zaméwienia
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powinien by¢ zatem skorelowany z rzeczywistymi, faktycznymi potrzebami zamawiajgcego.
Przepisy nie definiujg wprawdzie pojecia ,uzasadnionych potrzeb zamawiajgcego”, jednak
uksztattowane ono zostalo w orzecznictwie KIO, ktéra jako zobiektywizowane potrzeby
traktuje rzeczywiste, faktyczne potrzeby zamawiajgcego, zaréowno co do oczekiwanych
funkcjonalnosci, jak i wyspecyfikowanych parametrow oraz jakosci, oparte na faktycznych i
zobiektywizowanych okolicznosciach.

3. naruszenie art. 99 ust. 5 i 6 PZP przez zaniechanie opisu przedmiotu zamoéwienia z
zastosowaniem wyrazéw Llub réwnowazny" oraz zaniechanie okreslenia kryteriow
stosowanych w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje posrednio na
konkretnego producenta: Palo Alto.

4, naruszenie art. 16 pkt 1 i 3, art. 112 ust. 1 oraz ust. 2 pkt 4, art. 116 ust. 1, art. 124
pkt 2 PZP przez sformutowanie warunku udziatu dot. certyfikatu CIHE potwierdza. (zarzut
cofniety)

l1l. Zgdania

1. Odwotujgcy sformutowat zgdanie: nakazanie usuniecia z pkt 111.1.2 OPZ wymogu, aby
.producent oferowanego rozwigzania byt obecny w rynkowych raportach Gartner Magie
Ouadrant for Enterprise Network Firewalls w czesci (éwiartce) Leaders przynajmniej od 5
lat", wzglednie - o usunigcie znacznika czasu lub nakazanie okre$lenia go na poziomie 4 lat
Odwotujgcy mégtby sformutowac tylko Zzadanie dalej idace, tj. nakazania catkowitego
wykreslenia w/w postanowienia, ktére nie powinno mie¢ miejsca w zamodwieniach
publicznych. Odwotujgcy dla uproszczenia formutuje roéwniez wniosek ewentualny o
usuniecie wymogu ,przynajmniej od 5 lat", bez zastepowania jej jakimkolwiek innym okresem
lub przynajmniej zastgpienie wymogu okresem 4 lat, aby mégt wzigé udziat w postepowaniu.
2. W zwigzku z zarzutem naruszenia art. 99 ust. 2 oraz 4 PZP, art. 16 pkt 1 PZP przez
zawarcie w OPZ takich cech dostaw, wymienionych w pkt 1.2 odwotania, ze wprawdzie
kazda z nich z osobna cechuje rowniez niektére produkty konkurencyjne, ale ich zestawienie
wskazuje na konkretny produkt w postaci PA220, PA820, PA3220 oraz system zarzgdzania
Panorama PAN25, niezasadnie uprzywilejowujgc producenta - Palo Alto i eliminujgc
producenta Fortinet, Odwotujgcy sformutowat zgdanie: nakazania usunigcia z tresci OPZ
postanowienn wskazanych w punkcie 1.2 odwotania, wzglednie nakazanie dopuszczenia
zastosowania ofert rownowaznych rozwigzaniu Palo Alto wraz z okresleniem kryteriéw oceny
réwnowaznosci.

Jako rownowazne Odwotujgcy wskazuje przyktadowo nastepujgce rozwigzania:

a. W odniesieniu do 11l.1.4 OPZ - w zakresie wymagania wyposazenia urzgdzenia w co
najmniej jeden port konsoli USB Micro-B: kazde inne rozwigzanie zapewniajgce podtgczenie

sie do konsoli obstugujgce powszechny standard RJ45 (zwykty kable sieciowy)



b. W odniesieniu do IIl.1.5 OPZ - w zakresie wymagania, ,Urzadzenia firewall musza
posiada¢ budowe z odseparowanymi zasobami. Procesory zarzadzajgce oraz pamieé (tzw.
Management Plane) muszg by¢ oddzielne od procesorow i pamieci przetwarzajgcych ruch
sieciowy (tzw. Data Plane)." - Wykonawca wskazuje, ze rownowaznym rozwigzaniem jest np.
odseparowanie zasobow na poziomie logicznym.

C. W odniesieniu do IlIl.1.6 OPZ - w zakresie wymagania: ,Nadmierne obcigzenie
ruchem sieciowym (Data Plane) urzgdzenia nie moze blokowa¢ funkcjonowania czesci
zarzadzajacej (Management Plane). Nie moze powodowaé probleméw z konfigurowaniem
czy monitorowaniem urzgdzenia, dostepem do interfejsu GUI i CLL." - Wykonawca wskazuje,
ze rbwnowaznym rozwigzaniem jest np. odseparowanie zasobdw na poziomie logicznym a
przede wszystkim wiasciwy dobdr (sizing) urzadzen.

d. [11.1.7 OPZ - w zakresie wymagania: ,Urzgdzenie musi obstugiwa¢ 4000 znacznikow
VLAN." - Wykonawca wskazuje, ze rbwnowaznym rozwigzaniem jest np. ilos¢ znacznikow
powigzana z iloscig segmentow sieci, ktorg klient planuje uruchomié w okresie najblizszych
3-5 lat czyli okresie eksploatacji firewalli.

e. 1.1.22 OPZ - w zakresie wymagania: ,Urzadzenia firewall muszg umozliwia¢
tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich na
urzadzeniu i uruchamiania w sposéb reczny lub automatyczny w okreslonych interwatach
czasowych. Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej PDF, CSV
i XML. Na urzadzeniu musi by¢ rowniez dostepne tworzenie raportow o aktywnosci
wybranego uzytkownika lub grupy uzytkownikéw na przestrzeni wskazanego okresu czasu" -
Wykonawca wskazuje, ze réwnowaznym rozwigzaniem jest np. tworzenie raportow w
formatach umozliwiajgcych ich edycje np. w srodowisku Windows (gdyz na takim pracuje
Zamawiajacy)

f. [11.1.27 OPZ - w zakresie wymagania: ,Urzadzenia firewall muszg posiada¢ osobny
zestaw polityk definiujgcy reguty translacji adresow NAT rozdzielny od polityk
bezpieczenstwa" - Wykonawca wskazuje, ze rownowaznym rozwigzaniem jest np. firewall
posiadajgcy funkcjonalnos¢ tworzenia polityk bezpieczenstwa oraz regut translacji adreséw
NAT.

0. [11.2.3 OPZ - w zakresie wymagania: ,Dysk musi mie¢ mozliwos¢ wymiany bez
potrzeb rozkrecania urzgdzenia" - Wykonawca wskazuje, ze rownowaznym rozwigzaniem
jest np. mozliwos¢ wymiany przez odkrecenie Srub zabezpieczajgcych, stosowane
powszechnie (co nie zmienia faktu, ze w urzgdzeniach firewall dyskéw najzwyczajniej sie nie
wymienia).

W zwigzku z zarzutem naruszenia art. 99 ust. 5 i 6 Ustawy PZP przez zaniechanie opisania
przedmiotu zamdwienia z zastosowaniem wyrazéw ,lub réwnowazny" oraz zaniechanie

okreslenia kryteriow stosowanych w celu oceny réwnowaznosci, pomimo iz OPZ wskazuje
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posrednio na konkretnego producenta: Palo Alto, odwotujgcy sformutowat zZgdanie nakazania
modyfikacji SWZ poprzez dopuszczenie zastosowania ofert rownowaznych rozwigzaniu Pato
Alto wraz z okresleniem kryteriow oceny rownowaznosci.

4. zarzut i zadanie z niego wywodzone zostaty cofniete (dotyczy certyfikatu CIHE).

Zamawiajacy: Transportowy Dozér Techniczny w Warszawie w odpowiedzi na odwotanie
wnidst o oddalenie odwotania w cato$ci.

Uzasadniajgc stanowisko wskazat, co nastepuje.

I. W sprawie interesu we wniesieniu odwotania Zamawiajgcy wskazuje, iz Odwotujgcy
posiada w swojej ofercie handlowej sprzet sieciowy w zakresie bezpieczenstwa sieci oparty
na rozwigzaniach producenta Fortinet, jak rowniez producenta Palo Alto, a takze innych
producentow i ma mozliwos¢ ztozenia oferty. Odwotujgcy stara sie przeforsowac takie
zmiany w SWZ, aby mdc ztozyé oferte konkretnego producenta. Twierdzenie Odwotujgcego
wskazuje na forsowanie konkretnego rozwigzania - Fortinet”.

Zamawiajgcy nadmienia, ze jest podmiotem powofanym w drodze ustawy jako
specjalistyczna jednostka dozoru technicznego i wskazuje na zakres jego zadan i
kompetencji stosownie do postanowien ustawy z 21 grudnia 2000 r. o dozorze technicznym
(Dz. U. z 2021, poz. 272 z pbézn. zm.) oraz innych aktéw prawnych prawa krajowego i
europejskiego oraz nowych dziatan.

Zamawiajacy opisat produkt, ktéry chce nabycC, przez podanie cech, ktére zagwarantujg
najlepszg jakos¢c. Wymdg zadania produktow jak najlepszej jakosci jest uzasadniony
charakterem zamowienia, ktory jest niezbedny do osiggniecia opisanego celu w stopniu jak
najwyzszym. Zamawiajgcy ma prawo opisa¢ przedmiot zamowienia, uwzgledniajgc swoje
potrzeby, a przy tym zapewniajgc sobie uzyskanie oczekiwanego efektu, gwarantujgcego
zaspokojenie okreslonych potrzeb, nawet jezeli przez to nie zostang dopuszczeni do
postepowania wszyscy wykonawcy dziatajgcy na danym rynku. Zamawiajgcy podkresla iz
celem zamowienia jest osiggniecie jak najwyzszego poziomu bezpieczenhstwa systemow
informatycznych. W dobie coraz czestszych atakow hakerskich skierowanych na podmioty
publiczne bezpieczenstwo informatyczne stanowi dla niego najwyzszg wartos¢. Na
Zamawiajgcym cigzg ustawowe zadania w zakresie bezpieczenstwa w sektorze transportu i
zadania te sg realizowanie poprzez odpowiedni standard infrastruktury informatyczne;.

Il. Odnoszac sie do podniesionych przez Odwotujgcego zarzutow:

Ad. 1 w zakresie okreslenia w pkt Ill.1.2 OPZ wymogu ,stazu” w raportach Gartnera
Zamawiajacy stwierdzit, ze - twierdzenie  Odwotujgcego, ze jedynym  producentem
spetniajgcym wymog OPZ jest Palo Alto — jest nieprawdziwe. Na rynku jest co najmniej
dwdch producentéw ktorzy posiadajg rozbudowany kanat sprzedazy w Polsce, co zapewnia

konkurencyjne i rynkowe warunki do przeprowadzenia postepowania.



Obowigzkiem Zamawiajgcego jest wybdr rozwigzania, ktére zapewni bezpieczenstwo
przedsiewziecia zarowno pod katem wypetnienia wymagan technicznych, jak rowniez
stabilnosci producenta wybranego systemu, ze wzgledu na fakt, ze budowany system bedzie
uzytkowany przez wiele lat i w tym czasie musi by¢ dla niego zapewnione stabilne wsparcie
techniczne, aktualizacje oprogramowania i regut wykrywania atakéw, ktére umozliwig
utrzymanie wysokiego poziomu ochrony w zmieniajgcym sie otoczeniu cyber-zagrozen.
Zamawiajacy podkresla iz celem zamodwienia jest osiggniecie jak najwyzszego poziomu
bezpieczenstwa systeméw informatycznych. Odwotujgcy w tresci odwotania forsuje
urzadzenie Fortinet, jednak to urzgdzenie nie spetnia standardow Zamawiajgcego w zakresie
bezpieczehstwa. Zamawiajgcy przyjat zatozenie, iz zakup rozwigzania sposréd producentow,
ktérzy zaliczajg sie w okreslonym czasie do liderow na rynku gwarantuje wypetnienie wyzej
wymienionych celéw. Zatem sformutowanie wymagania co do producenta lidera jest
powigzane z oferowanym produktem. Jak wskazat sam Odwotujgcy na rynku istniejg dwa
rozwigzania spetniajgce wymogi Zamawiajgcego. Sporny zapis nie utrudnia konkurencji i nie
dyskwalifikuje wykonawcdw, ktorzy oferujg na rynku rézne rozwigzania.

Ad 2 W zakresie zarzutu dotyczgcego okreslenia wymagan okreslonych w Opisie Przedmiotu
Zamowienia nieuzasadnionych obiektywng potrzebg Zamawiajgcego Odwotujgcy podnosi
nastepujgce argumenty: Ad.

a) lll 1.4 OPZ

Odwotujgcy twierdzi, ze ,Wymaganie jest nieuzasadnione obiektywng potrzebg
Zamawiajgcego poniewaz port konsoli USB Microb jest dokladnie takim samym portem jak
np. USB Typ-B. Tym samym nie ma podstaw do ograniczania portu konsolowego do
konkretnego standardu./.../”

Zamawiajacy wskazuje, ze wymaganie byto podyktowane obiektywng potrzebg z uwagi na
fakt, ze Zamawiajgcy posiada na wyposazeniu kable konsolowe USB- USB microB oraz
przejsciowki portéw USB microB do USB typ C. Niezaleznie od powyzszego Zamawiajgcy w
dniu 01.06.2021 r. dokonat zmiany tresci SWZ i pkt Il 1.4 OPZ brzmi nastepujgco:
,Urzadzenia muszg by¢ wyposazone w co najmniej jeden port konsoli szeregowej RJ45 lub
w co hajmniej jeden port konsoli w standardzie USB oraz w co najmniej jeden dedykowany
port zarzadzajgcy 10/100/1000 BASET. Wymagane jest dostarczenie wraz z oferowanymi
urzadzeniami odpowiednich kabli konsolowych, ktére umozliwiajg podigczenie ich do
komputera przez port USB 2.0 lub 3.0.”

Ad. b) 1l 1.5 OPZ

Odwotujgcy twierdzi: ,Wymaganie nieuzasadnione obiektywng potrzebg Zamawiajgcego
poniewaz Wielu wiodgcych producentéw urzgdzen FW opiera separacje na oddzielnych
systemach wirtualnych a nie procesorach. Ten wymdég wyklucza wielu wiodgcych

producentow firewalli. Z punktu widzenia wydajnosci rozwigzania i ochrony przed
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przecigzeniem zaréwno technologia rozdziaty Control Plane od Data Plane poprzez
dedykowany procesor czy system wirtualny jest catkowicie rownowazna. Producenci stosujg
wiele metod zapewniajgcych wysokg wydajnos¢ swoich rozwigzan, a czesto jak np. Fortigate
czy Checkpoint stosujg rozne architektury w zaleznosci od modelu konkretnego firewalla./.../
Wobec powyzszej argumentacji Zamawiajgcy wskazuje:

Wymaganie jest uzasadnione obiektywng potrzebg. Wymagana funkcjonalnos¢ daje
mozliwo$¢ zarzadzania tym urzadzeniem w przypadku zablokowania czesci odpowiedzialne;j
za ruch sieciowy poprzez atak skierowany na urzgdzenie, ktéry spowoduje przecigzenie
procesora urzgdzenia. Wymoég oddzielnej separacji opartej na procesorach podyktowany jest
faktem, ze w przypadku zastosowania rozwigzania programowego istnieje mozliwosé
zablokowania catego urzadzenia poprzez wykorzystanie catej mocy procesora, ktora
uniemozliwi w przypadku skutecznego ataku zarzgdzanie urzgdzeniem, zatem btednym jest
twierdzenie, iz nie ma to wptywu na funkcjonalnos¢ i wydajno$¢ urzadzenia. Zamawiajgcy jak
i Odwotujgcy nie ma mozliwosci przewidzenia w jakim zakresie nastgpi atak typu DoS, DDoS
i ktéry moze doprowadzi¢ do zablokowania urzgdzenia co bedzie miato przetozenie na
zastosowanie odpowiednio wydajnego procesora.

Na rynku urzadzen typu firewall sg dostepne rozwigzania z separacjg ruchu Management
Plane i Data Plane.

Odnoszgc sie do stwierdzenia Odwotujgcego, ze ,,Obecnie zgdane przez Zamawiajgcego
minimalne wydajnosci odpowiadajg doktadnie konkretnym modelom PaloAlto /.../”
Zamawiajacy informuje, ze przy specyfikowaniu wymagan opierat sie na charakterystyce
ruchu sieciowego i planowaniu wzrostu tego ruchu z uwagi na rozwéj firmy, a proponowane
parametry wydajnosciowe urzadzenh okreslit jako wymagania minimalne.

Na rynku urzadzen typu firewall sg dostepne rozwigzania spetniajgce wymagania
wydajnosci.

Ad.c) Il 1.6 OPZ

Odwotujgcy twierdzi, ze:

.Zapis faworyzuje producenta o konkretnej architekturze (PaloAltoNetworks) bez
uzasadnienia merytorycznego - w konkurencyjnych do PaloAlto firewallach nadmierne
obcigzenie data plane jest niwelowane przez zastosowanie odpowiednio wydajnego
urzadzenia tak jak ma to miejsce przy kazdym innym elemencie infrastruktury sieciowej czy
bezpieczenstwa. Z reguty oddzielny Data Plane od ControlPlane jest stosowany przy
wielogigowych przeptywnosciach - pozostawienie tego zapisu naraza Zamawiajgcego na
wydatkowanie nieracjonalnych $rodkéw na zakup przewymiarowanych urzgdzeh. W
szczegolnoéci dotyczy to jednostek terenowych Zamawiajgcego (inspektoratow) gdzie
pracuje maksymalnie do 20-30 osob, ktére wykonujgc prace biurowg nie sg w stanie

wygenerowac ruchu ktéry moze jakkolwiek zagrozi¢ wydajnosciom nawet matych firewalli
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gdzie szczegolnie konkurencyjng do PaloAlto Networks oferte posiada wiasnie
dyskryminowany przez klienta Fortinet.”

Wobec powyzszej argumentacji Zamawiajgcy wskazuje:

Zapis nie faworyzuje zadnego producenta. Wymaganie moze mie¢ odniesienie do
wiekszosci urzgdzeh sieciowych czy to z separacjg sprzetowg czy tez z separacjg
programowg (wirtualng), takze w przypadku znacznego obcigzenia ruchem czesci
odpowiedzialnej za obstuge ruchu sieciowego nie powinno to wptywaé na czes¢ urzadzenia
odpowiedzialng za zarzgdzanie i monitorowanie urzgdzenia czy to przez zastosowanie
separacji sprzetowej czy tez zastosowanie wydajnego urzgdzenia. Sam Odwotujacy w
odwotaniu w tabeli w pkt. 2 wskazuje, iz istniejg na rynku takie rozwigzania przyznajac, ze
moga by¢ one wydajniejsze.

Zapis jest podyktowany potrzebami poniewaz zarzadzanie urzgdzeniami IT w jednostkach
terenowych odbywa sie w sposéb zdalny. Struktura organizacyjna Zamawiajgcego skfada sie
z Wydziatéw , Oddziatéw trenowych oraz zespotdw rozproszonych w réznych lokalizacjach
na terenie catego kraju. Ponadto Inspektorzy TDT pracujg w terenie w lokalizacji
uzytkownikdw danych urzgdzen technicznych, ktére znajdujg sie pod dozorem TDT.

Dowdd: Zat 13 - Zarzgdzenie nr 17 Ministra Infrastruktury nadanie statutu Transportowemu
Dozorowi Technicznemu (Dz. Urz. Ml z 2019 r. poz. 35 z pézn. zm.).

Koniecznos$¢ zdalnego zarzadzania urzadzeniami, stabilna praca urzgdzenia jak i mozliwos¢
jego zarzadzania w przypadku duzego obcigzenia jest dla Zamawiajgcego najwazniejsza.
Wymagana funkcjonalnos¢ wptywa na komfort uzytkowania a co najmniej administrowania
urzadzeniem sieciowym w przypadku nadmiernego obcigzenia urzgdzenia. Ponadto opis tej
funkcji nie dotyczy wylgcznie architektury i rozwigzan stosowanych przez réznych
producentow a dotyczy wylgcznie tego, iz modut zarzgdzania ruchem nie moze by¢ podatny
na obcigzenie ze strony modutu odpowiedzialnego za obstuge tego ruchu.

Argumenty Odwotujgcego dotyczgce nieracjonalnych zakupdw sg nietrafione poniewaz:

- Zamawiajacy posiada infrastrukture wielogigowych przeptywow,

- Zamawiajgcy zaktada wzrost obcigzenia w dalszej perspektywie czasowej z uwagi na
plany w zakresie rozbudowy wtasnego potencjatu jako wyspecjalizowanej jednostki dozoru
technicznego. Wynika¢ to bedzie z przepiséw, ktére bedg obowigzywaty od 4 wrzesnia 2021
r. w zw. z przepisami ustawy z 14 sierpnia 2020 r. o zmianie ustawy — Prawo o ruchu
drogowym oraz niektorych innych ustaw (Dz. U z 2020 r., poz. 1517). Zgodnie z art. 73d ust.
2 i art. 73d ust. 4 ww. ustawy ktory naktada na TDT obowigzek wymiany danych z ok. 370
starostwami na terenie catego w zakresie wymagan homologacyjnych oraz planowanych
zmian w zakresie nadzoru nad stacjami kontroli pojazddw i przeniesienie nadzoru ze
starostw do TDT, jak réwniez przepisow rozp. PARLAMENTU EUROPEJSKIEGO | RADY

(UE) 2019/1020 z 20 czerwca 2019 r. w sprawie nadzoru rynku i zgodnosci produktow oraz
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zmieniajgce dyrektywe 2004/42/WE oraz rozporzadzenia (WE) nr 765/2008 i (UE) nr
305/2011, ktore okresla TDT jako jednostke nadzoru rynku w zakresie urzgdzen
technicznych okreslonych w tym rozporzadzeniu.

- Zamawiajgcy musi uwzgledni¢ zwiekszony ruch (wieksza liczba stacji, wiecej
wideokonferenciji, segmentacji pasm to powoduje, ze wymaganie jest w petni uzasadnione).
Odwotujgcy nie moze czyni¢ zarzutéw na podstawie wiasnych subiektywnych zatozen ani
dokonywa¢ wiasnych wyliczen obcigzenia urzadzenia zwlaszcza, ze Odwotujgcy nie
skierowat zadnych pytan do Zamawiajgcego w tym zakresie. Odwotujgcy nie zna specyfiki i
planéw rozbudowy Zamawiajgcego. Jak sam Odwotujgcy wskazuje: ,w konkurencyjnych do
PaloAlto firewallach nadmierne obcigzenie data plane jest niwelowane przez zastosowanie
odpowiednio wydajnego urzgdzenia tak jak ma to miejsce przy kazdym innym elemencie
infrastruktury sieciowej czy bezpieczenstwa” zatem zarzut ograniczenia konkurencji jest
niezasadny poniewaz Zamawiajgcy w tym wymaganiu nie odnosit sie¢ wytgcznie do urzgdzen
producenta Palo Alto, ale do wielu innych rozwigzan. Zgdanie Odwotujgcego nie moze sie

opiera¢ na zamiarze zaoferowania urzgdzen, ktore sg tansze, a nie spetniajg wymagan

Zamawiajgcego.
Ad.
d) Il 1.7 OPZ

Odwotujgcy twierdzi: ,Wymaganie nieuzasadnione obiektywng potrzebg Zamawiajgcego
poniewaz - Jak wynika z analiz wczesniejszych OPZ na zakup systemu antywirusowego
Zamawiajacy posiada obecnie ok 350 uzytkownikow komputeréw. Gdyby zatozyé
proporcjonalne roztozenie 350 pracownikéw na oddzialty Zamawiajgcego to oznacza, ze
Srednio w lokalizacji Zamawiajgcego pracuje ponizej 20 oséb. Najlepsze praktyki zwigzane z
segmentacjg sieci mowig o kilku do kilkunastu VLAN w lokalizacji. Wymog Zamawiajgcego
jest zatem istotnie przewymiarowany. Wymaog posiadania 4 tys VLAN (sieci wirtualnych) dla
urzgdzen firewalla przy zatrudnieniu jak wykazano wyzej do 20 oséb per jednostka terenowa
sprawia, ze wymog bytby adekwatny gdyby Zamawiajgcy okoto 20 -krotnie zwiekszyt
zatrudnienie i jednocze$nie chciat dla kazdego uzytkowania wydzielic odrebny segment
wirtualny (VLAN) aby budowa¢ oddzielne polityki bezpieczenstwa pomiedzy tymi
segmentami co w perspektywie cyklu zycia produktu jest nieprawdopodobne a w praktyce
nieracjonalne.”

Zamawiajgcy wskazuje, ze wymaganie jest w peini uzasadnione obiektywng potrzebg
Zamawiajgcego. Wynikaé to bedzie z przepisow ustawy — Prawo o ruchu drogowym i
obowigzkiem wymiany danych z starostwami na terenie catego kraju w zakresie wymagan
homologacyjnych oraz planowanych zmian w zakresie nadzoru nad stacjami kontroli

pojazdow i przeniesienie nadzoru ze starostw do TDT, jak rowniez przepiséw UE jw.
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Zastosowana u Zamawiajgcego polityka ,zero-trust” wymaga podziatu na wiele segmentow
sieci a urzadzenie nie moze stanowi¢ ograniczenia w tym zakresie, ponadto ,zero-trust” [pol.
Zero zaufania] oparte jest na przekonaniu, ze kazdy uzytkownik, urzgdzenie oraz adres IP
uzyskujgcy dostep do zasobu stanowi zagrozenie. Dopdki nie udowodni, ze jest inacze,j.
Dlatego nawigzujgc do tej koncepcji, nigdy nie powinnismy ufa¢, a zawsze weryfikowac.
Tylko w ten sposoéb, jestesmy w stanie zapewnié najwyzszy poziom bezpieczenstwa.
Zamawiajacy wskazuje, ze twierdzenie Odwotujgcego o wymaganiach konfiguracji na
urzadzeniach 4000 interfejséw VLAN oparte jest na blednym zinterpretowaniu tego zapisu,
ktéry mowi wylgcznie mozliwosci wprowadzenia w urzadzeniu 4000 identyfikatorow/
znacznikéw, a nie méwi o koniecznosci tworzenia 4000 subinterfejséw L3 lub 4000 vianéw.
Tres¢ OPZ wskazuje jednoznacznie, ze Urzadzenie musi obstugiwa¢ 4000 znacznikéw
VLAN a nie 4000 VLAN.Co najmniej kilku producentéw Firewall oferuje rozwigzania
spetniajgce wymaganie obstugi co najmniej 4000 znacznikéw VLAN.

FortiGate, ktory nie ma wigczonych VDOM, moze mieé¢ maksymalnie 255 interfejsow w
transparentnym trybie pracy. Dotyczy to kazdego pojedynczego VDOM. W trybie NAT liczba
moze wynosi¢ od 255 do 8192 interfejséw na VDOM, w zaleznosci od modelu FortiGate. Te
liczby obejmujg sieci VLAN, inne interfejsy wirtualne i interfejsy fizyczne. Aby mie¢ wiecej niz
255 interfejsow skonfigurowanych w transparentnym trybie operacyjnym, nalezy
skonfigurowa¢ wiele VDOM-éw, ktére umozliwig podzielenie tgcznej liczby interfejséw na
wszystkie VDOM-y.

Ad. e) lll 1.22 OPZ

Odwotujgcy twierdzi; ,Wymaganie nieuzasadnione obiektywng potrzebg Zamawiajgcego
poniewaz Skoro Zamawiajgcy oczekuje centralnego systemu zarzadzania i raportowania dla
wszystkich NGFW to raportowanie nie powinno odbywaé sie bezposrednio z poziomu
pojedynczych urzadzen firewall tylko wtasnie z tego systemu. Wiasnie system centralnego
zarzadzania jest miejscem dedykowanym do przechowywania logdw oraz generowania
raportéw dla catego srodowiska.”

Zamawiajgcy wskazuje, ze wymaganie jest uzasadnione. Celem jest zapewnienie
mozliwosci nieprzerwanej kontroli poziomu bezpieczenstwa infrastruktury Zamawiajgcego i
analizy incydentow bezpieczenstwa nawet w przypadku braku komunikacji miedzy
urzadzeniem Firewall a centralnym systemem zarzadzania. Infrastruktura Zamawiajgcego
jest rozproszona przestrzennie, na terenie catego kraju, a jej poszczegodlne wezly fgczg sie z
jej punktem centralnym poprzez sie¢ niezaleznego dostawcy (dostawcéw). Konieczne jest
ograniczenie ryzyka znacznej utraty funkcji bezpieczenstwa w czasie awarii po stronie
dostawcy tgczy. Rozwigzanie, w ktérym, pomimo braku potgczenia do centralnego systemu
zarzgdzania, administratorzy majg mozliwos¢é analizy logéw i tworzenia raportow

bezposrednio na urzgdzeniach Firewall jest najbardziej optymalne i efektywne kosztowo.
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Strukture organizacyjng opisano wyzej z powotaniem na statut. Ponadto, zgodnie z § 20 ust
1 rozp. Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych, podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i
przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajgcy poufnos¢, dostepnos¢ i integralnos¢ informacji z uwzglednieniem takich
atrybutéw, jak autentycznos$é, rozliczalnosc, niezaprzeczalnosé i niezawodnosgé.
Zamawiajacy musi przewidzie¢ awarie komunikacji z systemem centralnego zarzadzania lub
samg jego awarig i mie¢ mozliwos¢ utrzymywania systemoéw w odpowiednim standardzie
wymaganym przepisami prawa.

Niezaleznie od powyzszego Zamawiajgcy zmienit OPZ pkt 111.1.22.: ,Urzgdzenia firewall
muszg umozliwiaé tworzenie raportow dostosowanych do wymagan Zamawiajgcego,
zapisania ich na urzadzeniu i uruchamiania w sposob reczny lub automatyczny w
okreslonych interwatach czasowych. Wynik dziatania raportow musi by¢ dostepny w
formatach co najmniej PDF i CSV. Na urzadzeniu musi byé réwniez dostepne tworzenie
raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikbw na przestrzeni
wskazanego okresu czasu. Sposob realizacji mozliwy jest rowniez jako rozwigzanie
réwnowazne przez dostarczenie dodatkowego, lokalnego systemu logowania ktéry powinien
mie¢ takie same mozliwosci w kazdej lokalizacji objetej postepowaniem. Po odzyskaniu
potaczenia z punktem centralnym musi byé mozliwe zsynchronizowanie lokalnych logow i
raportow z lokalnych systemow z centralnym systemem zarzadzania. W przypadku
rozwigzania z dodatkowym lokalnym systemem logowania w kazdej lokalizacji, musi zosta¢
zapewniony poziom redundanciji zasilania i dyskéw, ktory umozliwi kontynuacje pracy nawet
w wypadku awarii jednego z tych komponentow. Istniejg rozwigzania spetniajgce
wymaganie.

Ad.

f. 111 1.27 OPZ

Zamawiajgcy wskazuje, ze wymaganie jest uzasadnione, z doswiadczenia translacje
adresow NAT ustawia sie sporadycznie, zas polityki bezpieczenstwa sg modyfikowane
czesto. Zatem takie zdefiniowanie interfejsu jest najbardziej korzystne z uwagi na
rozdzielenie tych polityk, co znacznie wptywa na przejrzysto$¢ rozwigzania. W zwigzku z tym
interfejs uzytkownika jest réwniez funkcjonalnoscig urzadzenia i niejednokrotnie umozliwia
interakcje z urzadzeniem.

Na rynku producentéw urzadzen Firewall oferuje sie rozwigzania spetniajgce wymaganie

rozdzielenia regut NAT od polityk bezpieczenstwa.
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Nowa generacja zapory sieciowej Palo Alto Networks obstuguje rézne typy regut, ktore
wspotpracujg ze sobg, aby bezpiecznie uzywac aplikacje w sieci.

Ad.

g. lll 2.3 OPZ Zamawiajgcy wskazuje, ze wymaga wyposazenia urzgdzenia w wyjmowane
dyski systemowe z uwagi na uzasadniong potrzebe podyktowane jest wzgledami
praktycznymi z uwagi na umieszczanie urzgdzen w szafach wraz z innymi urzgdzeniami
serwerowymi czy tez sieciowymi co wigze sie z demontazem urzadzen, okablowania
sieciowego jak i zasilania a w przypadku awarii dysku nie jest wymagana wymiana catego
urzadzenia tylko wymiana dysku bez potrzeby wyjmowania catego urzgdzenia.

Odwotujgcy btednie zatozyt, iz ,Procedura wymiany dyskéw w praktyce nie wystepuje
podczas eksploatacji systemu, a w sytuacji awarii firewalla wymianie podlega cate
urzgdzenie” z uwagi na to iz dyski czy to talerzowe czy tez dyski SSD sg urzgdzeniami
elektronicznymi i zawsze mogg ulec uszkodzeniom podczas normalnej eksploatacii.
Zamawiajgcy ma wiedze, iz producenci stosujg rowniez rozwigzania zabezpieczajgce (np.
stosowanie plomb gwarancyjnych) przed otwarciem urzgdzenia w celu samodzielnegj
wymiany dysku, a co mogto by spowodowac utrate uprawnien gwarancyjnych na zakupione
urzgdzenie ale nie takiego rozwigzania Zamawiajacy oczekuje.

Zamawiajacy w przypadku wymagan co do wielkosci dysku, okreslit wymaganie minimalne z
uwagi na konieczno$¢ przechowywania znacznej logow systemowych w dtugim okresie
czasu z uwagi na przepisy rozp. RM z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci,/.../ i zgodnie z § 20 ust 4 ,Informacje w dziennikach systeméw
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w
przypadku braku przepisow odrebnych przez dwa lata”.

Ponadto na rynku producentéw urzgdzen Firewall oferuje sie rozwigzania spetniajgce
wymagania, ktére umozliwiajg wymiane dyskéw bez koniecznosci rozkrecania urzgdzenia.
Na rynku ,NGFW” sg co najmniej dwa rozwigzania spetniajgce wymagania opisane w OPZ.
Zamawiajgcy w OPZ zawart wymagania proporcjonalne do swoich potrzeb. Przedmiot
zamowienia jest zgodny obiektywnymi i uzasadnionymi potrzebami. Odwotujgcy nie zna
obiektywnych i uzasadnionych potrzeb Zamawiajgcego jedynie je zaktada.

Odwotujgcy nie moze ksztattowaé potrzeb Zamawiajgcego i zaktadac, ze zabezpieczenia
sieciowe majg dotyczy¢ aktualnego stanu Zamawiajgcego. Odwotujgcy opart swoje zatozenia
na informacjach, ktére sam zdobyt, a nie zwrécit sie z zapytaniem o stan uzytkownikéw
komputeréw aktualny i planowany czy stan baz danych aktualnych i planowanych.
Zamawiajgcy w najblizszym czasie planuje wzrost ilosci uzytkownikéw komputerow i baz
danych, poniewaz przygotowuje sie do podjecia nowych dziatan i celem, jaki musi osiggngé
jest zapewnienie mozliwosci nieprzerwanej kontroli poziomu bezpieczenstwa obecnej i

planowanej infrastruktury Zamawiajgcego i analizy incydentow bezpieczehstwa nawet w
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przypadku braku komunikacji miedzy urzadzeniem Firewall a centralnym systemem
zarzadzania. Jest to niezbednie dla prawidtowego, nieprzerwanego funkcjonowania
Zamawiajacego jako jednostki, ktéra prowadzi dziatalno$¢ zgodnie z ustawg z 21 grudnia
2000 r. o dozorze technicznym. Zamawiajgcy zaktada wzrost obcigzenia w dalszej
perspektywie czasowej z uwagi na plany w zakresie rozbudowy wtasnego potencjatu jako
wyspecjalizowanej jednostki dozoru technicznego zgodnie ze zmiang prawa o ruchu
drogowym.

Zamawiajgcego obowigzuje art. 17 Pzp, zgodnie z ktérym udziela zaméwienia w sposob
zapewniajgcy najlepsza jakos¢ dostaw, uzasadniong charakterem zaméwienia, w ramach
srodkéw, ktére przeznaczy¢ na realizacje i uzyskanie najlepszych efektéw zamowienia, w
tym efektéw spotecznych, Srodowiskowych oraz gospodarczych, o ile ktorykolwiek z tych
efektéw jest mozliwy do uzyskania w danym zamowieniu, w stosunku do poniesionych
naktadéw”.

W zwigzku z powyzszym Zamawiajgcy opisat produkt, ktory chce naby¢, przez podanie tych
cech, ktére zagwarantujg najlepszg jakos¢. Wymédg zgdania produktéw najlepszej jakosci
jest uzasadniony charakterem zamodwienia i o osiggnieciem celu w stopniu jak najwyzszym.
Zamawiajacy ma prawo opisa¢ przedmiot zamowienia, uwzgledniajgc potrzeby i zapewniajgc
uzyskanie oczekiwanego efektu, gwarantujgcego zaspokojenie potrzeb, nawet jezeli nie
zostang dopuszczeni wszyscy wykonawcy na rynku. Przywotat orzecznictwo KIO.

Ad.3 Zamawiajgcy zauwaza, ze dokonat opisu przedmiotu zaméwienia za pomocyg
okreslenia cech przedmiotu zaméwienia oraz jego funkcjonalnosci. W tresci OPZ brak
wskazan na konkretny produkt, a tym bardziej na konkretnego wykonawce. 01.06.2021
dokonano zmiany SWZ pkt [l.1.22 opz: ,Urzgdzenia firewall muszg umozliwia¢ tworzenie
raportow dostosowanych do wymagan, zapisania ich na urzadzeniu i uruchamiania w sposéb
reczny lub automatyczny w okreslonych interwatach czasowych. Wynik dziatania raportow
musi by¢ dostepny w formatach co najmniej PDF i CSV. Na urzgdzeniu musi by¢ réwniez
dostepne tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikow
na przestrzeni wskazanego okresu czasu. Sposob realizacji mozliwy jest rowniez jako
rozwigzanie robwnowazne przez dostarczenie dodatkowego, lokalnego systemu logowania
ktéry powinien mieé takie same mozliwosci w kazdej lokalizacji objetej postepowaniem. Po

odzyskaniu potgczenia z punktem centralnym musi by¢ mozliwe”

Uwzgledniajac dokumentacje postepowania o udzielenie zamoéwienia publicznego, jak
réwniez bioragc pod uwage stanowiska stron przedstawione w pismach procesowych,
jak tez podczas rozprawy, Izba stwierdzita, iz odwolanie w zakresie rozpoznawanych

zarzutéw zastuguje na uwzglednienie.
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Uznaje sie, Ze spetlniona jest materialnoprawna przestanka wniesienia odwotania
uregulowana w art. 505 ustawy — Prawo zamowien publicznych wobec wykazania przez
wykonawce, ze ma on interes w uzyskaniu zaméwienia i moze ponies¢ szkode w wyniku
naruszenia przez zamawiajgcego przepisow ustawy w szczegolnosci przez tres¢ opisu
przedmiotu zamdwienia mogaca niezasadnie ograniczy¢ krag potencjalnych wykonawcéw w
postepowaniu. Oceny tej nie zmienia wskazanie przez zamawiajgcego, ze odwotujgcy bedzie
mogt ztozy¢ oferte w przedmiotowym postepowaniu z uwagi na fakt, ze dysponuje on w
swojej ofercie handlowej produktami Palo Alto, co do ktérych niesporne jest, ze spetniajg
wymogi przedmiotowe zaméwienia. Mozna w tym miejscu zauwazy¢, ze zamawiajagcy takg
oceng, co najmniej posrednio, potwierdzit postawione w odwotaniu zarzuty naruszenia art. 99
ustawy pzp przez opis przedmiotu zamowienia prowadzgcy do wskazania konkretnego

produktu i rozwigzania, pomimo nie oznaczenia go wprost nazwg producenta i produktu.

W zakresie wymogu z pkt Il.1.2 OPZ za niesporny uznano walor oceny firm przedstawiany
przez Gartner Inc. w éwiartkach kwadratu, tu w éwiartce lidera. Zajmowanie miejsca w grupie
lideréw oznacza, ze dany producent i jego produkty majg wysoki poziom i sg gotowi do
wykorzystania w praktyce. Nie wydaje sie istotny tak dtugi staz zajmowania pozycji lidera, jak
wymaga zamawiajacy tj. okres piecioletni, ktéry takze w systemie zamowien publicznych w
odniesieniu do dostaw i ustug, bytby nadmiarowy. W ocenie Izby sama obecno$¢ w grupie
liderow jest gwarancjg, ze zaréwno producent, jak i produkt spetniajg wysokie wymagania.
Skoro zatem wobec przyjecia znaczgco diugiego okresu, szereg produktow i firm ulega
eliminacji, sklad orzekajgcy uznaje koniecznos¢ przywrocenia konkurencyjnosci w tym

zakresie, na poziomie co najmniej zgdanym przez odwotujgcego.

Sktad orzekajgcy uznaje za niezbywalne prawo zamawiajgcego opisanie przedmiotu
zamowienia zgodnie z obiektywnymi jego potrzebami. Zamawiajgcy moze przy tym okresli¢
oczekiwane parametry produktu na wysokim poziomie, takze, jesli miatoby to nawet wigzaé
sie z niemoznoscig zaoferowania przedmiotu zamowienia przez znaczng liczbe uczestnikow
rynku witasciwego. Dopuszczalne i uzasadnione moze by¢ takze okreslanie potrzeb
zamawiajgcego wynikajgcych z przewidywanych do wykonywania przysztych zadan, w tym
wypadku wynikajgcych z nowych przepiséw ustawy — Prawo o ruchu drogowym, z ktérych
wynika koniecznos¢ biezgcej wspotpracy ze wszystkimi starostwami powiatowymi w Polsce i
samorzgdami miast wykonujgcymi zadania powiatowe.

Natomiast Izba nie uznaje, ze udowodniono zostato twierdzenie zamawiajgcego o
dostepnych na rynku réznych produktach réznych producentdéw, ktdre spetniajg parametry
opisane w Opisie Przedmiotu Zaméwienia. O ile dla poszczegdlnych parametrow
opisywanych i kwestionowanych w odwotaniu mozna byto wiarygodnie wskazac¢ wiecej niz

jeden produkt, to tgcznie takiego twierdzenia nie sposdb obroni¢ w odniesieniu do catosci
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przedmiotu zamowienia. Wiarygodna i nie zaprzeczona jest takze teza odwofania, ze
zamawiajgcy preferuje konkretne rozwigzanie konkretnego producenta jakkolwiek wprost nie

wymienionego z nazwy w tresci opisu przedmiotu zamoéwienia.

Zaktadajgc, ze taki opis jest optymalny z punktu widzenia uzasadnionych potrzeb
zamawiajgcego nalezy potwierdzi¢, ze w rozpatrywanych okolicznosciach spetnione zostaty
przestanki przewidziane w art. 99 ust. 5 ustawy pzp tj. dokonano opisu przedmiotu
zamowienia przez wskazanie cech charakterystycznych  konkretnego  produktu
pochodzgcego od konkretnego producenta. Konsekwencjg takiego opisu jest ustawowy
obowigzek wskazania w opisie, iz dopuszcza sie produkt rownowazny ze wskazaniem
stosownie do art. 99 ust. 6 ustawy pzp, w opisie przedmiotu zaméwienia kryteriow
stosowanych w celu oceny réwnowaznosci. Stagd rozstrzygniecie zawarte w sentencji

wyroku.

Wskazujgc na powyzsze, orzeczono, jak w sentencji.

O kosztach postepowania orzeczono stosownie do wyniku sprawy na podstawie art.
575 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2021 r. poz.
1129 ze zm.) oraz § 7 ust. 1 pkt 1 rozporzadzenia Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie szczegdtowych rodzajow kosztéw postepowania odwotawczego,
ich rozliczania oraz wysokosci i sposobu pobierania wpisu wysokosci wpisu od odwofania
(Dz. U. poz. 2437).

Przewodniczacy: .........ccevvnininn.
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