Sygn. akt: KIO 265/19
K10 266/19

WYROK

z dnia 1 marca 2019r.

Krajowa Izba Odwotawcza — w skiadzie:
Przewodniczacy: Piotr Koztowski
Beata Konik

Jan Kuzawinski

Protokolant: Klaudia Ceyrowska

po rozpoznaniu na rozprawie 26 lutego 2019 r. w Warszawie odwotan wniesionych

14 lutego 2019 r. do Prezesa Krajowej Izby Odwotawczej przez wykonawcéw:

A. ,,Comtegra” S.A. z siedzibg w Warszawie (sygn. akt KIO 265/19)

B. Intertrading Systems Technology sp. z 0.0. z siedzibg w Warszawie (sygn. akt KIO
266/19)

w postepowaniu pn. Zakup licencji — rozbudowa oprogramowania systemu ochrony stacji

koncowych uzytkownikéw i serwerow (nr postepowania 0000-ZP.261.15.2018)

prowadzonym przez zamawiajgcego: Kasa Rolniczego Ubezpieczenia Spotecznego

Z siedzibg w Warszawie

przy udziale wykonawcdéw zgtaszajgcych swoje przystgpienia do postepowania

odwotawczego:

A. Intertrading Systems Technology sp. z 0.0. z siedzibg w Warszawie — po stronie
odwotujgcego w sprawie o sygn. akt KIO 265/19

B. 4PRIME sp. z 0.0. z siedzibg w Warszawie — po stronie zamawiajgcego w sprawach
0 sygn. akt KIO 265/19 i KIO 266/19

orzeka:
1. Uwzglednia odwotania i nakazuje zamawiajgcemu Kasie Rolniczego Ubezpieczenia

Spotecznego z siedzibg w Warszawie:

1) uniewaznienie odrzucenia ofert ztozonych przez ,,Comtegre” S.A. z siedzibag
w Warszawie i Intertrading Systems Technology sp. z o0.0. z siedzibag

w Warszawie,



Sygn. akt: KIO 265/19

2)

K10 266/19

uznanie przy powtérnym badaniu ofert ztiozonych przez ,,Comtegre” S.A.
z siedzibg w Warszawie i Intertrading Systems Technology sp. z o.0.

z siedzibg w Warszawie, ze:
a) spetlniajg one wymogi z pkt 1.1.2. i 1.2.2. opisu przedmiotu zamdéwienia,

b) dla oceny spetniania przez nie wymogéw z pkt 1.3.2. i 1.3.6. opisu
przedmiotu zamoéwienia konieczne jest uprzednie wezwanie
do przedstawienia specyfikacji technicznej oferowanego rozwiazania,
aw razie powstania watpliwosci odnosnie tresci oferty — wezwanie

wykonawcy do ich wyjasnienia.

2. Kosztami postepowania w obu sprawach obcigza zamawiajacego Kase Rolniczego

Ubezpieczenia Spotecznego z siedzibg w Warszawie i:

1)

2)

zalicza w poczet kosztéw postepowania odwotawczego kwote 30000 zt 00 gr
(stownie: trzydziesci tysiecy ziotych zero groszy) uiszczong fgcznie przez

odwotujacych tytutem wpiséw od odwotan,

zasgdza od zamawiajacego na rzecz kazdego z odwotujacych kwote 18600 zt
00 gr (stownie: osiemnascie tysiecy szeséset ztotych zero groszy) — stanowigca
koszty postepowania odwotawczego poniesione z tytutu wpisu od odwotania oraz

uzasadnionych kosztéw strony obejmujgcych wynagrodzenie petnomocnika.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien

publicznych (t.j. Dz. U. z 2018 r. poz. 1986 ze zm.) na niniejszy wyrok — w terminie 7 dni

od dnia jego doreczenia — przystuguje skarga za posrednictwem Prezesa Krajowej Izby

Odwotawczej do Sadu Okregowego w Warszawie.

Przewodniczacy: .....coiiiiiiiiiiiiiiineens
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Uzasadnienie

{KIO 265/19, KIO 266/19}

Zamawiajacy Kasa Rolniczego Ubezpieczenia Spotecznego z siedzibg w Warszawie
{dalej réwniez: ,KRUS”} prowadzi na podstawie ustawy z dnia 29 stycznia 2004 r. — Prawo
zamoéwien publicznych (t.j. Dz. U. z 2018 r. poz. 1986 ze zm.) {dalej rowniez: ,ustawa pzp”
lub ,pzp”) w trybie przetargu nieograniczonego postepowanie o udzielenie zamowienia
publicznego na dostawy pn. Zakup licencji — rozbudowa oprogramowania systemu ochrony
stacji koncowych uzytkownikéw i serweréw (nr postepowania 0000-ZP.261.15.2018).

Ogtoszenie o tym zaméwieniu 22 wrzesnia 2019 r. zostato opublikowane w Dzienniku
Urzedowym Unii Europejskiej nr 2018/S_183 pod poz. 413530.

Wartos¢ przedmiotowego zamowienia przekracza kwoty okreslone w przepisach

wydanych na podstawie art. 11 ust. 8 ustawy pzp.

4 lutego 2019 r. Zamawiajgcy zawiadomit drogg elektroniczng o odrzuceniu ofert
ztozonych przez: po pierwsze — ,Comtegre” S.A. z siedzibg w Warszawie {dalej
w uzasadnieniu réwniez: ,Comtegra”}, po drugie — Intertrading Systems Technology sp.

Z 0.0. z siedzibg w Warszawie {dalej w uzasadnieniu rowniez: ,Intertrading” lub ,IST"}.

{KIO 265/19}

14 lutego 2019 r. Odwotujgcy Comtegra S.A. z siedzibg w Warszawie wnidst w formie
pisemnej do Prezesa Krajowej Izby Odwotawczej odwotanie (zachowujgc wymoég
przekazania jego kopii Zamawiajgcemu) od odrzucenia jego oferty przez Zamawiajgcego.

Odwotujgcy zarzucit Zamawiajgcemu naruszenie art. 7 ust. 1 w zw. z art 89 ust. 1 pkt
2 w zw. z art 87 ust. 1 ustawy pzp, polegajgce na bezpodstawnym odrzuceniu zgodnej z
treScig specyfikacji istotnych warunkéw zaméwienia {dalej w uzasadnieniu réwniez:
.specyfikacja”, ,SIWZ” lub ,s.i.w.z.”} oferty Comtegry, ewentualnie na zaniechaniu wezwania
Wykonawcy do wyjasnienia tresci zlozonej oferty w sytuacji, gdy Zamawiajgcy miat
watpliwosci co do spetniania przez zaoferowany produkt wszystkich jego wymogow.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu:

1. Uniewaznienia odrzucenia oferty Comtegry.

2. Ponownego dokonania oceny ofert z uwzglednieniem oferty Comtegry.
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Z odwotania wynikajg nastepujgce okolicznosci dotyczgce przebiegu postepowania.
Zamawiajgcy poinformowat, ze w jego ocenie zaoferowane oprogramowanie
Symantec Endpoint Protection with Endpoint Detection and Response nie spetnia wymagan
Szczegodtowego opisu przedmiotu zamowienia {dalej w uzasadnieniu rowniez: ,OPZ"} z pkt:
1.1.2. — wspotegzystowania z istniejgcymi w organizacji rozwigzaniami zabezpieczen stacji
koncowych (np. AntyVirus, HIPS itp.) w zakresie ochrony przed atakami aplikacyjnymi oraz
ztosliwymi kodami wykonywalnymi;
1.2.2. — posiadania 3-warstwowej architektury sktadajgcej sie z konsoli, serwera zarzgdzania
oraz serwera bazy danych oraz umozliwienia instalacji i uruchomienia wszystkich trzech
komponentéw na jednym serwerze sprzetowym lub instalacji rozproszonej;
1.3.2. — mozliwosci monitorowania i zapobiegania atakom poprzez blokowanie szeregu
technik atakow bez koniecznosci potgczenia do serwera zarzadzania i/lub ustugi chmurowej i
nie bazujgc na metodzie sygnaturowej;
1.3.6. — niestosowania technik analizy exploitdw wykorzystujgcych zasoby sprzetowe, takich

jak lokalne $rodowisko symulacyjne typu ,sandbox” lub zwirtualizowany kontener.

Odwotujacy nie zgodzit sie z powyzszg oceng Zamawiajgcego, w nastepujgcy sposob

odnoszac sie do uzasadnienia podanego przez Zamawiajgcego:

Ad 1.1.2.

Wskazany przez Zamawiajgcego dokument https://support.symantec.com/en_US/
article. TECH104806.html odnosi sie do jednej funkcjonalnosci tj. do skanowania plikéw pod
wzgledem malware. Tymczasem zaoferowane rozwigzanie bazuje na innych komponentach
i nie bedzie wykonywac opisanych we wskazanym dokumencie funkcji skanowania plikow.

Ponadto powotany przez Zamawiajgcego dokument odnosi sie do rozwigzania
Symantec Endpoint Protection, nie za$ do zaoferowanego rozwigzania Symantec Endpoint

Protection with Endpoint Detection and Response.

Ad 1.2.2.

Zaoferowane rozwigzanie sktada sie z 3-warstwowej architektury i zawiera konsole
zarzadczg, serwer zarzgdczy i baze danych (opartg o Elasticsearch) oraz zgodnie z SIWZ
wykorzystuje architekture rozproszona.

Powotany przez Zamawiajgcego dokument nie odnosi sie do zaoferowanego

rozwigzania Symantec Endpoint Protection with Endpoint Detection and Response.


https://support.symantec.com/en_US/%20article
https://support.symantec.com/en_US/%20article
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Ad. 1.3.2.

Rozwigzanie Symantec Endpoint Protection with Endpoint Detection and Response
posiada zaimplementowang definicje technik atakéw exploitacyjnych w formie zewnetrznych
plikow, ktére nie sg statycznie zakodowane w kliencie. Pozwala to na zmniejszenie pliku
instalacyjnego agenta oraz elastyczno$¢ — w przypadku powstania nowej metody ataku nie
trzeba wymienia¢ agenta na stacji tylko wydawany jest nowy opis ataku. Definicja ataku jest
scenariuszem operacji, jakie nalezy wykona¢ w pamieci operacyjnej komputera, aby
wyeksploitowac¢ aplikacje. Symantec pliki definicji atakow nazwat na wilasne potrzeby
»,Sygnaturami”, co nie jest tozsame z sygnaturami malware, ktére sg zbiorem informac;ji
o kazdej wersji malware. Sygnatury malware publikowane sg kilkukrotnie w ciggu dnia, pliki
definicji atakow eksploitacyjnych pobierane sg przez klienta tylko raz po instalacji. Nie jest to
wiec rozwigzanie wymagajgce Scigganych na biezgco list ztoSliwego oprogramowania
w formie sygnatur.

Powotany przez Zamawiajgcego dokument nie odnosi sie do zaoferowanego

rozwigzania Symantec Endpoint Protection with Endpoint Detection and Response.

Ad 1.3.6.

Zaoferowane rozwigzanie nie wykorzystuje dedykowanego rozwigzania sandbox.
Symantec opracowat wydajny emulator, ktéry zostat zaimplementowany w agencie,
wykorzystywany tylko dla niestandardowo skompresowanych programow destrukcyjnych.
Emulator wydaje werdykt o poprawnosci pliku w czasie od 3,5 do 300 milisekund. Dostepne
na rynku rozwigzania typu sandbox wymagajg dedykowanego serwera i potrzebujg od 5
do 30 min na wydanie werdyktu. Zamawiajgcy nieopatrzenie zinterpretowat opis emulatora
w dokumentacji jako rozwigzanie sandbox. Ponownie nalezy wskazac, ze

Powotany przez Zamawiajgcego dokument nie odnosi si¢ do zaoferowanego

rozwigzania Symantec Endpoint Protection with Endpoint Detection and Response.

Odwotujgcy zarzucit réwniez Zamawiajgcemu, ze w informacji o odrzuceniu oferty nie
podal, dlaczego przyjat, ze ogdlne informacje znajdujgce sie na stronie producenta majag
zastosowanie do tego konkretnego przedmiotu oferty, w sytuacji gdy powotane przez
Zamawiajgcego artykuty zawierajg jedynie ogdlne tezy i nie precyzujg specyfikacji
technicznej rozwigzan.

Odwotujgcy podkreslit, ze Zamawiajgcy nie skierowat do niego jakiegokolwiek

wezwania do wyjasnienia tresci ztozonej oferty, aby wyjasni¢ posiadane przez niego
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watpliwosci.
W ocenie Odwolujgcego Zamawiajgcy zaniechat rowniez skierowania zapytania o

zgodnos$¢ oferowanego rozwigzania bezposrednio do producenta, {j. firmy Symantec.

{KIO 266/19}

14 lutego 2019 r. Odwoltujacy Intertrading Systems Technology sp. z 0.0. z siedzibg

w Warszawie wniost w stosownej formie elektronicznej do Prezesa Krajowej Izby

Odwotawczej odwotanie (zachowujgc wymaog przekazania jego kopii Zamawiajgcemu) od od

odrzucenia jego oferty przez Zamawiajgcego.

Odwotujgcy zarzucit Zamawiajgcemu nastepujgce naruszenia przepisow ustawy pzp

{lista zarzutéw}:

1. Art. 89 ust. 1 pkt 2 — przez btedng ocene oferty IST i uznanie, ze jej przedmiot jest
sprzeczny jest z trescig (wymaganiami) SIWZ w zakresie pkt 1.1.2., 1.2.2,, 1.3.2.i 1.3.6.
OPZ.

2. Art. 87 ust. 1 — przez zaniechanie zwrécenia sie do Intertradingu o wyjasnienia
w zakresie sposobu spetnienia przez oprogramowanie Symantec wymogow okreslonych
wpkt1.1.2.,1.2.2,,1.3.2.i1.3.6. OPZ.

Odwotujgcy wnidst o uwzglednienie odwofania i nakazanie Zamawiajgcemu {lista
zgdan}:

1. Uniewaznienia oceny ofert i dokonania ponownej oceny ofert.

2. Uznania oferty IST za najkorzystniejsza.

3. Wzglednie wczesniejsze zwrocenie sie do IST o wyjasnienia w zakresie sposobu
spetnienia przez oprogramowanie Symantec wymogow okreslonych w pkt 1.1.2., 1.2.2,,
1.3.2.i1.3.6. OPZ

W uzasadnieniu odwotania Odwotujgcy zacytowat brzmienie wymagan
z poszczegolnych pkt OPZ, uzasadnienie odrzucenia podane przez Zamawiajgcego oraz

w nastepujgcy sposdb je zakwestionowat.

Ad 1.1.2.
Zgodnie z trescig pkt 1.1.2. OPZ proponowane rozwigzanie musi wspotegzystowac
z istniejgcymi w organizacji rozwigzaniami zabezpieczen stacji konicowych (np. Antywirus,

HIPS, itp.) w zakresie ochrony przed atakami aplikacyjnymi oraz ztosliwymi kodami
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wykonywalnymi.

Wedlug Zamawiajgcego oferowane oprogramowanie Symantec jest sprzeczne
Z powyzszym postanowieniem (wymogiem), gdyz zgodnie z dokumentem technicznym
znajdujacym sie na stronie firmy Symantec instalowanie oferowanego rozwigzania z innym
oprogramowaniem antywirusowym jest nie wspierane. KRUS powotuje sie przy tym
na informacje pozyskane ze strony https://support.symantec.com/en_US/article. TECH
104806.html.

Przede wszystkim Zamawiajgcy podaje informacje, ktérej nie ma na przywotywane;j
stronie www, gdzie nie zaleca sie, aby dwa konkurencyjne rozwigzania jednoczesnie byty
uruchamiane, a nie, ze nie mogg by¢ zainstalowane (you should only run one anitivirus
program at a time; ttum.: nalezy uruchamiac tylko jeden program anitiyirus na raz).

Zatem nie ma przeciwskazan ze strony producenta co do instalacji oprogramowania
Symantec wtedy, gdy zainstalowane jest takze inne oprogramowanie. W konsekwenciji
oferowane oprogramowanie moze wspoétegzystowac (wspotistnieé, wspotwystepowacd)
z innymi rozwigzaniami zabezpieczen.

KRUS nie stawiat Zzadnych wymogow odnos$nie konieczno$ci jednoczesnego dziatania
tego rodzaju programdéw. Jest to o tyle istotne, Ze zasadg jest niedziatanie jednoczesne tego
rodzaju programéw, gdyz z jednej strony moze to prowadzi¢ do konfliktéow tych dwéch
programow, ponadto negatywnie wplywa na prace sprzetu (kolokwialnie rzecz ujmujgc
,zamula”). Gdyby Zamawiajgcy chciat postawi¢ wymog jednoczesnego dziatania tych
programow, powinien byt to wprost zapisac, bo wspétegzystowanie na to nie wskazuje.

Zamawiajgcy odniost sie w wymogu do wspoétegzystowania z rozwigzaniami
zabezpieczen istniejgcymi w organizacji, nie wskazujgc na konkretny poziom owej
organizacji, w szczegolnosci, czy dotyczy to organizacji jako takiej (czyli KRUS) czy tez
skonkretyzowanych stacji koncowych.

Skoro Zamawiajgcy nie wyrazit precyzyjnie w SIWZ co rozumie przez pojecie
wspotegzystowania, nie moze na tym etapie postgepowania rozszerzaC tego pojecia
i dowolnie go definiowa¢ w sposéb niekorzystny dla wykonawcy. Bytoby to dziatanie
sprzeczne z art. 7 pzp i jako takie niedozwolone.

Szeroki i ugruntowany juz dorobek orzeczniczy lzby, jak i sgdéw okregowych,
jednoznacznie wskazuje na to, ze ewentualne nieprecyzyjnosci SIWZ obcigzajg
zamawiajgcego jako jego tworce, a nie wykonawcow. Stad tego rodzaju postanowienia

nalezy interpretowaé w sposéb korzystny dla wykonawcow, a nie restrykcyjny.
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Ad 1.2.2.

Zgodnie z trescig pkt 1.2.2. OPZ Proponowane rozwigzanie musi posiadac¢
3-warstwowg architekture skfadajgcg sie z konsoli, serwera zarzgdzania oraz serwera bazy
danych. Rozwigzanie musi umozliwia¢ instalacje i uruchomienie wszystkich trzech
komponentow na jednym serwerze sprzetowym lub instalacje rozproszong.

Wedlug Zamawiajgcego oferowane oprogramowanie Symantec jest sprzeczne
Z powyzszym postanowieniem (wymogiem), gdyz skfada sie z dwdch, a nie jednego
serwerow zarzgdzajgcych i dwdch, a nie jednej konsoli.

Czynnos¢ Zamawiajgcego jest niezgodna z prawem, gdyz odnosi sie do takiego
wymogu, ktéry nie zostat w ogdle postawiony. Wymodg z pkt 1.2.2. OPZ dotyczy trzech
kwestii: po pierwsze — posiadania tréjwarstwowej architektury (konsola-serwer zarzgdzania-
serwer bazy danych), po drugie — umozliwienia instalacji i uruchomienie wszystkich
komponentow na jednym serwerze sprzetowym lub, po trzecie — instalacji rozproszone.

Wszystkie te trzy wymogi sg spetnione, czego chyba zresztg nie kwestionuje nawet
Zamawiajgcy.

Natomiast Zamawiajgcy twierdzi, ze nie dopuszczat tego, aby rozwigzanie spetniane
byto przez dwie konsole lub dwa serwery zarzadzania (nota bene wszystkie mogg by¢
zainstalowane na jednym serwerze sprzetowym lub instalowane w sposéb rozproszony).
Tyle, ze takiego zakazu nie bylo w Zzadnym postanowieniu SIWZ (nie tylko w pkt 1.2.2.).

W konsekwencji po raz kolejny KRUS wywodzi z tresci SIWZ taki warunek
(ograniczenie), ktérego nie byto. Jest to niedopuszczalna na tym etapie postepowania

nadinterpretacja SIWZ, a wrecz kreowanie nowych wymagan.

Ad 1.3.2.

Zgodnie z trescig pkt 1.3.2. OPZ: Proponowane rozwigzanie musi zapewniac
mozliwosci monitorowania i zapobiegania atakom poprzez blokowanie szeregu technik
atakéw bez koniecznos$ci potgczenia do serwera zarzgdzania i/iub ustugi chmurowej i nie
bazujgc na metodzie sygnaturowey.

Wedlug Zamawiajgcego oferowane oprogramowanie Symantec jest sprzeczne
Z powyzszym postanowieniem (wymogiem), gdyz zgodnie z dokumentacjg techniczng firmy
Symantec funkcjonalnos¢ Memory Exploit Migration bazuje na sygnaturach, natomiast
Zamawiajgcy zastrzegt w SIWZ, iz ww. funkcjonalno$¢ ma nie bazowa¢ na metodzie
sygnaturowe;j.

Oferowane oprogramowanie Symantec stanowi pewnego rodzaju cato$¢ i stad nie
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mozna zaoferowac¢ go ,czedciowo" tj. np. bez okreslonych funkcjonalnosci, mozliwe jest
natomiast takie skonfigurowanie, aby dane funkcjonalnosci nie byly wykorzystywane (co de
facto jest rownoznaczne z ich brakiem).

Oprogramowanie Symantec wykorzystuje wiecej niz jedng metode, w tym m.in. silnik
Advanced Machine Learning, ktéry nie bazuje na metodzie sygnaturowej, oraz firewall
systemowy.

Woprawdzie oferowane oprogramowanie wykorzystuje tez w pewnych zakresach
metode sygnaturowsg, jednakze tylko jako uzupetnienie innych metod (w zaden sposéb nie
kwestionowanych przez KRUS). Co istotne, bez zadnego uszczerbku dla skutecznosci
i poprawnosci dziatania przedmiotu oferty mozliwe jest takie jego skonfigurowanie
(ustawienie), aby metoda sygnaturowa nie byta wykorzystywana przez oprogramowanie

Symantec.

Ad 1.3.6.

Zgodnie z treécig pkt 1.3.6. OPZ: Proponowane rozwigzanie nie moze stosowac
technik analizy exploitow wykorzystanych zasoby sprzetowe, takich jak lokalne Srodowisko
symulacyjne typu ,sandbox" lub zwirtuaiizowany kontener.

Wedilug Zamawiajgcego oferowane oprogramowanie Symantec jest sprzeczne
Z powyzszym postanowieniem (wymogiem), gdyz zgodnie z dokumentacjg producenta
produktu Symantec Endpoint Protection 14.2 uzywany jest wirtualny sandbox.

Tymczasem oferowane rozwigzanie Symantec nie wykorzystuje $rodowiska
symulacyjnego w celu analizy technik exploitbw — mechanizm Emulator w Symantec
Endpoint  Protection stanowi narzedzie wykrywajagce zawartos¢ spakowanych
i zaszyfrowanych plikéw. Natomiast mechanizmem wifasciwym dla wykrywania technik
exploitow jest Memory Exploit Mitigation, ktéry nie wykorzystuje emulacji, sandboxingu

i innych form Srodowisk symulacyjnych.

{KIO 265/19, KIO 266/19}

Do Prezesa lzby wptynetly zgtoszenia przystgpien do postepowania odwotawczego
w rozpatrywanych sprawach ze strony nastepujacych wykonawcoéw:
- Intertrading Systems Technology sp. z 0.0. z siedzibg w Warszawie — po stronie

Odwotujgcego Comtegra w sprawie o sygn. akt KIO 265/19;
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- 4PRIME sp. z o.0. z siedzibg w Warszawie — po stronie zamawiajgcego w sprawach
0 sygn. akt KIO 265/19 i KIO 266/19.

Wobec dokonania powyzszych zgtoszen w odpowiedniej formie, z zachowaniem
3-dniowego terminu od otrzymania kopii odwotania oraz wymogu przekazania kopii
zgtoszenia Stronom tego postepowania — a wiec zgodnie z art. 185 ust. 2 pzp — Izba nie
miata podstaw do stwierdzenia nieskutecznosci przystgpien, co do ktoérych nie zgtoszono

réwniez opozyc;ji.

Poniewaz zadne z odwotan nie zawierato brakéw formalnych, a wpisy od nich zostaty
uiszczone — podlegaty rozpoznaniu przez Izbe.

W toku czynnosci formalnoprawnych i sprawdzajgcych Izba nie stwierdzita,
aby ktorekolwiek z odwotan podlegato odrzuceniu na podstawie przestanek okreslonych
w art. 189 ust. 2 pzp. Na posiedzeniu z udziatem Stron i Przystepujgcych nie zostaty rowniez
ztozone w tym zakresie odmienne wnioski.

Z uwagi na brak podstaw do odrzucenia odwotania lub umorzenia postepowania
odwotawczego obie sprawy zostaty skierowane do rozpoznania na rozprawie, podczas ktore;j
Odwotujgcy podtrzymali dotychczasowe stanowiska, a Zamawiajacy i Przystepujacy po jego

stronie wniesli o oddalenie odwotan w catosci.

Po przeprowadzeniu rozprawy z udzialem Stron i Przystepujacych obu spraw,
uwzgledniajagc zgromadzony material dowodowy, jak réwniez biorac pod uwage
oswiadczenia i stanowiska zawarte w odwotaniach, pisma Zamawiajacego ztozonego
na rozprawie, zgtoszeniach przystapien, a takze wyrazone ustnie na rozprawie

i odnotowane w protokole, Izba ustalita i zwazyta, co nastepuje:

Zgodnie z art. 179 ust. 1 pzp odwotujgcemu przystuguje legitymacja do wniesienia
odwotania, gdy ma (lub miat) interes w uzyskaniu zaméwienia oraz moze ponie$¢ szkode
W wyniku naruszenia przez zamawiajgcego przepisow ustawy.

W ocenie Izby Odwotujgcy legitymujg sie interesem w uzyskaniu przedmiotowego
zamoéwienia, skoro ztozyli oferty w postepowaniu o jego udzielenie. Jednoczesnie poniewaz
objete zarzutami odwotania naruszenia przez Zamawiajgcego przepiséw ustawy pzp dotyczg
odrzucenia zfozonych przez Odwoltujgcych ofert, naraza ich to naszkode, gdyz
w przeciwnym razie mogliby liczy¢é na uzyskanie przedmiotowego zamoéwienia.

W szczegdlnosci |zba nie podzielita stanowiska Zamawiajgcego, ze Odwotujacy

10



Sygn. akt: KIO 265/19
K10 266/19

Comtegra, ktorego oferta wedtug kryteridw oceny ofert musiataby zostaé nizej oceniona niz
oferta Odwotlujgcego IST, nie spetnia przestanek z art. 179 ust. 1 pzp, gdyz nie mozna
powiedzie¢, ze na skutek czynnosci Zamawiajgcego moze ponie$¢ szkode polegajaca
na nieuzyskaniu przedmiotowego zamoéwienia.

Umkneto uwadze Zamawiajgcego, ze prowadzi postepowanie w tzw. procedurze
odwréconej i na razie zdecydowat sie jedynie na odrzucenie dwoch ofert. Na tym etapie
postepowania nie sposéb odmawia¢ Odwotujgcemu Comtegrze legitymacji w rozumieniu art.
179 ust. 1 pzp. Gdyby Odwotujgcy nie zakwestionowat odrzucenia swojej oferty, de facto
zrezygnowatby z dalszego ubiegania sie o przedmiotowe zamdwienie i utracitby mozliwosé
weryfikacji kolejnych czynnosci podejmowanych przez Zamawiajgcego w celu wylonienia

oferty najkorzystniejsze;.

Izba ustalita, ze Zamawiajgcy przed odrzuceniem ofert we wlasnym zakresie pozyskat
ze strony internetowej www.symantec.com dokumentacje techniczng, ktérg uznat za
adekwatny punkt odniesienia dla ustalenia, czy zaoferowane przez Odwotujgcych
oprogramowanie odpowiada jego wymogom. Ostatecznie Zamawiajgcy uznat,
ze zaoferowane w obu tych ofertach oprogramowanie firmy Symantec nie odpowiada
4 wymaganiom OPZ, pomimo ze Wykonawcy w ofertach potwierdzili ich spetnianie. Oznacza
to, ze na podstawie tresci ztozonych ofert Zamawiajgcy nie byt w stanie stwierdzi¢ tych
niezgodnosci.

Zdaniem Izby taki sposéb oceny, z pominieciem uprzedniego wezwania
Wykonawcéw w trybie art. 87 ust. 1 pzp do wyjasnienia watpliwosci odnosnie tych
4 (wymienionych powyzej w sentencji) pkt OPZ, byt niewtasciwy.

Przede wszystkim do zamknigcia rozprawy Zamawiajgcy nie wykazat, ze prawidtowo
ustalit tre$¢ specyfikacji technicznej oferowanego oprogramowania Symantec. Zamawiajgcy
w uzasadnieniu odrzucenia poprzestat na podaniu krotkich cytatéw i linkdw do ich Zrodta.
Skoro na rozprawie zadna ze stron, w szczegolnosci Zamawiajgcy, nie wnioskowata
o dopuszczenie dowodu z opinii biegtego, ztozony przez Zamawiajgcego na rozprawie jako
dowdd dokument pn. ,Ekspertyza majgca na celu ocene przestanek odrzucenia...” mégt byé
poczytany co najwyzej za swoistg odpowiedz na odwotanie, gdyz lzba z urzedu nie
stwierdzita, aby dla ustalenia istotnych dla rozstrzygniecia sprawy okolicznosci konieczne
byly wiadomosci specjalne. Zresztg w tresci tego pisma powtdrzono tres¢ cytatéw zawartych
w uzasadnieniu odrzucenia i dodano nowe oraz ponownie wskazano linki do stron

internetowych, bez zatgczenia dokumentacji zrodtowej. Oznacza to, ze Zamawiajgcy niczego
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nie udowodnit, gdyz do zamkniecia rozprawy nie przedstawit dokumentacji, na ktérej
podstawie odrzucit oferty Odwotujgcych.

W pozostatym zakresie ,Ekspertyza” znaczgco wykracza poza tres¢ lakonicznego
uzasadnienia przekazanego wykonawcom i stanowi spdzniong prébe jego uzupetnienia.
Enigmatyczne wyttumaczenie, dlaczego oprogramowanie zaoferowane przez Odwotujgcych
nie spetnia wymagan OPZ, jest zresztg zupetnie nieprzekonujgce i $wiadczy o tym,
ze Zamawiajacy w istocie nie jest pewny, co doktadnie objete jest ofertg obu Wykonawcow.
Okazuje sie wrecz, ze w zakresie pkt 1.3.2. Zamawiajgcy nie jest juz pewny, czy prawidtowo
odrzucit oferty.

Taki stan rzeczy potwierdza réwniez okoliczno$é, ze pomimo uzyskania, w trybie
nieprzewidzianym w ustawie pzp ani SIWZ (Zamawiajgcy nie zgdat probki oferowanego
oprogramowania ani nie przewidziat jego prezentacji na potrzeby badania i oceny ofert),
plikow instalacyjnych i przetestowania oprogramowania we wlasnym zakresie, nie wiadomo,
jaki byt wynik tego badania, gdyz uzasadnienie odrzucenia nie wspomina o tym.

Tymczasem Izba ustalita, ze Zamawiajgcy nie wymagat zlozenia w ofercie
specyfikacji technicznej oferowanego oprogramowania, przewidujgc (w pkt 5.10 s.i.w.z.) jej
ztozenie dopiero na etapie po ustaleniu oferty najwyzej ocenionej wedtug kryteriéw oceny
ofert (postepowanie prowadzone jest w tzw. procedurze odwrdcone;j).

Skoro Zamawiajgcy przewidziat ztozenie przez wykonawce specyfikacji technicznej
oferowanego przez niego oprogramowania, a jednoczesnie bez siegniecia do jej tresci
Zamawiajgcy nie jest w stanie jednoznacznie stwierdzi¢, czy jest ono zgodne z opisem
przedmiotu zamdwienia, nie moze ustala¢ tresci tej specyfikacji technicznej we wtasnym
zakresie. Nalezy podkresli¢, ze to Zamawiajgcy ustalit zakres tresci sktadanej oferty
i przesungt na poOzniejszy etap zilozenie specyfikacji technicznej oferowanego
oprogramowania.

Z drugiej strony postepowanie zgodnie z procedurg oceny i badania ofert
przewidziang w SIWZ w zaden sposob nie ogranicza mozliwosci odrzucenia przez
Zamawiajgcego oferty, jezeli po zapoznaniu sie ze specyfikacjg techniczng ztozong przez
wykonawce okaze sie, ze zaoferowane przez niego oprogramowanie nie odpowiada opisowi
przedmiotu zaméwienia. Co najwyzej wydtuzy, zamiast skrécic, wytanianie najkorzystniejszej
oferty, gdyz Zamawiajgcy moze weryfikowaé pod tym wzgledem wykonawcdw po kolei, a nie
jednoczesnie.

Zamawiajgcy powinien réwniez, jezeli po ztozeniu specyfikacji technicznej

oferowanego oprogramowania, bedzie miat dalej watpliwosci co do jego zgodnosci z opisem
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przedmiotu zaméwienia, skorzystaé z uprawnienia do zgdania od wykonawcy wyjasnieh
tresci oferty.

Powyzsze rozstrzygniecie byloby wystarczajgce, gdyby Izba nie stwierdzita,
ze w zakresie dwoéch wymagan odrzucenie opiera sie na ich interpretacji przez
Zamawiajgcego, ktéra nie znajduje oparcia w ich tresci, tzn. nastgpito w tym przypadku
wyciggniecie niekorzystnych dla Odwotujgcych skutkdéw z niejednoznacznych postanowieh
OPZ, co wedtug utrwalonego w orzecznictwie Izby i sgdéw okregowych stanowiska jest
niedopuszczalne.

W pkt 1.1.2. wprowadzono wymag z uzyciem terminu ,wspoétegzystowania”, ktéry nie
ma ustalonego znaczenia w informatyce, bez jego dookreslenia, do czego obligowat
Zamawiajgcego art. 29 ust. 1 pzp. Tre$¢ SIWZ nie potwierdza stanowiska Zamawiajacego
Z rozprawy, jakoby jego intencjg nie byt zakup standardowego produktu, lecz aby zakupione
oprogramowanie stanowito uzupetnienie ochrony zapewnianej przez oprogramowanie juz
posiadane. Intencja ta zostata wyrazona co prawda w nazwie postepowania, ale powinna
znalez¢ odzwierciedlenie w tredci opisu przedmiotu zamowienia przez wskazanie
konkretnych produktéw, ktére Zamawiajgcy aktualnie uzytkuje, co nie nastgpito, gdyz
Zamawiajgcy poprzestat na przyktadowym wyliczeniu dwéch rodzajow zabezpieczen,
w ogdble nie precyzujgc nazw wilasnych uzytkowanego oprogramowania. Brak rowniez
jakiejkolwiek konkretyzacji, co nalezy rozumieé przez ,wspoétegzystowanie” w ramach
funkcjonalnego opisu przedmiotu zamowienia, na ktéry zdecydowat sie Zamawiajgcy. Biorgc
pod uwage, ze okolicznoscig notoryjng dla kazdego Swiadomego uzytkownika komputera
osobistego jest okolicznos¢, Zze nie jest zalecane jednoczesne uzytkowanie dwoch
programow antywirusowych, przeciwne wymaganie Zamawiajgcego musiato byc¢
szczegbtowo opisane, aby mogto by¢ egzekwowalne. Tymczasem strona przeciwna
dowiodfa, ze rowniez w przypadku produktu zaoferowanego przez Przystepujgcego po
stronie Zamawiajgcego koegzystencja rozumiana w sposob, ktory Zamawiajgcy przedstawit
na rozprawie, rowniez nie jest bezwarunkowa i gwarantowana w stosunku do kazdego
oprogramowania.

Z kolei w pkt 1.2.2. wprowadzono co prawda zrozumiaty wymog 3-warstwowej
architektury, jednak dalsze sformutowanie, ze ma sie ona sktada¢ z konsoli, serwera
zarzadzania oraz serwera bazy danych, z punktu widzenia regut fleksji i sktadni jezyka
polskiego moze réwniez oznacza¢ wskazanie rodzajow elementdw, a nie tylko, ze ma by¢ po
jednym elemencie z kazdego rodzaju. Okolicznos¢, ze konsola czy serwer sie dublujg nie

powoduje przeciez, ze architektura przestaje by¢é 3-warstwowa (niesporne bylto,
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ze oprogramowanie oferowane przez Odwotujgcych posiada takg architekture). Jedli
Zamawiajgcy nie zyczyt sobie z jakis powoddw dublowania tych elementéw, powinien byt daé
temu wprost wyraz w tresci SIWZ, czego nie uczynit.

Jezeli dla Zamawiajgcego jednoczesne niezaktdcone dziatanie oferowanego
oprogramowania antywirusowego z dotychczas uzytkowanym oraz sposéb realizacji
architektury tréjwarstwowej miaty istotne znaczenie, nie powinien poprzesta¢ na hastowym i
enigmatycznym sformutowaniu powyzej wskazanych punktéw OPZ, ale zgodnie z art. 29 ust.
1 pzp jednoznacznie i wyczerpujgco, za pomocg dostatecznie doktadnych i zrozumiatych

okreslen, opisa¢ swoje wymagania w tym zakresie.

Majgc powyzsze na uwadze, Izba stwierdzita, ze naruszenie przez Zamawiajgcego
art. 89 ust. 1 pkt 2 w zw. z art. 87 ust. 1 ustawy Prawo zaméwien publicznych miato wptyw na
wynik prowadzonego przez niego postgpowania o udzielenie zamowienia, wobec czego —
dziatajgc na podstawie art. 192 ust. 1, 2 i 3 pkt 1 tej ustawy — orzekta, jak w pkt 1 i 2
sentenciji.

O kosztach postepowania odwoftawczego orzeczono stosownie do jego wyniku
na podstawie art. 192 ust. 91 10 w zwigzku z § 3 pkt 1§ 2 lit. b oraz § 5 ust. 2 rozporzadzenia
Prezesa Rady Ministrow z dnia 15 marca 2010 r. w sprawie wysoko$ci i sposobu pobierania
wpisu od odwotania oraz rodzajow kosztow w postepowaniu odwotawczym i sposobu ich
rozliczania (t.j. Dz. U. z 2018 r. poz. 972). W pierwszej kolejnosci zaliczono do tych kosztéw
uiszczone przez Odwotujgcych wpisy — zgodnie z § 3 pkt 1 rozporzadzenia. Po drugie,
obcigzono Zamawiajgcego tymi kosztami, na ktére ztozyly sie wpis oraz uzasadnione koszty
w postaci wynagrodzeni petnomocnika, na podstawie rachunku ztozonego do zamkniecia
rozprawy, zgodnie z § 5 ust. 2 rozporzadzenia — zasgdzajgc na rzecz kazdego

z Odwotujgcych te koszty od Zamawiajgcego.

Przewodniczacy: .....coiiiiiiiiiiiiiiinens
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