Sygn. akt KIO 2478/19

WYROK
z dnia 23 grudnia 2019 r.

Krajowa Izba Odwotawcza — w skiadzie:
Przewodniczacy: Piotr Koztowski
Monika Kawa-Ogorzatek
Daniel Konicz

Protokolant: Adam Skowronski

po rozpoznaniu na rozprawie 17 grudnia 2019 r. w Warszawie odwotania wniesionego

do Prezesa Krajowej Izby Odwotawczej 6 grudnia 2019 r.
przez wykonawce: S&T Poland sp. z 0.0. z siedzibg w Warszawie

w postepowaniu pn. Dostawa i montaz urzgdzen sieciowych dla POPD w ramach projektu
~Rozwoj systemu digitalizacji akt postepowan przygotowawczych w sprawach karnych (iISDA
2.0)” (nr postepowania PK XF 261.52.2019)

prowadzonym przez zamawiajgcego: Skarb Panstwa — Prokuratura Krajowa z siedzibg

w Warszawie

przy udziale wykonawcy: Immitis sp. z 0.0. z siedzibg w Bydgoszczy — zgtaszajgcego

przystgpienie do postepowania odwotawczego po stronie odwotujgcego.
orzeka:

1. Umarza postepowanie odwotawcze w zakresie wszystkich zarzutéw i zadan

z wyjatkiem zarzutéw nr 5, 12 i 15 oraz zwigzanych z nimi zadan.
2. Oddala odwotanie w pozostatym zakresie.
3. Kosztami postepowania obcigza Odwotujgcego i

1) zalicza w poczet kosztow postepowania odwotawczego kwote 15000 zt 00 gr
(stownie: pietnascie tysiecy ztotych zero groszy) uiszczong przez Odwotujacego

tytutem wpisu od odwotania,
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2) zasadza od Odwotujacego na rzecz Zamawiajacego kwote 3600 zt 00 gr (stownie:
trzy tysigce szescCset ziotych zero groszy) — stanowigcg koszty postepowania

odwotawczego poniesione z tytutu uzasadnionych kosztéw strony obejmujgcych
wynagrodzenie petnomocnika.

Stosownie do art. 198a i 198b ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien
publicznych (t.j. Dz. U. z 2019 r. poz. 1843) na niniejszy wyrok — w terminie 7 dni od dnia

jego doreczenia — przystuguje skarga za posrednictwem Prezesa Krajowej |zby Odwotawczej
do Sadu Okregowego w Warszawie.
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Uzasadnienie

Zamawiajgcy Skarb Panstwa — Prokuratura Krajowa z siedzibg w Warszawie
prowadzi na podstawie ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych
(tj. Dz. U. z 2019 r. poz. 1843) {dalej rowniez: ,ustawa pzp”, ,ustawa Pzp, ,pzp’, ,Pzp”,
.p-Z.p.”} w trybie przetargu nieograniczonego postepowanie 0 udzielenie zamdwienia
publicznego na dostawy pn. ,Rozwdj systemu digitalizacji akt postepowan
przygotowawczych w sprawach karnych (iISDA 2.0)” (nr postepowania PK XF 261.52.2019).
Ogtoszenie o tym zamowieniu 27 listopada 2019 r. zostato opublikowane w Dzienniku
Urzedowym Unii Europejskiej nr 2019/S_ 229 pod poz. 261930. Wartos¢ przedmiotowego

zamoéwienia przekracza kwoty okreslone w przepisach wydanych na podstawie art. 11 ust. 8

ustawy pzp.

6 grudnia 2019 r. Odwotujgcy S&T Poland sp. z 0.0. z siedzibg w Warszawie wniost

w formie elektronicznej do Prezesa Krajowej Izby Odwotawczej odwotanie (zachowujgc

wymog przekazania jego kopii Zamawiajgcemu) od postanowien opisu przedmiotu

zamoéwienia zawartego w zatgczniku nr 1 do specyfikacji istotnych warunkéw zaméwienia

{dalej réwniez: ,specyfikacja”, ,SIWZ” lub ,s.i.w.z.”} w nastepujgcym zakresie:

[Zarzut #1 — Szyfrowanie portow Ethernet z wykorzystaniem technologii MACSec IEEE];

1) wymaganie POS7-LAN-03 — w zakresie wymagania sprzetowego wsparcia dla
szyfrowania portow Ethernet z wykorzystaniem technologii MACSec IEEE 802.1ad i z
wykorzystaniem klucza 256 bit dla przetgcznikéw LAN (pkt 5.13.1.1.2, str. 60 Zatgcznika
nr 1 do SIWZ — Opis Przedmiotu Zamoéwienia — dalej ,OPZ") [Zarzut #1];

[Zarzut #2 — Openflow 1.3 dla przetgcznikow LAN]

2) wymaganie POS7-LAN-07.02 — zakresie wymagania funkcjonalnosci Openflow 1.3 dla
obszaru zarzadzania i zabezpieczenia przetgcznika dla przetgcznikow LAN (pkt
5.13.1.1.2, str. 61 OPZ) [Zarzut #2];

[Zarzut #3 — Liczba portow dla przetgcznikoéw LAN typ I]

3) wymaganie POS7-LAN-11.01 — w zakresie minimalnej liczby portow 10/25/40/100GE dla
przetgcznikow LAN typ | oraz wymaganie POS7-LAN-12.04 — w zakresie przepustowosci
pakietowej (pkt 5.13.1.1.3, str. 610PZ) [Zarzut #3];

[Zarzut #4 — tgczna przeptywno$c dla przetgcznikow LAN typ I]

4) wymaganie POS7-LAN-12.03 — w zakresie obstugiwanej tgcznej przeptywnosci (pasmo)
min. 6,8Tbps (pkt 5.13.1.1.3, str. 61 OPZ) [Zarzut #4];

[Zarzut #5 — Liczba portéw dla przetgcznikow LAN typ Ill]

5) wymaganie POS7-LAN-15.01 — w zakresie minimalnej liczby portow 1/10/25GE
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definiowanych za pomocg wktadek SFP bezposrednio w obudowie przetgcznika lub na
karcie liniowej dla przetgcznikow LAN typ NIl (pkt 5.13.1.1.5, str. 62 OPZ) oraz
pozostatych wymagan z nim zwigzanych, t.. POS7-LAN-15.02, POS7-LAN-16.02,
POS7- LAN-16.03; [Zarzut #5];

[Zarzut #6 — Openflow 1.3 dla przetgcznikéw LAN typ 1V]

6) wymaganie POS7-LAN-17.46 — w zakresie wymagania funkcjonalnosci Openflow 1.3 dla
obszaru zarzgdzania i zabezpieczenia przetgcznika (pkt 5.13.1.1.6, str. 64 OPZ) [Zarzut
#6];

[Zarzut #7 — Liczba portow dla przetgcznikow LAN typ IV]

7) wymaganie POS7-LAN-18.03 — w zakresie minimalnej liczby portéw przetgcznika (pkt
5.13.1.1.6, str. 64 OPZ) [Zarzut #7];

[Zarzut #8 - Uwierzytelnienie ze wsparciem SAML]

8) wymaganie POS7-VPN-01.07 — w zakresie wymagania obstugi uwierzytelnienia klientow
VPN opartego o RADIUS oraz AD (ze wsparciem SAML) d/la modutu zdalnego dostepu
VPN — wymagania ogolne dla koncentratora VPN (pkt 5.13.2.1, str. 68 OPZ) [Zarzut#8];

[Zarzut #9 - Dostepna przestrzen dla koncentratora VPN typ I1]

9) wymaganie POS7-VPN-12 — w zakresie udostepnienia na potrzeby kazdej instancji
Srodowiska bazujgcego na VMWare vSphere, nie wiecej niz 8 GB vHDD — wymagania
dla koncentratora VPN typ Il (pkt 5.13.2.1.2, str. 70 OPZ) [Zarzut #9];

[Zarzut #10 — Liczba wykrywanych aplikacji sieciowych — urzgdzenia NGFW/NGIPS]

10) wymaganie POS7-NGFW1P5-01.13 lit. a) — w zakresie wymagania klasyfikacji ruchu
i wykrywania 3.000 aplikacji sieciowych przez urzadzenia NGFW/NGIPS (pkt 5.13.2.2,
str. 72 OPZ) [Zarzut #10];

[Zarzut #11 i 12 — Ochrona antyspamowal]

11) wymaganie POS7-EMAIL-07.06 — w zakresie mozliwo$ci definicji przedziatu czasowego
przy monitorowaniu i ograniczaniu iloSci potgczen z jednego adresu IP w okre$lonym
przedziale czasu (pkt 5.13.2.4, str. 85 OPZ) [Zarzut #11];

12) wymaganie POS7-EMAIL-07.07 — w zakresie mozliwo$ci blokowania na okreslony czas
przyjmowania poczty z adresow IP, dla ktérych odnotowano wiadomo$ci zawierajgce
zdefiniowang liczbe niewtasciwych adresatow z chronionej domeny (pkt 5.13.2.4, str. 85
OPZ) [Zarzut #12];

[Zarzut #13 i 14 — Ochrona antywirusowa]

13) wymaganie POS7-EMAIL-08.01 — w zakresie wymagania co najmniej dwoch
niezaleznych silnikow antywirusowych (pkt 5.13.2.4, str. 85 OPZ) [Zarzut #13];

14) wymaganie POS7-EMAIL-08.02 — w zakresie wymagania co najmniej dwoch silnikow
antywirusowych (pkt 5.13.2.4, str. 86 OPZ) [Zarzut #14];
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[Zarzut #15 — sygnatury OpenlOC]

15)

wymaganie POS7-ANTVIR-05.11 — w zakresie wymagania wsparcia dla sygnatur
OpenlOC (pkt 5.13.2.5, str. 88 OPZ) [Zarzut #15];

[Zarzut #16-18 — System zarzgdzania elementami bezpieczenstwa]

16)

17)

18)

wymaganie POS7-MGNTSEC-02 — w zakresie wymagania, aby system zarzgdzania
elementami bezpieczenistwa posiadat mozliwo$¢ zarzgdzania funkcjonalno$ciami
urzgdzen realizujgcych funkcjonalno$ci sandbox i ochrony poczty elektronicznej (pkt
5.13.5.2, str. 110 OPZ), oraz w konsekwencji wymagania:

- POS7-MGNTSEC-05 (w tym: POS7-MGNTSEC-05.01, POS7-MGNTSEC-05.02,
POS7-M G NTS EC-05.03)

- POS7-MGNTSEC-06 (w tym: POS7-MGNTSEC-06.01, POS7-MGNTSEC-06.02,
POS7-MGNTSEC-06.03, POS7-MGNTSEC-06.04, POS7-MGNTSEC-06.05, POS7-
MGNTSEC-06.06, POS7-MGNTSEC-06.07) [Zarzut #16];

wymaganie POS7-MGNTSEC-03.01 — w zakresie wymagania, aby system umoZliwiat
tworzenie i uzywanie rél administracyjnych réznigcych sie poziomem dostepu do danego
urzgdzenia lub grupy urzgdzen/logicznych systemow (pkt 5.13.5.2, str. 110 OPZ) [Zarzut
#17];

wymaganie POS7-MGNTSEC-06.01 pkt 3 e) — w zakresie wymagania, aby system
zapewniat definiowanie polityk poprzez dostarczenie wiadomo$ci z wykonaniem
dodatkowych akcji: - zapisanie wiadomosci do wskazanej kolejki (pkt 5.13.5.2, str. 112
OP2Z) [Zarzut #18];

[Zarzut #19 — SANDBOX]

19)

wymaganie POS7-SANDBOX-06.02 — w zakresie wymagania konkretnej, minimalnej
liczby maszyn wirtualnych mozliwych do uruchomienia jednocze$nie (pkt 5.13.2.6.1, str.
94 OPZ) [Zarzut #19];

[Zarzuty #20-22 Przetgczniki SAN typ 1];

20)

21)

22)

wymaganie POS7-SAN-01.04 — w zakresie mozliwosci standardowego przydziatu
minimum 300 kredytéw (FC buffer credits) dla przetgcznikow SAN Typ | (pkt 5.13.1.1.1,
str. 57 OPZ) [Zarzut #20];

wymaganie POS7-SAN-01.08 — w zakresie wymagania obstugi agregacji nie mniej niz 8
portow fizycznych FC32G w jedno potgczenie logiczne (,trunk”, ,channel”) — mozliwos¢
wigczenia w sktad zagregowanego potgczenia logicznego dowolnego aktywnego portu
dla przetgcznikéw SAN Typ | (pkt 5.13.1.1.1, str. 57 OPZ) [Zarzut #21];

wymaganie POS7-SAN-05.02-w zakresie wymagania inspekcji nagtowkow SCSI z petng
wydajnoscig (wirespeed) dla przetgcznikow SAN Typ 1 (pkt 5.13.1.1.1, str. 57 OPZ2)
[Zarzut #22];
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23) wymaganie PCJS7-SAN-05.03 — w zakresie wymagania statystyki ruchu dla iSCSI dla
przetgcznikdow SAN Typ | (pkt 5.13.1.1.1, str. 57 OPZ) [Zarzut #23];

[Zarzut #24 Koncentrator VPN typ I];

24) wymaganie POS7-VPN-09.02 w zakresie wymagania obstugi co najmniej 2.500
jednoczesnych tuneli VPN (site-to-site, remote access lub ich kombinacji — wymagania
dla koncentratora VPN typ | (pkt 5.13.2.1.1, str. 69 OPZ) [Zarzut #24].

Odwotujacy zarzucit Zamawiajgcemu nastepujgce naruszenia przepiséw ustawy pzp:

1. Art. 29 wust. 2 — przez postawienie wymagah nieuzasadnionych potrzebami
Zamawiajgcego i ograniczajgcych konkurencje przez niedopuszczenie rozwigzan innych
producentow niz preferowany przez Zamawiajgcego.

2. Art. 7 ust. 1 w zw. z art. 29 ust. 1 — przez prowadzenie postepowania w sposob
naruszajgcy zasade uczciwej konkurencji i rownego traktowania wykonawcow
ze wzgledu na opisanie przedmiotu zamowienia w sposob niedopuszczajgcy rozwigzan
innych producentéw i tym samym uniemozliwiajgcy ztozenie konkurencyjnych ofert
innym wykonawcom, ktorzy nie oferujg rozwigzan preferowanego przez Zamawiajgcego
producenta.

3. Art. 30 ust. 4 — przez niedopuszczenie rozwigzan rownowaznych.

Odwotujgcy wnidst o uwzglednienie odwotania i nakazanie Zamawiajgcemu
dokonania nastepujgcych zmian kwestionowanych postanowien zatgcznika nr 1 do SIWZ —
OPZ {wnioskowane zmiany podkreslono}:

[Zarzut #1 — Szyfrowanie portéw Ethernet z wykorzystaniem technologii MACSec IEEE];

1) wymaganie POS7-LAN-03 - wskazanie, ze wymaganie to dotyczy wylgcznie
przetagcznika LAN typ | [Sprzetowe wsparcie dla szyfrowania portéw Ethernet
z wykorzystaniem technologii MACSec IEEE 802.1ad i z wykorzystaniem klucza 256 bit
— wymaganie dotyczy tylko przetgcznika LAN Typ ]

[Zarzut #2 — Openflow 1.3 dla przetgcznikow LAN]

2) wymaganie POS7-LAN-07.02 — dopuszczenie rownowaznego mechanizmu Directflow
[Openflow lub Directflow]

[Zarzut #3 — Liczba portéw dla przetgcznikow LAN typ 1]

3) wymaganie POS7-LAN-11.01 — zmniejszenie liczby portéw o 2 (do 32 portdw) [minimum
32 porty 10/25/40/100GE definiowanych za pomocg wktadek QSFP]
oraz w konsekwencji modyfikacje wymagania POS7-LAN-12.04 [obstugiwana fgczna
przepustowosc pakietowa przetgcznika min. 2480 2000 Mpps]

Zarzut #4 — tgczna przeptywnoSc dla przetgcznikéw LAN typ 1]
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4) wymaganie POS7-LAN-12.03 — dopuszczenie tgcznej przeptywnosci 6,4Tbps zamiast
6,8Tbps [obsfugiwana fgczna przeptywnos¢ (pasmo) min. 6,4Tbps]

[Zarzut #5 — Liczba portow dla przetgcznikow LAN typ I11]

5) wymaganie POS7-LAN-15.01 - dopuszczenie spetnienia wymagania przez
zaoferowanie dwodch przetgcznikéw z 48 portami zamiast jednego przetgcznika z 96
portami [minimum 96 portow 1/10/25GE definiowanych za pomocg wktadek SFP
bezposrednio w obudowie przetagcznika lub na karcie liniowej lub dwa przetgczniki
posiadajgce minimum 48 portow 1/10/25GE kazdy, definiowanych za pomocg wktadek
SFP bezposrednio w obudowie przetgcznika lub na karcie liniowej]
oraz dostosowanie pozostatych wymagan, na ktore powyzsza zmiana ma wptyw:

- POS7-LAN-15.02 [minimum 12 portéw 40/100GE definiowanych za pomocg wktadek
QSFP, przy czym kazdy z tych portow QSFP musi posiada¢ mozliwos¢ pracy zarowno

w trybie 40Gbps oraz w trybie 100Gbps lub_dwa przetgczniki kazdy posiadajgcy 12

portow 40/100 GE definiowanych za pomocg wktadek QSFP, przy czym kazdy z tych

portow QSFP _musi posiada¢ mozliwo$¢ pracy zaréwno w trybie 40Gbps oraz w trybie

100Gbps],
- POS7-LAN-16.02 [obsfugiwana fgczna przeptywno$c¢ (pasmo) min. 6,4Tbps lub dwa

przetaczniki kazdy posiadajacy 4,8Tbps]

- POS7-LAN-16.03 [obstugiwana tgczna przepustowos$¢ pakietowa przetgcznika min.
2400 Mpps lub dwa przetgczniki kazdy posiadajgcy 2000Mpps]
[Zarzut #6 — Openflow 1.3 dla przetgcznikow LAN typ IV]

6) wymaganie POS7-LAN-17.46 — dopuszczenie rownowaznego mechanizmu Directflow
[Openflow lub Directflow]

[Zarzut #7 — Liczba portéw dla przetgcznikow LAN typ IV]

7) wymaganie POS7-LAN-18.03 — umozliwienie dostarczenia przetgcznika posiadajgcego
minimum 4 porty 10GE definiowane za pomocg wkiadek SFP+ [minimum 4 porty
10/25/40/100GE definiowane za pomocg wktadek QSFP SFP+]

[Zarzut #8 - Uwierzytelnienie ze wsparciem SAML]

8) wymaganie POS7-VPN-01.07 — usunigcia wymagania ,ze wsparciem SAML” [Obsfuga
uwierzytelnienia klientéw VPN opartego o RADIUS oraz AD {ze-wsparciem-SAMLY]

lub ewentualnie umozliwienie realizacji funkcjonalnosci SAML poprzez dodatkowe

urzgdzenie

[Zarzut #9 - Dostepna przestrzen dla koncentratora VPN typ Il]

9) wymaganie POS7-VPN-12 — zwigkszenie udostepnionej przestrzeni do 32 GB vHDD
[Koncentrator VPN realizowany jako maszyna wirtualna dziatajgcy na wirtualizatorze

VMWare vSphere. (Zamawiajgcy udostepni na potrzeby kazdej instancji $rodowisko
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bazujgce na VMWare vSphere, nie wiecej niz 1 vCPU, 2 GB vRAM, 32 GB vHDD -
w przypadku wigkszych wymagan wymagane jest zapewnienie witasciwej platformy). |

[Zarzut #10 — Liczba wykrywanych aplikacji sieciowych — urzgdzenia NGFW/NGIPS]

10) wymaganie POS7-NGFW1P5-01.13 lit. a) — zmniejszenie liczby aplikacji sieciowych do
2.000 [MozZliwos¢ wykorzystania w polityce bezpieczenstwa nastepujgcych
danych:mozliwosc¢ klasyfikacji ruchu i wykrywania 3-:800 2.000 aplikacji sieciowych]

[Zarzut #11 i 12 — Ochrona antyspamowal]

11) wymaganie POS7-EMAIL-07.06 — usuniecie mozliwosci definicji przedziatu czasowego
[i. monitorowania i ograniczania iloSci potgczen z jednego adresu IP w okreslonym
przedziale czasu:

slinosé definicii i

o opcja ograniczenia maksymalnej ilo$ci potgczen i wiadomosci.

ii. ograniczanie maksymalnej liczby wiadomoSci przekazywanych za pomocg
pojedynczego potgczenia SMTP
iii. wskazanie timeout'u dla niewykorzystywanego potgczenia) [Zarzut #11]

12) wymaganie POS7-EMAIL-07.07 — okreSlenie funkcjonalnosci jako mozliwoSci ochrony
przed podszywaniem pod maile chronionej domeny [mozliwoSc blekewania-na-okresiony
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Zawlerajgee—zdefiniowang—liezbe—niewtasciwych—adresatéw—=z ochrony przed
podszywaniem pod maile chronionej domeny] [Zarzut #12]

[Zarzut #13 i 14 — Ochrona antywirusowa]

13) wymaganie POS7-EMAIL-08.01 — usuniecie w catosci [Zarzut #13]

14) wymaganie POS-EMAIL-08.02 — usuniecie wymagania oparcia skanowania
antywirusowego o0 co najmniej dwa silniki antywirusowe [blokowanie ztoSliwej treSci
z wykorzystaniem tradycyjnego skanowania antywirusowego opartego o ce—najmnie}
dwa-kemereyjne silnik antywirusowy oraz baze sygnatur kodoéw ztosliwych] [Zarzut #14]

[Zarzut #15 — sygnatury OpenlOC]

15) wymaganie POS7-ANTVIR-05.11 — usuniecie w catosci

[Zarzut #16-18 — System zarzgdzania elementami bezpieczenstwa]

16) wymaganie POS7-MGNTSEC-02 - usuniecie wymagania zarzgdzania
funkcjonalnoSciami urzgdzen realizujgcych funkcjonalnosci NGFW, NGIPS, sandobx
i ochrony poczty elektronicznej [Zarzgdzanie funkcjonalnoSciami urzgdzen realizujgcych
funkcjonalnosci NGFW, NGIPS, SSL, WAF, L Br-sandobxi-echrony poczty elekironicznej

— dopuszczalne jest oferowanie w ramach systemu zestawu urzgdzen typu appliance

i/lub elementoéw oprogramowania (uruchamianych na serwerach obszaru zarzgdzania)

odpowiedzialnych za zarzgdzanie poszczegdlnymi funkcjonalnos$ciami (NGFW, NGIPS,



Sygn. akt KIO 2478/19

SSL, WAF, LB, sandobx, ochrony poczty elektronicznej, ...). W takim przy pad u nalezy
wymienic¢ wszystkie elementy wchodzgce w skfad zestawu oraz ich producentow.
Zamawiajgcy dopuszcza budowe systemu zarzgdzania w oparciu o kilka komponentow
zarzgdzania oferowanych przez producenta rozwigzania w danej grupie funkcjonalnej
(ti. NGFW, SSL, WAF, LB itp) jednakze pod warunkiem iz komponenty sktadajgce sie na
ten system bedg one pochodzity od jednego producenta (producenta rozwigzania
w danej grupie funkcjonalnej) i bedg przez niego w catos$ci serwisowane.
Zamawiajgcy wymaga jednocze$nie aby wymagania dotyczgce liczby zarzgdzanych
urzgdzen, pojemnosci przestrzeni dyskowej oraz mozliwosci rozbudowy byty spetnione
przez kazdy z komponentdéw tworzgcych taki system zarzgdzania]
oraz usuniecia w konsekwencji wymagan:
- POS7-MGNT5EC-05 (w tym: POS7-MGNTSEC-05.01, POS7-MGNTSEC-05.02,
POS7-MGNTSEC-05.03)
- POS7-MGNTSEC-06 (w tym: POS7-MGNTSEC-06.01, POS7-MGNTSEC-06.02,
POS7-MGNTSEC-06.03, POS7-MGNTSEC-06.04, POS7-MGNTSEC-06.05, PO0S7-
MGNT5EC-06.06, POS7-MGNTSEC-06.07) [Zarzut #16];

17) wymaganie POS7-MGNTSEC-03.01 — usuniecie w catosci [Zarzut #17];

18) wymaganie POS7-MGNTSEC-06.01 pkt 3 e) — usuniecie w catosci [Zarzut #18];

[Zarzut #19 — SANDBOX]

19) wymaganie POS7-SANDBOX-06.02 —

[Sandbox musi umoZzliwia¢ uruchomienie deo-najmniei16 odpowiedniej liczby maszyn

wirtualnych pracujgcych jednoczeSnie, w celu analizy co najmniej 1500 plikow
dziennie]

[Zarzuty #20-22 Przetgczniki SAN typ I];

20) wymaganie POS7-SAN-01.04 — usuniecie w catosci [Zarzut #20]

21) wymaganie POS7-SAN-01.08 — usuniecie w catosci [Zarzut #21]

22) wymaganie POS7-SAN-05.02 — usuniecie wsparcia SCSI [inspekcja nagtowkéw FC
ESCSI z petng wydajnoscig (wirespeed)] [Zarzut #22]

23) wymaganie PCJS7-SAN-05.03 — usuniecie w catosci [Zarzut #23]

[Zarzut #24 Koncentrator VPN typ I];

24) wymaganie POS7-VPN-09.02 — dodanie alternatywnej mozliwosci spetnienia wymagania
poprzez obstuge co najmniej 2000 jednoczesnych tuneli VPN site-to-site i 10 000 tuneli
remote access [obstuga co najmniej 2.500 jednoczesnych tuneli VPN (site-to-site,

remote access lub ich kombinaciji) lub_co najmniej 2000 jednoczesnych tuneli VPN site-

to-site i 10 000 tuneli remote access]




Sygn. akt KIO 2478/19

Ponadto odwotanie zawierato okreslenie okolicznosci faktycznych i prawnych, ktére
wedtug Odwotujgcego uzasadniajg wniesienie odwotania w nastepujgcym brzmieniu:
1. WPROWADZENIE
1.1. Zamawiajgcy prowadzi Postepowanie o udzielenie zamowienia publicznego w trybie
przetargu nieograniczonego, do ktérego zastosowanie majg przepisy PZP, ktére naktadajg
na Zamawiajgcego obowigzek opisania przedmiotu zamowienia zgodnie ze swoimi
uzasadnionymi potrzebami nie ograniczajac przy tym konkurencyjnosci.
1.2. Z okreSlonych przez Zamawiajgcego parametrow wynika, jakiej klasy rozwigzania
Zamawiajgcy oczekuje i jaki jest cel Zamowienia. Jednoczesnie Zamawiajgcy postawit Kilka
nieuzasadnionych wymagan, ktére uniemozliwiajg ztozenie oferty na rozwigzanie producenta
Jjednego z najskuteczniejszych rozwigzan w zakresie ochrony antywirusowej. Zamawiajgcy
w czesci przywotanych w odwotaniu postanowieniach postawit wymagania, ktére spetniajg
rozwigzania wytgcznie jednego producenta — CISCO, podczas gdy na rynku istniejg inne
rozwigzania, ktore takze spetnig cel Zamowienia.
1.3. Zgodnie z wyrokiem KIO z dnia 30 stycznia 2017 r., KIO 68/17: ,Sztuczne —
bezpodstawne ograniczanie przez Zamawiajgcego parametrow, stanowi o ograniczaniu iloSci
wykonawcow, ktérzy mogg ztozy¢ oferte. Podkreslic takze nalezy, ze istotg konkurencji jest,
Ze kazdy z wykonawcow chce i powinien zaoferowac taki produkt, ktoéry ma jak najwieksze
szanse i mozliwo$¢ zdobycia jak najwiekszej ilosci punktow w postepowaniu. Rolg
Zamawiajgcego jest natomiast opisanie przedmiotu zamoOwienia stosownie do
uzasadnionych potrzeb”.
1.4. Nalezy podkreslic, ze Zamawiajgcy nie moze w sposob dowolny kreowac postanowien
SIWZ, lecz wymagania muszg wynikac z jego uzasadnionych potrzeb. Odnoszgc sie po kolei
do zrzutow Odwotujgcy wykaze, ze zaskarzone postanowienia nie majg uzasadnienia
i uniemozliwiajg zaoferowanie konkurencyjnych rozwigzan, a co za tym idzie, Zamawiajgcy
nie ma mozliwosci otrzymania korzystniejszej ekonomicznie i jakoSciowo oferty.
Zamawiajgcy kosztem parametrow, z ktorych w praktyce nie otrzyma zadnych korzy$ci,
zawezit krgg wykonawcow i przez to naraza sie na otrzymanie drozej oferty.
1.5. Odwotujgcy zwraca takze uwage na to, ze w postepowaniach odwotawczych toczgcych
sie wobec tresci SIWZ, ciezar dowodu w zakresie uzasadnienia obiektywnych potrzeb
Zamawiajgcego spoczywa na Zamawiajgcym. Odwotujgcy wykazat wystgpienie ograniczenia
konkurencji przez Zamawiajgcego, natomiast w zakresie udowodnienia, Ze zaskarzone
parametry sg uzasadnione potrzebami Zamawiajgcego ciezar dowodu spoczywa
na Zamawiajgcym. Jak wskazuje KIO, zamawiajgcy winien jednak przekonac izbe, ze dany
parametr znajduje uzasadnienie w jego potrzebach. Tylko bowiem zamawiajgcy wie, jaki

konkretnie efekt zamierza osiggngc w drodze zamowienia publicznego.
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2. Zarzut #1 — Szyfrowanie portow Ethernet z wykorzystaniem technologii MACSec IEEE
(POS7-LAN- 03)

2.1. Szyfrowanie portow Ethernet z wykorzystaniem technologii MACSec ma zastosowanie
zazwyczaj przy podifgczeniu pomiedzy zewnetrznymi lokalizacjami i nie jest wykorzystywane
w ramach jednego Data Center. Dlatego stosowane jest w urzgdzeniach szkieletowych
(w postepowaniu jest to Przetgcznik LAN TYP [). Wymagania te spetniajg zazwyczaj tylko
przetgczniki, ktore sq dedykowanych do szkieletu sieci.

2.2. W ramach Data Center szyfrowanie MACSec byto by uzasadnione, gdyby istniata
mozliwo$¢ szyfrowania takze do urzgdzen koncowych takich jak serwery i firewalle. Niestety
takie urzgdzenia nie posiadajg szyfrowania w zwigzku z czym, jezeli nie da sie zaszyfrowac¢
cafej komunikacji, szyfrowania cze$ci nic nie daje.

2.3. Jeden z najwiekszych producentéw przetgcznikbw sieciowych dedykowanych
do DataCenter — firma Arista nie posiada takich funkcji dla przetgcznikéw spetniajgcych
pozostate wymagania dla typow Il, lll i IV. W zwigzku z czym nie moze zaoferowac swoich
produktéw. Jedynym producentem na rynku, ktéry spetnia to wymaganie, oraz pozostate
wymagania dla przetgcznikow typ II, 1l i IV jest firma Cisco.

2.4. Z powyzszego wynika, Ze postawienie zaskarzonego wymagania dla przetgcznikow LAN
(wymaganie POS7-LAN-03) uniemoZliwia zaoferowanie przetgcznikow innych niz
produkowanych przez Cisco, pomimo tego, Ze istniejg na rynku przetgczniki spetniajgce
pozostate wymagania, co stanowi naruszenie art. 29 ust. 2 PZP oraz art. 7 ust. 1 PZP.

3. Zarzut #2 — Openflow 1.3 dla przefgcznikow LAN (POS7-LAN-07.02)

3.1. Zamawiajgcy postawit wymaganie, aby przetgczniki LAN posiadaty funkcjonalnosc
Openflow 1.3, podczas gdy opisane przez Zamawiajgcego rozwigzanie nie posiada systemu,
ktory by mogt korzysta¢ z Openflow 1.3, co oznacza, ze postawione wymaganie jest
funkcjonalnie nieuzasadnione. Jeden z najwiekszych producentéw przetgcznikéw sieciowych
dedykowanych do DataCenter firma Arista nie posiada mechanizmu Openflow 1.3.,
W zwigzku z czym nie moze zaoferowacC swoich produktéw pomimo tego, ze posiada
przetgczniki spetniajgce pozostate wymagania Zamawiajgcego oraz posiada mechanizm
rownowazny do Openflow 1.3. Jedynym producentem na rynku, ktory spetnia to wymaganie,
oraz pozostate wymagania dla przetgcznikoéw LAN jest firma Cisco.

3.2. Zamawiajgcy postawit wymaganie (POS7-LAN-07.02), ktére nie jest mu niezbedne,
a jednoczes$nie uniemozliwia ztoZenie ofert przez wykonawcow oferujgcych przetgczniki
jednego z najwiekszych producentéw przetgcznikdw na rynku. Zamawiajgcy dopuszczajgc
rownowazny mechanizm - DirectFlow umozliwi ztozenie ofert przez wykonawcow oferujgcych
inne niz Cisco przetgczniki.

4. Zarzut #3 — Liczba portéw dla przetgcznikéw LAN typ | (POS7-LAN-11.01)
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4.1. Wylgcznie produkty CISCO posiadajg 34 porty, natomiast na rynku dostepne sg
rozwigzania posiadajgce 32 porty. Zgodnie z Rysunkiem nr 3 - Architektura warstwy fizycznej
ITS w POPD - Wewnetrzna Strefa Bezpieczenstwa (str. 13 OPZ), Zamawiajgcy zamierza
uzywac zaledwie 8 portéw tgcznie na dwdch przetgcznikach, zatem bezpodstawne jest
postawienie takiego wymagania i niedopuszczenie rozwigzan innych producentow, ktorzy
oferujg przetgczniki zawierajgce 32 porty.

4.2. Standardem ilosci portéw w przetgcznikach sieciowych jest wielokrotnosc¢ liczby 8: 24,
32, 40, 48. Zaoferowanie przetgcznikéw innych niz Cisco wymaga dostarczenia rozwigzania
wyzszej klasy, posiadajgcego 64 porty, ktére jest drozsze i nie moze na rownych zasadach
konkurowac z przetgcznikami posiadajgcymi 34 porty.

4.3. Obecnie na rynku tylko przetgcznik Nexus 9336C-FX2 posiada 34 porty
10/25/40/100GE.

4.4. W konsekwencji nalezy takze zmodyfikowac¢ wymaganie POS7-LAN-12.04, ktére jest
Scisle zwigzane z liczbg portdw oraz przeptywnoScig przetgcznika. Wartos¢ ta zalezy
od wielko$ci pakietu. Im wiekszy pakiet tym warto$¢ ta moze by¢ mniejsza. Dla $redniej
wartos$ci pakietu przy tej ilosci portow warto$¢ ta powinna wynosi¢ ok 2000 Mpps. Wartosé
2400 Mpps wydaje sie by¢ zawyzona i dodatkowo blokuje zaoferowanie produktow wielu
producentéow w tym jednego z najwiekszych producentéw przetgcznikdbw do Data Center
firme Arista.

4.5. Zmiana taka pozwoli na zaoferowanie innych rozwigzan.

5. Zarzut #4 - tgczna przeptywno$c¢ dla przetgcznikow LAN typ 1 (POS7-LAN-12.03)

5.1. Zamawiajgcy wymaga dostarczenia przetgcznika posiadajgcego min. 6,8Tbps. Parametr
ten jest $cisle powigzany z wymaganiem POS7-LAN-11.01 dotyczgcym liczby portéw
i w przypadku zmiany liczby portéw, analogicznie parametr rowniez powinno by¢ mniejsze.
Wystarczajgca dla Zamawiajgcego przepustowoSc¢ wynosi 6,4Tbps.

5.2. Przepustowos¢ jest liczona w nastepujgcy sposob: iloS¢ portdow x przepustowosc portu x
2 (czyli dwa kierunki: wyjscie i wejscie), co przy 32 portach 100GB daje nam
32x100x2=6400GB czyli 6,4TB.

6. Zarzut #5 — Liczba portéw dla przetgcznikow LAN typ Il (POS7-LAN-15.01)

6.1. Zamawiajgcy wymaga dostarczenia przetgcznika posiadajgcego 96 portow 1/10/25GE
definiowanych za pomocg wktadek SFP. Okreslone przez Zamawiajgcego wymagania dla
przetgcznikow LAN typ Ill wraz z wymaganiem 96 portow spetnia wytgcznie przetgcznik:
Cisco Nexus 93360YC-FX2. Uniemozliwia to zaoferowanie konkurencyjnego rozwigzania.
Dopuszczenie przez Zamawiajgcego mozliwosci dostarczenia dwoch przetgcznikow
posiadajgcych 48 portow 1/10/25GE oraz 12 portow 40/100GE - spetniajgcych punkt

5.13.1.1.4 Przetgcznik LAN TYP |l zamiast jednego opisanego w punkcie umozliwi
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zaoferowanie konkurencyjnych przetgcznikow, innych niz Cisco.

6.2. Zgodnie z Rysunkiem nr 4-Architektura warstwy fizycznej ITS w POPD — Zewnetrzna
Strefa (str. 19 OPZ), Zamawiajgcy zamierza uzywac zaledwie 36 portow 10GB i 8 portéw
1GB na dwoch przetgcznikach, co daje po 18 portow 10GB i 4 porty 1GB na kazdy
przetgcznik,

6.3. Zamawiajgcy nie ma podstaw aby ogranicza¢ konkurencje stawiajgc wyjatkowo wysokie,
nieuzasadnione wymaganie, w sytuacji gdy dopuszczenie alternatywnego rozwigzania
umozliwi zaoferowanie konkurencyjnych rozwigzan. Ponadto, zaoferowanie dwaoch
przetgcznikbw zamiast jednego nie wplynie na zmniejszenie wydajnosSci systemu oraz
zmniejszenie ilosci dostepnych portow.

6.4. Zaoferowane, przetgczniki spetniatyby by nastepujgce wymagania:

- ilos¢ portéow 1/10/25GE 2przetgczniki po 48 portow = 96portéw

- ilos¢ portéw 40/100GE 2przetgczniki po 12 portéw = 24porty

- obstugiwana tgczna przeptywno$c¢ (pasmo) 2 przetgczniki 4,8Tbps = 9,6 Tbps

- obstugiwana tgczna przepustowo$c pakietowa przetgcznika 2 przetgczniki 1600 Mpps =
3200Mpps

7. Zarzut #6 — Openflow 1.3 dla przetgcznikéw LAN typ IV (POS7-LAN-17.46)

7.1. Argumentacja Odwotujgcego jest analogiczna jak przy Zarzucie #2 — opisane przez
Zamawiajgcego rozwigzanie nie posiada systemu, ktéry by moégt korzystac z Openfiow 1.3,
co oznacza, ze postawione wymaganie jest funkcjonalnie nieuzasadnione. Jeden
z najwiekszych producentéw przetgcznikéw sieciowych dedykowanych do DataCenter firma
Arista nie posiada mechanizmu Openfiow 1.3., w zwigzku z czym nie moze zaoferowac
swoich produktow pomimo tego, ze posiada przetgczniki spetniajgce pozostate wymagania
Zamawiajgcego oraz posiada mechanizm réwnowazny do Openfiow 1.3. Jedynym
producentem na rynku, ktory spetnia to wymaganie, oraz pozostate wymagania
dla przetgcznikéw LAN jest firma Cisco.

7.2. Zamawiajgcy dopuszczajgc rownowazny mechanizm — DirectFlow umoZliwi ztoZenie
ofert przez wykonawcow oferujgcych inne niz Cisco przetgczniki.

8. Zarzut #7 — Liczba portéw dla przetgcznikow LAN typ IV (POS7-LAN-18.03)

8.1. Na rynku nie ma przetgcznika spetniajgcego wszystkie wymagania dla przetgcznikow
LAN typ IV. Odwotujgcy wnosi o zmiang wymagania POS7-LAN-18.03, ktére pozwoli
na dostarczenie przetgcznika posiadajgcego minimum 4 porty 10GE definiowane za pomocg
wktadek SFP+ zamiast opisanych 4 portow 10/25/40/100GE definiowanych za pomocg
wktadek QSFP. Zmiana pozwoli na zaoferowanie rozwigzania, przy jednoczesnym spetnieniu
potrzeb Zamawiajgcego.

8.2. 4 porty 10GE sg portami tzw. ,uplink" i stuzg do komunikacji z innym przetgcznikiem.
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Zadaniem tych portéw jest przestanie danych z tzw. ,portow downlink” czyli 48 portow
100/1000 do innego przetgcznika. Czyli potrzeba tgcznie przetransportowac 48x1GB, co daje
nam 48GB. Za pomocg 4 portow 100GE mozna by przetransportowa¢ 400GB co jest
zdecydowanie nadmiarowe, dlatego producenci przetgcznikéw stosujg standard 4 port 10GE
uplink przy 48 portach 1GE downlink.

9. Zarzut #8 — Uwierzytelnienie ze wsparciem SAML (POS7-VPN-01.07)

9.1. Protokét SAML zazwyczaj nie jest wykorzystywany do zestawiania tuneli VPN,
w zwigzku z czym tylko kilku producentow koncentratorow VPN implementuje ten
mechanizm. W zwigzku z c¢zym wnosimy o usuniecie wymagania, co pozwoli
na zaoferowanie urzadzen Fortinet, jednego z czotowych producentéw tego typu urzadzen.
9.2. Zamawiajgcy moze takze otrzymac¢ wymagang funkcjonalnos¢ poprzez mozliwosé
dostarczenia dodatkowego urzgdzenia.

10. Zarzut #9 — Dostepna przestrzen dla koncentratora VPN typ Il (POS7-VPN-12)

10.1. Zamawiajgcy udostepnia jedynie 8GB HDD w celu instalacji wirtualnej maszyny
koncentratora VPN. W przypadku wiekszego wymagania Zamawiajgcy wymaga dostarczenia
dodatkowego serwera. ROzni producenci wirtualnych koncentratorow VPN majg inne
wymagania co do przestrzeni dyskowej (HDD). Obecne wymaganie jest charakterystyczne
dla firmy Cisco i stawia w gorszej sytuacji innych producentéw takich jak Fortinet, PaloAlto
i Checkpoint, ktérzy wymagajg wiekszej przestrzeni dyskowey.

10.2. Obecnie przestrzen dyskowa w infrastrukturze serwerowej to ok40TB, czyli ok 40 000
GB. W przypadku zwiekszenia wymagania dysku o 24GB, co jest nieznacznym obcigzeniem
obecnego serwera, producent Fortinet bedzie musiat dostarczy¢ dodatkowy serwer co jest
znacznym zwiekszeniem kosztow.

10.3. Wobec powyzszego, wnosze o zmiane wartosci dysku twardego, ktéry udostepni
Zamawiajgcy, do 32 GB HDD, co pozwoli na zaoferowanie w tym samym przedziale
cenowym rozwigzania konkurencyjnego do rozwigzan Cisco.

11. Zarzut #10 — Liczba wykrywanych aplikacji sieciowych - urzgdzenia NGFW/NGIPS
(POS7-NGFWIPS- 01.13 lit. a))

11.1. Zamawiajgcy wymaga dostarczenia urzgdzenia, ktore bedzie miato mozliwos¢
klasyfikacji ruchu i wykrywania 3.000 aplikacji. Urzgdzenia NGFW/NGIPS innych wiodgcych
producentéw wykrywajg ok 2.000 aplikacji. Jednym z niewielu producentow NGFW/NGIPS
obecnych na rynku, ktéry spetnia to wymaganie jest firma Cisco. Majgc na uwadze, faki,
iz wiekszo$¢ obecnych na rynku urzgdzen NGFW/NGIPS umoZliwia tworzenie wifasnych
sygnatur aplikacji wnosimy o zmiane liczby wykrywany aplikacji do 2.000 oraz dopisania
wymagania ,system pozwala na tworzenie wtasnych sygnatur aplikacji”. Biorgc pod uwage

fakt, ze aplikacja iISDA nie bedzie standardowg aplikacja, istnieje duze prawdopodobienstwo,
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Ze nie bedzie znajdowata sie w domysinej bazie aplikacji i bedzie potrzeba dopisania jej do
systemu.

12. Zarzut #11 Ochrona antyspamowa (POS7-EMAIL-07.06)

12.1. Zamawiajgcy stawiajgc wymaganie mozliwo$c} definicji przedziatu czasowego
dla funkcjonalno$ci monitorowania i ograniczania iloSci potgczenn z jednego adresu IP
w okreslonym przedziale czasu uniemoZliwia dostarczenie rozwigzania FortiMail firmy
Fortinet, ktéry nie ma mozliwosci definiowania przedziatdbw czasowych. FortiMail posiada
staty przedziat czasowy 30min. Od strony praktycznej, definiowanie przedziatu czasowego
nie ma wiekszego zastosowania, poniewaz jezeli chcemy pozwolic na wykonanie z danego
adresu IP 100 potgczen w ciggu godziny to mozemy réwniez ustawi¢ 50 pofgczen na 30min
i osiggniemy ten sam efekt. Wprowadzenie takiego ograniczania nie wptywa w zadnym
wypadku na zwiekszenie bezpieczenstwa a tylko uniemozliwia dostarczenie jednego
Z wiodgcych produktéw do zabezpieczenia sieci.

13. Zarzut #12 — Ochrona antyspamowa (POS7-EMAIL-07.07)

13.1. Wymaganie POS7-EMAIL-07.07 stuzy do ochrony przed podszywaniem pod maile
chronionej domeny. Jest to jedna z wielu metod ochrony przed takim zagrozeniem. RdOzni
producenci réznie realizujg ochrone przed podszywaniem. Powyzsza metoda stosowana jest
przez firme Cisco - produkt ESA. Producent rozwigzan do ochrony poczty firma Fortinet
realizuje tg funkcjonalnos$¢ innym metodami m.in.

- Sprawdzanie adresatow domeny chronionej, odrzucenie wiadomoS$ci, jezeli domena
odbiorcy i ,helo” pasujg natomiast domena nadawcy jest inna;

- sprawdzenie czy nagtéwek "From" i domena autoryzowana sg nieprawidfowe;

- mozliwos$c recznego zablokowania nagtowkoéw wskazujgcych na wtasng domene do maili
zewnetrznych.

13.2. realizujg tg funkcjonalno$¢ w rézny sposob, i nie mozna stwierdzic, ktory producent
realizuje tg funkcjonalnos¢ lepiej, poniewaz cel funkcjonalnosci jest zachowany.
Zamawiajgcy postawit wymaganie opisujgcego podejscie firmy Cisco, blokuje mozliwo$é
zaoferowania produktow firmy Fortinet, ktéry rdwniez specjalizuje sie w ochronie poczty.

13.3. Odwotujgcy wnosi o zmiange wymagania na ,,mozliwosc¢ ochrony przed podszywaniem
pod maile chronionej domeny". Taka zmiana nie wpfynie na bezpieczeristwo sieci a zwiekszy
konkurencyjnosc.

13.4. Dodatkowo biorgc pod uwage wymaganie: POS7-EMAIL-09.02 — sprawdzanie plikow
w oferowanym systemie sandbox, nalezy zauwazyc, ze oba produkty muszg pochodzi¢
od tego samego producenta. Integracja réznych producentéw technologii sandbox i ochrony
poczty jest zazwyczaj niemozliwa. W zwigzku z czym wymaganie to uniemoZliwia

zaoferowanie produktu sandbox firmy Fortinet.
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14. Zarzut #13 i 14 — Ochrona antywirusowa (POS7-EMAIL-08.01 oraz POS7-EMAIL-08.02)
14.1. Wymaganie miatoby zastosowanie, gdyby producenci silnikdw antywirus posiadaty inne
bazy sygnatur antywirusowych. Obecnie praktycznie wszyscy producenci rozwigzan ochrony
przed wirusami dziatajg w tzw. ,CYBER THREAT ALLIANCE”, czyli dostajg takie same
probki wirusow co wptywa na to, ze kazdy silnik antywirus posiada takg sama liste sygnatur
antywirus. Badanie danego pliku w dwodch silnikach antywirus nie powinno wptyng¢ na
poziom ochrony, ale dodatkowo wprowadza opoZnienia. Nalezy rowniez zauwazyc, ze gdyby
byty jakies roznice w liczbie sygnatur antywirusowych to zastosowanie dwoch nie daje
gwarancji, ze akurat posiadajg one wszystkie dostepne sygnatury. W zwigzku z powyzszym
praktycznie wszyscy producenci systemow do ochrony zrezygnowali z zastosowania dwoch
silnikéw antywirus. Jedng z niewielu lub jedyng firmg, ktéra posiada dwa silniki jest firma
Cisco (produkt ESA).

14.2. Dodatkowo nalezy zauwazy¢, ze w ramach postepowania dostarczany bedzie produkt
sandbox. Jest to dodatkowa linia ochrony, ktéra moze analizowac nieznane pliki, czyli takie
ktére nie majg sygnatur, pod kontem wiruséw.

14.3. W zwigzku z powyzszym wymaganie to nie wptywa na poprawe bezpieczenstwa sieci
i tym samym nie ma praktycznego uzasadnienia, natomiast bardzo ogranicza konkurencje,
nie dopuszczajgc rozwigzan wiekszosci producentow takich systemow.

15. Zarzut #15 — sygnatury OpenlOC (POS7-ANTVIR-05.11)

15.1. Open I0C jest metodologig opisujgcg atrybuty, na postawie ktérych mozna stwierdzic,
Ze stacja zostata skompromitowana (skutecznie zaatakowana). Zdefiniowana w ten sposob
metodologia jest stuszna dla znanych wynikéw aktywnoS$ci zto$liwego kodu/ataku.

15.2. Zmiana metodologii ataku — ktéra z zatozenia powinna by¢ kosztowna dla atakujgcego
- moze oznaczac konieczno$¢ pisania nowych wskaznikow I0OC aby wykry¢ zdarzenie oraz
aby unikngc bfednych alarmow.

15.3. Sygnatury 10C wykorzystujg podstawowe metody sprawdzen, ktoére niczym
wyjgtkowym nie wyrdzniajg sie a ich pisanie nie jest prostg rzeczg - wymaga gruntownej
znajomosci systemow, atakow, dziatania ztosliwego kodu i wigze sie z duzym naktadem
czasu z punktu widzenia utrzymania i obstugi systemu.

15.4. OpenlOC obstuguje proste i zaawansowane zapytania dotyczgce I0C, takich jak:

» poszukiwanie okre$lonego hasha pliku;

* okre$lony wpis w pamieci lub rejestrze systemu Windows;

* zapytania dotyczgce rodzin ztosliwego oprogramowania / autoréw / exploitow itp.;

* mozliwo$¢ wigczenia biatych list, ktére pozwolityby $ledczym Ilub kolekcjonerom
na poréwnanie z biatg listg w celu wykrycia warto$ci odstajgcych;

* pofgczenie powyzszych.
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15.5. W zwigzku z powyzszym, wielu producentéw systemow bezpieczenstwa analizujgc
zagrozenia, znajgc techniki atakowania, posiadajgc najlepszg wiedze na temat aktywnosci
zto$liwego oprogramowania - przygotowuje wtasne opisy (atrybuty) Swiadczgce o tym,
ze system zostat skompromitowany Iub rozpoznajgc i reagujgc na aktualng ztosliwg
aktywnos¢. Dostarczane przez nich opisy zagrozenia sg dobrze przygotowane
i zoptymalizowane aby cechowaty sie duzg skuteczno$cig i matym wspdotczynnikiem
bfednego trafienia.

15.6. Open IOC jest jednym ze sposobdw opisywania zagrozenia - ktory nie jest standardem
przyjetym przez wielu dostawcow tego typu systemow zabezpieczen. Wobec powyzszego
Odwotujgcy wnosi o dopuszczenie rozwigzania z wbudowanym skanerem, gdzie feed'y CVE
(opisy zagrozenia) sg dostarczane przez producenta.

16. Zarzut #16 — System zarzgdzania elementami bezpieczenstwa (POS7-MGNTSEC-02)
16.1. Zamawiajgcy postawit wymaganie dla Systemu zarzgdzania elementami
bezpieczenstwa, w wymaganiu POS7-MGNTSEC-02 wskazujgc jedynie wybidrczo
(nie wszystkie) elementy systemu, przyktadowo, Zamawiajgcy nie postawit wymagania
oprogramowania do zarzgdzania Koncentratorem VPN, Anty-DDOS.

16.2. Oprogramowanie do zarzgdzania jest przydatne, jezeli zarzgdzamy wieloma
urzgdzeniami danego typu. Nie jest natomiast uzyteczne w przypadku, jezeli mamy jedno
urzgdzenie danego typu.

16.3. Centralne oprogramowanie do zarzgadzania sandbox i ochrong poczty elektronicznej
nie jest czyms typowym i wiekszoS¢ producentow tego nie posiada. Tym samym nie posiada
tego firma Fortinet. Brak tego typu oprogramowania uniemoZzliwia firmie Fortinet
zaoferowanie rozwigzania w czesciach: Sandbox oraz ochrona poczty elektronicznej.
Jednoczes$nie patrzgc na wymaganie POS7-NGFWIPS-03.03 sprawdzanie plikow
w oferowanym systemie sandbox, firma Fortinet nie moze zaoferowac urzgdzen typu NGFW,
poniewaz urzgdzenia NGFW dziatajg tylko z systemami sandbox tego samego producenta.
Natomiast majgc na uwadze wymaganie POS7-EMAIL-09.02sprawdzanie plikow
w oferowanym systemie sandbox, firma Fortinet nie moze zaoferowaé oprogramowania
antywirus.

16.4. Nalezy zwréci¢ uwage na to, ze nie ma tutaj mowy o jednym systemie zarzgdzania
do wszystkich produktéw. Praktycznie kazdy z wymienionych produktéw posiada catkowicie
niezalezny system, ktéry nie komunikuje sie z innymi. Rezygnacja z centralnego systemu
zarzgdzania systemem sandbox oraz ochrona poczty elektronicznej, nie utrudni zarzgdzania
danymi systemami, poniewaz zgodnie z przedstawiong architekturg, kazdy system bedzie
petnit inng role i bedzie posiadat inng konfiguracje. System zarzgdzania wypadatby na 2

urzgdzenia sandbox. System zarzgdzania urzgdzeniami NGFW ma sens poniewaz zarzgdza
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wieloma urzgdzeniami. Wobec powyzszego, rezygnacja z centralnego systemu zarzgdzania
do systeméw sandbox oraz ochrony poczty elektronicznej umozliwi ztoZzenie oferty
na konkurencyjne rozwigzania w tym firmy Fortinet.

16.5. Nalezy zwréci¢ uwage, ze Zamawiajgcy wymaga integracji urzgdzen NGFW, Ochrona
poczty, Antywirus z systemem Sandbox. Natomiast taka integracja dziata tylko w obrebie
jednego producenta tych systeméw. Oznacza to, ze wykluczenie urzgdzenn danego
producenta z ktéregokolwiek z wyzej wymienionych, skutkowac bedzie brakiem moZzliwosci
spetnienia wymagan w pozostatych elementach. Tylko kilku producentéw na rynku produkuje
urzgdzenia w kazdej z tych kategorii (ok 3 producentéw). Zmiany powyzszych punktow
pozwolg na zaoferowanie produktéw innego lidera rynku w zakresie tych technologii.
Jednoczesnie pozwoli na zaproponowanie oferty innej niz firmy Cisco, co natomiast
poskutkuje uzyskaniem zdecydowanie lepszych cen oraz zachowa zgodno$¢ z przepisami
ustawy prawo zamoéwien publicznych a w szczegdlnosci art. 7 ust. 1 art. 2 "ust. 2 w zakresie
niezachowania uczciwej konkurencji oraz art. 29. ust. 3 PZP.

16.6. Majgc na uwadze powyzsze, wnosze o usuniecie z wymagania POS7-MGNTSEC-02
zarzgdzania sandbox oraz pocztg elektroniczng oraz w konsekwencji usuniecie wymagan
szczegotowych dotyczgcych zarzgdzania funkcjonalnosciami sieciowego anty malware
(POS7-MGNTSEC-05 oraz zarzgdzania funkcjonalnosciami ochrony poczty elektronicznej
(POS7-MGNTSEC-06).

17. Zarzut #17 — System zarzgdzania elementami bezpieczenstwa (POS7-MGNTSEC-03.01)
17.1. Zgodnie z wymaganiem POS7-MGNTSEC-03.01, System musi umozliwia¢ tworzenie
i uzywanie rol administracyjnych réznigcych sie poziomem dostepu do danego urzgdzenia
lub grupy urzgdzer/logicznych systeméw. Powyzsze wymaganie jest catkowicie zbedne
i nieuzasadnione, poniewaz Zamawiajgcy wymaga dostarczenia urzgdzenia: 5.13.4.2
SERWER AUTORYZACYJNY. Serwer taki jest centralnym punktem tworzenia i uzywania rol
administracyjnych roznigcych sie poziomem dostepu do danego urzgdzenia lub grupy
urzgdzen/logicznych systemoéw. Przy zastosowaniu centralnego systemu autoryzacji,
nie stosuje sie dodatkowo posrednich systemoéw autoryzacji dla poszczegodlnych grup
produktowych. Taka integracja nie jest mozliwa, wobec tego wnosze o usuniecie wymagania
POS7-MGNTSEC-03.01.

18. Zarzut #18 — System zarzgdzania elementami bezpieczerstwa (POS7-MGNTSEC-06.01
pkt 3 e))

18.1. Zamawiajgcy postawit wymaganie, aby System zapewniat definiowanie polityk poprzez
dostarczenie wiadomosci z wykonaniem dodatkowych akcji: - zapisanie wiadomoSci
do wskazanej kolejki. Odwotujgcy wnosi o usuniecie wskazanej funkcjonalnosci, poniewaz

jest ona charakterystyczna dla firmy Cisco. Producent rozwigzan do ochrony poczty, firma
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Fortinet nie wykorzystuje dodatkowo kolejkowania, lecz przesyta wiadomoS¢ od razu.
Pozwala to na szybsze dostarczenie wiadomosSci. Funkcjonalno$c¢ ta nie wprowadza
dodatkowego bezpieczenstwa a moze utrudnic zarzgdzanie. PowyZzsze wymaganie jest nie
tylko nieuzasadnione, ale takze ogranicza konkurencje uniemoZliwiajgc ztozenie
konkurencyjnych rozwigzan.

19. Zarzut #19 SANDBOX (POS7-SANDBOX-06.02)

19.1. Zamawiajgcy wymaga analizy 1500 plikbw dziennie i jednocze$nie wymaga
dostarczenia urzgdzenia posiadajgcego 16 maszyn wirtualnych. Oba parametry sg $Scisle
powigzane i od liczby maszyn wirtualnych zalezy liczba przeanalizowanych plikow. Jedna
maszyna wirtualna jest w stanie przeanalizowa¢ na urzgdzeniach Fortinet 20 plikow
na godzine co przy 16 maszynach daje 7680 plikbw dziennie. Obecne wymaganie stawia
W niekorzystnej pozycji m.in. firme Fortinet, poniewaz musi ona zaproponowac¢ modele klase
wyZej, z wyzszej poOtki cenowej. Zamawiajgcy Stawiajgc wygorowane wymaganie
uniemozliwia ztozenie konkurencyjnej oferty, a w przypadku wyboru oferty na rozwigzanie
Fortinet, zakupi drozsze rozwigzanie, niz jego rzeczywisScie potrzebuje.

19.2. Odwotujgcy wnosi o zmiane wymagania w taki sposob, aby wykonawca dostosowat
odpowiednig liczbe maszyn do analizy co najmniej 1500 plikbw dziennie. Taka zmiana
pozwoli zachowac cel wymagania, jakim jest analiza co najmniej 1500 plikéw dziennie, przy
Jjednoczesnym nieograniczaniu konkurencji i nie narazaniu sie na dodatkowe koszty.

20. Zarzuty #20 Przetgczniki SAN typ | (POS7-SAN-01.04)

20.1. Zamawiajgcy wymaga aby przetaczniki SAN posiadaty mozliwo$c¢ standardowego
przydziatu minimum 300 kredytow {FC buffer credits). Obecnie na rynku tylko jeden
producent (Cisco) spetnia te wymagania. Wymaganie nie ma uzasadnienia technicznego.
Przy najnowszej technologii dla predkosci 32Gbit kazdy z portéw musiatby nadawac
na odlegtos¢ ponad 30KM co jest niemozliwe ze wzgledu na ograniczenia w technologii
Okablowania ktéra pozwala na transmisje do maksymalnej odlegtosci I00m przy tej
predkoSci.

21. Zarzuty #21 Przetgczniki SAN typ | (POS7-SAN-01.08)

21.1. Zamawiajgcy wymaga obstugi agregacji nie mniej niz 8 portow fizycznych FC 32G
w jedno potgczenie logiczne (,trunk", ,channel”) — mozliwo$¢ wigczenia w skfad
zagregowanego potgczenia logicznego dowolnego aktywnego portu przetgcznika.
Postawione przez Zamawiajgcego wymaganie jest nieuzasadnione i spetnia je wytgacznie
przetgcznik Cisco.

22. Zarzuty #22 Przetgczniki SAN typ | (POS7-SAN-05.02)

22.1. Obecnie na rynku tylko jeden producent (Cisco) wspiera SCSI w przetgcznikach SAN.

Protokotem wykorzystywanym w sieciach SAN jest protokét FC. W zwigzku z tym wymaganie
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obstugi protokotu SCSI jest nadmiarowe i nieuzasadnione oraz ogranicza konkurencje
do jednego producenta — Cisco. Wobec powyzszego, Odwotujgcy wnosi o0 zmiane
wymagania poprzez usuniecia wzmianki o SCSI.

23. Zarzuty #23 Przetgczniki SAN typ | (POS7-SAN-05.03)

23.1. Obecnie na rynku tylko jeden producent (Cisco) wspiera iSCSI w przetgcznikach SAN.
Protokotem wykorzystywanym w sieciach SAN jest protokét FC. W zwigzku z tym wymaganie
obstugi protokofu iSCSI jest nadmiarowe, nieuzasadnione | ogranicza konkurencje
do jednego producenta _Cisco.

24. Zarzuty #24 Koncentrator VPN TYP | (POS7-VPN-09.02)

24.1. Niektérzy producenci koncentratorow VPN oddzielnie liczg tunele VPN site-to-site
oraz remote access. W zwigzku z tym, ze tunele typu site-to-site dotyczg potgczen pomiedzy
réznymi lokalizacjami, ciezko sobie wyobrazi¢ takie wymaganie u Zamawiajgcego. Duzo
wiecej jest zestawianych tuneli typu remote access, czyli tunelu od uzytkownika do centrali.
Firma Fortinet rozdziela te liczby przy urzgdzeniu podobnej klasy na 2000 tuneli site-to-site
i 50000 tuneli remote-access. Wymog 2500 tuneli powoduje konieczno$¢ zastosowania
przez firme Fortinet urzgdzenia o kilka klas wyzszego (i duzo drozszego), ktéry obstuguje 20
000 site-to-site oraz 100 000 remote-access. Co stawia w duzo gorszej sytuacji firme
Fortinet.

24.2. Majgc na uwadze powyzsze, wnosze o dopuszczenie mozliwoSci realizacji wymagania
poprzez zaoferowanie 2000 jednoczesny tuneli VPN site-to-site oraz 10000 tuneli typu
remote access.. Taka zmiana nie wpfynie negatywnie na wydajnoSc¢ i mozliwosci systemu

a jednoczes$nie pozwoli na zaoferowanie konkurencyjnego rozwigzania

W zlozonej na posiedzeniu odpowiedzi na odwofanie z 17 grudnia 2019 r.
Zamawiajgcy w pierwszej kolejnosci poinformowat, ze 16 grudnia 2019 roku opublikowat
na stronie internetowej wyjasnienia i zmiane tresci Zatgcznika nr 1 do SIWZ — Opisu
przedmiotu zamowienia (dalej jako ,OPZ”), w ktéorym uwzglednit czesciowo odwotanie
zgodnie z zgdaniem Odwotujgcego w zakresie:

1) zarzutu nr 1 dot. wymagania POS7-LAN-03 — pkt 5.13.1.1.2 na str. 60 OPZ,

2) zarzutu nr 2 dot. wymagania POS7-LAN-07.02 — pkt 5.13.1.1.2 na str. 61 OPZ,

3) zarzutu nr 3 dot. wymagania POS7-LAN-11.01 — pkt 5.13.1.1.3 na str. 61 OPZ,

4) zarzutu nr 4 dot. wymagania POS7-LAN-12.03 —pkt 5.13.1.1.3 na str. 61 OPZ,

5) zarzutu nr 6 dot. wymagania POS7-LAN-17.46 — pkt 5.13.1.1.6 na str. 64 OPZ — przez
wykres$lenie tego wymagania,

6) zarzutu nr 7 dot. wymagania POS7-LAN-18.03 — pkt 5.13.1.1.6 na str. 64 OPZ,

7) zarzutu nr 8 dot. wymagania POS7-VPN-01.07 — pkt 5.13.2.1 na str. 68 OPZ,
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8) zarzutu nr 9 dot. wymagania POS7-VPN-12 — pkt 5.13.2.1.2 na str. 70 OPZ,

9) zarzutu nr 11 dot. wymagania POS7-EMAIL-07.06 — pkt 5.13.2.4 na str. 85 OPZ,

10) zarzutu nr 13 dot. wymagania POS7-EMAIL-08.01 — pkt 5.13.2.4 na str. 85 OPZ,

11) zarzutu nr 14 dot. wymagania POS7-EMAIL-08.02 — pkt 5.13.2.4 na str. 86 OPZ,

12) zarzutu nr 16 dot. wymagan: a) POS7-MGNTSEC-02 — pkt 5.13.5.2 na str. 110 OPZ,
b) POS7-MGNTSEC-05 (w tym POS7-MGNTSEC-05.01, POS7TMGNTSEC-05.02, POS-
MGNTSEC-05.03), c¢) POS7-MGNTSEC-06 (w tym POS7-MGNTSEC-06.01,
POS7MGNTSEC-06.02, POS7-MGNTSEC 06.03, POS7-MGNTSEC-06.04, POS7-
MGNTSEC-06.05, POS7-MGNTSEC-06.06, POS7TMGNTSEC-06.07),

13) zarzutu nr 18 dot. wymagania POS7-MGNTSEC-06.01 pkt 3 €) — pkt 5.13.5.2 na str. 112
OPZ,

14) zarzutu nr 19 dot. wymagania POS7-SANDBOX-06.02 —pkt 5.13.2.6.1 na str. 94 OPZ,

15) zarzutu nr 20 dot. dot. wymagania POS7-SAN-01.04 — pkt 5.13.1.1.1 na str. 57 OPZ,

16) zarzutu nr 23 dot. wymagania POS7-SAN-05.03 — pkt 5.13.1.1.1 na str. 57 OPZ,

17) zarzutu nr 24 dot. wymagania POS7-VPN-09.02 pkt 5.13.2.1.1 na str. 69 OPZ.

Jednoczesnie Zamawiajgcy stwierdzit, ze pozostate zarzuty odwotania nie sg
zasadne, co w szczegolnosci nastepujgco uzasadnit :
(...)

Whbrew twierdzeniom Odwotujgcego Zamawiajgcy dokonat opisu przedmiotu
zamowienia zgodnie ze swoimi uzasadnionymi potrzebami.

Na wstepie wskazac nalezy, ze zgodnie z przepisem art. 29 ust. 2 ustawy Pzp,
przedmiotu zamowienia nie mozna opisywac w sposob, ktory mogtby utrudnia¢ uczciwg
konkurencje. Zgodnie natomiast z przepisem art. 7 ust. 1 ustawy Pzp, Zamawiajgcy
przygotowuje | przeprowadza postepowanie o udzielenie zamowienia w Sposob
zapewniajgcy zachowanie uczciwej konkurencji i rowne traktowanie wykonawcow oraz
zgodnie z zasadami proporcjonalnosci i przejrzystosci. Jak wskazata trafnie Krajowa Izba
W wyroku z dnia 14 sierpnia 2015 roku, sygn. akt: KIO 1678/ 15 ,postepowanie o udzielenie
zamowienia musi by¢ prowadzone tak, by nie prowadzito do wytgczenia bez uzasadnionej
przyczyny chociazby jednego wykonawcy lub tez znacznego utrudnienia mu wzigcia udziatu
w postepowaniu, stwarzajgc korzystniejszg sytuacje pozostatym wykonawcom”.

Jednoczes$nie, przedmiot zamowienia powinien by¢ opisany w sposéb uwzgledniajgcy
rzeczywiste potrzeby Zamawiajgcego: ,Obowigzek przestrzegania requt okreslonych w art.
29 ust. 11 2 p.z.p. nie jest obowigzkiem bezwzglednym. Zamawiajgcy ma prawo okresli¢
przedmiot zamowienia i warunki realizacji w sposob uwzgledniajgcy jego potrzeby i tak, aby

uzyskac¢ oczekiwany (najlepszy) efekt, nawet jesli wykluczatoby to mozliwo$¢ realizacji
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zamowienia przez wszystkich wykonawcow dziatajgcych w danym segmencie rynku. Jednak
wymagahia muszg pozostawac w zwigzku z obiektywnymi potrzebami zamawiajgcego, a nie
w Sposob nieuzasadniony uprzywilejowywac lub dyskryminowac okreslonych wykonawcow”
— tak wyrok Krajowej Izby Odwotawczej z dnia 30 czerwca 2017 r., sygn. akt KIO 1080/17.

Nie ulega watpliwosci, ze to Zamawiajgcy jest gospodarzem postepowania, ktory
ksztaftuje przedmiot zamoéwienia w Sposob odpowiadajgcy obiektywnym potrzebom,
adekwatny do osiggniecia zamierzonego celu, w postaci otrzymania zamoéwienia. Nalezy
bowiem pamietac, ze Zamawiajgcy jest podmiotem publicznym, zobowigzanym do dziatania
na podstawie i w granicach prawa powszechnie obowigzujgcego, w tym rowniez
do przestrzegania zasad racjonalnego wydatkowania $rodkéw publicznych oraz kierowania
sie w trakcie realizacji zleconych zadan o szeroko rozumianym interesem publicznym.
Powyzsze rozwazania prowadzg niewatpliwie do konstatacji, iz ustawa Pzp nie jest jedynym
rezimem prawnym, do ktérego poszanowania zobowigzany jest Zamawiajgcy. Ksztaftowanie
opisu przedmiotu zamoéwienia i obowigzek rzetelnej, efektywnej realizacji zadan publicznych,
stanowig wraz z catoksztattem przepiséw prawa ramy, w ktérych ,porusza sie” Zamawiajgcy
i do ktérych poszanowania jest zobowigzany.

Powyzsze oznacza, ze Zamawiajgcy, dokonujgc opisu przedmiotu zamoéwienia,
ma obowigzek uwzgledni¢ wtasny interes i realne potrzeby, aby w konsekwencji wyboru
oferty najkorzystniejszej i zawarcia umowy, otrzymac taki przedmiot zamowienia, ktory
w moZzliwie najpetniejszy sposéb uwzglednia jego uzasadniony interes.

Istotna w przedmiotowej sprawie jest okolicznosc, iz Zamawiajgcy realizuje projekt
~Rozwdj Systemu Digitalizacji Akt Postepowan Przygotowawczych w Sprawach Karnych
(ISDA-2.0)” wspotfinansowany ze Srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa, O$ priorytetowa nr 2 ,E-Administracja
i otwarty rzgd”, Dziatanie 2.1.

Projekt iISDA-2.0 zostat podzielony na cztery komponenty, ktére sg realizowane
w ramach kilku odrebnych postepowan przetargowych POS-2.1: , POS04, POS-05, POS-06,
POS-07 oraz-POS-08. Realizacja poszczegdlnych komponentéw Projektu iSDA-2.0
W ramach postepowan przedstawia sie nastepujgco:

1. Komponent — System PROK-SYS w ramach postgepowania POS-04;

2. Komponent — Centralne Ustugi Infrastrukturalne w ramach postepowania POS-05;

3. Komponent — Platforma ITS POPD wykonana w ramach:

a. Projekt techniczny ITS, dostawa sprzetu komputerowego (serwery, macierze itp.)
oprogramowania gotowego i instalacja warstwy fizycznej ITS oraz konfiguracja warstwy
logicznej ITS wykonywany w ramach postepowania POS-06,

b. Projekt techniczny ITS, dostawa sprzetu sieci LAN i SAN, oprogramowania gotowego
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i instalacja na warstwie fizycznej oraz konfiguracja warstwy logicznej ITS w ramach
postepowania POS-07,
c. projekt warstwy logicznej ITS w ramach Projektu POS-04.

W ramach postepowania, ktérego dotyczy niniejsze odwotanie (POS-7), planowane
jest m.in. wykonanie projektu technicznego Infrastruktury Techniczno-Systemowej, dostawa
sprzetu sieci LAN i SAN oraz oprogramowania gotowego. Istotny jest fakt, iz przedmiot
wszystkich postepowan, o ktérych mowa powyzZej, jest ze sobg Scisle powigzany, gdyz
tgcznie prowadzg do realizacji jednego projektu, jakim jest Rozwdj Systemu Digitalizacji Akt
Postepowan Przygotowawczych. Rozwigzania, sprzet | oprogramowanie dostarczane
w ramach postepowania POS-7 muszg byc¢ zatem w petni kompatybilne z istniejgcg
infrastrukturg Zamawiajgcego.

Ocenie w niniejszym postepowaniu powinna podlegac¢ okoliczno$¢ czy Odwotujgcy
ma moZliwo$¢ zfozenia oferty waznej i odpowiadajgcej wymogom Zamawiajgcego.
przedstawione przez Zamawiajgcego parametry opisane w SIWZ, do ktérych Odwotujgcy
odnosi sie w zarzutach nr 5, 10, 12, 15, 17, 21, 22 nie uniemozliwiajag Odwotujgcemu
ztoZzenia waznej oferty w przedmiotowym postepowaniu.

W tym miejscu nalezy wskaza¢, ze Odwotujgcy nie wykazaf, a nawet nie
uprawdopodobnit, iz nie ma mozliwo$ci ztozenia w postepowaniu oferty waznej i zgodnej
z wymaganiami Zamawiajgcego. Wykonawca sugeruje jedynie, iz sposob uksztaftowania
parametrow sprzetu powoduje, iz Zamawiajgcy naraza sie na otrzymanie drozszej oferty.
Tymczasem Zamawiajgcy dazy do tego, aby otrzymac oferte najlepszg, co nie jest
réwnoznaczne z ofertg najtanszg. Oferowane przez wykonawcOw rozwigzania majg
z zatoZenia odpowiadac w petni potrzebom Zamawiajgcego, a hie oznacza to, iz powinny byc
rozwigzaniami najtannszymi na rynku. Odwotujgcy podnosi, iz sposob uksztattowania OPZ
przez Zamawiajgcego Stawia w gorszej sytuacji tych producentow, ktorzy dla zapewnienia
spetnienia okreslonych przez Zamawiajgcego parametrow, musieliby ponie$¢ dodatkowe
koszty. Powyzsze potwierdza, ze nie jest wykluczona realizacja zamowienia przez
wykonawce przy wykorzystaniu rozwigzan réznych producentéw funkcjonujgcych na rynku,
jednakze moze sie to wigza¢ z wiekszymi kosztami. Odwotujgcy nie wykazat zatem,
iz ztoZenie oferty zgodnej z wymaganiami Zamawiajgcego nie jest moZzliwe.

Nie mozna zapomina¢ o tym, iz nie utrudnia uczciwej konkurencji takie opisanie
przedmiotu zamowienia, ktore eliminuje mozliwo$¢ zrealizowania zamowienia przez
niektérych potencjalnych oferentdw, jezeli jest to uzasadnione rzeczywistymi potrzebami
zamawiajgcego. Uzasadnione potrzeby podmiotu zamawiajgcego mogg usprawiedliwiac¢
ograniczenie kregu potencjalnych wykonawcow oraz wptywac na zakres oferowanych przez

nich ustug, dostaw i robdt budowlanych, o ile wynikajg one z celu, dla ktérego podmiot
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zamawiajgcy wszczyna okreSlone postepowanie, a cel ten jest nakierowany na realizacje
tychze potrzeb i w Zzaden inny sposéb nie moze zosta¢ osiggniety (zasada
proporcjonalno$ci), za$ wymagania zamawiajgcego zwigzane Sg z istotg przedmiotu
zamoOwienia | jego indywidualnymi wifasciwoSciami pozwalajgcymi na osiggniecie
wskazanego wyzej celu (zob. KIO 2184/13). Zamawiajgcy ma prawo okresli¢ przedmiot
zamowienia w sposob odpowiadajgcy jego indywidualnym potrzebom, a fakt, ze nie
wszystkie podmioty z danej branzy mogg wzig¢ udziat w postepowaniu, nie przesgdza o tym,
Ze postepowanie narusza zasady uczciwej konkurencji (zob. KIO/UZP 204/08).

W przytoczonym powyzej wyroku KIO 2184/ 13 uznano, ze analiza normy prawnej
wyrazonej w art. 29 ust. 2 Pzp ,(...) wskazuje, iz aby doszto do ztamania okreslonego w art.
29 ust. 2 ustawy P.z.p. zakazu, sposob i tre$¢ merytoryczna opisu przedmiotu zamowienia
musi by¢ sformutowana w ten sposob, iz przy okreslonych realiach rynkowych, prawnych
i gospodarczych, tj. w okre$lonej sytuacji na rynku witasciwym, dochodzi do faktycznego
monopolu jednego wykonawcy, producenta, dystrybutora (monopolu podmiotowego) lub
monopolu jednego okres$lonego rodzaju produktu (monopolu przedmiotowego)”.

(...)

Odnoszgc sie szczegéfowo do poszczegolnych zarzutdow  Odwotujgcego,
nieuwzglednionych przez Zamawiajgcego, nalezy wskazac co nastepuje:
1. Zarzut nr 5 — wymaganie POS7-LAN-15.01

Zamawiajgcy potrzebuje rozwigzania zapewniajgcego 77 portdw zgodnie z kalkulacja
ilosci pofgczen dla strefy zewnetrznej. Zastosowanie rozwigzania proponowanego nie jest
rébwnowazne technicznie — dwa pofgczenia 48 portowe nie zapewniajg tej samej
funkcjonalnosci pod wzgledem przetgczania co rozwigzanie 96 portowe.

2. Zarzut nr 10 — POS7-NGFWIPS-01.13 lit. a

Zamawiajgcy stoi na stanowisku, iz wbrew twierdzeniom Odwotujgcego poziom 3.000
aplikacji jest aktualnie standardem rynkowym, spetnianym przez wiodgcych dostawcow
rozwigzan NGFW. Wymaganie spetnia, poza wymienionym rozwigzaniem np. PalLo Alto
Networks (https:/_/applipedia.paloaltonetworks.com — ponad 3150 aplikacji), Checkpoint
(https://scl.checkpoint.com/documents/R76/ CP R76 ADDControl WebAdmin/60 902.htm —
ponad 4500 aplikacji) czy Fortinet (https://fortiguard.com/appcontrol ponad 4.000 aplikacji).
3. zarzut nr 12 — wymaganie POS7-EMAIL-07.07

Whbrew stanowisku Odwotujgcego sformutowane w POS7-EMAIL-07.07 wymaganie
nie ma na celu ochrony przed podszywaniem sie pod maile chronionej domeny,
a zabezpieczenie przed skanowaniem domeny w celu zbudowania bazy rzeczywistych
adresow dostepnych w danej domenie, ktéra pdzniej mogtaby zosta¢ wykorzystana np.

w celu przeprowadzenia celowanego ataku phishingowego
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4. Zarzut nr 15 — POS7-ANTWIR-05.11

OpenlOC jest standardowg metodg opisu wskaznikow kompromitacji, umoZzliwiajgca
analitykom organizacje, archiwizacje i wspotdzielenie informacji o celowych atakach, ktére
czesto nie sg rozpoznawane czy widoczne dla dostawcoéw rozwigzan. Skaner podatnoSci
utrzymywany przez dostawce systemu nie zastepuje mechanizmu OpenlOC, ktéw stanowi
Jego uzupetnienie.

Proponowane przez Odwofujgcego rozwigzanie nie stanowi rozwigzania
rownowaznego, bowiem uniemozliwia Zamawiajgcemu tworzenie witasnych charakterystyk
zagrozen, opierajac sie wytgcznie na opisach dostarczanych przez producenta rozwigzania,
co w przypadku niestandardowych aplikacji (w tym iSDA, o charakterze w znacznej mierze
zamknietym, ponadfo narazonym na ataki celowane) oparcie sie wytgcznie na
mechanizmach standardowych, bez mozliwosci ich uzupetnienia stanowi istotne
ograniczenie funkcjonalne.

Metody opisu zgodne z QOpenlOC implementuje przy tym wielu producentéw
rozwigzan klasy EDR, m.in.:

1) FireEye (https://www.fireeye.com/blog/threat-research/2013/ 10/ openioc basics.html)

2) TrendMicro

(https://lwww.tr_endmicro.com/pl DI/ business/ products/ detectionresponse/edr-endpaint-
sensor.html)

3) Qualys (https://www.qualys.com/clocs/451 -qualys-en dpoint-saas-edrfunctionality.pdf)

4) Fidelis (https://iwww:.fidelissecuritv.com/solutions/endDQint-detectionresponse)

5. Zarzut nr 17 — wymaganie POS7-MGNTSEC-03.01

Argumentacja Odwoftujgcego nie znajduje potwierdzenia w okolicznoSciach
faktycznych. Na wstepie nalezy zauwazyc, ze wymog obstugi zarzgdzania opartego o role
jest okre$lony takze w wymaganiach ogolnych dla wszystkich systemow (POS7-WYMOG-06
d), co do ktorego Odwotujgcy nie wnosi zastrzezen.

Niezaleznie od tego, typowg wiaSciwoScig systemow zarzgdzania jest hierarchizacja
i ograniczanie uprawnien poszczegolnych uzytkownikéw. Majgc na uwadze, ze kazdy
komponent systemu ma swoje specyficzne wiasciwosci, niemozliwe jest zbudowanie na
poziomie centralnego serwera autoryzacyjnego uniwersalnej struktury uprawnien,
obejmujgcej wszystkie komponenty. Zamiast tego powszechnie stosuje sie hierarchie
polegajgcg na:

1) okresleniu na poziomie serwera autoryzacyjnego przynaleznosci O poszczegoinych
uzytkownikéw do grup,
2) okreslenia na poziomie kazdego z elementéw systeméw zarzgadzania (odpowiedzialnych

za poszczegdlne typy komponentéw) mapowania grup uzytkownikéw do rél, okreslajgcych
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zakres uprawnienn w ramach danego systemu.
Taki model jest stosowany powszechnie, nalezy zatem stwierdzi¢, Zze zarzut bierze sie
Z braku zrozumienia celu sformutowania wymagania, ktory powinien zosta¢ wyjasniony przez
skierowanie do Zamawiajgcego pytan wyjasniajgcych.
6. Zarzut nr 21 — POS7-SAN-01.08
Mozliwo$¢ zestawienia jednego tgcza grupujgcego w sobie do 8 tgcz 32Gb/s jest dostepne
w przetgcznikach SAN nie tylko firmy CISCO. Np. przetgcznik SAN firmy Brocade G620
zapewnia takg funkcjonalnos$¢  https://www.dataswitchworks.com/datasheets/switches/
brocade-g620-switch-ds.pdf strona 6 (,ISL trunking — Frame-based trunking with up to eight
32 Gbps SFP+ ports per ISL trunk or up to two 128 Gbps QSFP ports per ISL trunk.
Exchange-based load balancing across ISLs with DPS included in Brocade Fabric OS”).
7. Zarzut nr 22 — POS7-SAN-05.02

Zarzut wynika z bfednej interpretacji przez Odwotujgcego wymagania, ktére nie
odnosi sig do wykorzystania SCSI a do inspekcji nagtowkéw SCSI.
Tak sformutowany zarzut wskazuje na brak zrozumienia dziatania urzgdzen sieci SAN przez
Odwotujgcego. Zamawiajgcy pragnie zauwazyC, ze kazde dostepne na rynku urzgdzenie
sieci SAN obstuguje protokét SCSI, ktérym komunikujg sie serwery z urzadzeniami pamieci
masowych za pomocg protokotu FC ktéry zapewnia transport pakietow SCSI. Uzywajgc
pewnego rodzaju porébwnania mozna napisa¢, ze w tym przypadku protokét PC jest
autostradg tgczgca dwa miasta (serwer i macierz dyskowg) a protokét SCSI to ciezarowki
przewozgce tg autostradg dane.
Dla przyktadu na przetgcznikach SAN Brocade wystepuje funkcjonalno$¢ FlowMonitor
(w ramach FlowVision https://support.hpe.com/hpsc/doc/public/display?docld=emr_na
00005946en_us), umozliwiajgca analize nagtowkow SCSI i budowanie dla nich statystyk.
Zarzut naruszenia przepisu art. 30 ust. 4 ustawy Pzp
W tym miejscu nalezy wskazac, ze Zamawiajgcy w tresci Rozdziatu IV ust. 8-10 SIWZ zawart
nastepujgcy opis rownowaznosci:
»8.1lekro¢ w tresci SIWZ, w tym w opisie przedmiotu zamowienia, uzyte sg znaki towarowe,
patenty lub pochodzenie, a takze normy, Zamawiajgcy dopuszcza rozwigzanie rownowazne.
9. Przez produkt rownowazny dla wyspecyfikowanego przedmiotu zamoéwienia rozumie sie
taki, ktory posiada lub realizuje te same funkcje/ funkcjonalno$ci jak produkt okreslony
Za pomocg Wwskazania znakéw towarowych, patentow lub pochodzenia, zrédfa
lub szczegdlnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego
wykonawce oraz jego zastosowanie nie wymaga Zzadnych dodatkowych naktadow
(finansowych, programistycznych, sprzetowych) zwigzanych z dostosowaniem infrastruktury

Zamawiajgcego okre$lonej w Opisie przedmiotu zaméwienia.
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10. Przez norme jakoSciowg, rownowazng rozumie sie takg, ktoéra potwierdza,
Ze dostarczane produkty odpowiadajg okreslonym normom lub specyfikacjom technicznym
lub poswiadcza zgodnos$¢ dziata¢ Wykonawcy z normami jako$ciowymi lub poswiadcza
zgodnoS$¢ dziatan Wykonawcy z rownowaznymi normami jakoSciowymi odwotujgcymi sie
do systeméw zapewniania jakoS$ci opartych na odpowiednich normach europejskich lub
potwierdza odpowiednio stosowanie przez Wykonawce rownowaznych $rodkéw zapewnienia
Jakosci”.

Zamawiajgcy w tresci opisu przedmiotu zamowienia nie postuguje sie znakami
towarowymi, patentami, pochodzeniem Ilub normami zamawianych produktéw. Gdyby
natomiast miato to miejsce, wowczas dopuszczalne bytoby przedstawienie przez kazdego

z Wykonawcow rozwigzania rownowaznego.

Poniewaz odwotanie nie zawierato brakéw formalnych, a wpis od niego zostat
uiszczony — podlegato rozpoznaniu przez Izbe.

W toku czynnosci formalnoprawnych i sprawdzajgcych lzba nie stwierdzita,
aby odwotanie podlegato odrzuceniu na podstawie przestanek okreslonych w art. 189 ust. 2

pzp i nie zgtaszano w tym zakresie odmiennych wnioskow.

Zgodnie z art. 186 ust. 3a pzp w przypadku uwzglednienia przez zamawiajgcego
czedci zarzutdow przedstawionych w odwotaniu i wycofania pozostatych zarzutéw przez
odwotujgcego, I1zba moze umorzy¢ postepowanie na posiedzeniu niejawnym bez obecnosci
stron oraz uczestnikédw postepowania odwotawczego, ktorzy przystgpili do postepowania
po stronie wykonawcy, pod warunkiem ze w postepowaniu odwotawczym po stronie
zamawiajgcego nie przystgpit w terminie zaden wykonawca albo wykonawca, ktory przystagpit
po stronie zamawiajgcego nie wniost sprzeciwu wobec uwzglednienia czesci zarzutow.
W takim przypadku zamawiajgcy wykonuje, powtarza lub uniewaznia czynnosci
w postepowaniu o udzielenie zamowienia zgodnie z zgdaniem zawartym w odwotaniu
w zakresie uwzglednionych zarzutéw.

Wedtug art. 187 ust. 8 pzp odwotujgcy moze cofngé odwotanie do czasu zamkniecia
rozprawy; w takim przypadku Izba umarza postepowanie odwotawcze. Jezeli cofniecie
nastgpito przed otwarciem rozprawy, odwotujgcemu zwraca sie 90% wpisu. Przy czym nie
budzi watpliwosci w doktrynie i orzecznictwie, ze skoro odwotujgcy jest uprawniony
do wycofania odwotania w catosci, ma réwniez prawo zrezygnowac z popierania niektérych
jego zarzutdéw. Za takg interpretacjg przemawia rowniez art. 186 ust. 3a pzp, ktéry wprost
reguluje szczegolng sytuacje wycofania odwotania w takim zakresie, w jakim nie zostato ono

uwzglednione przez zamawiajgcego.
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Jednoczesnie z przywotanego art. 186 ust. 3a pzp wynika a contrario, ze nie dochodzi
do umorzenia postepowania odwotawczego, jezeli odwotujgcy nie wycofat wszystkich
zarzutéw nieuwzglednionych przez zamawiajgcego. W orzecznictwie Izby nie budzi jednak
watpliwoséci, ze zaréwno zarzuty uwzglednione przez zamawiajgcego, jak i zarzuty wycofane
przez odwotujgcego nie podlegajg merytorycznemu rozpoznaniu, a w odniesieniu do tych
pierwszych zamawiajgcy wykonuje, powtarza lub uniewaznia czynnosci w prowadzonym
postepowaniu zgodnie z zgdaniami odnoszgcymi sie do tych uwzglednionych zarzutéw. Stad
za prawidlowe nalezy uznaé¢ odzwierciedlenie w orzeczeniu kohczgcym postepowanie
odwotawcze w sprawie danego odwotania, ze w zakresie zarzutow uwzglednionych
lub wycofanych podlega ono umorzeniu.

W tej sprawie Zamawiajgcy uwzglednit odwotanie w zakresie powyzej wskazanym,
a Odwotujgcy dodatkowo na posiedzeniu oswiadczyt, ze podtrzymuje odwotanie jedynie
w zakresie zarzutdow nr 5, 10 i 12, wiec w zakresie wszystkich pozostatych zarzutéw
postepowanie odwotawcze podlegato umorzeniu.

Z tych wzgledow — dziatajgc na podstawie art. 186 ust. 3a pzp, art. 187 ust. 8 w zw.
zart. 192 ust. 1 zd. 2 ustawy Prawo zamdwien publicznych — Izba orzekta, jak w pkt 1.
sentenciji.

Z uwagi na brak podstaw do odrzucenia odwotania lub umorzenia postepowania
odwotawczego w catosci sprawa — w zakresie zarzutow nieuwzglednionych przez
Zamawiajgcego lub niewycofanych przez Odwotujgcego, czyli zarzutéw nr 5, 10 i 12 —
zostata skierowana do rozpoznania na rozprawie, podczas ktérej Odwotujgcy, Zamawiajgcy

i Przystepujgcy podtrzymali dotychczasowe stanowiska.

Po przeprowadzeniu rozprawy z udzialem Odwotujagcego, Zamawiajgcego
i Przystepujacego, uwzgledniajagc zgromadzony materiat dowodowy, jak réwniez
biorgc pod uwage oswiadczenia i stanowiska zawarte w odwolaniu i pismie
procesowym Odwotujgcego, odpowiedzi na odwotanie, zgloszeniu przystapienia,
a takze wyrazone ustnie na rozprawie i odnotowane w protokole, Izba ustalita

i zwazyla, co nastepuje:

Z art. 179 ust. 1 pzp wynika, ze odwotujgcemu przystuguje legitymacja do wniesienia
odwotania, gdy ma (lub miat) interes w uzyskaniu zamdwienia oraz moze ponies¢ szkode
W wyniku naruszenia przez zamawiajgcego przepisow ustawy.

Legitymacja Odwotujgcego jako kwestionujgcego postanowienia specyfikacji, ktore

negatywnie wptywajg na mozliwo$¢ ztozenia przez niego oferty, nie budzita watpliwosci.
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{zarzut 5. dot. POS7-LAN-15.01 i wymagan powigzanych}

Odwotujacy na rozprawie sprecyzowat, ze na zarzut skfadajg sie dwa aspekty, ktére
tacznie ograniczajg konkurencje, tj. wymaganie 96 portéw, z ktérych kazdy ma byc¢
o przepustowosci 25 GE. Stad wystarczajgce bytoby, aby Zamawiajgcy obnizyt wymagania w
jednym z tych aspektow.

Niezaleznie od powyzszego wedlug Odwolujgacego alternatywg jest rowniez
dopuszczenie zaoferowania dwoch przetgcznikow po 48 portdow przy utrzymaniu wymaganej
przepustowosci 25 GE, gdyz z punktu widzenia uzytkownika docelowego systemu, ktéry ma
by¢ centralnie zarzgdzany, taka zmiana nie ma zadnego znaczenia.

Natomiast Zamawiajgcy wskazat na rozprawie, ze wymagana liczba portow wynika z
opartego o projekt wykonawczy systemu (niebedgcy elementem dokumentacji tego
postepowania) wyliczenia potrzeb w tym zakresie poszczegdlnych urzgdzen systemu
budowanego w ramach catego projektu, ktére przedstawit na rozprawie. Wyjasnit,
ze uwidoczniono na nim liczbe portéw koniecznych dla podtgczenia urzgdzen znajdujgcych
sie w zewnetrznej strefie bezpieczenstwa, na zétto zaznaczono zsumowang tgczng liczbe
portéw 3 typow — tgcznie 170 portéw, co po odjeciu 16 portédw z obszaru zewnetrznego
(,DMZ”) daje 154 porty, czyli po 77 na przetgcznik, a z kolei najblizszy tej liczbie wystepujacy
na rynku przetgcznik jest 96-portowy.

Jednoczesnie Zamawiajgcy zaznaczyt, ze wymaga wyzszej przepustowosci niz
minimalnie konieczna dla zbudowania systemu, gdyz musi uwzgledni¢ koniecznos¢ rozwoju
tego systemu, tj. ze w przysztosci bedzie potrzebna wieksza przepustowos$¢.

Zamawiajgcy podtrzymat réwniez, Zze dwa przefgczniki 48-portowe nie sg
ekwiwalentem jednego przetgcznika 96-portowego, gdyz z uwagi na konieczno$c
komunikacji pomiedzy dwoma urzgdzeniami jego wydajnos¢ bedzie mniejsza niz jednego
urzadzenia.

Ponadto wedtug Zamawiajgcego stanowisko Odwotujgcego nie jest spodjne,
bo w odniesieniu do wymagania LAN-16.03 postuluje on zmanie polegajgca na
alternatywnym dopuszczeniu dwoch przetgcznikéw o przepustowosci 2 000 Mpps kazdy, a
jednoczesnie na str. 12 odwotania w pkt 6.4. wskazuje na che¢ zaoferowania dwoch
przetacznikbéw, kazdy o przepustowosci 1600 Mpps, co prowadzitoby w konsekwencji do
niespetnienia wymagania LAN 16.03 w ksztatcie postulowanym na str. 5. odwotania.

Zamawiajgcy ziozyt réwniez wydruk zestawienia produktéw producenta ARISTA
w zakresie przetgcznikdéw, wskazujagc, ze jeden z modeli przetgcznikdw, tj. 7060CX2-32S

spetnia wymagania OPZ( co zaznaczono odrecznie).
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W ocenie Izby Zamawiajgcy przekonujgco uzasadnit swoje wymaganie zaréwno
odnosnie liczby portow, jak i ich przepustowosci, skoro pierwszy z parametréw zabezpiecza
potrzeby wszystkich urzgdzen sktadajgcych sie na docelowy system budowany w ramach
catego przedsiewziecia, a drugi gwarantuje skalowalnos¢ tego systemu.

Natomiast bezprzedmiotowe okazaty sie wyliczenia Odwotujgcego co do liczby
portéw, gdyz opieraty sie jedynie na rysunku nr 4 dotyczgcym architektury warstwy fizycznej
ITS w POPD — Zewnetrznej Strefy Bezpieczenstwa (str. 19 OPZ). Jednoczesnie Odwotujgcy
nie wskazat przekonujgcych argumentow, ktére wskazywatby na nieracjonalnos¢ wymagania
przez Zamawiajgcego przepustowosci na poziomie wyzszym niz konieczna na poczgtku
funkcjonowania budowanego systemul.

Za nieudowodnione (a réwnoczesnie niemajgce charakteru notoryjnego) nalezy
uzna¢ twierdzenie Odwotujgcego zréwnujgce jeden przetgcznik 96-portowy z dwoma
pofgczonymi w blizej niesprecyzowany sposob przetgcznikami 48-portowymi. Gdyby takie
uproszczenie byto adekwatne, na rynku nie wystepowatyby inne przetgczniki niz np. 16-
portowe, ktére mozna by tgczy¢ po dwa lub wiecej.

Niezaleznie od powyzszego na rozprawie okazato sie, ze Zamawiajgcy dopuszcza
osiggniecie wymaganej liczby portdéw przez zastosowanie przewodu rozdzielajgcego (ang.
.breakout cable”), co satysfakcjonuje Odwotujgcego, ktdry btednie zatozyt, nie zwracajgc sie
w tym zakresie do Zamawiajgcego o wyjasnienia, ze sformutowanie ,porty definiowane przez
wktadki SFP” uniemozliwia zaoferowanie takiego rozwigzania. Tym samym zarzut odwotania
okazat sie bezprzedmiotowy, skoro nie tylko przetgczniki Cisco mogg speti¢ powyzsze
wymaganie.

Niczego nie wnosi do sprawy ztozone przez Odwotujgcego jako wniosek dowodowy
zestawienie urzadzen jednego z producentdéw, gdyz moze co najwyzej dowodzi¢, ze ten
konkretny producent nie ma w ofercie produktow spetniajgcych parametry ujete w ramach
identyfikatora POS7-LAN-15.01.

{zarzut 12. dot. POS7-EMAIL-07.07}

Zarzut zawarty w odwotaniu okazat sie bezprzedmiotowy, gdyz jego istotg byto
zaniechanie dopuszczenia innej metody ochrony przed podszywaniem sie pod maile
chronionej domeny, podczas gdy w rzeczywistosci — jak wyjasnit Zamawiajacy w odpowiedzi
na odwotanie — wymaganie to stuzy zabezpieczeniu przed skanowaniem domeny w celu
zbudowania bazy rzeczywistych adreséw dostepowych w danej domenie, ktéra mogtaby
zosta¢ wykorzystana np. w celu przeprowadzenia celowanego ataku phishingowego.

Odwotujgcy nie podwazat na rozprawie, ze tak jest w istocie, domagajgc sie zamiast
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okreslenia funkcjonalnosci jako mozliwosci ochrony przed podszywaniem pod maile
chronionej domeny, wprowadzenia, okreslenia funkcjonalnosci w sposéb odpowiadajgcy
powyzszemu wyjasnieniu.

Zgodnie z art. 192 ust. 7 pzp Izba nie moze orzekac¢ co do zarzutéw, kitdre nie byty
zawarte w odwotaniu. Oznacza to, ze niezaleznie od wskazania w odwotaniu przepisu,
ktérego naruszenie jest zarzucane zamawiajgcemu, lzba jest uprawniona do oceny
prawidtowosci zachowania zamawiajgcego (podjetych czynnosci lub zaniechania czynnosci),
jedynie przez pryzmat sprecyzowanych w odwotaniu okolicznosci faktycznych i prawnych
uzasadniajgcych jego wniesienie. Majg one decydujgce znaczenie dla ustalenia granic
kognicji 1zby przy rozpoznaniu sprawy, gdyz konstytuujg zarzut podlegajgcy rozpoznaniu.
Krajowa Izba Odwotawcza wielokrotnie wypowiadata sie w tym przedmiocie. W
szczegoblnosci w wyroku z 1 grudnia 2009 r. (sygn. akt KIO/UZP 1633/09) Izba wskazata, ze
zarzut odwotania stanowi wskazanie czynnosci lub zaniechanej czynnosci zamawiajacego
(arg. z art. 180 ust. 1 pzp) oraz okolicznosci faktycznych i prawnych uzasadniajgcych jego
wniesienie. Trafno$¢ takiego stanowiska zostata potwierdzona w orzecznictwie sgadow
okregowych, w szczegolnosci w wyroku z 25 maja 2012 r. (sygn. akt Xl Ga 92/12) Sad
Okregowy w Gdansku wywiodt, ze Izba nie moze orzeka¢ co do zarzutéw, ktore nie byly
zawarte w odwofaniu, przy czym stawianego przez wykonawce zarzutu nie nalezy
rozpoznawac wytgcznie pod kagtem wskazanego przepisu prawa, ale réwniez jako wskazane
okolicznosci faktyczne, ktdére podwazajg prawidtowos¢ czynnosci zamawiajgcego i majag
wptyw na sytuacje wykonawcy.

W konsekwencji o ile dowody na mocy art. 190 ust. 1 pzp odwotujgcy moze
przedstawia¢ az do zamkniecia rozprawy, o tyle okolicznosci, z ktérych chce wywodzi¢ skutki
prawne musi uprzednio zawrze¢ w odwotaniu, pod rygorem ich nieuwzglednienia przez lzbe
zuwagi na art. 192 ust. 7 pzp. Nalezy rozgraniczy¢ bowiem okolicznosci faktyczne
konstytuujgce zarzut, czyli okreslone twierdzenia o faktach, z ktérych wywodzone sg skutki
prawne, od dowodéw na ich poparcie. Stgd odwotanie, ktore inicjuje postepowanie
odwotawcze, zawsze musi zawiera¢ okolicznosci uzasadniajgce zarzucenie zamawiajgcemu
naruszenia przepisow ustawy pzp. Nawet wtedy, gdy pewne informacje dotyczgce dziatan
lub zaniechan zamawiajgcego sg niedostepne z uwagi na uznanie ich przez zamawiajgcego
za stanowigce tajemnice przedsiebiorstwa (jego lub innego wykonawcy), wykonawca musi
zawrze¢ w odwotaniu, na czym mogtoby polega¢ nieprawidtowe postepowanie
zamawiajgcego, liczagc ze stawiane w ciemno zarzuty znajdg potwierdzenie w toku
postepowania odwotawczego.

Poniewaz w tym przypadku Odwotujgcy sam btednie zidentyfikowat, czemu stuzy

skarzone przez niego wymaganie, i na tym btednie poczynionym zatozeniu opart jego
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zakwestionowanie, zarzut zawarty w odwotaniu nalezato uzna¢ za bezzasadny. Co prawda
Odwotujgcy zmienit na rozprawie zgdanie, ale aby byto mozliwe uczynienie mu zado$¢, musi
ono by¢ skorelowane z zarzutem, a w tym przypadku zgtoszone nowe zgdanie jest oderwane
od zarzutu, ktéry podlegat rozpoznaniu przez Izbe.

W konsekwencji bez znaczenia dla sprawy jest réwniez zgloszone przez
Odwotujgcego jako wniosek dowodowy oswiadczenie z 12 grudnia 2019 r. dystrybutora
sprzetu komputerowego wymienionych w jego tresci producentéw, gdyz albo dotyczy
niewlasciwie postawionego zarzutu w odwotaniu, albo jest zwigzane li tylko tym nowym
zadaniem zgtoszonym na rozprawie. Przede wszystkim zauwazy¢ nalezy, ze jest to
ogolnikowe stanowisko dotyczace igcznie calego pkt 5.13.2.4 OPZ, czyli wszystkich
kilkkudziesieciu wymagan ogolnych systemu poczty elektronicznej (rozpisanych w ramach
identyfikatorow od POS7-EMAIL-01 do POS7-EMAIL-09) jednoczesnie, w tym takich, ktore
zostaty juz zniesione w ramach zmiany tresci s.i.w.z. z 16 grudnia 2019 r. Nie sposéb zatem
nawet stwierdzi¢, jakie bytoby stanowisko tego podmiotu w odniesieniu wylgcznie
do wymagania POS7-EMAIL-07.07.

{zarzut 15. dot. POS7-ANTVIR-05.11}

Na rozprawie okazato sie, ze stosowanie OpenlOC jako metodologii opisu tzw.
wskaznikow kompromitacji nie tylko przez CISCO, ale i przez innych producentéw rozwigzan
klasy EDR, co podniést Zamawiajgcy w odpowiedzi na odwotanie, nie jest okolicznoscig
sporna.

Przede wszystkim lzba stwierdzita, ze zarzut postawiony w odwofaniu zmierza
do dostosowania opisu przedmiotu zaméwienia do potrzeb Odwotujgcego, a nie
Zamawiajgcego, zgodnie z zgdaniem, aby w catosci usung¢é wymaganie POS7-ANTYVIR-
05.11. Jezeli Zamawiajgcy chce mie¢ mozliwos¢ samodzielnego tworzenia wiasnych
charakterystyk zagrozen wedtug metodologii OpenlOC, a nie tylko polega¢ na opisach
dostarczanych przez producenta danego systemu zabezpieczen, ma takie prawo,
a Odwotujgcy nie moze narzuca¢ rozwigzan bez wsparcia dla sygnatur OpenlOC tylko
dlatego, ze chciatby je zaoferowaé w tym postepowaniu. W szczegdlnosci bez znaczenia jest
dla sprawy, czy tworzenie sygnatur IOC jest skomplikowane, wymaga gruntownej znajomosci
systeméw, atakéw, dziatania ztosliwego kodu i wigze sie z duzym naktadem czasu z punktu
widzenia utrzymania i obstugi systemu, zwlaszcza ze Odwotujgcy nie ma zadnej wiedzy
na temat kompetencji pracownikow Zamawiajgcego w tym zakresie.

Za bez znaczenia dla sprawy nalezy uznac¢ zgtoszone przez Odwotujgcego jako

wniosek dowodowy oswiadczenie z 12 grudnia 2019 r. dystrybutora sprzetu komputerowego
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wymienionych w jego tresci producentéw, gdyz jest to ogdlnikowe stanowisko dotyczace
tacznie catego pkt 5.13.2.5 OPZ, czyli wszystkich kilkudziesieciu wymagan ogdlnych
stawianych oprogramowaniu antywirusowemu/EDR dla serweréw (rozpisanych w ramach
identyfikatorow od POS7-ANTYVIR-01 do POS7-ANTYVIR-05) jednoczesnie, w tym takich,
ktére zostaly juz zmodyfikowane w ramach zmiany tresci s.i.w.z. z 16 grudnia 2019 r. Nie
sposob zatem nawet stwierdzi¢, jakie bytoby stanowisko tego podmiotu w odniesieniu

wytgcznie do wymagania POS7-EMAIL-05.11. w aspekcie wsparcia dla sygnatur OpenlOC.

{rozwazania wspélne dla 5., 10. i 12. zarzutu}

Podkreslic nalezy, ze Izba nie stwierdzita w tej sprawie ani posredniego,
ani bezposredniego naruszenia konkurencji przez opis parametrow, ktorych dotyczg
rozpoznawane zarzuty, gdyz Odwotujacy tego nie wykazat, cho¢ z mocy art. 190 ust. 1 pzp
na nim spoczywat ciezar dowodu w tym zakresie. Abstrahujgc od tego, ze nieudowodnione
pozostato ogdlne twierdzenie Odwotujgcego, ze opis przedmiotu zamdowienia w powyzszym
zakresie wskazuje wytgcznie na produkty CISCO, istotniejszy jest brak wykazania,
ze zaskarzone parametry nie sg uzasadnione zobiektywizowanymi potrzebami
Zamawiajgcego, wynikajgcymi z potrzeby zbudowania i eksploatowania systemu iSDA 2.0.
W takim przypadku nie ma bowiem znaczenia, jak wielu producentéw oferuje produkty
spetniajgce parametry techniczne, ktérych nie mozna uznaé¢ za dyskryminujgce tylko z tego
wzgledu, ze w ocenie Odwotujgcego sg zbyt wysrubowane.

W konsekwencji wszystkie powyzsze zarzuty naruszenia przez Zamawiajgcego art.
29 ust. 2 w zw. z art. 7 ust. 1 pzp nalezy uzna¢ za bezzasadne, gdyz zakaz dokonywania
opisu przedmiotu zamdwienia w sposob, ktory moze utrudnia¢ uczciwg konkurencje, nalezy
tak interpretowac, jak wskazuje utrwalone w tym zakresie orzecznictwo Izby.

Zasada rownego traktowania sprowadza sie do koniecznosci identycznego
traktowania takich wykonawcow, ktorych sytuacja jest taka sama lub bardzo podobna, nie
oznacza to natomiast koniecznoSci identycznego traktowania wszystkich wykonawcow
znajdujgcych sie na rynku lub aspirujgcych do wejscia na rynek. Opis przedmiotu
zamoéwienia nie moze preferowac jedynie niektérych podmiotéw. Wszyscy wykonawcy
powinni mie¢ zapewniony rowny dostep do istotnych dla postepowania informacji
w jednakowym czasie, dokonywanie oceny warunkéw oraz ofert powinno nastepowac wedle
wczesniej sprecyzowanych i znanych wykonawcom kryteriow, na podstawie przedtozonych
dokumentéw, a nie wiedzy zamawiajgcego. Nie oznacza to jednak, ze zamawiajgcy tylko
wéwczas dziata w granicach uczciwej konkurencji oraz z zachowaniem wymogu

proporcjonalno$ci przy opisie przedmiotu zamdwienia, gdy jego dziatania pozwalajg
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na uczestnictwo w postepowaniu o udzielenie zamowienia publicznego wszystkim
podmiotom wystepujagcym na rynku. Jezeli zatem zamawiajgcy, okreS$lajgc warunki udziatu
w postepowaniu, w tym warunki kontraktowe, nie czyni tego w sposob, ktéry wskazuje
na konkretny produkt Iub wykonawce, nie mozna uznaC, iz narusza zasady uczciwej
konkurencji poprzez odniesienie sie do przedmiotu zamowienia. Nie jest obowigzkiem
Zamawiajgcego uwzglednianie dosSwiadczenia zawodowego | polityki prowadzenia
dziatalnosci komercyjnej wszystkich podmiotow dziatajgcych na rynku, ale uwzglednienie
wymagan gwarantujgcej sprawne wykonanie danego zamowienia, na miare potrzeb
i mozliwo$ci Zamawiajgcego (z uzasadnienia wyroku z 9 wrzesnia 2019 r. sygn. akt KIO
1636/19).

Opis przedmiotu zamoéwienia nie moze ogranicza¢ uczciwej konkurencji co wynika
Z przepisu art. 29 ust. 2 p.z.p. jednak nie jest tak, ze Zamawiajgcy w kazdym przypadku ma
otrzymac dokfadnie to co wskazuje wykonawca, gdyz Zamawiajgcy jako dysponent
postepowania decyduje wobec prowadzonego postepowania co ma by¢ przedmiotem
zamoéwienia — z zastrzezeniem oczywiscie, ze opis przedmiotu zamdwienia nie moze
utrudnia¢ uczciwej konkurencji (z uzasadnienia wyroku z 26 sierpnia 2019 r. sygn. akt KIO
1537/19).

Aby wykazac, ze opis przedmiotu zamowienia narusza przepisy art. 29 ust. 1i 2 oraz
art. 7 ust. a wiec narusza zasady rownego traktowania wykonawcow oraz konkurencyjnosci
zamoéwien, odwotujgcy winien co najmniej uprawdopodobnié, ze w postepowaniu nie mozna
ztozy¢ oferty, spetniajgcej wymogi zamawiajgcego. Niemozno$c¢ ta powinna mie¢ charakter
obiektywny — w tym sensie, ze nie tylko odwotujgcy nie jest w stanie spetnic wymogow
zamawiajgcego co do realizacji przedmiotu zamoéwienia (z uzasadnienia wyroku z 16 maja
2019 r. sygn. akt KIO 797/19).

Kazdy opis przedmiotu zamoOwienia niesie za sobg ograniczenie konkurencji,
posrednio lub bezposrednio preferujgc jednych wykonawcéw obecnych na rynku
i dyskryminujgc innych. Konieczno$¢ zachowania zasady uczciwej konkurencji nie oznacza,
Ze zamawiajgcy hie ma prawa opisac¢ przedmiotu zamowienia w sposob uwzgledniajgcy jego
osobiste potrzeby, na co wskazywat zamawiajgcy w tym przypadku. Nikt tez nie odbiera
zamawiajgcemu prawa, jako gospodarzowi postepowania do wskazania swoich potrzeb
poprzez takie ustalenie parametrow sprzetu aby sprzet ten stuzyt jego specyficznym
potrzebom. Zgodzic¢ sie o tez nalezy, ze zamawiajgcy nie ma takze obowigzku zapewnienia
mozliwosci realizacji przedmiotu zamoéwienia wszystkim podmiotom dziatajgcym na rynku
w danej branzy. Prawie nigdy nie jest moZliwe opisanie przedmiotu zamowienia, ktory w ten
czy inny sposob nie uniemoZzliwia czesci wykonawcom ztoZenie oferty, a niektérych stawia

w uprzywilejowanej pozycji. Izba wskazuje, iz zamawiajgcy powinien opisa¢ przedmiot
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zamoéwienia w Sposob jasny, zrozumiaty ikompletny, zachowujgc zasady uczciwej
konkurencji, ich poszanowanie nie oznacza, Ze zamawiajgcy ma hnhaby¢ w ramach
postepowania o udzielenie zamowienia przedmiot o niskiej jakoSci, niezaspokajajgcy jego
potrzeb, ma oczywiscie prawo wymagac nie tylko odpowiedniej jakoSci, ale rowniez tak
okresli¢ przedmiot zamowienia, aby odpowiadat celom dla ktérych ma stuzy¢, wykazujgc sie
Jjednak rowniez szczegdlng dbaftoscig o racjonalne wydatkowanie Srodkow publicznych
(z uzasadnienia wyroku z 18 kwietnia 2019 r. sygn. akt KIO 585/19)

Niewatpliwie opis przedmiotu zamowienia nie moze ograniczac¢ uczciwej konkurencji,
zgodnie z art. 29 ust. 2 p.z.p., niemniej to zamawiajgcy jako gospodarz postepowania
decyduje co ma by¢ przedmiotem zamowienia, z zastrzezeniem, Ze opis przedmiotu
zamoOwienia nie moze utrudnia¢ uczciwej konkurencji. Nie mozna zasady uczciwej
konkurencji pojmowac tak, ze zamawiajgcy winien zaakceptowac kazde $wiadczenie, nawet
niezgodne z jego potrzebami, jedynie dlatego, ze mozZe je zrealizowac¢ wiekszy krag
podmiotéw. Taki tok rozumowania sprowadzitby zamoéwienia publiczne do roli instrumentu
pozyskiwania dbébr o przecietnej, niczym niewyrdzniajgcej sie jako$ci, a nadfo o cechach
nieuwzgledniajgcych usprawiedliwionych potrzeb zamawiajgcych (z uzasadnienia wyroku
Z 25 marca 2019 r. sygn. akt KIO 405/19).

Fakt posiadania czy tez dostepnos$ci przez danego wykonawce danego produktu nie
stanowi o tym, ze dany Zamawiajgcy ma naby¢ ten produkt tylko dlatego, ze wykonawca go
posiada i chce mu go sprzedaé. Zamawiajgcy ma prawo opisac¢ swoje potrzeby, zgdajgc
produktu o cechach odpowiadajgcych jego potrzebom, a w tym o najwyzszych dostepnych
standardach jakosSciowych, w oparciu o opinie uzytkownikow produktow, jednoczesnie
dokonujgc tego z uwzglednieniem racjonalnego planowania dokonywanych wydatkéw
zaréwno pod wzgledem finansowym jak i uzytkowym

Postepowanie o udzielenie zamodwienia publicznego nie stanowi postepowania,
w ktérym Zamawiajgcy ma kupi¢ cokolwiek, co wykonawcy zechcg mu sprzedac.
W postepowaniu o udzielnie zamowienia publicznego, Zamawiajgcy jak kazdy gospodarz
dbajgcy o swoje potrzeby uprawniony jest do kupna okreSlonych rzeczy, a w ramach tych
okreslonych rzeczy nieuprawniona jest taka specyfikacja techniczna, ktora eliminowataby
W Sposob niezasadny okreslone przedmioty, a przez to ich producentéw czy dystrybutoréw —
to stanowi istote konkurencyjno$ci w ramach danego zamowienia. Podkreslic nalezy,
ze konkurencja nie polega na tym, ze Zamawiajgcy ma dopusci¢ mozliwos¢ ztozenia oferty
na cokolwiek, lecz ma prawo okreslic swoje potrzeby. Opis przedmiotu zamdwiona powinien
umozliwia¢ wykonawcom jednakowy dostep do zamowienia i nie moze powodowac
nieuzasadnionych przeszkéd w otwarciu zaméwienn publicznych na konkurencje, co nie

oznacza, ze zasada konkurencji ma prowadzi¢ do sytuacji, w ktérej o zamoéwienie muszg
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moc ubiegaC sie wszyscy wykonawcy, ktérzy oferujg rzeczy zblizone, podobne do tych
wymaganych przez Zamawiajgcego (z uzasadnienia wyroku z 18 marca 2019 r. sygn. akt
KIO 358/19).

Zamawiajgcy uprawniony jest do opisania przedmiotu zamowienia w sposob, ktory
poprzez zawezenie ilosci rodzajow spetniajgcych jego potrzeby produktow automatycznie
uniemozliwia ztozenie oferty pewnemu kregowi zainteresowanych przedmiotowym
zamowieniem wykonawcow. Dopoki jednak Zamawiajgcy nie dziata w celu ograniczenia
dostepu wykonawcow do przedmiotu zamowienia, tylko w celu zaspokojenia swoich
uzasadnionych potrzeb, jest to dziatanie dopuszczalne i zgodne z prawem (z uzasadnienia
wyroku z 4 grudnia 2017 r. sygn. akt KIO 2428/17).

Nie jest tak, ze Zamawiajgcy jest zobowigzany opisa¢ przedmiot zamoéwienia w taki
Sposob, aby wszyscy producenci i dostawcy na rynku mogli ztozy¢ oferte. W pierwszej
kolejno$ci Zamawiajgcy winien wskazac swoje potrzeby i wymagania, nawet jesli przy takim
opisie zamowienia nie wszyscy wykonawcy na rynku mogg ztozy¢ oferte. Jesli potrzeby
Zamawiajgcego uzasadnione sg szczegdlng sytuacjg lub szczegdlnymi wzgledami, wéwczas
nie mozna uznac, aby Zamawiajgcy dziatat w sposdb ograniczajgcy konkurencyjno$¢
i naruszyt art. 29 ust. 2 i 7 ust. 1 ustawy Prawo zamowien publicznych (z uzasadnienia
wyroku z 18 pazdziernika 2018 r. sygn. akt KIO 2031/18).

W kontekscie takiego rozumienia art. 29 ust. 2 pzp oraz poczynionych powyzej
w odniesieniu do rozpoznawanych zarzutow ustalen nalezy uzna¢ za bez znaczenia dla
sprawy argumentacje Odwotujgcego opartg na odwotywaniu sie do raportéw z badan rynku
IT czy zestawien porownawczych produktéw réznych producentéw z tej branzy, co zostato
szczegoblnie zaakcentowane w piSmie procesowym z 17 grudnia 2019 r. Nie sposob
dokonywacé ustalen odnosnie naruszenia przez konkretne i szczegdtowe wymagania, ktérych
dotyczyty rozpoznawane zarzuty, zakazu dokonywania opisu przedmiotu zamowienia
Z naruszeniem uczciwej konkurencji wytgcznie na podstawie ogolnej oceny sytuacji rynkowej
w zakresie réznych segmentow rynku IT, nawet jezeli zostata ona wyrazona przez podmiot

cieszacy sie okreslong renomg w zakresie badania tendencji na rynku IT.

{zarzut naruszenia art. 30 ust. 4 pzp}

Zgodnie z art. 30 ust. 4 pzp opisujgc przedmiot zamowienia przez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow
referencji technicznych, o ktérych mowa w ust. 1 pkt 2 i ust. 3, zamawiajgcy jest obowigzany
wskazaé, ze dopuszcza rozwigzania rownowazne opisywanym, a odniesieniu takiemu

towarzyszg wyrazy ,lub réwnowazne”.
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Sygn. akt KIO 2478/19

Izba stwierdzita, ze odwofanie nie zawiera Zadnych okolicznosci dotyczacych
naruszenia powyzszej normy, stad zarzut sprowadzajgcy sie do wskazania jednostki

redakcyjnej ustawy pzp, nalezy uznac¢ za oczywiscie bezzasadny.

Z tych wzgledow lzba — dziatajgc na podstawie art. 192 ust. 1 i 2 ustawy pzp —
orzekta, jak w pkt 2. sentenciji.

O kosztach postepowania odwotawczego orzeczono w pkt 3. sentencji stosownie
do jego wyniku na podstawie art. 192 ust. 9i 10 ustawy pzp w zw. z § 3 pkt 2 i § 5 ust. 3 pkt
1 rozporzadzenia Prezesa Rady Ministréw z dnia 15 marca 2010 r. w sprawie wysokosci
i sposobu pobierania wpisu od odwotania oraz rodzajow kosztdw w postepowaniu
odwotawczym i sposobu ich rozliczania (tj. Dz. U. z 2018 r. poz. 972) — obcigzajac
Odwotujgcego kosztami tego postepowania, na ktore ztozyt sie uiszczony przez niego wpis
oraz uzasadnione koszty Zamawiajgcego w postaci wynagrodzenia petnomocnika, ktérych

poniesienie zostato udokumentowane do zamknigcia rozprawy stosownym rachunkiem.
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