sygn. akt: KIO 3453/22

KIO 3493/22

POSTANOWIENIE
z dnia 11 stycznia 2023 r.

Krajowa Izba Odwotawcza - w sktadzie:

Przewodniczacy: Andrzej Niwicki

Protokolant: Aldona Karpinska

po rozpoznaniu na posiedzeniu z udziatem stron dnia 11 stycznia 2023 r. w Warszawie

odwotan wniesionych do Prezesa Krajowej Izby Odwotawczej:

A. w dniu 23 grudnia 2022 r. przez wykonawce Apex.IT Sp. z 0.0., ul. Marcina Flisa 6,

B.

02-247 Warszawa (KIO 3453/22);
w dniu 27 grudnia 2022 r. przez wykonawce ALMA S.A., ul. Wichrowa la, 60-449
Poznan (KIO 3493/22);

w postepowaniu prowadzonym przez PKP Polskie Linie Kolejowe S.A., ul. Targowa 74,
03-734 Warszawa

przy udziale:

A. Wykonawcy ALMA S.A., ul. Wichrowa 1la, 60-449 Poznanh zgtaszajgcego swoje

B.

przystgpienie do postepowania odwotawczego o sygn. akt: KIO 3453/22 po stronie
odwotujgcego,

Wykonawcy Przedsigbiorstwo Handlowo-Ustugowe Evercom P. N., ul.
Codzienna 8C, 03-668 Warszawa zgtaszajgcego swoje przystgpienie do

postepowania odwotawczego o sygn. akt: KIO 3493/22 po stronie zamawiajgcego

postanawia:
Odrzuca odwotania;
Kosztami postepowania obcigza odwotujgcych Apex.IT Sp. z 0.0. z siedzibg w
Warszawie oraz ALMA S.A. z siedzibg w Poznaniu i zalicza w poczet kosztow
postepowania odwotawczego kwote 30 000 zt 00 gr (stownie: trzydziesci tysiecy
ztotych zero groszy) uiszczong przez odwotujgcego tytutem wpiséw od odwotan, po
15 000 zt kazdy z nich.



Stosownie do art. 579 ust. 1580 ust. 1 i 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2022 r., poz. 1710 ze zm.) ha niniejsze postanowienie - w
terminie 14 dni od dnia jego doreczenia - przystuguje skarga za posrednictwem Prezesa

Krajowej Izby Odwotawczej do Sagdu Okregowego w Warszawie.

Przewodniczacy: ........covvvviiiiiiiiiiinnn,



Sygn. akt: KIO 3453/22 K10 3493/22

Uzasadnienie

Zamawiajacy: PKP Polskie Linie Kolejowe S.A. z siedzibg w Warszawie przy ul. Targowej
74, prowadzi postepowanie, o udzielenie zamdwienia sektorowego, ktérego przedmiotem
jest: ,Modernizacja technologiczna infrastruktury zabezpieczen sieciowych w stykach z
Internetem (ANTP)” znak sprawy: 6060/ILG 8/11142/04181/22/P, (,Postepowanie”);
ogtoszenie o zamowieniu opublikowano w dniu 04.10.2022 r. w Dzienniku Urzedowym UE nr
2022/S 191- 542104 2022-PL, strony internetowej postepowania:
https://platformazakupowa.plk-sa.pl.

Sygn. akt KIO 3453/22

Odwotujgcy: Apex.IT Sp. z 0.0., Warszawa, wnidst dnia 23 grudnia 2022 r. odwotanie

wobec czynnosci Zamawiajgcego z dnia 14 grudnia 2022 roku polegajgcej na zmianie
Rozdziatu XX pkt 7, Rozdziatu XXI pkt 2 ppkt 2) i 3) oraz pkt 20 Zatgcznika nr 3 do
Specyfikacji Warunkéw Zaméwienia (,SWZ") — w zakresie podwyzszenia wag dla
parametrow 1 i 2 pozacenowych kryteriow oceny z 10% do 20% dla kazdego z parametréw.
Odwotujgcy zarzuca Zamawiajgcemu naruszenie art. 16 pkt 1 w zwigzku z art. 241 ust.1 pzp
przez sformutowanie kryteriow oceny ofert w sposdb naruszajgcy uczciwg konkurencje,
poprzez ograniczenie kregu wykonawcéw do podmiotéw oferujgcych preferowane przez
Zamawiajgcego rozwigzania informatycznego.

Whnidst o uwzglednienie odwotania oraz nakazanie obnizenia wag pozacenowych kryteriéw
oceny w zakresie Parametru 1 i 2 Rozdziatu XX pkt 7, Rozdziatu XXI pkt 2 ppkt 2 i 3 oraz pkt
20 Zatagcznika nr 3 z 20% do 10% oraz odpowiedniego zwigkszenia wagi dla kryterium Cena.
Odwotujgcy dowiedziat sie 0 czynnosci Zamawiajgcego stanowigcej podstawe odwotania w
dniu 14 grudnia 2023 roku - w dniu publikacji zawiadomienia 0 zmianie SWZ na stronie
internetowej Zamawiajgcego).

Odwotujgcy ubiega sie o udzielenie zamowienia bedacego przedmiotem Postepowania, co
m.in. zamanifestowat korzystajgc ze srodkéw ochrony prawnej skutkujacej postepowaniem
odwotawczym KIO 2708/22.

Uzasadniajgc stanowisko wskazat, co nastepuje:

Postepowanie Odwotawcze KIO 2708/22

Zamawiajacy w Postepowaniu faworyzuje jednego producenta, firme Check Point.
Zamawiajgcy w punkcie 5 OPZ wskazat, iz ,Producent urzgdzenia musi by¢ sklasyfikowany
jako "Leaders" w raporcie Gartnera "Magic Quadrant for Network Firewalls" przynajmniej

dwa razy w ciggu ostatnich 3 lat.” W ramach tak postawionego warunku nalezy rozpatrywac
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rozwigzania trzech producentow Fortinet, Check Point oraz Palo Alto Networks — jest to
jednak jedynie pozorne dopuszczenie wiekszego grona producentéw, o czym sSwiadczg
dodatkowe warunki, jakie postawit Zamawiajgcy w ramach kwalifikacji wykonawcow, oceny
ofert oraz technicznego opisu przedmiotu zamodwienia. Jedynie rozwigzanie producenta
Check Point spetnia tgcznie wszystkie techniczne wymagania, Zamawiajgcy za$ nie opisat
réwnowaznosci w ramach postawionych wymagan.

/dowéd: info grafika na okolicznosé, iz Liderami wg powotanego raportu Gartnera sg
Fortinet, Check Point oraz Palo Alto Networks/.

Odwotujgcy ztozyt odwotanie (,Poprzednie Odwotanie”) zarzucajgc naruszenie:

1) art. 112 ust.1 w zw z art. 116 i art. 16 pkt 1 Ustawy przez sformutowanie warunkéw
udziatu w sposob naruszajgcy uczciwg konkurencje, ograniczenie kregu wykonawcéw do
partnerow preferowanego przez Zamawiajgcego rozwigzania informatycznego,

2) art. 16 pkt 1 w zw z art. 241 ust.1 Ustawy przez sformutowanie kryteriow oceny ofert
W sposOb naruszajgcy uczciwg konkurencje, ograniczenie kregu wykonawcow do podmiotéw
oferujgcych preferowane przez Zamawiajgcego rozwigzania informatycznego,

3) art. 99 ust. 1i 2 w zw z art. 16 pkt 1 Ustawy przez dokonanie opisu przedmiotu
zamowienia w sposob naruszajgcy uczciwg konkurencje, tj. wskazujgcy na konkretnego
producenta rozwigzan informatycznych, a w konsekwencji w sposob uniemozliwiajgcy
ztozenie oferty wykonawcom oferujgcym inne rozwigzania informatyczne (innych
producentow),

4) art. 99 ust. 1 poprzez dokonanie opisu przedmiotu zamowienia w sposéb
uniemozliwiajgcy sporzadzenie oferty.

/dowdd: Odwotanie ad sygn. KIO 2708/22 — na okolicznos¢ przedmiotu zaskarzenia/
Odwotujgcy w Poprzednim Odwotaniu zakwestionowat:

1) wymaganie podmiotowe ograniczajgce krgg wykonawcéw do partnerdw producenta
Checkpoint; 2) 7 pozacenowych kryteriow oceny ofert, preferujgcych producenta Checkpoint;
3) 7 wymagan przedmiotowych ograniczajgcych krgg wykonawcow do wykonawcow
oferujgcych urzadzenia producenta Checkpoint, z czego 1 zarzut zostat cofniety.

W odpowiedzi na odwotanie Zamawiajgcy uznat odwotanie w zakresie zarzutow
dotyczgcych 5 wymaganh podmiotowych i 1 pozacenowego kryterium oceny ofert. Wyrokiem
Z dnia 7 listopada 2022 KIO uwzglednita odwotanie w zakresie 1 wymagania podmiotowego,
3 pozacenowych kryteriéw oceny ofert oraz 1 wymagania przedmiotowego.

/dowdd: wyrok KIO 2708/22 z 7 na okolicznosc¢ ustaleh KIO w zakresie faworyzowania przez
urzgdzenia Checkpoint oraz wykonawcow oferujgcych urzgdzenia Checkpoint/

Co znamienne, Izba uwzgledniajgc Poprzednie Odwotania uznata, iz Zamawiajgcy dopuscit

sie naruszen okreslonych w Odwotaniu przez sformutowanie warunkéw udziatu, warunkéw



podmiotowych oraz 3 pozacenowych kryteriow oceny ofert przez i w celu faworyzowania

urzadzenia Checkpoint oraz wykonawcéw oferujgcych urzgdzenia Checkpoint.

Postepowanie Odwotawcze KIO 2770/22

W sprawie ALMA S.A. w Poznaniu, rowniez kwestionowata warunki przedmiotowe z uwagi
na preferowanie faworyzowania urzadzenia Checkpoint i wykonawcow oferujgcych te
urzadzenia.

/dowdd: wyrok KIO 2770/22— na okolicznos¢ faworyzowania przez Zamawiajgcego
urzadzenia Checkpoint oraz wykonawcéw oferujgcych urzgdzenia Checkpoint/

Zarzut naruszenia art. 16 pkt 1) w zwigzku z art. 241 ust.1 Ustawy

Jak okreslono we Wstepie, Zamawiajgcy ograniczyt Postepowanie do rozwigzan
informatycznych oferowanych przez Fortinet, Check Point oraz Palo Alto Networks, co
zaweza ocene ustalonych przez Zamawiajgcego pozacenowych kryteribw odbioru do

rozwigzan tych trzech producentéw. Sg to nastepujgce rozwigzania.

1/ Fortinet: FortiGate
2/ Polo Alto Networks: PaloAlto PA54xx
3/ Check Point: CheckPoint QUANTUM SECURITY GATEWAY

Uzasadnienie wyroku KIO 2708/22 i wyroku KIO 2770/22 potwierdza, iz Izba stwierdzita
dopuszczenie sie przez Zamawiajgcego faworyzowania urzadzenia Checkpoint oraz
wykonawcow oferujgcych urzadzenia Checkpoint, co nastgpito w szeregu wymagan
dokumentacji. W zakresie Parametru 1 i 2 bedgcego przedmiotem niniejszego odwotania
Izba oddalita Poprzednie Odwotanie uznajgc, co nastepuje:

Uzasadniajgc oddalenie odwotania w zakresie Parametru 1 Izba stwierdzita:

Odnoszac sie do powyzszego, w ocenie Izby Zamawiajacy uzasadnit potrzebe premiowania
rozwigzania realizujgcego funkcjonalno$¢ z jednego pliku. Zamawiajgcy wskazat bowiem na
wiekszg stabilno$é, bezpieczenstwo oraz szerszy wachlarz mozliwosci dziatania w sytuacjach
awaryjnych, co niewatpliwie przektada si¢ na wyzszg jakoé¢ sposobu realizacji
funkcjonalnosci, ktéra moze by¢ premiowana. Co wigcej, Odwotujgey nie przedstawit dowodu

potwierdzajgcego stawiane tezy, ze irrelewantny jest sposob spetnienia funkcjonalnosci.

Uzasadniajgc oddalenie odwotania w zakresie Parametru 2 Izba stwierdzita:
W ocenie Izby, Zamawiajacy przedstawit aspekty jakosciowe opisanego kryterium mieszczace
sie w potrzebach Zamawiajacego i zgodne z celem kryterium. Niewatpliwie, rozwiazanie
oparte o aplikacie bedzie mniej podatne na incydenty co zostato przez Zamawiajgcego
wykazane dowodem nr 8. Odwotujacy wskazywat na konieczno$é taczenia sie aplikaciji
z przegladarka celem konfiguracji urzadzenia, niemniej jednak kryterium odnosi si¢ wytacznie
do czeéci dotyczacej polityki bezpieczenstwa. W ocenie Izby ustanowienie takiego kryterium



jest uzasadnione wyzszg jakoscia. Jak juz zostato poniesione, poza cenowe kryteria oceny

ofert majg na celu premiowanie rozwigzan lepszych jakosciowo, co jednoczesnie oznacza, ze
nie wszystkie rozwigzania oferowane przez wykonawcéw spetniajgcych warunki udziatu
w postepowaniu i oferujgcych produkty zgodne z OPZ musz3 by¢ premiowane. Ponadto,
Odwotujgcy nie wykazat, ze pozostate rozwigzania nie spetniajg powyzszego wymogu,

a ograniczy! si¢ wytgcznie do postawienia tez nie popartych dowodami.

Izba w zakresie Parametru 1 i 2 w ogdle nie poczynita ustalen w zakresie faworyzowania
urzadzenia Checkpoint oraz wykonawcéw, lecz jedynie dokonata oceny zasadnosci ustalenia
Parametru 1 i 2 jako pozacenowych kryteriow oceny ofert.

14 grudnia 2022 roku Zamawiajgcy zwiekszyt wage Parametru 1 z 10% do 20% oraz wage
Parametru 2 z 10% do 20% zwiekszajgc wage Ceny z 50% jedynie do 55%.

Parametr 1 (w zakresie instalacji systemu centralnego zarzgdzania oraz oprogramowanie
dostarczanych platform zabezpieczen sieciowych z tego samego obrazu ISO) spetnia
jedynie urzadzenie CheckPoint SECURITY GATEWAY /dowdd: podrecznik 21 October
2020 INSTALLATION AND UPGRADE GUIDE R81, do Odwofania dotgcza sie caty wiw
podrecznik wraz z wyciggiem ze stron 31,35 i 39 i ttumaczeniem/.

Zamawiajgcy odpowiadajgc na zarzut Poprzedniego odwotania postugiwat sie ogdlnikiem
jakim jest postulat zachowania (i) ciggtosci dziatania nabywanego rozwigzania, (ii) jego
szybkiej wymiany na wolny od wad (w przypadku awarii) oraz mozliwos¢ (iii) zainstalowania
rozwigzania na dowolnej platformie sprzetowej lub wirtualnej. Tymczasem tres¢ Parametru 1
w ogole nie dotyczy aspektéw poruszonych w (i) i (ii), natomiast rzeczywiscie reguluje aspekt
(iii). W poprzednim pismie (ztozone w dacie rozprawy) Odwotujgcy wyraznie wskazat, iz
kwestionuje Parametr 1 z uwagi na wymadg instalacji oprogramowania z jednego obrazu ISO
czyli z uzyciem tego samego oprogramowania dla instalacji réznego typu. Odwotujgcy
uznaje, iz wymog taki nie ma jakiegokolwiek znaczenia w aspekcie z pkt (iii). Nie ma
przeszkdd aby instalacja na réznych platformach odbywata sie z odmiennych obrazéw ISO
(odmiennych kopii instalacyjnych) wtasciwych dla konkretnej platformy. Kwestia sposobu
instalacji oprogramowania nie ma znaczenia dla walorow uzytkownych oprogramowania,
gdyz nie wigze sie odmiennoscig funkcjonalna.

Parametr 2 (w zakresie zarzgdzania dedykowang aplikacjg spetnia jedynie urzgdzenie
CheckPoint SECURITY GATEWAY

/dowéd: podrecznik 21 October 2020 Dokument SECURITY GATEWAY R81 Administration
Guide, do Odwotania dotgcza sie caty w/w podrecznik wraz wyciggiem i ttumaczeniem/.

Nie jest prawidtowe stanowisko Zamawiajgcego przyjete w odpowiedzi na Poprzednie
Odwotanie, iz tylko dedykowana aplikacja zarzgdzajgca zapewnia bezpieczenstwo

eksploatacji. Jak wskazano w pisSmie z 25 pazdziernika 2022 roku przedmiotowy parametr



nie wnosi zadnych zalet w kontekscie zarzadzania w poréwnaniu do zarzgdzania przez
przegladarke internetowg Web. Co wiecej, takie rozwigzanie z zastosowaniem aplikacji
(grubego klienta) instalowanego na stacji administratora lub staciji, z ktérej takie zarzgdzanie
miatoby by¢ realizowane, powoduje mozliwosc¢ zaistnienia zagrozenia na dwdch poziomach:
a/ Samo oprogramowanie moze posiadac¢ podatnosci, ktére moga zosta¢ wykorzystanie aby
w nieautoryzowany sposob uzyskac dostep do zarzadzania dostarczonym systemem.

b/ System operacyjny, na ktérym bedzie zainstalowane takie oprogramowanie moze
posiada¢ podatnosci, ktére mogg zosta¢ wykorzystane do przejecia kontroli nad systemem
bezpieczenhstwa.

Wymaganie tym mniej wydaje sie by¢ zasadne, gdyz w opisie przedmiotu zamowienia
Zamawiajgcy wymaga aby system centralnego zarzgdzania posiadat dostep przez
przegladarke WWW. Dodatkowo, takie oprogramowanie w kontekscie rozwigzarn CheckPoint
nie pozwala na petng konfiguracje urzadzen NGWF, co powoduje i tak koniecznos¢ tgczenia
sie przez przeglgdarke WWW w celu konfiguracji np. elementéw sieciowych, co tym bardziej
wydaje sie niezasadne aby uzy¢ tego jako punktacji faworyzujgcej. Znamiennym jest, ze w
Odpowiedzi na Poprzednie odwofanie (strona 10) Zamawiajgcy ,dokonat modyfikacji’
Parametru P2 poprzez usuniecie wyrazen ,nie jest dopuszczalne rozwigzanie korzystajgce z
przegladarki internetowej Web) — gdyz taki zapis nie pozwalat na przyznanie ofercie
obejmujgce rozwigzanie Check Point punktéw w Parametrze 2, z uwagi na dostepnos$é
zarzadczej konsoli www.

W konsekwencji, argumentacja Zamawiajgcego, iz przegladarkowy system zarzgdzania nie
jest tak bezpieczny jako system dedykowanej aplikacji, nie znajduje oparcia z faktach, skoro
preferowane przez Zamawiajgcego rozwigzanie Check Point posiada takze przegladarkowy
system zarzgdzania o znacznie szerszych mozliwosciach, niz dedykowana aplikacja.
Odwotujgcy, zdaje sobie sprawe, iz w wyrokiem KIO 2708/22 Krajowa lzba w sensie
formalnym przesadzita o zasadno$ci przyjecia przez Zamawiajgcego Parametru 1 i 2 jako
pozacenowych kryteriow oceny ofert, lecz nalezy mie¢ na wzgledzie, ze ustalenia Krajowej
Izby zapadly w stanie, w ktérym dla Parametréw 1 i 2 Zamawiajacy przyznat wagi po 10%
dla kazdego Parametru. Podwyzszenie wagi dla kazdego z parametrow wymaga, w okresie
pomiedzy wydaniem wyroku KIO 2708/22, a datg 14 grudnia 2022, zaistnienia okolicznosci
uzasadniajgcej zwiekszenia wagi dla Parametrow 1 i 2 ex post w stosunku do pierwotnych
wartosci.

Skoro Zamawiajgcy formutujgc pozacenowe kryteria oceny ofert pierwotnie ustalit dla
Parametru 1 i 2 wagi na poziomie stopy po 10% (tgcznie 20%) przy stopie kryterium ceny w
wysokosci 50%, to uznac¢ nalezy, ze w opinii Zamawiajgcego stosunek istotnosci kazdego z
Parametrow 1 i 2 do ceny wynosit 1:5. Tymczasem Zamawiajagcy po zasadniczym

uwzglednieniu Poprzedniego Odwotania (przez siebie i KIO) dokonat zmiany w ten sposob,
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iz zwiekszyt udziat Parametru 1 i 2 do tgcznie 40 %. Odwotujgcy zauwaza, ze po wydaniu
wyroku w sprawie 2708/22:

1/ wg wiedzy Odwotujgcego nie wystgpita jakakolwiek okolicznos¢ uzasadniajgca
zwiekszenie istotnosci dla Zamawiajgcego Parametrow 1i 2, a w konsekwencji ich wag;

2/ uzasadnienie Zamawiajgcego zastosowania Parametrow 1 i 2 oraz przypisanych im wag
jakie Zamawiajgcy przedstawit w odpowiedzi na Poprzednie Odwotanie, w ogodle nie zawiera
jakichkolwiek skonkretyzowanych argumentéw przemawiajgcych za ustanowieniem
Parametrow 1 i 2, jako pozacenowych kryteriéw oceny ofert;

3/ jest oczywistym w swietle wyrokéw w KIO 2708/22 i KIO 2770/22, iz Zamawiajacy dopuscit
sie faworyzowania urzgdzenia Checkpoint oraz wykonawcow oferujgcych urzgdzenia
Checkpoint. 4/ Zamawiajgcy w zwigzku z uchyleniem Parametréw 5, 6 i 7 oceny kryteriow
ofert ,zwolnit” 20% wagi oceny ofert, i zamiast przyporzadkowac¢ 20% do kryterium ceny lub
innych pozacenowych kryteriow ofert, owe 20% wagi przyporzadkowat Parametrowi 1 i 2.

5/ z uwagi na ogdlnikowe, aczkolwiek szerokie ,uzasadnienie” Zamawiajgcego zastosowania
Parametru 1 i 2 nie jest mozliwe do sformutowania uzasadnia dla zwiekszenia wag
Parametrow 1i2 z 10% do 20%.

Parametr ceny (brutto) zapewnia aktualnie 55% wagi w kryteriach oceny ofert, a 2 Parametry
1 i 2 kryteriow pozacenowych decydujg o zapewnieniu pozostatych 40 % wagi w kryteriach
oceny ofert. Oznacza to, ze wykonawcy oferujgcy rozwigzania inne, niz Check Point muszg
zaoferowaC swoje rozwigzania o 40% tansze niz wykonawcy oferujgcy Check Point, co w
praktyce wytacza mozliwos¢ konkurowania o przedmiot zamowienia.

Odwotujgcy wskazuje na prawidtowg ocene Izby analogicznego przypadku w sprawie
KIO/UZP 361/10.

W niniejszym Postepowaniu ,rynek” potencjalnych wykonawcow jest takze ograniczony,
gdyz skftada sie z wykonawcow mogacych oferowaé sprzet jedynie trzech producentow, z
ktérych tylko jeden (Checkpoint) spetnia Parametr 1 i 2. Zamawiajgcy tezie tej w
Poprzednim Postepowaniu nie zaprzeczyt. Tym samym, wykonawcy oferujgcy urzgadzenia
Forinet i PaloAlto nie majg realnych mozliwosci ztozenia ofert konkurencyjnych wzgledem
wykonawcow oferujgcych CheckPoint, gdyz nie sg w stanie skompensowa¢ ceng punktow
przyznawanych przez Zamawiajgcego urzgdzeniom CheckPoint w Parametrze 1 i 2.
Tymczasem, zamawiajgcy powinien opisywac przedmiot zamdwienia w sposéb pozwalajgcy
na uzyskanie produktu spetniajgcego jego uzasadnione wymagania, ale jednoczesnie nie
prowadzgc do nieuzasadnionego ograniczenia kregu potencjalnych wykonawcéw mogacych
ubiega¢ sie o udzielenie zaméwienia, co ma miejsce w przypadku opisu przedmiotu
zamowienia wskazujgcego na sprzet konkretnego producenta, czy konkretny produkt.

W Swietle powyzszego, nie ulega watpliwosci, ze Zamawiajgcy preferuje konkretnego

producenta posiadajgcego rozwigzanie informatyczne preferowane przez Zamawiajgcego, a
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inni zainteresowani wykonawcy nie majg mozliwosci zaoferowania rozwigzan
informatycznych innych renomowanych producentow.

W konsekwencji, Zamawiajgcy prowadzi Postepowanie w sposéb niezapewniajgcy uczciwej
konkurencji miedzy wykonawcami, a tym samym narusza art. 16 pkt 1) Ustawy.

Stanowisko wspodlne dla dwéch poprzednich zarzutéw (pozacenowe kryteria oceny ofert
oraz OP2)

Odwotujgcy podkresla kluczowe kwestie, a mianowicie kwestie ciezaru dowodowego oraz
kwestie dopuszczalnych warunkéw stawianych co do opz, stosowanych kryteriéw oceny ofert
(szczegdlnie odnoszgcych sie do wymogow funkcjonalnych oferowanego przedmiotu
dostawy). System zamodwien publicznych jest systemem godzgcym niejako dwie grupy
sprzecznych intereséw, w interesie Zamawiajgcego jest dostarczenie mu produktu lub ustug
zgodnych ze specyfikacjg, natomiast interesem wykonawcow jest osiggniecie jak
najwiekszego zysku za zrealizowane zlecenie. Zamawiajgcy jako podmiot nadajgcy
znaczacy ksztatt zawieranej umowie, nie jest jednak w swych uprawnieniach nieograniczony.
W szczegdlnosci zwigzany jest zasadami, takimi jak zasada proporcjonalnosci i uczciwej
konkurencji. Zamawiajgcy kreujg w znacznym stopniu istnienie i funkcjonowanie okreslonego
rynku i w zwigzku z tym muszg czyni¢ to zgodnie z przepisami prawa, w tym poszanowaniem
zasad. Co wiecej, z przepisow ustawy o informatyzacji wynika, Zze podmioty sektora
publicznego w swych dziataniach muszg kierowa¢ sie zasadg neutralnosci technologicznej
polegajacej na rownym traktowaniu przez wtadze publiczne technologii teleinformatycznych i
tworzenia warunkéw do ich uczciwej konkurencji, w tym zapobiegania mozliwosci eliminacji
technologii konkurencyjnych przy rozbudowie i modyfikacji eksploatowanych systemow
teleinformatycznych lub przy tworzeniu konkurencyjnych produktéw i rozwigzan (por. art. 3
pkt 19 ustawy o informatyzacji). W szczegdlnosci, wiec, kazde postanowienie odnoszace sie
do przedmiotu zamdwienia, jezeli ogranicza konkurencje lub narusza zasade
proporcjonalnosci, powinno by¢ uzasadnione z punktu widzenia uzasadnionych potrzeb
zamawiajgcego.

W analizowanej sprawie ciezar wykazania uzasadnionych potrzeb spoczywa na
zamawiajgcym. Sposob sformutowania opz przez Zamawiajgcego ogranicza krag
wykonawcow, ktorzy mogliby ubiegac sie o zamdwienie.

Z uwagi na sprzecznos¢ interesdw uczestnikdw postepowania, konieczne jest zachowanie
réwnowagi miedzy zachowaniem interesu Zamawiajgcego, a intereséw wykonawcow, ktorzy
poprzez sformutowanie nadmiernych warunkow, tak podmiotowych jak i przedmiotowych,
mogg zosta¢ wyeliminowani z postepowania. Zamawiajgcy jako podmiot dysponujgcy
srodkami publicznymi ma obowigzek z jednej strony wydatkowaé je w sposdb oszczedny i
efektywny, a z drugiej respektowac i przestrzega¢ zasad uczciwej konkurencji i rownego

traktowania wykonawcow. Zamawiajgcy powinien méc udowodnic¢, ze postawione warunki
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majg charakter ,minimalny", co oznacza, ze brak okreslonego warunku lub jego ztagodzenie
nie da mu nalezytej rekojmi realizacji zamowienia. W doktrynie podnosi sie, ze formutujgc
warunki udziatu Zamawiajgcy powinien dopusci¢ do udziatu w realizacji zaméwienia kazdego
wykonawce nalezycie przygotowanego i obiektywnie zdolnego do jego realizacji, w tym
posiadajgcego odnosne doswiadczenie, personel, zasoby techniczne, finansowe etc. Choé
wyrok ten odnosi sie do warunkéw podmiotowych, to w ten sam sposob nalezy go odnies¢
takze do wymogow stawianych, co do przedmiotu zamowienia. Oczywistym jest bowiem, ze
konkretni wykonawcy ,wspotpracujg” z konkretnymi dostawcami i producentami. Postawienie
wymogow produktowych w ten sposéb, ze spetnia je wytgcznie jeden produkt istniejgcy na
rynku, jest, wiec sprzeczne z zasadg proporcjonalnosci i uczciwej konkurenciji.

Formutujac wymogi, co do przedmiotu zaméwienia, Zamawiajgcy powinien przestrzegac
reguty proporcjonalnosci, tj. przyjecia takich warunkéw, ktére uzasadnione sg w
szczegolnosci rozmiarem, ztozonoscig i innymi istotnymi warunkami realizacji zamowienia.
Zamawiajgcy winien moc udowodnié, ze postawienie okreslonego wymogu jest uzasadnione.
Kazdy nadmiarowy, nieproporcjonalny i nieuzasadniony przedmiotem zamowienia warunek,
nie bedzie mogt juz byé uznany za postawiony w zgodzie z Ustawa.

Kwestionowane postanowienia SWZ sformutowane zostaty w taki sposéb, ze w praktyce
jedynym produktem mozliwym do zaoferowania jest rozwigzanie Check Point. Lgczne ich
spetnienie przez jakikolwiek inny produkt bedzie niemozliwe. Istotne jest bowiem nie tylko
dokonanie oceny pod katem jednej konkretnej funkcjonalnosci, ale ich potgczenia w jednym
produkcie, a to jest mozliwe tylko w przypadku wskazanego wyzej produktu. Co wiecej,
ocenie podlega¢ musi ta sama klasa produktowa, poniewaz konkurowanie mozliwe jest tylko
przez te samg klase urzadzen, albowiem tylko wowczas mamy do czynienia z
porownywalnoscig cenowg. Zamawiajgcy skupia sie na opisywaniu sposobu realizowania
okreslonych funkcji, poprzez nadmiarowe i zbyt szczegdtowe techniczne wymagania, ktére
nie sg istotne z punktu widzenia funkcjonalnosci i niezawodnosci urzadzenia.

Wymaganie specyficznych dla danego producenta technologii nie jest obiektywnym
kryterium, pozwalajgcym na uczciwe konkurowanie oferentdéw. Tymczasem inne rozwigzania
i produkty, umozliwiajg osiggniecie wymaganych przez Zamawiajgcego efektow okreslonych
w SWZ. Nie ma zadnego technicznego, ani tez innego uzasadnienia dla tak jaskrawego
dyskryminowania producentdéw innych niz Check Point.

Zamawiajgcy sformutowat szereg wymagan oderwanych od rzeczywistych potrzeb
Zamawiajgcego, a wymagania wskazujg, iz jedynie rozwigzanie Check Point spetnia
wszystkie zaskarzonego wymagania OPZ, a takze zapewnia uzyskanie punktacji z
pozacenowych kryteriach oceny ofert. Odwotujgcy wskazuje takze na orzeczenia KIO.

zatgczniki 5) dowody wskazane w uzasadnieniu
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Przystgpienie do postepowania po stronie odwotujgcego zgtosit wykonawca ALMSA S.A. z/s

w Poznaniu.

Zamawiajgcy w odpowiedzi na odwotanie, ustosunkowujgc sie do zarzutéw i
whnioskéw podniesionych przez Odwotujgcego, jak réwniez argumentacji, przytoczonej przez
Odwotujgcego na ich poparcie, wskazat, co nastepuje.

Zamawiajacy wnidst o odrzucenie odwotania w catosci na podstawie art. 528 pkt 3, pkt 4 i pkt
5 Pzp.

Wskazat na powotanie sie przez Odwotujgcego wytgcznie na te same okolicznosci, ktére byty
przedmiotem rozstrzygniecia przez lzbe w sprawie odwotania z dnia 14.10.2022 r.,
dotyczgcego tego samego postepowania wniesionego przez tego samego Odwotujgcego,
rozstrzygniete wyrokiem z dnia 7 listopada 2022 r. (KIO 2708/22), w punkcie 3 sentencji
ktérego KIO oddalita zarzuty i wnioski dotyczgce Parametru 1 (Pl) i Parametru (P2),
natomiast zmiana wartosci procentowej wag Parametru 1 (Pl) i Parametru 2 (P2) z dnia
14.12.2022 r. nie zmienita merytorycznej tresci ww. Parametrow oraz nie ma rzeczywistego
wptywu na konkurencje w Postepowaniu.

Ocena prawna zaistniatych okolicznosci w danym postepowaniu nie moze bowiem juz ulec
zmianie. Orzeczenie KIO jest wigzgce i moze zosta¢ wzruszone jedynie w drodze skargi do
sgdu zamdéwien publicznych. W obrocie prawnym nie mogg istnie¢ dwa odrebne orzeczenia
dotyczace tego samego stanu faktycznego o odmiennej tresci.

Skoro  Odwotujgcy byt nieusatysfakcjonowany  rozstrzygnieciem  postepowania
odwotawczego zakonczonego wyrokiem z dnia 07.11.2022 r. (sygn. akt: KIO 2708/22), chcac
w dalszym zakresie kwestionowac kryteria oceny Parametru 1 (PI) i Parametru (P2), winien
on wnie$¢ skarge od wyroku KIlO. Tymczasem ponowne kwestionowanie tych samych
okolicznosci, ktére byty przedmiotem poprzedniego odwotania (rozstrzygnietego w tym
zakresie na niekorzys¢ Odwotujgcego) w ramach aktualnego odwotania, stanowi podstawe
do odrzucenia odwotania na posiedzeniu niejawnym.

W okolicznosciach przedstawionego powyzej stanu faktycznego wystgpita réwniez
podstawa do odrzucenia odwotania z dnia 23.12.2022 r. z art. 528 pkt 3 Pzp. Jak wskazat juz
Zamawiajacy, zaréwno tre$¢ zarzutu, jak i tres¢ uzasadnienia odwotania z dnia 23.12.2022 r.
wskazuje na ponowne kwestionowanie pozacenowych kryteriow oceny ofert Parametru 1
(PI) i Parametru (P2). Natomiast argumentacja dotyczgca zmiany wag ww. kryteriow nie
stanowi merytorycznego uzasadnienia wptywu tej zmiany na konkurencje w Postepowaniu,
jak réwniez ostatecznie sprowadza sie ponownie do merytorycznego kwestionowania tresci
ww. kryteriow oceny Parametru 1 (Pl) i Parametru (P2).

W zwigzku z powyzszym zarzuty i twierdzenia odwotania byly znane na etapie publikacji

ostatecznej treSci SWZ, jak réwniez podlegaty zaskarzeniu wytgcznie po opublikowaniu

11



ostatecznej tresci kryteriow oceny kryterium ceny oraz kryteribw pozacenowych Parametru 1
(Pl ) i Parametru (P2). W konsekwencji, termin na podnoszenie zarzutow i twierdzen
dotyczgcych merytorycznej tresci kryteriow oceny Parametru 1 (PI) i Parametru (P2) uptynat
10 dni od publikacu8 9staeczheu tresci swz.

Juz w odwotaniu z dnia 14.10.2022 r. (str. 5 odwotania z dnia 14.10.2022 r.) Odwotujgcy
podnosit, ze: ,Parametr ceny (brutto) zapewnia 50% wagi w kryteriach oceny ofert, a 7
parametrow poza cenowych decydujg zapewnia pozostate 50% wagi w kryteriach oceny
ofert. Oznacza to ze wykonawcy oferujgcy rozwigzania inne niz Check Point musza
zaoferowaC swoje rozwigzania 0 50% tansze niz wykonawcy oferujgcy Check Point co w
praktyce wylgcza mozliwo$¢é konkurowania o przedmiot zamowienia.” . Z uwagi na powyzej
juz na powyzszym etapie postepowania Odwotujgcy powinien podnosi¢ i uzasadnié, jaki
podziat wag procentowych pomiedzy kryterium ceny a pozostate kryteria pozacenowe
zapewnitby jego zdaniem konkurencyjnos¢ Postepowania.Ponadto, z uwagi ha postawione w
odwotaniu z dnia 14.10.2022 r. wnioski o usuniecie lub zmiane w sposdb zapewniajgcy
konkurencyjnos¢ poszczegolnych pozacenowych kryteriow oceny ofert, Odwotujgcy powinien
sprecyzowac rowniez wnioski o odpowiednie rozdysponowanie puli warto$ci procentowej
pozostatej po usunietych pozacenowych kryteriach oceny ofert (np. wnioskowac o zaliczenie
pozostatej po usunieciu pozacenowych kryteriow oceny ofert puli wartosci procentowej na
poczet wagi procentowej kryterium ceny). Taki dalszy wniosek nie zostat przez
Odwotujgcego sformutowany w odwotaniu z dnia 14.10.2022 r.

W konsekwencji powyzszego Krajowa Izba Odwotawcza w wyroku z dnia 07.11.2022 r.
nakazata Zamawiajgcemu usuniecie pozacenowych kryteriéw oceny ofert Parametru 3, 51 6
oraz uwzglednienie konsekwencji powyzszych zmian w dokumentacji zamdwienia oraz
ogtoszeniu o zamoéwieniu. Zgodnie z punktem 2 wyroku z dnia 07.11.2022 r. Krajowa Izba
Odwotawcza pozostawita do decyzji Zamawiajgcego rozdysponowanie puli wartosci
procentowej pozostatej po podlegajgcych usunieciu pozacenowych kryteriach oceny ofert
Parametrow 3, 51 6.

Postepujgc zgodnie z trescig sentencji wyroku z dnia 07.11.2022 r. Zamawiajgcy usunat
pozacenowe kryteria oceny ofert oraz rozdysponowat pozostatg pule wartosci procentowej
wag usunietych kryteriow pozacenowych Parametréw 3, 5 i 6 na rzecz wag procentowych
kryteridow pozacenowych Parametréow 1 2.

Z uwagi na powyzsze w stanie faktycznym sprawy wystgpita podstawa do odrzucenia
odwotania z art. 528 pkt 5 Pzp, ze wzgledu na kwestionowanie w odwofaniu z dnia
23.12.2022 r. przez Odwotujgcego czynnosci Zamawiajgcego wykonanych zgodnie z

sentencjg uprzednio wydanego w sprawie wyroku KlO.
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Sygn. akt KIO 3493/22

Odwotujgcy: ALMA S.A. z siedzibg w Poznaniu wnidst w dniu 27 grudnia 2022 r. odwotanie
wobec modyfikacji opisu przedmiotu zaméwienia obowigzujgcego w postepowaniu

Zarzucit naruszenie art. 99 ust. 1 w zw. z art. 16 pkt 1-3 Pzp przez opisanie przedmiotu
zamowienia w sposob nieuwzgledniajgcy wszystkich wymagan i okolicznosci mogacych mieé
wplyw na sporzadzenie oferty, a takze w sposéb nieadekwatny do przedmiotu zamdwienia
oraz naruszajgcy uczciwg konkurencje, zasade réwnego traktowania wykonawcéw oraz
zasade proporcjonalnosci, w zakresie w jakim Zamawiajgcy w dokumencie OPZ w sposob
nieproporcjonalny oraz naruszajgcy uczciwg konkurencje przez preferowanie rozwigzania
tylko jednego producenta, okreslit parametry wydajnosciowe urzadzenia Firewall w pkt
5.1.18.1 OPZ, mimo iz zgodnie z wyrokiem z 7 listopada 2022 r. w sprawie KIO 2770/22,
Zamawiajgcy zobowigzywany byt do modyfikacji pkt 5.1.18.1 OPZ w sposéb usuwajgcy
uprzywilejowanie jednego z wykonawcow.

Odwotujgcy wniost o nakazanie Zamawiajgcemu modyfikacji opz przez: wykreslenie
wymagania z pkt 5.1.18.1 OPZ albo zmiane jego brzmienia w sposéb usuwajgcy
uprzywilejowanie jednego z wykonawcow, tj. w nastepujgcy sposob:

,9.1.18.1. Obstuga ruchu w trybie standardowego stanowego firewalla na poziomie minimum
70% wydajnosci dla potowy interfejsow sieciowych opisanych w punkcie 5.1.3.3 OPZ.
5.1.18.1.1. Jezeli producent oferowanego rozwigzania nie definiuje w swoich dokumentach
wydajnosci w trybie standardowego stanowego firewalla Zamawiajgcy dopuszcza, tryb pracy
opisany w karcie katalogowej jako Firewall Throughput z dodatkowymi mechanizmami
opisanymi w karcie katalogowej oferowanego rozwigzania o poziomie wydajnosci minimum
60 Gbps”.

Odwotanie wniesione przez Odwotujgcego wobec tresci OPZ zostato uwzglednione
wyrokiem KIO 2770/22, zas Zamawiajgcy dokonat zmian OPZ w sposdb niezgodny z tym
rozstrzygnieciem i powodujgcym nieskutecznos¢ przyznanej Odwotujgcemu ochrony
prawnej. Uwzglednienie odwotania doprowadzi do zniesienia postawionych niejasnych i
nieproporcjonalnych ograniczen kregu potencjalnych wykonawcéw, w tym Odwotujgcego,
ktérzy bedg mogli ztozy¢ oferte z realng szansg na uzyskanie zamdwienia.

VI. Stan faktyczny

1. Odwotujgcy 20 pazdziernika 2022 r. wnidst odwotanie wobec tresci OPZ naruszajgcej
art. 99 ust. 1, 2 i 4 Pzp, jak réwniez zasady proporcjonalnosci, rownego traktowania
wykonawcow i uczciwej konkurencji. Odwotanie zawierato réwniez zarzut wobec wymagania
pkt 5.1.18.1 OPZ, w ramach ktérego Zamawiajgcy zadat okreslonej wydajnosci dla
urzadzenia Firewall dla obstugi ruchu ,w trybie standardowego stanowego firewalla”.

Podnosit m.in. iz tak okreslone wymaganie preferuje — sposréd zaledwie 3 producentéw,
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ktéorych produkty mozna zaoferowaé w ramach postepowania — jednego dostawce,
Checkpoint.

Krajowa lzba Odwotawcza wyrokiem z 7.11.2022 r. w sprawie KIO 2770/22 uwzglednita
odwotanie — w tym ramach zarzutu dotyczacego pkt 5.1.18.1 OPZ. W uzasadnieniu wyroku
stwierdzita, m.in., iz:

a) ~Zamawiajgcy nie wskazat potrzeby wymagania osiggniecia minimalnego parametru z
pkt 5.1.1.18.1 wytgcznie w takiej postaci jak tam opisana.”

b) »Izba ustalita, ze dwdch z trzech producentéw urzadzen [ktérych urzgdzenia mozna
zaoferowa¢ w postepowaniu — przyp. Odwoltujgcego] podaje w swoich dokumentacjach
parametr z pkt 5.1.18.1 bez uruchomionych dodatkowych mechanizméw, a jeden z nich
podaje ten parametr z uwzglednieniem dwdch dodatkowych obcigzen.”

c) ,1ym bardziej zatem niewiarygodne jest twierdzenie zamawiajgcego, ze niezbedna
jest mu wydajnos¢ wytgcznie czystego parametru opisanego w pkt 5.1.18.1. Izba stoi na
stanowisku, ze nie ma przeszkdéd, aby zamawiajgcy opisat wymaganie z pkt 5.1.18.1
dopuszczajgc rowniez spetnienie tego wymagania z wkgczonymi dwoma mechanizmami, na
ktére wskazuje odwotujgcy. Przy czym lIzba nie podziela argumentacji zamawiajgcego i
przystepujgcego, ze dopuszczenie mozliwosci wykazania spetniania tego parametru takze w
taki sposob, jak robi to trzeci producent wyeliminuje pozostatych.”

d) .Potencjalna mozliwo$¢ wyeliminowania urzgdzenia trzeciego producenta tylko z tego
powodu, ze w inny sposob podaje on informacje, w ocenie Izby nalezatoby oceni¢ jako
nieproporcjonalne do celéw postepowania.”

Podsumowujgc rozstrzygniecie odwotania, lzba wskazata roéwniez, ze: ,Oczywiscie obaj
producenci posiadajg w swojej ofercie urzgdzenia, ktére mogtyby sprosta¢ wymaganiom
zamawiajgcego, ale spemiatyby te wymagania w sposob znaczgco nadmiarowy tak w
stosunku do wymagan zamawiajgcego, jak i produktu trzeciego producenta. W ocenie Izby
oznacza to, ze zamawiajgcy okreslajgc swoje wymagania i okolicznosci moggce mie¢ wptyw
na sporzadzenie oferty uprzywilejowat produkty jednego z producentéw umozliwiajgc mu
zaoferowanie urzadzenia 0 najnizszych parametrach spetniajgcych wymagania
zamawiajgcego, utrudniajgc konkurowanie produktom dwoch pozostatych wykonawcow.
Przy czym lIzba w takim uprzywilejowaniu nie znalazta usprawiedliwienia w potrzebach
zamawiajgcego. Z tego wzgledu lzba uznata, ze zamawiajgcy naruszyt zasady opisu
przedmiotu zaméwienia w sposéb nieutrudniajgcy uczciwej konkurencji bo o ile nie wskazat
bezposrednio, ze urzadzenia tylko jednego z producentéw mogg by¢é zaoferowane w tym
postepowaniu, to jednoczeénie przez dobdér wymaganych parametréw opisat przedmiot w
taki sposob, ze tylko jedno urzgdzenie jednego producenta wpisuje sie prawie doktadnie w
minimalne wymagania zamawiajgcego i nie musi ich zapewniaé na razgco wyzszym

poziomie jak w przypadku urzgdzeh dwdch pozostatych wykonawcéw. Z tego wzgledu Izba
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uwzglednita odwotanie i nakazata zamawiajgcemu dokonanie modyfikacji pkt 5.1.7 i 5.1.18.1
Tomu Il Opis przedmiotu zamodwienia w sposéb usuwajgcy uprzywilejowanie jednego z
wykonawcéw wskazanych w pkt 5 zdanie 3 tomu Ill OPZ.

W nastepstwie przedmiotowej sprawy, jak réwniez innego odwotania czesciowo
uwzglednionego przez inny sktad orzekajacy lzby (w sprawie KIO 2708/22), Zamawiajgcy
dokonat zmian warunkéw zamowienia, jednakze w sposob, ktéry w dalszym ciggu preferuje
tylko jednego sposréd 3 producentéw urzgdzen mozliwych do zaoferowania w postepowaniu.
W odniesieniu do wymagania 5.1.18.1 OPZ, Zamawiajgcy dokonat jego zmiany jedynie
pozornie w sposob zgodny z wyrokiem, ale w istocie nie eliminujgc wskazanego przez lzbe
naruszenia polegajgcego na preferencyjnym traktowaniu jednego z producentéw w stosunku
do pozostatych wykonawcow.

W aktualnym, zmienionym w dniu 15 grudnia 2022 r. brzmieniu, Zamawiajgcy dodat
co prawda ppkt 5.1.18.1.1 dopuszczajgc ,tryb pracy opisany w karcie katalogowej jako
Firewall Throughput z dodatkowymi mechanizmami opisanymi w karcie katalogowej
oferowanego rozwigzania”, jednakze nie okreslit odpowiedniej — tzn. dopuszczajgcej na
zasadach uczciwej konkurencji — wartosci parametru wydajnosci dla trybu pracy z
dodatkowymi obcigzeniami.

1. Oznacza to, ze minimalna wydajno$¢ urzadzenia pracujgcego w trybie
,standardowego stanowego firewalla”, czyli bez zadnych obcigzen, jest wymagana réwniez
od urzadzenia pracujgcego w trybie z dodatkowymi mechanizmami obcigzajgcymi jego
dziatalnosc¢, zgodnie z kartg katalogowg producenta.

2. Nalezy podkresli¢, ze po przeprowadzonej rozprawie, zapoznaniu sie ze ztozonymi
dowodami i ich oceng przez Izbe, Zamawiajgcy powinien mie¢ petng $swiadomosc, iz
dokonujgc zmiany w powyzszy sposéb i okreslajgc parametr wymagany w pkt 5.1.18.1.1 na
poziomie 140 Gbps (tyle bowiem wynosi wartos¢ 70% wydajnosci dla potowy interfejsow
sieciowych opisanych w punkcie 5.1.3.3 OPZ) zmusza producentéw konkurencyjnych wobec
preferowanego przez siebie producenta do zaoferowania urzgdzen przewymiarowanych,
zarowno w stosunku do wymagan Zamawiajagcego, jak i urzgdzen, ktére moze zaoferowac
preferowany producent. 3. Nie sposob zatem uznaé, ze Zamawiajgcy prawidtowo wykonat
wyrok w sprawie KIO 2770/22 nakazujgcy mu dokonanie modyfikacji w sposéb usuwajacy
uprzywilejowanie jednego z wykonawcow. Wrecz przeciwnie — dokonana zmiana prowadzi
do tego samego utrudnienia uczciwej konkurencji, ktére zostato zidentyfikowane przez Izbe
jako naruszenie przepiséw ustawy Pzp, tj. ,0 ile nie wskazat bezposrednio, ze urzadzenia
tylko jednego z producentéw mogg by¢ zaoferowane w tym postepowaniu, to jednoczesnie
przez dobér wymaganych parametréw opisat przedmiot w taki sposob, ze tylko jedno

urzadzenie jednego producenta wpisuje sie prawie doktadnie w minimalne wymagania
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zamawiajgcego i nie musi ich zapewnia¢ na razgco wyzszym poziomie jak w przypadku
urzadzen dwoch pozostatych wykonawcow.”

Jednoczesnie, Zamawiajgcy zmodyfikowat OPZ przez dodanie postanowienia, ktére
podnoszone byto przez Odwotlujgcego i zasadnie uznane przez Izbe jako jeden z
argumentoéw wskazujgcych nieproporcjonalnosé wymagania w pkt 5.1.18.1 OPZ i dodat tryb
pracy standardowego stanowego firewalla do przewidywanych trybow pracy urzadzenia. W
ocenie Odwotujgcego, to dziatanie Zamawiajgcego, jak réwniez przyznanie zwiekszonej
punktacji dla kryteriow oceny ofert, kiore preferujg rozwigzanie Checkpoint i nie mogg by¢
spetnione przez pozostatych producentéw w sposdb umozliwiajgcy zniwelowanie przewagi
cenowej preferowanego producenta (ktory moze zaoferowaé urzgdzenie w sposob
minimalny spetniajgce wymagania Zamawiajgcego, a tym samym — tahsze od konkurentéw),
powodujg w dalszym ciggu naruszanie uczciwej konkurencji i uprzywilejowanie jednego z
producentow. W ten sposob, pomimo iz w ramach odwotan wniesionych przez pozostatych
dwoch  spoérod  trzech producentéw, ktorych produkty mogg byé zaoferowane w
postepowaniu (sprawy rozpatrywane odrebnie pod sygn. KIO 2770/22 i KIO 2708/22), I1zba
stwierdzita niedopuszczalne preferowanie jednego producenta i nakazata eliminacje
stwierdzonych naruszen, rozstrzygniecia te okazaty sie w istocie bezskuteczne, gdyz
modyfikacja z dnia 15.12.2022 r. w dalszym ciggu zapewnia preferowanie producenta
Checkpoint w stosunku do dwdch pozostatych producentow.

Wymaganie w pkt 5.1.18.1 OPZ, po modyfikacji i dodaniu ppkt 5.1.18.1.1, jest
postanowieniem opisu przedmiotu zamdwienia naruszajgcym art. 99 ust. 1, 2 i 4 ustawy Pzp
(stosowany w odniesieniu do Postepowania zgodnie z art. 362 pkt 1 Pzp), zgodnie z ktérym
przedmiot zamowienia opisuje sie w sposob jednoznaczny i wyczerpujgcy, za pomocq
dostatecznie doktadnych i zrozumiatlych okreslen, uwzgledniajgc wszystkie wymagania i
okolicznosci mogace mie¢ wptyw na sporzgdzenie oferty.

Zamawiajgcy ograniczyt krgg producentéw, ktérych urzgdzenia Firewall mozna zaoferowaé w
Postepowaniu, przez jednoznaczne wskazanie klasy urzadzen, co zapewni¢ ma
odpowiednig jakos¢ i bezpieczenstwo oferowanych mu rozwigzan. Wynika to z wymagania
na str. 5 OPZ: ,Producent urzgdzenia musi by¢ sklasyfikowany jako "Leaders" w raporcie
Gartnera "Magic Quadrant for Network Firewalls" przynajmniej dwa razy w ciggu ostatnich 3

”

lat.”. Jednakze, jednoczesnie Zamawiajgcy ustalit takie wymagania opisu przedmiotu
zamowienia, ktére nie sg mozliwe do spetnienia przez wszystkich sposréd producentéw
oferujgcych urzadzenia odpowiedniej klasy, preferujgc w sposdb wyrazny producenta
Checkpoint. W ten sposob, poprzez postawienie wymagan nieposiadajgcych obiektywnego
uzasadnienia i nieproporcjonalnych do przedmiotu zamowienia, Zamawiajgcy wyeliminowat
w praktyce mozliwos¢ jakiekolwiek konkurencji z preferowanym przez siebie, jednym

producentem.
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Zamawiajgcy dokonat zmiany wartosci parametru wymaganego w pkt 5.1.18.1:

Byto: ,... 5.1.18.1. Obstuga ruchu w trybie standardowego stanowego firewalla na poziomie
co najmniej 200 Gbps”

Jest: ,... 5.1.18.1. Obstuga ruchu w trybie standardowego stanowego firewalla na poziomie
minimum 70% wydajnosci dla potowy interfejséw sieciowych opisanych w punkcie 5.1.3.3
OPZ”, co oznacza po wykonaniu wyliczenia wedlug algorytmu Zamawiajgcego ,... co
najmniej 140 Gbps” — zmiana wartosci nie jest zatem znaczna w stosunku do pierwotnej,
biorgc pod uwage rdznice parametrow wsrdod urzgdzen mozliwych do zaoferowania w
Postepowaniu. Wartos¢ ta jest wynikiem matematycznego dziatania, jest stata i nie powoduje
wyréwnania poziomu traktowania konkurencyjnych producentéw w ramach Postepowania.
Dokonano zmiany pozornie zgodnej z orzeczeniem KIlO, dodajgc w pkt 5.1.18.1 ppkt 1:
,9.1.18.1.1. Jezeli producent oferowanego rozwigzania nie definiuje w swoich dokumentach
wydajnosci w trybie standardowego stanowego firewalla Zamawiajgcy dopuszcza, tryb pracy
opisany w karcie katalogowej jako Firewall Throughput z dodatkowymi mechanizmami
opisanymi w karcie katalogowej oferowanego

rozwigzania.”

1. Zamawiajacy wskazuje, ze dopusci rozwigzanie, w ktérym producent nie podaje
wymaganego parametru teoretycznego (tzw. ,w trybie standardowego stanowego firewalla”)
na poziomie 140 Gbps, o ile inny producent (fj. Palo Alto Networks) zaproponuje
rozwigzanie, ktére posiada wydajno$¢ 140 Gbps wymagang na tym poziomie teoretycznym,
ale pracujgc w trybie z dodatkowymi obcigzeniami, czyli ,Firewall Throughput z dodatkowymi
mechanizmami bezpieczenstwa”. Takie wymaganie prowadzi do koniecznosci porownywania
urzadzen, ktore w sposdéb ewidentny posiadajg rézne poziomy wydajnosci, co stanowi
wyrazne naruszenie zasad uczciwej konkurencji i réwnego traktowania wykonawcow.
Dopuszczono bowiem alternatywne do preferowanego rozwigzanie, ale tylko pod warunkiem,
ze urzadzenie obcigzane dodatkowymi mechanizmami osigga¢ bedzie te samg wartosé
parametru wydajnosci, co urzgdzenie nie obcigzone.

2.Jak wskazata Izba w orzeczeniu, Zamawiajgcy powinien bra¢ pod uwage konkurencyjnosé
postepowania i proporcjonalnos¢ stawianych wymagan w kontekscie okolicznosci tego
zamowienia, w ktérych dopuscit udziat tylko trzech producentéw. Parametr Firewall
Throughput z dodatkowymi mechanizmami w przypadku producenta Palo Alto odpowiada
wymaganiom okreslonym w pkt 5.1.18.2 OPZ, dla ktérego wartos¢ wymagana wynosi:
»9.1.18.2. Obstuga ruchu w konfiguracji NGFW na poziomie minimum 40 Gbps”

Oznacza to, ze wprowadzony przez Zamawiajgcego ppkt 5.1.18.1.1. OPZ dyskryminuje
produkty Palo Alto zadajgc by urzadzenia tego producenta dla spetnienia wymagania w pkt
5.1.18.1.1, jak i 5.1.1.18.2 posiadaty wydajnos¢ 140Gbps, podczas, gdy w przypadku

urzadzen dwdéch pozostatych producentéw, wystarczajgce jest, by ich urzgdzenia spetniaty
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parametr 5.1.18.2 na poziomie co najmniej 40Gbps. Nieproporcjonalno$¢ i
nieporownywalnos¢ klasy urzadzen, ktérg wprowadzit Zamawiajgcy (pomimo wyraznych
przeciwnych wskazan lzby) jest wyrazna i razgca. Zwiekszona istotnie wydajnosc¢ urzadzen
wyzszej klasy, ktérej zaoferowania od wykonawcy oferujgcego produkty Palo Alto zgda
Zamawiajacy, pocigga za sobg rowniez istotny wzrost ceny takich urzgdzenh, powodujgc
catkowity brak mozliwosci realnego konkurowania z preferowanymi przez Zamawiajgcego
produktami, czego Zamawiajgcy powinien posiada¢ swiadomosc.

Podkreslenia wymaga, ze przedmiotem dostawy sg kosztowne dodatkowe mechanizmy
bezpieczehstwa dla urzadzen firewall. To te tryby pracy powinny byé zatem najistotniejsze i
wyznaczac¢ poziom porownywania urzgdzen, tym bardziej, iz powszechne dobre praktyki
wymagajg pracy z wykorzystaniem mechanizmow bezpieczehnstwa, a nie w trybie
,stanowym”, tj. takim, w ktérym Zaden z nich nie jest wigczony. Zgodnie z OPZ:
.Przedmiotem zamodwienia jest dostarczenie, wdrozenie nowoczesnej platformy
zabezpieczen sieciowych NGFW (ANTP) wraz suportem i gwarancjg na okres 36 miesiecy,
dostarczenie oraz wdrozenie nowoczesnego systemu ochrony przed atakami DDoS wraz z
suportem i gwarancjg na okres 12 miesiecy.”

Zamawiajacy, dgzac do ominigcia nakazu zawartego w wyroku KIO 2770/22, dopiero po jego
wydaniu, dodat do opisu przedmiotu zamowienia, takie postanowienia, ktére umozliwityby mu
wymaganie pracy firewalla we wskazanym trybie ,bez mechanizmoéw zabezpieczen’,
usuwajgc te okolicznosci, ktorych nie byt w stanie wykaza¢ na etapie prowadzonego
postepowania odwotawczego. Nie sposéb uznaé tak dodanych do OPZ — w celu
uzasadnienia nieproporcjonalnego i naruszajgcego zasady uczciwej konkurencji parametru —
potrzeb Zamawiajgcego za obiektywnie uzasadnione i proporcjonalne do eliminacji
konkurencji w Postepowaniu, do ktorej prowadza.

Dodatkowo, wprowadzona zmiang z dnia 15.12.2022 r. do OPZ procedura testow nie
uwzglednia weryfikacji parametru wydajnosci z pkt 5.1.18.1 OPZ. Zgodnie z OPZ:

,9.2.2. Profil testowy jakim nalezy wykonac test:

5.2.2.1. Test musi by¢ wykonywany z przepustowoscig minimum 7 Gbps

5.2.2.2. Test musi by¢ wykonywany z iloScig nowych sesji na sekunde w ilosci minimum
6000

5.2.2.4. Cato$¢ ruchu musi podlega¢ deszyfracji, z wtgczonymi jednoczesnie wszystkimi
profilami ochrony dla powyzszego profilu ruchu uwzgledniajgc: 5.2.2.4.1. Funkcjonalnosé
ochrony AV oraz ochrony przed Malware opisanej w pkt

5.1.24 OPZ 5.2.2.4.2. Funkcjonalnos¢ Anty-Bot opisang w pkt 5.1.25 OPZ

5.2.2.4.3. Funkcjonalnos¢ ochrony IPS przed atakami opisang w pkt 5.1.26 OPZ

5.2.2.4.4. Funkcjonalnos¢ kontroli aplikacji opisang w pkt 5.1.27 OPZ

5.2.2.4.5. Funkcjonalno$¢ ochrony i filtracji WWW opisang w pkt 5.1.28 OPZ

18



5.2.5. Test zostanie uznany za zaliczony jezeli firewall bedzie w stanie obstuzy¢ 7 Gbps
ruchu przy jednoczesnych 6000 nowych sesji na sekunde, a $rednie obcigzenie procesorow
firewalla w trakcie testow nie moze by¢ wieksze niz 80% wydajnosci. W przypadku kiedy
testowane urzadzenie posiada dedykowane moduty deszyfrujgce lub obliczeniowe to srednie
obcigzenie tych kart/modutéw nie moze by¢ wigksze niz 80%”

Z powyzszego wynika, ze urzgdzenia bedg testowane w trybie pracy odpowiadajgcym
wymaganiom wydajnosci okreslonym w pkt 5.1.18.2 OPZ i jednoczesnie potwierdza, ze
podstawg do uzytkowania i pozniejszego weryfikacji jakosci oferowanego rozwigzania jest
praca Firewall z obcigzeniem, a parametr 5.1.18.1 nie jest uzasadniony obiektywnymi
potrzebami Zamawiajgcego.

Ponadto, wymaganie OPZ 5.1.18.1 specyfikuje parametr ,wydajnosci w trybie pracy
standardowego stanowego firewalla”, ktory dotyczy Warunkéw testéw nie rekomendowanych
przez niezalezne wyspecjalizowane w tych technologiach miedzynarodowe organizacje.

1. Organizacja IETF (https://en.wikipedia.org/wiki/Internet_Engineering_Task_Force),
ktora jest odpowiedzialna na ustanawianie standardow technologii w sieci Internet tzw. RFC
opublikowata dokument w ktérym wskazuje jak nalezy obecnie specyfikowaé i mierzyé
wydajnos$¢ Firewall, dokument jest modyfikacjg RFC-3511 “Benchmarking Methodology for
Network Security Device Performance draft-iettbmwg-ngfw-performance-15”. Dokument m.in.
wskazuje rekomendowane mechanizmy przy jakich ma by¢ oceniana wydajno$¢ urzadzen
typu NGFW i wymienia jako rekomendowane m.in. : TLS Inspection, IDS/IPS, Anti-Spyware,
Anti-Virsu, Anti-Botnet, Anti-Evasion, ktéry to zestaw mechanizméw odnosi sie do wymagan
Zamawiajgcego w pkt. 5.1.18.2 i 5.1.18.3. W/w mechanizmy wykluczajg ocene Firewall pod
katem parametru zdefiniowanego w pkt 5.1.18.1 OPZ.

2. Dodatkowy przyktad, w ktdérym warunki testéw w kwestionowanym trybie pracy nie sg
rekomendowane jako, ze nie uwzglednia on rzeczywistego obrazu sSrodowiska
produkcyjnego, to dokument: ,Guidelines on Firewalls and Firewall Policy” NIST
https://pl.wikipedia.org/wiki/National_Institute_of Standards_and_Technology),ktora
wskazuje, ze: ,Tworz zestawy regut, ktére wdrazajg polityke zapory sieciowej organizaciji,
jednoczesnie wspierajgc wydajnos¢ zapory.

Zestawy regut zapory powinny by¢ jak najbardziej szczegbtowe w odniesieniu do
kontrolowanego przez nie ruchu sieciowego. Aby utworzy¢ zestaw regut, nalezy okreslic,
jakie typy ruchu sg wymagane, w tym protokoty, ktérych moze potrzebowac zapora do celow
zarzadzania. Szczegoty tworzenia zestawdw regut réznig sie znacznie w zaleznosci od typu
zapory i konkretnych produktéw, ale wiele zapdér mozna poprawi¢ poprzez optymalizacje
zestawow regut zapory. Na przyktad niektére zapory sprawdzajg ruch pod katem regut w

sposob sekwencyjny, az do znalezienia dopasowania; w przypadku tych zapér reguty, ktére
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majg najwiekszg szanse na dopasowanie wzorcow ruchu, powinny byC umieszczane na
gorze listy, o ile to mozliwe.”

Opisane wyzej wymaganie ogranicza konkurencje w sposob razgcy i nieproporcjonalny do
potrzeb Zamawiajgcego. Wobec powyzszego, konieczne i niezbedne jest dokonanie
modyfikacji tresci dokumentdéw zamowienia, ktéra zapewni zgodno$¢ prowadzonego
postepowania z zasadg uczciwej konkurencji i rownego traktowania wykonawcéw, biorgc
pod uwage krgg mozliwych wykonawcéw wyznaczony przez Zamawiajgcego w ramach
Postepowania. Obecnie sformutowane wymagania w zakresie sposobu realizacji zamowienia

uniemozliwiajg ztozenie przez Odwotujgcego oferty na konkurencyjnych warunkach.

Przystgpienie po stronie zamawiajgcego zgtosit wykonawca Przedsigbiorstwo Handlowo-
Ustugowe Evercom P. N. ul. Codzienna 8C 03-668 Warszawa

Zamawiajgcy w odpowiedzi na odwotanie wnidst o odrzucenie odwotania w catosci,
wzglednie o oddalenie odwotania.
Whiosek o odrzucenie opart na art. 528 pkt 3 i 5 ustawy pzp z uwagi na fakt, ze odwotanie
dotyczy czynnosci, ktére zamawiajgcy wykonat zgodnie z trescig wyroku Krajowej izby
Odwotawczej z dnia 7 listopada 2022 r. sygn. akt KIO 2770/22, podczas gdy odwotujgcy,
mimo takiej mozliwosci (a wrecz zasadnosci) nie wnosit w tresci odwotania z dnia 20.10.2022
r,, jaka tres¢ wymogu pkt 5.1.18.1 OPZ bedzie zapewniata jego zdaniem przebieg
postepowania bez uprzywilejowania jednego z wykonawcow, jak rowniez nie uzasadnit takiej
zgdanej tresci wymogu pkt 5.1.18.1 opz, przez co zarzuty i wnioski aktualnie ztozonego
odwofania powinny zosta¢ podniesione w terminie przewidzianym dla kwestionowania
pierwotnej tresci dokumentacji postepowania oraz w zakresie pierwotnej tresci dokumentaciji
tj. w terminie 10 dni od dnia 10 pazdziernika 2022 r., kiedy miato miejsce udostepnienie
pierwotnej tresci Zatgcznika Opis Przedmiotu Zamowienia i podlegat udostepnieniu
wykonawcom na ich wniosek i po uprzednim podpisaniu zobowigzania do zachowania
poufnosci, aa w konsekwencji nalezy uzna¢ zarzuty i wnioski odwotania za spéznione.
W odwotaniu z dnia 2010.2022 r. odwotujgcy zarzucit naruszenie art. 99 ust. 1 w zw. z art. 16
pkt 1-3 pzp przez wadliwy opis przedmiotu zaméwienia, w tym w sposéb niejednoznaczny i
nieproporcjonalny oraz preferujgcy rozwigzanie tylko jednego producenta z parametrami
wydajnosciowymi urzgdzenia Firewall, w szczegdlnosci w pkt 5.1.18.1 opz wymagajacy
zapewnienia przez urzagdzenia parametru wydajnosciowego: ,Obstuga ruchu w trybie
standardowego stanowego firewalla a poziomie o najmniej 200 Gbps.
W wyroku z 7 listopada 2022 r. sygn. akt KIO 2770/22 Izba orzekfa, ze ,Uwzglednia
odwotanie i nakazuje zamawiajgcemu dokonanie modyfikacji pkt 5.1.7 i 5.1.18.1 Tomu |l

Opis przedmiotu zamowienia w sposéb usuwajgcy uprzywilejowanie jednego z wykonawcow
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wskazanych a pkt 5 zdanie 3 tomu Ill OPZ naruszajgce art. 99 ustawy, w pozostatym
zakresie umarza postepowanie.

Wykonujgc postanowienia wyroku zamawiajgcy dokonat zmian postanowien SWZ (cytat /.../
objete tajemnicg przedsiebiorstwa). W kolejnym odwotaniu wykonawca kwestionuje zapis,
ktéry moca orzeczenia zostat zmodyfikowany w sposéb odejmujgcy zapisowi przymiot
uprzywilejowania jedynego producenta lub dostawcy.

Uzasadnienie postanowienia

Sygn. akt KIO 3453/22 oraz KIO 3493/22

Sktad orzekajgcy Krajowej lzby Odwotawczej podziela stanowisko wraz z argumentacjg

zamawiajgcego, iz zachodzg przestanki:

1/ odrzucenia odwotania wniesionego przez Apex.IT sp. z 0.0. z siedzibg w Warszawie na
podstawie art. 528 pkt 3, 528 pkt 4 oraz 528 pkt 5 ustawy pzp, jako Zze zarzuty odwotania
dotyczg tych samych okolicznosci, ktére byly przedmiotem rozstrzygniecia Izby w wyroku

sygn. akt KIO 2708/22 z dnia 7 listopada 2022 r. w punkcie 3 sentencji tego orzeczenia,;

2/ odrzucenia odwotania wniesionego przez Apex.IT sp. z 0.0. z siedzibg w Warszawie na
podstawie art. 528 pkt 3, i art. 528 pkt 5 ustawy pzp, jako ze odwotanie dotyczy czynnosci
wykonanych przez zamawiajgcego zgodnie z trescig wyroku Izby tj. bedgcych przedmiotem
rozstrzygniecia Izby w wyroku sygn. akt KIO 2770/22 z dnia 7 listopada 2022 r. w punkcie 1

sentencji tego orzeczenia.

Majagc na uwadze przedstawiong argumentacje oraz stan faktyczny wynikajgcy z
dokumentacji niniejszej sprawy, jak réwniez obowigzujgce przepisy, orzeczono jak w

sentencji.

Rozstrzygniecie o kosztach postepowania odwotawczego wydano na podstawie art. 575
ustawy pzp oraz § 8 ust. 1 rozporzgdzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020
r. w sprawie szczegotowych rodzajow kosztow postepowania odwotawczego, ich rozliczania
oraz wysokosci i sposobu pobierania wpisu wysokosci wpisu od odwotania (Dz. U. poz.
2437).

PrzewodniczacCy: .......ccvevivuvnnnnnnnn

21



